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MINUTES OF PROCEEDINGS
OTTAWA, Monday, June 3, 2002
(28)

[English)

The Standing Senate Committee on National
Security and Defence met this day in camera, at 5:00 p.m. in
room 160-S (Subcommittee Room), Centre Block, the Chair, the
Honourable Colin Kenny, presiding.

Members of the committee present: The Honourable Senators
Atkins, Cordy, Day, Forrestall, Kenny, LaPierre, Meighen and
Taylor (8).

In attendance: From the Parliamentary Research Branch,
Library of Parliament: Grant Purves, Research Officer, Major
General (ret’d) Keith McDonald.

Also present: The official reporters of the Senate.

Pursuant to the Order of Reference adopted by the Senate on
Tuesday, April 16, 2002, the committee proceeded upon its
examination on the need for a national security policy for
Canada.

WITNESSES:
From Carleton University:

Dr. Martin Rudner, Director, Centre for Security and Defence
Studies, Norman Paterson School of International Affairs.

From the Canadian Association for Security and Intelligence
Studies:

Anthony Campbell, Vice-President.
At 6:12 p.m. the committee suspended its sitting.

At 6:15 p.m. the committee continued its meeting in public in
toom 160-S.

Dr. Rudner made a statement and answered questions.
At 7:52 the committee suspended its sitting.

At 7:57 the committee continued its sitting.

Mr. Campbell made a statement and answered questions.

Pursuant to the motion adopted on May 6, 2002 the following
items were filed as exhibits with the clerk:

[Statement prepared by Dr. Martin Rudner]
(Exhibit 5900-1.37/N2-SS-2, 16 “13”)

[Statement prepared by Anthony Campbell]
(Exhibit 5900-1.37/N2-SS-2, 16 “14”)

At 9:25 p.m., the committee adjourned to the call of the Chair.

ATTEST:

PROCES-VERBAL
OTTAWA, le lundi 3 juin 2002
(28)

[Traduction]

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui a 17 heures, a huis clos, dans la
piece 160-S (Salle du sous-comité) de I’édifice du Centre, sous la
présidence de ’honorable Colin Kenny (président).

Membres du comité présents: Les honorables sénateurs Atkins,
Cordy, Day, Forrestall, Kenny, LaPierre, Meighen et Taylor (8).

Egalement présents: De la Direction de la recherche
parlementaire de la Bibliothéque du Parlement, Grant Purves,
attaché de recherche, le major général (a la retraite)
Keith McDonald.

Aussi présents: Les sténographes officiels du Sénat.

Conformément a I’ordre de renvoi adopté par le Sénat le mardi
16 avril 2002, le comité procéde a son étude sur la nécessité d’une
politique nationale sur la sécurité pour le Canada.

TEMOINS:
De [I"Université Carleton.

M. Martin Rudner, directeur, Centre for Security and Defence
Studies, Norman Paterson School of International Affairs.

Du Canadian Association for Security and Intelligence Studies:

Anthony Campbell, vice-président.
A 18 h 12, le comité suspend ses travaux.

A 18 h 15, le comité poursuit sa séance publique dans la
piece 160-S.

M. Rudner fait une déclaration et répond aux questions.
A 19 h 52, le comité suspend ses travaux.

A 19 h 57, le comité reprend ses travaux.

M. Campbell fait une déclaration et répond aux questions.

Conformément a la motion adoptée le 6 mai 2002, les
documents suivants sont déposés comme piéces auprés du greffier:

[Déclaration préparée par M. Martin Rudner]
(Pice 5900-1.37/N2-SS-2,16 «13»)

[Déclaration préparée par Anthony Campbell]
(Piéce 5900-1.37/N2-SS-2, 16 «14»)

A 21 h 25, le comité suspend ses travaux jusqu’a nouvelle
convocation de la présidence.

ATTESTE:

La greffiére du comité,

Barbara Reynolds

Clerk of the Committee
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REPORT OF THE COMMITTEE
Thursday, May 30, 2002

The Standing Senate Committee on National Security and
Defence has the honour to present its

SEVENTH REPORT

Your Committee, which was authorized by the Senate on
October 4, 2001 to examine and report on the health care
provided to veterans of war and of peacekeeping missions; the
implementation of the recommendations made in its previous
reports on such matters; and the terms of service, post-discharge
benefits and health care of members of the regular and reserve
forces as well as members of the RCMP and of civilians who have
served in close support of uniformed peacekeepers, respectfully
requests that it be empowered to engage the services of such
counsel and technical, clerical and other personnel as may be
necessary, and to adjourn from place to place within Canada for
the purpose of such study.

Pursuant to section 2:07 of the Procedural Guidelines for the
Financial Operation of Senate Committees, the budget submitted
to the Standing Committee on Internal Economy, Budgets and
Administration and the report thereon of that Committee are
appended to this report.

Respectfully submitted,

RAPPORT DU COMITE
Le jeudi 30 mai 2002

Le comité sénatorial de la sécurité nationale et de la défense a
I’honneur de présenter son

SEPTIEME RAPPORT

Votre Comité, autorisé par le Sénat le 4 octobre 2001 a
examiner, pour ensuite en faire rapport, les soins de santé offerts
aux anciens combattants qui ont servi au cours de guerres ou dans
le cadre d’opérations de maintien de la paix; les suites données
aux recommandations faites dans ses rapports précédents sur ces
questions; et les conditions afférentes aux services, prestations et
soins de santé offerts, aprés leur libération, aux membres de
I’armée permanente ou de la réserve, ainsi qu’aux membres de la
GRC et aux civils ayant servi auprés de casques bleus en uniforme
dans des fonctions d’appui rapproché, et a faire un rapport sur ces
questions, demande respectueusement que le Comité soit autorisé
a retenir les services d’avocats, de conseillers techniques et de tout
autre personnel jugé nécessaire, et a se déplacer a travers le
Canada aux fins de ses travaux.

Conformément a larticle 2:07 des Directives régissant le
financement des comités du Sénat, le budget présenté au Comité
permanent de la régie interne, des budgets et de ’administration
ainsi que le rapport s’y rapportant, sont annexés au présent
rapport.

Respectueusement soumis,

Le président,
COLIN KENNY
Chair
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SUBCOMMITTEE ON VETERANS AFFAIRS OF THE STANDING SENATE COMMITTEE ON
NATIONAL SECURITY AND DEFENCE

APPLICATION FOR BUDGET AUTHORIZATION
FOR THE FISCAL YEAR ENDING MARCH 31, 2003

Order of Reference
Extract of the Journals of the Senate, Thursday, October 4, 2001:
The Honourable Senator Wiebe for the Honourable Senator Meighen moved, seconded by the Honourable Senator Banks:

That the Standing Senate Committee on Defence and Security be authorized to examine and report on the health care
provided to veterans of war and of peacekeeping missions; the implementation of the recommendations made in its previous
reports on such matters; and the terms of service, post-discharge benefits and health care of members of the regular and reserve
forces as well as members of the RCMP and of civilians who have served in close support of uniformed peacekeepers;

That the papers and evidence received and taken on the subject during the Second Session of the Thirty-sixth Parliament be
referred to the Committee;

That the Committee report no later than June 30, 2002; and

That the Committee be permitted, notwithstanding usual practices, to deposit its report with the Clerk of the Senate, if the
Senate is not then sitting; and that the report be deemed to have been tabled in the Chamber.

The question being put on the motion, it was adopted.
Paul C. Bélisle
Clerk of the Senate

Extract from the Minutes of the Proceedings of the Standing Senate Committee National Security and Defence of October 15, 2001:
The Honourable Norman Atkins moved:

That the study on the health care provided to veterans of war and of peacekeeping missions referred to the committee by the
Senate on October 4, 2001 be referred for consideration and report pursuant to the Rules of the Senate to the Subcommittee on
Veterans Affairs.

The question being put on the motion, it was adopted.
Barbara Reynolds
Clerk of the Committee

SUMMARY OF EXPENDITURES

Professional and Other Services $ 7,650.00
Transportation and Communications $ 11,600.00
All Other Expenditures $ 750.00
TOTAL $ 20,000.00

The foregoing budget was approved by the Standing Senate Committee on National Security and Defence on the 1st of May, 2002.

The undersigned or an alternate will be in attendance on the date that this budget is being considered.

Date Chair, Standing Senate Committee on National Security and Defence

Date Chairman, Standing Committee on Internal Economy, Budgets and Administration
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EXPLANATION OF COST ELEMENTS
PROFESSIONAL AND OTHER SERVICES

1. Communications Adviser — (0435) $ 900
2. Research Assistant (0435) $ 5,000
3. Working Meals (0415)

(5 meals at $250) $ 1,250
4. Hospitality (0410) $_500
TOTAL

TRANSPORTATION AND COMMUNICATIONS

Fact Finding to Ste. Anne de Bellevue
Spring 2002
5 Senators
1 Researcher
1 Clerk
1 Media relations consultant
2 Interpreters
(a) Ground Transportation $ 800
(b) Per Diems
10 x 1 days at $31.50 $ 315
(¢) Miscellaneous $ 600

TOTAL

Fact Finding to Toronto
Fall 2002
5 Senators
1 Researcher
1 Clerk
1 Media relations consultant
(a) Air Transportation
Business Class 4 x $940 = $3,760

Economy Class 3 x $822 = $2,466 $ 6,226
(b) Ground Transportation

8x 255 x4 $ 800
(¢) Per Diems

8 x 1.5 days at $62.00 § 744
(d) Hotel Accommodation

7 x 1 night in Toronto at $195/n $ 1,365
(e) Miscellaneous (0799) $_750

TOTAL

ALL OTHER EXPENSES
GRAND TOTAL

The Senate Administration has reviewed this budget application.

Heather Lank, Principal Clerk of Committees and Private Legislation

Richard Ranger, Director of Finance

7,650

1,715

9,885

750

20,000

Date

Date
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SOUS-COMITE DES ANCIENS COMBATTANTS
COMITE SENATORIAL PERMANENT DE LA SECURITE NATIONALE ET DE LA DEFENSE

DEMANDE D’AUTORISATION BUDGETAIRE
POUR L’EXERCICE SE TERMINANT LE 31 MARS 2003

Ordre de renvoi
Extrait des Journaux du Sénat du jeudi 4 octobre 2001:
L’honorable sénateur Wiebe, au nom de ’honorable sénateur Meighen, propose, appuyé par I’honorable sénateur Banks,

Que le Comité sénatorial permanent de la défense et de la sécurité soit autorisé a examiner, pour ensuite en faire rapport, les
soins de santé offerts aux anciens combattants qui ont servi au cours de guerres ou dans le cadre d’opérations de maintien de la
paix; les suites données aux recommandations faites dans ses rapports précédents sur ces questions; et les conditions afférentes
aux services, prestations et soins de santé offerts, aprés leur libération, aux membres de I’armée permanente ou de la réserve, ainsi
qu’aux membres de la GRC et aux civils ayant servi auprés de casques bleus en uniforme dans des fonctions d’appui rapproché, et
a faire un rapport sur ces questions;

Que les mémoires regus et les témoignages entendus sur la question dans la deuxiéme session de la trente-sixieme législature
soient déférés au Comité;

Que le Comité fasse rapport au plus tard le 30 juin 2002;

Que le Comité soit autorisé, nonobstant les pratiques habituelles, a déposer son rapport auprées du Greffier du Sénat si le Sénat
ne siége pas, et que ledit rapport soit réputé avoir été déposé au Sénat.

La motion, mise aux voix, est adoptée.
Le greffier du Sénat,
Paul C. Bélisle

Extrait du procés-verbal du Comité sénatorial permanent de la sécurité nationale et de la défense le 15 octobre 2001:
Il est proposé par I’honorable sénateur Atkins:

Que I’étude sur les soins de santé offerts aux anciens combattants qui ont servi au cours de guerres ou dans le cadre
d’opérations de maintien de la paix renvoyée au comité par le Sénat le 4 octobre 2001 soit confiée au Sous-comité des anciens
combattants pour qu’il y procéde et en fasse rapport conformément au Reéglement du Sénat.

La question, mise aux voix, est adoptée.
La greffiere du comité,

Barbara Reynolds

RESUME DES DEPENSES

Services professionnels et autres 7,650.00 $
Transports et communications 11,600.00 $
Autres dépenses 750.00 $
TOTAL 20,000.00 $

Le budget ci-dessus a été approuvé par le Comité sénatorial permanent de la Sécurité nationale et de la défense le 1°" mai 2002.

Le soussigné ou son remplagant assistera a la séance au cours de laquelle le présent budget sera étudié.

Date Président du Comité sénatorial permanent de la Sécurité nationale et de la défense

Date Président du Comité permanent de la régie interne, des budgets et de I’administration
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EXPLICATION DES ELEMENTS DE COUT
SERVICES PROFESSIONNELS ET AUTRES

1. Consultant en communication — (0435) 900 $
2. Assistant de recherche — (0435) 5,000 §
3. Repas de travail (0415)
(5 repas a 250%) 1,250 $
4. Hospitalité (0410) _500%
TOTAL 7,650.00 $

TRANSPORTS ET COMMUNICATIONS

Mission d’information a Ste. Anne de Bellevue
Printemps 2002

5 sénateurs

1 attaché de recherche

1 greffier

1 consultant en relation des médias

2 interprétes

a) Transport terrestre 800 $
b) Indemnité journaliere
10 x 1 jours a 31.50$ 3158
¢) Divers 600 $
TOTAL 1,715.00 $

Mission d’information a Toronto
Automne 2002
5 sénateurs
1 attaché de recherche
1 greffier
1 consultant en relation des médias
a) Transport aérien
Classe affaires 4 x 9408 = 3,760%

Classe 3 x 822% = 2,466% 6,226 $

b) Transport terrestre

8x 258 x4 800 §

¢) Indemnité journaliére

8 x 1.5 jours & 62.003 744

d) Chambres d’hétel

7 x 1 nuit a Toronto a 195$/n 1,365 $

e) Divers 750 $
TOTAL 9,885.00 $
AUTRES DEPENSES 750.00 $
GRAND TOTAL 20,000.00 $

L’Administration du Sénat a examiné cette demande de budget.

Heather Lank, greffier principal des comités et de la législation privée Date

Richard Ranger, directeur des finances Date
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APPENDIX (B) TO THE REPORT
Thursday, May 30, 2002

The Standing Committee on Internal Economy, Budgets and
Administration has examined the budget presented to it by the
Standing Senate Committee on National Security and Defence
(Subcommittee on Veterans Affairs) for the proposed
expenditures of the said Committee for the fiscal year ending
March 31, 2003 for the purpose of its Special Study on the health
care provided to veterans of war and of peacekeeping missions, as
authorized by the Senate on Thursday, October 4, 2001. The
approved budget is as follows:

Professional and Other Services $ 7,650
Transport and Communications $ 1,715
Other Expenditures § 635
TOTAL $ 10,000

Respectfully submitted,

ANNEXE (B) AU RAPPORT
Le jeudi 30 mai 2002

Le Comité permanent de la régie interne, des budgets et de
I’administration a examiné le budget qui lui a été présenté par le
Comité sénatorial permanent de la sécurité nationale et de la
défense (Sous-comité des anciens combattants) concernant les
dépenses projetées dudit Comité pour I’exercice se terminant
le 31 mars 2003 aux fins de leur Etude spéciale sur les soins de
santé offerts aux anciens combattants qui ont servi au cours de
guerres ou dans le cadre d’opération de maintien de la paix, tel
qu'autorisé par le Sénat le jeudi 4 octobre 2001. Le budget
approuvé se lit comme suit:

Services professionnels et autres 7650 §
Transports et communications 1715%
Autres dépenses 635 $
TOTAL 10 000 $

Respectueusement soumis,

Le président,
RICHARD H. KROFT
Chair
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EVIDENCE
OTTAWA, Monday, June 3, 2002

The Standing Senate Committee on National Security and
Defence met this day at 6:00 p.m. to examine and report on the
need for a national security policy for Canada.

Senator Colin Kenny (Chairman) in the Chair.

[English]

The Chairman: Our committee’s mandate is to examine
subjects of security and defence. Recently, we concluded a
seven-month study of the major issues facing Canada, and we
produced a report entitled, “Canadian Security and Military
Preparedness.” During our study we met for over 170 hours with
204 persons from coast to coast and in Washington, D.C.

As the committee’s work proceeded, it became increasingly
evident that executive direction and coordination of activities is
required when dealing with national incidents, whether natural,
such as ice storms, floods, or earthquakes; accidental, such as
toxic derailments; or premeditated acts of terror, such as those of
September 11. However, we found that there is no national
security policy that helps agencies at all levels of government to
coordinate their efforts effectively. Thus, the Senate asked our
committee to examine the need for a national security policy.

Our first witness this evening is Mr. Martin Rudner from the
Norman Paterson School of International Affairs at Carleton
University. Professor Rudner has authored more than 50 books
and scholarly articles dealing with Southeast Asia, development
studies, international affairs, and security and intelligence. One of
his recent articles was entitled, “Canada’s Communications
Security Establishment from Cold War to Globalization,”
published in [Intelligence and National Security (2001).
Mr. Rudner has organized and contributed to numerous
conferences in the field of security and intelligence during the
2002 conference on Terrorism, Law and Democracy sponsored by
the Canadian Institute for the Administration of Justice.

We have asked Mr. Rudner to address the need for a national
security policy, and the elements of one.

Mr. Rudner, the floor is yours.

Dr. Martin Rudner, Director, Centre for Security and Defence
Studies, Norman Paterson School of International Affairs, Carleton
University: Thank you very much, Mr. Chairman, for the honour

TEMOIGNAGES
OTTAWA, le lundi 3 juin 2002

Le comité sénatorial permanent de la sécurité nationale et de la
défense se réunit aujourd’hui a 18 h 00 afin d’examiner la
nécessité d’une politique nationale sur la sécurité pour le
Canada, pour ensuite en faire rapport.

Le sénateur Colin Kenny (président) occupe le fauteuil.

[Traduction]

Le président: Notre comité a le mandat d’examiner les
questions relatives a la sécurité et a la défense. Nous avons
récemment terminé une étude d’une durée de sept mois sur les
grandes questions qui se posent dans ce domaine au Canada, et
nous avons publié un rapport intitulé «L’état de préparation au
Canada sur les plans de la sécurité et de la défense». Pendant
notre étude, nous avons tenu des audiences d’une durée totale de
plus de 170 heures et avons entendu 204 personnes d’un océan a
lautre et a Washington, D.C.

Au fur et a mesure que progressaient les travaux du comité, il
est devenu de plus en plus évident qu’il est essentiel d’assurer une
direction administration et une coordination des activités quand
on a affaire a des incidents d’envergure nationale, qu’ils soient
naturels, comme des tempétes de verglas, inondations ou
tremblements de terre; accidentels, comme des déraillements
avec déversements de matiéres toxiques; ou bien qu’il s’agisse
d’actes de terrorisme prémédités, comme ceux du 11 septembre.
Nous avons toutefois constaté qu’il n’existe aucune politique de
sécurité nationale qui aide les organismes de tous les niveaux de
gouvernement a coordonner efficacement leurs efforts. C’est
pourquoi le Sénat a demandé a notre comité d’examiner la
nécessité d’une politique nationale sur la sécurité.

Notre premier témoin ce soir est M. Martin Rudner, de la
Norman Paterson School of International Affairs a I'Université
Carleton. Le professeur Rudner est I'auteur de plus de 50 livres et
articles savants traitant de I’Asie du Sud-Est, des études sur le
développement, des affaires internationales, de la sécurité et du
renseignement. L’un de ses récents articles était intitulé «Canada’s
Communications Security Establishment from Cold War to
Globalization» (Le Centre de la sécurité des télécommunications
du Canada, de la guerre froide a la mondialisation) et a été publié
dans Intelligence and National Security (2001). M. Rudner a
organis¢é de nombreuses conférences sur la sécurité et le
renseignement, et y a participé, pendant la conférence sur le
terrorisme, le droit et la démocratie tenue en 2002 et parrainée par
I'Institut canadien d’administration de la justice.

Nous avons demandé a M. Rudner de nous parler de la
nécessité d’une politique nationale sur la sécurité, et des éléments
d’une telle politique.

Monsieur Rudner, vous avez la parole.

M. Martin Rudner, directeur, Centre for Security and Defence
Studies, Norman Paterson School of International Affairs,
Université Carleton: Merci beaucoup, monsieur le président, de
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and privilege of appearing before this committee, which is unique
in the Parliament of Canada as it has a special mandate to address
issues of national security and defence.

I will focus my remarks on two of the terms of reference before
this committee, the term of reference (b), which is to examine the
working relationships between the various agencies involved in
intelligence, and term of reference (c), which is to examine the
mechanisms to review the performance and activities of the
various agencies involved in intelligence.

I will address four parameters, which I believe should be part
of the committee’s considerations of intelligence in the context of
its mandate to look at national security and defence. The four
parameters will be: Intelligence coordination, intelligence fusion,
international arrangements for the sharing of intelligence; and
public confidence building with respect to intelligence.

Regarding the parameter of coordination, one of the responses
of Canada to the attacks of September 11 has been a substantial
expansion of our intelligence capabilities. This has taken three
forms. First is the expanded budget and capacity of the existing
intelligence-collecting agencies, the Canadian Security Intelligence
Service, CSIS, and the Communications Security Establishment.
Second is an expansion of other departments into the realm of
intelligence. The Department of Transport, Canadian Revenue
and Customs Agency, and Citizenship and Immigration Canada
have all expanded their units dealing with intelligence collection,
analysis and assessment. Third, Canada has established new,
dedicated intelligence agencies. FINTRAC, the financial tracking
agency, monitors financial transactions, and OCIPEP, the Office
for Criminal Infrastructure Protection and Emergency
Preparedness, are two salient examples.

One of the concerns is that with the expansion of capabilities
and the creation of new entities, there is an increasing problem of
intelligence coordination. Who coordinates the activities of vastly
expanded instrumentalities?

Up until now, the coordination responsibility has been vested
in the Privy Council Office, PCO, under the coordinator for
intelligence. However, PCO possesses no mechanisms of its own
to ensure coordination other than moral suasion. One can meet,
consult and cajole, but there are no instruments, either financial
or policy based, which can, in fact, be used by the PCO and the
coordinator to ensure the types of collaboration, interaction and
sharing that are essential in the struggle against terrorism, the
proliferation of weapons of mass destruction, and in the efforts of
the intelligence community, to constrain transnational criminal
activity, its three major agenda items for the new threats
confronting Canada.

me donner I'’honneur et le privilege de témoigner devant votre
comité, qui est unique au Parlement du Canada en ce sens qu’il a
le mandat spécial de se pencher sur les questions de sécurité
nationale et de défense.

Je vais traiter dans mon allocution de deux éléments du mandat
du comité, ’élément B, qui consiste a examiner les relations de
travail entre les diverses organisations qui s’occupent de
renseignement, et 1’élément C, qui est d’examiner les
mécanismes permettant d’évaluer la performance et les activités
des diverses organisations qui s’occupent de renseignement.

Je vais aborder quatre paramétres qui, a mon avis, devraient
étre pris en compte par le comité pour son étude du renseignement
dans le contexte de son mandat, qui est de se pencher sur la
sécurité nationale et la défense. Les quatre paramétres sont les
suivants: la coordination du renseignement, la fusion des
renseignements, les arrangements internationaux pour la
communication des renseignements; et la confiance du public en
ce qui a trait au renseignement.

Pour le premier paramétre, celui de la coordination, I'une des
mesures prises par le Canada en réaction aux attentats
du 11 septembre a été de renforcer considérablement notre
capacité en matiere de renseignement. Cet effort a pris trois
formes différentes. Premiérement, on a augmenté le budget et la
capacité des organismes existants de cueillette de renseignements,
nommément le Service canadien du renseignement de sécurité,
connu sous le sigle SCRS, et le Centre de la sécurité des
télécommunications. Deuxiémement, d’autres ministéres ont
renforcé leurs activités dans le domaine du renseignement. Le
ministére des Transports, I’Agence des douanes et du revenu du
Canada, et Citoyenneté et Immigration Canada ont tous renforcé
leurs services chargés de recueillir des renseignements et d’en faire
lanalyse et 1’évaluation. Troisiémement, le Canada a créé de
nouvelles organisations qui s’occupent de renseignement dans des
domaines tres pointus. Le CANAFE, Centre d’analyse des
opérations et déclarations financiéres du Canada, qui surveille
les transactions financiéres, et le BPIEPC, Bureau de la protection
des infrastructures essentielles et de la protection civile, en sont
deux exemples notables.

L’une des préoccupations que cela souleve est qu’avec les
nouvelles capacités et la création de nouvelles entités, il y a un
probléme croissant de coordination dans le domaine du
renseignement. Qui coordonne les activités de ces entités dont
les attributions ont été considérablement étendues?

Jusqu’a maintenant, c’est le Bureau du Conseil Privé, le BCP,
qui assumait la responsabilit¢ de la coordination, dont était
chargé un coordonnateur du renseignement. Le BCP ne possede
toutefois aucun mécanisme propre pour assurer la coordination, il
doit se contenter d’exercer des pressions morales. Le responsable
peut toujours rencontrer des gens, les consulter et tenter de les
convaincre, mais le BPC ne posséde aucun instrument, aucun
outil d’intervention d’ordre financier ou politique dont pourraient
se servir le BPC et le coordonnateur pour imposer la
collaboration, I'interaction et la communication qui sont
essentiels dans la lutte contre le terrorisme, la prolifération des
armes de destruction massive, et dans les efforts de la
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We have seen and experienced instances, both in Canada and
the United States, where, absent coordination, intelligence falls
between the slats. Intelligence gathered by one agency was not
remitted to others for whom this information was pertinent.
Efforts of agencies sometimes overlap in areas deemed to be
urgent at the moment, while at other times there are failures to
collect intelligence in areas that arise suddenly and shock us, as in
the attacks in the United States on September 11. It is imperative
that one of the concerns of the committee should be to address the
issue of coordination.

I have no simple solution, and I do not wish to imply that the
PCO is in any way remiss in fulfilling its tasks. However, it does
not have the mechanisms to ensure a coordination of a vastly
expanded intelligence capability at a time of threat and crisis. I
would urge the committee to consider the possibility of having an
intelligence policy review, similar to the kinds of policy review
which take place in the areas of foreign affairs and international
trade and national defence, but specifically addressing the
requirements of the intelligence community, which is a
significant instrument of our national security and our foreign

policy.

We have never had such a review, and I believe the time is
appropriate and the need is urgent. One focal point of such a
review should be on ensuring the coordination capabilities of the
Government of Canada over its expanded efforts in intelligence.

The second parameter is fusion. During the Cold War — and [
will just go through this briefly as there is documentation before
the committee which examines this in greater detail — the major
function of intelligence in Canada and our allies was collection of
communications intelligence or signals intelligence, so called
SIGINT with respect to Soviet and Warsaw Pact diplomatic and
military intentions and capabilities. Canada, and our allies,
allowed our human intelligence to wane by way of comparison. In
the struggle against international terrorism, it is clear to us that
while SIGNET may still be of high value, it is no longer sufficient,
and there is a requirement for an enhanced human intelligence
capability to penetrate terrorist organizations and networks in
order to collect crucial intelligence on the threats posed.

Once again, | have no simple answer on how to achieve this
fusion between technical and human means of intelligence
collection, but an intelligence policy review would be the
mechanism through which Canada can best explore the options

communauté du renseignement pour enrayer les activités
criminelles transnationales, c’est-a-dire les trois principaux
dossiers quant aux nouvelles menaces auxquelles le Canada est
confronté.

Nous avons vu des cas, autant au Canada qu’aux Etats-Unis,
ou en I’absence de coordination, des renseignements se perdent.
Des renseignements recueillis par une organisation n’ont pas été
communiqués a d’autres entités pour lesquelles les renseignements
en question auraient été pertinents. Il y a parfois dédoublement
des efforts dans des dossiers considérés urgents a I’heure actuelle,
tandis qu’il arrive aussi parfois que ’on néglige de recueillir des
renseignements sur des dossiers qui surgissent tout a coup et
nous prennent par surprise, comme dans le cas des attentats
du 11 septembre aux Etats-Unis. Il est impératif que le comité se
penche sur la question de la coordination.

Je n’ai pas de solution simple a offrir et je ne veux nullement
laisser entendre que le BCP fait preuve de négligence dans
I’accomplissement de sa tache. Toutefois, il ne posséde pas les
outils voulus pour assurer la coordination d’une capacité de
renseignement considérablement renforcée en période de menace
et de crise. J’exhorte le comité a envisager la possibilité de mener a
bien une étude de la politique du renseignement, semblable aux
études qui ont été faites dans le domaine des affaires étrangeres et
du commerce international et de la défense nationale, mais en
abordant plus précisément les besoins de la communauté du
renseignement, qui est un instrument important de notre sécurité
nationale et de notre politique étrangére.

Nous n’avons jamais eu une telle étude et je crois que le
moment est bien choisi et que c’est un besoin urgent. Une telle
étude pourrait notamment se pencher sur la capacité du
gouvernement du Canada de bien coordonner ses efforts accrus
dans le domaine du renseignement.

Le deuxiéme parameétre est celui de la fusion. Pendant la guerre
froide — je vais passer rapidement la-dessus, car cette question
est abordée plus en détail dans la documentation qui a été remise
au comité — la principale fonction du renseignement au Canada
et chez nos alliés était de recueillir des renseignements dans le
domaine des communications; c’est ce qu’on appelait le
renseignement sur les transmissions, dont s’occupait le SIGINT,
pour suivre de pres les intentions et les capacités diplomatiques et
militaires des pays du bloc soviétique et du Pacte de Varsovie. Le
Canada, tout comme nos alliés, a laissé s’étioler notre capacité de
renseignement humain, comparativement a ce qui se faisait
auparavant. Dans la lutte contre le terrorisme international, il
m’apparait clairement que si le SIGINT peut encore étre fort
utile, il ne suffit plus et qu’il y a un besoin de renforcer la capacité
de renseignement humain pour infiltrer les organisations et les
réseaux terroristes, afin de recueillir des renseignements
d’importance cruciale sur la menace que représentent ces réseaux.

Je le répéte, je n’ai aucune solution simple quant a la maniere
de réaliser cette fusion entre les aspects techniques et humains de
la collecte de renseignements, mais une étude de la politique du
renseignement serait le mécanisme approprié par lequel le Canada
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for fusion in order to meet our needs for intelligence with the
resources and capabilities at our disposal.

A third parameter is that of international arrangements. It is
not a secret that Canada is a trader in intelligence. We collect
relatively little intelligence and we rely upon our allies for the bulk
of intelligence resources available to the Government of Canada.
This is an arrangement that worked well in the Cold War. It
worked well under a secret, long-standing treaty, the terms of
which have never been published. .

Yet, since the end of the Cold War, we have embarked on a
much expanded network of international intelligence liaison and
sharing arrangements, bilateral and plurilateral, involving some
140 countries. Some are actually dormant. Since September 11 we
have become part of a coalition engaged in intelligence-sharing
with some countries which, up until now, would probably not
have been partners in such arrangements, but which seem to have
a comparative advantage in accessing the kinds of terrorist groups
which we are currently targeting. Suddenly we are entering into
intelligence partnerships with countries and governments of a very
different political and ideological complexion, and quite different
value systems than our own.

While international intelligence sharing is indeed important, it
must be based on a principled policy framework. I would like to
see a Canadian intelligence policy review that would lay down
policy guidelines for the sharing of intelligence, not only with our
closest allies of over 50 years, but also with governments with
whom we now find ourselves in an urgent coalition and whose
political cultures can differ from our own.

The fourth parameter I should like to focus attention on is the
need for public confidence building. Unlike the United Kingdom
and the United States, we do not have an intelligence culture
among our public. Most Canadians are not knowledgeable about
intelligence, and many, in fact, are suspicious of intelligence. Be
that as it may, it is important to build up public confidence at a
time when new and strengthened legislation has been adopted to
equip our intelligence services and law enforcement agencies with
more intrusive powers to obtain the intelligence they deem
necessary for national security and public safety.

This can be done in three ways.

First, intelligence oversight should be enhanced. As it now
stands, there is executive oversight of the intelligence services
through the Security Intelligence Review Committee, the
Inspector General of CSIS, and the Commissioner of the CSE,

pourrait explorer les diverses options afin de répondre a nos
besoins en matiére de renseignements, compte tenu des ressources
et des capacités dont nous disposons.

Un troisiéme parametre est celui des arrangements
internationaux. Ce n’est pas un secret que le Canada fait le
commerce du renseignement. Nous recueillons relativement peu
de renseignements et nous comptons sur nos alliés pour nous
fournir ’essentiel des ressources en renseignements dont dispose le
gouvernement du Canada. C’est un arrangement qui fonctionnait
bien pendant la guerre froide. Cela fonctionnait bien dans le cadre
d’un traité secret établi de longue date, dont les modalités n’ont
jamais été publiées.

Pourtant, depuis la fin de la guerre froide, nous nous sommes
lancés dans un réseau considérablement plus étendu de liaisons
internationales et d’arrangements de partage du renseignement,
bilatéraux et plurilatéraux, mettant en cause quelque 140 pays.
Certains de ces arrangements sont en fait inactifs. Depuis
le 11 septembre, nous sommes devenus membre d’une coalition
qui se livre au partage du renseignement avec certains pays qui,
jusqu’a maintenant, n’auraient probablement pas été des
partenaires dans le cadre de tels arrangements, mais qui
semblent posséder un avantage comparatif pour ce qui est
d’avoir accés aux groupes terroristes que nous ciblons
actuellement. Nous nous langons donc tout a coup dans des
partenariats du renseignement avec des pays et des
gouvernements dont les systémes politiques et idéologiques et
les valeurs sont trés différentes des notres.

Si le partage du renseignement a 1’échelle internationale est
vraiment important, il doit par contre s’inscrire dans un cadre
stratégique fondé sur des principes. J’aimerais que I’on fasse une
étude de la politique canadienne en matiére de renseignement
dans le cadre de laquelle on établirait les lignes directrices pour le
partage du renseignement non seulement avec nos alliés les plus
proches depuis un demi-siécle, mais aussi avec des gouvernements
que nous cotoyons tout a coup au sein de coalitions établies a la
hate et dont les cultures politiques peuvent étre différentes de la
notre.

Le quatrieme paramétre sur lequel je voudrais attirer votre
attention est la nécessité de renforcer la confiance du public.
Contrairement au Royaume-Uni et aux Etats-Unis, nous n’avons
pas une culture du renseignement parmi notre population. La
plupart des Canadiens ne connaissent rien en matiere de
renseignement et beaucoup d’entre eux se méfient méme du
renseignement. Mais quoi qu’il en soit, il est important de
renforcer la confiance du public a ’époque ou une nouvelle loi
renforcée a été adoptée afin de doter nos services du
renseignement et nos organismes d’application de la loi de
pouvoirs plus étendus leur permettant d’acquérir les
renseignements jugés nécessaires pour assurer la sécurité
nationale et celle du public.

Cela peut se faire de trois maniéres.

Premiérement, il faut renforcer la surveillance du
renseignement. A I’heure actuelle, il y a une supervision des
services de renseignement assurée par le comité de surveillance des
activités de renseignement de sécurité, I'inspecteur général du
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but these are forms of oversight which report to the government
executive, to the Prime Minister and to cabinet. Parliamentary
oversight has been weaker and, some argue, deficient, and needs
to be strengthened in order to build up the public confidence of
Canadians in our intelligence effort.

Parliamentary oversight of intelligence does not come easily
within the Westminster model, on which the Parliament of
Canada is based. However, some of our Commonwealth allies
have achieved more effective oversight arrangements than we
have. The British Parliament, for example, has instituted a special
type of committee of parliamentarians from the House of Lords
and House of Commons in an innovative approach to the exercise
of oversight authority. The American congressional system has a
way of its own.

An intelligence policy review would explore the best practices
of our allies and other democratic and parliamentary countries to
find an appropriate modality for parliamentary oversight that
would help build enhanced Canadian public confidence in our
intelligence services, while understandably maintaining the level
of secrecy necessary for intelligence purposes in the intelligence
domain.

A second instrument of public confidence building to which I
would like to call attention is a national organization called the
Canadian Association for Security and Intelligence Studies,
CASIS, of which I am currently president. CASIS is a unique
organization that brings together academics, officials and
practitioners in the security and intelligence community, media
representatives, parliamentarians and staffers, and others sharing
an interest in intelligence studies.

CASIS serves to help build a public knowledge base about
intelligence and security matters among Canadians and
internationally, through its annual conferences and specialized
seminars with distinguished speakers. Despite its impressive
functions and achievements, CASIS has a very modest
organizational structure and a minimalist, part-time secretariat.
It would be appropriate for an intelligence policy review to
examine the status and role of this organization as a means of
enhancing public knowledge of and confidence in the security and
intelligence community.

Third, 1 should like to call attention to the need for an
enhancement of Canada’s academic capabilities in the areas of
intelligence studies. We have a small number of scholars across
Canada who teach a relatively small number of courses on
intelligence at the undergraduate and graduate levels. Intelligence
is the “missing dimension of international affairs,” to use a phrase
coined by Professor Christopher Andrew of the University of
Cambridge. It is indeed the missing dimension of Canadian
academic programs in Canadian and international history,

SCRS, et le commissaire du CST, mais ce sont 1a des formes de
supervision qui relévent de I’exécutif, du premier ministre et du
Cabinet. La supervision parlementaire est plus faible et d’aucuns
soutiennent qu’elle est méme déficiente, et il faut la renforcer pour
que le grand public ait davantage confiance dans nos efforts dans
le domaine du renseignement.

La supervision parlementaire du renseignement n’est pas facile
a établir dans le modéle de Westminster, dont s’inspire le
Parlement du Canada. Toutefois, certains de nos alliés au sein
du Commonwealth ont mis en place des arrangements de
supervision plus efficaces que les notres. Le Parlement
britannique, par exemple, a institué un comité spécial de
parlementaires de la Chambre des lords et de la Chambre des
communes, dans une approche novatrice pour I’exercice de la
surveillance. Aux Etats-Unis, le régime politique caractérisé par le
Congres a établi ses propres modalités.

Une étude de la politique du renseignement pourrait explorer
les meilleures pratiques de nos alliés et d’autres pays
démocratiques et parlementaires pour trouver les modalités
pertinentes pour assurer la supervision parlementaire, ce qui
nous aiderait a renforcer la confiance du public canadien envers
nos services de renseignement, tout en maintenant évidemment le
niveau de secret nécessaire dans le domaine du renseignement.

Un deuxiéme instrument permettant de renforcer la confiance
du public sur lequel je voudrais attirer l’attention est une
organisation nationale appelée I’Association canadienne pour
I’étude de la sécurité et du renseignement, connue sous le sigle
CASIS, dont je suis actuellement le président. CASIS est une
organisation unique qui rassemble des universitaires, des
fonctionnaires et des praticiens de la communauté de la sécurité
et du renseignement, des représentants des médias, des
parlementaires et leurs collaborateurs, et d’autres personnes qui
s’intéressent au domaine du renseignement.

L’association s’efforce d’enrichir les connaissances du public en
matieére de renseignement et de sécurité parmi les Canadiens et sur
la scéne internationale, au moyen de sa conférence annuelle et
d’ateliers spécialisés auxquels sont invités d’éminents
conférenciers. En dépit de ses fonctions et réussites
impressionnantes, CASIS posséde une structure
organisationnelle trés limitée et un secrétariat trés réduit et a
temps partiel. Il y aurait lieu que ’on examine, dans le cadre d’une
étude de la politique du renseignement, le statut et le role de cette
organisation, comme moyen d’enrichir les connaissances du
public et de renforcer la confiance du public envers la
communauté de la sécurité et du renseignement.

Troisiemement, je voudrais attirer I’attention sur la nécessité de
renforcer les capacités universitaires du Canada dans le domaine
des études du renseignement. Nous possédons un petit nombre de
spécialistes au Canada qui enseignent un nombre relativement
réduit de cours sur le renseignement au niveau du premier et du
deuxiéme cycle. Le renseignement est «la dimension manquante
des affaires internationales», pour reprendre une expression
inventée par le professeur Christopher Andrew de I’Université
de Cambridge. Cest en effet la dimension manquante dans les
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foreign policy studies, and international relations.

It is important to build up the capacity of Canadian
universities to undertake teaching and research in intelligence
studies. Canadians should be teaching and learning, in history,
political science and international relations, about the Canadian
experience in the field of intelligence and about the contemporary
role of intelligence in statecraft and international affairs. An
intelligence policy review could consider whether existing
government instruments used to support security and defence
studies, such as the Security and Defence Forum of the
Department of National Defence, could serve as a model for
supporting the development of Canada’s academic capabilities
also in intelligence studies.

I welcome questions and observations from members of this
committee.

Senator Day: You have some interesting proposals for us. [ am
sure that following this meeting we will have an opportunity to
discuss those proposals.

I understand how you put the Canadian Association for
Security and Intelligence Studies into context. What are you
proposing that association should do in terms of expansion of its
role?

Mr. Rudner: As it now stands, this organization has an annual
meeting. Every two years, the meeting is held in a different
location. Last year, for the first time, it was held in Halifax. It
attracted approximately 100 people from the government and
from the academic community, including students from
across Atlantic Canada. It took place three weeks after
September 11. This year we will meet in Ottawa. We are
planning a program of some 20 panels, including some of the
most distinguished speakers from across Canada and the world,
and we expect an attendance of about 350.

Yet an organization that implements programs of this scale
and this significance requires more than a casual administrative
structure consisting of eight or nine academics, government
officials and retired practitioners, and a part-time coordinator. It
must have a capacity to plan one or two years ahead in order to
plan and design conferences and seminars of significance to the
informed public and to the security and intelligence community. It
also requires stable and predictable funding. In Halifax, CASIS
did remarkably well on a budget of about $5,000.

If Canada is going to have a capacity to build up a knowledge
base through an organization like this that achieves world level
significance, it is appropriate that an intelligence policy review
explore and identify a suitable channel for assisting with forward

programmes universitaires canadiens qui se penchent sur I’histoire
canadienne et internationale, les études de la politique étrangére
du Canada et les relations internationales de notre pays.

Il est important de renforcer la capacité des universités
canadiennes qui font de la recherche et de I’enseignement dans
le domaine du renseignement. Les Canadiens devraient enseigner
et apprendre, dans les disciplines de I’histoire, des sciences
politiques et des relations internationales, 1’expérience
canadienne dans le domaine du renseignement et le role
contemporain du renseignement dans les affaires de I'Etat et les
affaires internationales. Une étude de la politique du
renseignement pourrait se pencher sur les instruments
gouvernementaux actuels utilisés a I'appui des études sur la
sécurité et la défense, par exemple le Forum de la sécurité et de la
défense du ministére de la Défense nationale, qui pourrait peut-
étre servir de modele pour appuyer le renforcement des capacités
universitaires du Canada dans le domaine des études du
renseignement.

Je suis maintenant prét a répondre aux questions et a entendre
les observations des membres du comité.

Le sénateur Day: Vous nous avez fait des propositions
intéressantes. Je suis certain qu’a la suite de cette réunion, nous
aurons 1’occasion de discuter de ces propositions.

Je comprends que vous ayez établi le contexte dans lequel
s’inscrit I’Association canadienne pour I’étude de la sécurité et du
renseignement. Vous proposez d’étendre le rdle de cette
association, mais quelles fonctions envisagez-vous exactement?

M. Rudner: A T’heure actuelle, cette organisation a une
assemblée annuelle. Tous les deux ans, ’assemblée a lieu dans
une ville différente. L’année derniére, pour la premiére fois, elle a
eu lieu a Halifax. Elle a attiré environ 100 personnes des milieux
gouvernementaux et universitaires, notamment des étudiants
venus des quatre coins du Canada atlantique. La réunion a eu
lieu trois semaines apres le 11 septembre. Cette année, nous nous
réunirons a Ottawa. Nous prévoyons un programme d’une
vingtaine d’ateliers, comprenant certains conférenciers parmi les
plus éminents venus d’un peu partout au Canada et du monde
entier, et nous attendons environ 350 participants.

Pourtant, une organisation qui met en oeuvre des programmes
de cette envergure et de cette importance a besoin de bien plus
qu’une structure administrative occasionnelle comprenant huit ou
neuf universitaires, fonctionnaires gouvernementaux et praticiens
a la retraite, et un coordonnateur a temps partiel. Elle doit avoir
la capacité de planifier un an ou deux a ’avance, afin de concevoir
et d’organiser des conférences et des séminaires d’importance
pour le public spécialiste et la communauté de la sécurité et du
renseignement. Elle doit aussi bénéficier d’un financement stable
et prévisible. A Halifax, le CASIS s’est remarquablement bien
débrouillé & méme un budget d’environ 5 000 $.

Si le Canada veut avoir la capacité d’établir, au moyen d’une
organisation comme celle-ci, une solide base de connaissances
atteignant un calibre mondial, il y aurait lieu que I’on examine
dans le cadre d’une étude de la politique du renseignement les
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funding so that CASIS can develop an enhanced capacity to meet
Canada’s requirements for knowledge building and public
confidence building.

Senator Day: The reason you mentioned the group is because
you said it was important to build public confidence in
intelligence in our country. Are you suggesting that financial
assistance should come from the government? Would that not be
counterproductive to your long-term objective of building
confidence?

Mr. Rudner: I would prefer it to come from a parliamentary
channel. This is unusual.

Senator Day: Could you elaborate on that?

Mr. Rudner: There are several ways to fund an organization of
this kind. One way would be for government departments to fund
it directly. Currently, that is what happens because we get people
attending from the security and intelligence community.
However, government departments cannot make a financial
commitment for organizational capacity building or for
programming beyond the current year. CASIS requires support
for both core funding and forward program development.

A second possibility would be funding from the research
councils. Currently, the research councils in Canada will not fund
topics like security and intelligence. They have never funded them.
That may change in the future, but that remains to be seen.

A third option would be to treat CASIS as a special function
taken on by Parliament, akin to some of the other intelligence
functions that emanate from Parliament. For instance, the
Security Intelligence Review Committee reports to Parliament
through the Solicitor General of Canada. The Auditor General of
Canada, whose office has audited the security and intelligence
community, also reports to the Parliament of Canada.

I urge the Parliament of Canada to see intelligence as a topic
not just of governmental interest, but of parliamentary and public
interest for all Canadians, and to consider supporting CASIS
through its own mechanisms in order to promote the objective of
building up Canada’s knowledge base on intelligence and security
in the national interest.

It requires innovation and creativity. Let me give you an
example of what has been done by the British Parliament. When
the U.K. government was looking for a way to provide
intelligence oversight, it would not give such responsibilities to
an existing House committee for a variety of reasons to do with
the secrecy element.

moyens qui permettraient d’octroyer un financement plus
généreux afin que CASIS puisse renforcer sa capacité et
répondre aux besoins du Canada en matiére de connaissances et
de confiance du public.

Le sénateur Day: Vous avez nommé ce groupe parce que,
d’apres vous, il est important de renforcer la confiance du public
envers les services du renseignement de notre pays. Laissez-vous
entendre que I'aide financiére devrait venir du gouvernement? Est-
ce que cela ne serait pas contre-indiqué, par rapport a votre
objectif a long terme qui est de renforcer la confiance?

M. Rudner: Je préférerais que les fonds soient canalisés par le
Parlement. C’est inhabituel.

Le sénateur Day: Pourriez-vous nous expliquer cela?

M. Rudner: Il y a plusieurs moyens de financer une telle
organisation. Le premier serait que des ministéres
gouvernementaux la financent directement. A Theure actuelle,
c’est ce qui arrive, parce que nous comptons parmi nos
participants des représentants de la communauté de la sécurité
et du renseignement. Toutefois, les ministéres gouvernementaux
ne peuvent pas prendre un engagement financier capable d’assurer
la capacité organisationnelle ou la programmation au-dela de
I’année actuelle. L’association a besoin d’appui a la fois sous la
forme d’un financement de base et d’une élaboration de
programmes directe.

Une deuxiéme possibilité serait un financement assuré par les
conseils de recherche. A I’heure actuelle, les conseils de recherche
du Canada refusent de financer des dossiers comme la sécurité et
le renseignement. IIs ne I’ont jamais fait. Cela pourrait changer a
I’avenir, mais ¢a reste a voir.

Une troisieme option serait de traiter CASIS comme une
fonction spéciale du Parlement, sur le méme pied que certaines
autres fonctions qui émanent du Parlement dans le domaine du
renseignement. Par exemple, le Comité d’examen des activités du
renseignement de sécurité reléve du Parlement par I’entremise du
solliciteur général du Canada. Le vérificateur général du Canada,
dont le bureau a fait la vérification de la communauté de la
sécurité et du renseignement, reléve également du Parlement du
Canada.

J’exhorte le Parlement du Canada a considérer le
renseignement comme une question qui n’intéresse pas
seulement le gouvernement, mais aussi le Parlement et
I’ensemble des Canadiens, et a envisager de financer CASIS au
moyen de ses propres mécanismes, afin de promouvoir 1’objectif
qui est de renforcer la base de connaissances du Canada dans le
domaine du renseignement et de la sécurité, dans I'intérét
national.

Il faut de I'innovation et de la créativité. Je vais vous donner un
exemple de ce qui a été fait par le Parlement britannique. Quand
le gouvernement du Royaume-Uni cherchait le moyen d’assurer
une supervision du domaine du renseignement, il a refusé¢ de
confier de telles responsabilités a un comité existant de la
Chambre, pour diverses raisons ayant a voir avec le probléme
du secret.
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Therefore, they created a committee of parliamentarians,
reporting neither to the House of Lords nor to the House of
Commons but to Parliament in a broader sense.

A unique mechanism was created to meet a unique purpose.
What I suggest is that we should be thinking innovatively and
creatively to find new ways of achieving parliamentary oversight
and public knowledge building, precisely because intelligence is a
very distinctive policy domain in that it must be secret in certain
operational aspects but also transparent in its policy essence. The
intelligence function must be transparent and open so as to build
public confidence, to provide proper accountability, to provide a
democratic framework for these functions that are important for
national security and public safety, although some elements must
be secretive.

We must be creative in bringing the two elements of
transparency and secrecy together, and CASIS is an important
instrument in that regard. I am hopeful that this committee can
address this public requirement creatively and innovatively.

Senator Cordy: I do not quite understand the parliamentary
oversight concept. I do not get a clear picture in my mind when
you explain it. You talk about public confidence-building. When
you talk about parliamentary oversight, do you envisage that it
would be the responsibility of a committee? You said that it
would not be a committee of the Senate or House of Commons.
Would this be a joint committee, and to whom would it report?

Mr. Rudner: Let us look at the British and Canadian experience
in this regard. Currently, in the House of Commons, oversight of
the Canadian intelligence community is divided into several
House committees, according to the department that is
accountable to the particular organization. For example,
Communications Security Establishment is subject to oversight
by the Standing Committees on National Defence and Foreign
Affairs. CSIS is accountable to the Standing Committee on
Justice. In effect, there is no one committee of the House of
Commons or of the Parliament of Canada that provides an
overall oversight for the security and intelligence function as a
whole. It goes by default in Canada.

The Chairman: I would invite you to look at our terms of
reference.

Senator Cordy: Yes.
Mr. Rudner: That I shall do.

Senator Cordy: In the case of the Senate, it seems it would be a
fit with our committee, which is a national security and defence
committee.

Mr. Rudner: Yes.

Senator Cordy: That is what you would see, that we would be
the overseers for?

Mr. Rudner: You would be the overseers of the security and
intelligence function for the Parliament of Canada.

Ils ont donc créé un comité de parlementaires qui relevait ni de
la Chambre des lords ni de la Chambre des communes, mais bien
du Parlement au sens large.

Nous devons faire preuve d’innovation et de créativité si nous
voulons trouver de nouvelles facons de garantir la surveillance
parlementaire et I'information du public, justement parce que le
renseignement de sécurité a cela de particulier que ses aspects
opérationnels doivent étre tenus secrets tandis que sa raison d’étre
doit étre transparente. La mission du renseignement de sécurité
doit étre transparente et ouverte de fagon a favoriser la confiance
du public, a permettre une responsabilisation adéquate, a donner
un cadre démocratique a ces missions qui sont importantes pour
la sécurité nationale et celle du public, bien que certains éléments
doivent étre tenus secrets.

Nous devons faire preuve de créativité pour marier la
transparence et le secret, et I’Association canadienne pour
I’étude de la sécurité et du renseignement a un réle important a
jouer a cet égard. J'espére que le comité saura faire preuve de
créativité et d’innovation pour satisfaire a cette exigence.

Le sénateur Cordy: Je ne suis pas certaine de comprendre la
notion de la surveillance parlementaire. Quand vous 'expliquez, il
ne me vient pas une image claire de ce que c’est. Vous dites que la
population doit avoir confiance. Quand vous parlez de
surveillance parlementaire, voulez-vous dire que cette
responsabilité devrait étre confiée a un comité? Vous dites que
ce ne serait pas un comité du Sénat ou de la Chambre des
communes. Est-ce que ce serait un comité mixte, et de qui
releverait-il?

M. Rudner: Comparons ce qui se fait en Grande-Bretagne et au
Canada. A I’heure actuelle, divers comités de la Chambre des
communes exercent une surveillance des activités du
renseignement de sécurité au Canada en fonction du ministere
dont reléve chacun des organismes. Par exemple, les comités
permanents de la défense nationale et des affaires étrangéres
surveillent les activités du Centre de la sécurité des
télécommunications (CST). Le SCRS répond au comité
permanent de la justice. D’ailleurs, aucun comité de la Chambre
des communes ou du Parlement du Canada ne surveille a lui seul
toutes les activités du renseignement de sécurité. Cette
surveillance se fait par défaut au Canada.

Le président: Je vous inviterais a relire notre ordre de renvoi.

Le sénateur Cordy: Oui.
M. Rudner: Je le ferai.

Le sénateur Cordy: Dans le cas du Sénat, notre Comité de la
sécurité nationale et de la défense pourrait jouer ce role.

M. Rudner: Oui.

Le sénateur Cordy: Vous croyez donc que nous pourrions
exercer cette surveillance?

M. Rudner: Vous surveilleriez les activités de sécurité et du
renseignement pour le Parlement du Canada.
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Senator Cordy: Would we report to the Senate or to the House
of Commons and the Senate? The House of Commons may be a
little upset if we start reporting to them.

Mr. Rudner: Your committee must report to the Senate of
Canada, obviously. The British model is somewhat different.
Britain decided to set up what they called a committee of
parliamentarians on intelligence and security. It consisted of
members of the House of Lords and the House of Commons.

Senator Cordy: Was it a joint committee?

Mr. Rudner: It was not called a joint committee because it was
not directly accountable to either House. It reported first to
cabinet, which received the details of its reports, and then an
edited version was tabled in the House of Lords and House of
Commons. In that sense, they were privy to clandestine or secret
information.

Senator Cordy: If it is secret information, how would it filter
down to the public in order to instill public confidence?

Mr. Rudner: The secret information does not filter down to the
public, but the parliamentarians who get it have public
confidence. In effect, we have a two-tier system of
accountability and, therefore, of confidence-building. People
have confidence in the committee of parliamentarians because
they have a distinguished membership and enjoy privileged
powers of oversight, even though in reports that are published
for the House of Lords and House of Commons the classified
information is asterisked out. One sees the asterisks on those
elements of information that must remain secret.

It is an interesting innovation in oversight because they do have
access to clandestine information from the British intelligence
services, in a way in which, in Canada up until now, our
intelligence services have not been willing to share with
parliamentary committees of oversight.

Senator Meighen: We have asked this question before. To
follow on from Senator Cordy’s line, would I be correct in
presuming that in the British model the parliamentarians have top
secret clearance?

Mr. Rudner: They were appointed by the Prime Minister. I
could not tell you whether they have had security clearance in the
formal sense, but they would certainly have the confidence of the
Prime Minister in the ability to maintain discretion in the
performance of their function.

Senator Meighen: We are told here that there is a limit. We
could get security clearance and receive information that we
would not otherwise be privy to, and then not be able to use it.
The general view, from what we have heard, is that we are better
off not to have clearance and be able to use and convey the
information that we receive. In many instances, it is just names of
people, and perhaps it does not matter to know it is Mr. Smith
rather than Mr. X.

Le sénateur Cordy: Reléverions-nous du Sénat ou de la
Chambre des communes et du Sénat ensemble? La Chambre des
communes pourrait ne pas apprécier que nous relevions
dorénavant d’elle.

M. Rudner: Votre comité doit bien sar relever du Sénat. Le
mode¢le britannique est quelque peu différent. La Grande-
Bretagne a décidé de créer un comité de parlementaires sur la
sécurité et le renseignement. Ce comité se compose de membres de
la Chambre des lords et de la Chambre des communes.

Le sénateur Cordy: Est-ce que c’était un comité mixte?

M. Rudner: On ne I’appelait pas un comité mixte puisqu’il ne
relevait directement ni de I'une ni de I'autre Chambre. Il relevait
d’abord du Cabinet qui recevait ses rapports aprés quoi une
version épurée était déposée a la Chambre des lords et a la
Chambre des communes. Ils avaient donc connaissance de
renseignements clandestins ou secrets.

Le sénateur Cordy: S’il s’agit de renseignements secrets,
comment pourraient-ils étre connus du public de fagon a
donner confiance a ce dernier?

M. Rudner: Les renseignements secrets ne sont pas connus du
public, mais les parlementaires qui en prennent connaissance ont
la confiance du public. De fait, nous avons un systéme de
responsabilité a deux niveaux et il en va de méme du renforcement
de la confiance. Le public a confiance dans ce comité de
parlementaires parce qu’il se compose de membres distingués et
qu’ils ont des pouvoirs de surveillance exceptionnels, méme si,
dans les rapports qu’ils présentent a la Chambre des lords et a la
Chambre des communes, les renseignements secrets sont
remplacés par un astérisque. Les éléments d’information qui
doivent étre tenus secrets sont marqués d’un astérisque.

C’est un mécanisme de surveillance trés novateur puisque les
membres du comité ont accés a des renseignements clandestins
provenant des services britanniques du renseignement tandis
qu’au Canada, jusqu’a maintenant, les services du renseignement
ont refusé de partager de tels renseignements avec les comités
parlementaires chargés de la surveillance de leurs activités.

Le sénateur Meighen: Nous avons déja posé cette question. Ma
question se rattache a celle du sénateur Cordy. Aurais-je raison de
supposer qu’en Grande-Bretagne les parlementaires ont la cote de
sécurité de niveau trés secret?

M. Rudner: Ils ont été nommés par le premier ministre. Je ne
saurais vous dire s’ils ont une cote de sécurité en bonne et due
forme, mais ils auraient certainement la confiance du premier
ministre pour ce qui est du respect de leur devoir de réserve dans
I’exercice de leurs fonctions.

Le sénateur Meighen: On nous dit qu’il y a toutefois une limite.
Nous pourrions obtenir une attestation sécuritaire et recevoir des
renseignements dont nous n’aurions pas normalement eu
connaissance, et ensuite ne pas pouvoir les utiliser. D’aprés ce
qu'on nous a dit, il serait préférable que nous n’ayons pas
d’attestation sécuritaire afin que nous puissions utiliser et diffuser
les renseignements que nous recevons. Dans de nombreux cas, ce
ne sont que des noms de personnes, et il importe peut-étre peu de
savoir que c’est M. Untel plutét que M. X.
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Mr. Rudner: There are also budgetary matters and other
resource questions that are classified. However, your point is well
taken. To be honest, I am not familiar with the procedure through
which the British parliamentarians receive appointments to the
committee, whether it is the confidence of the Prime Minister or
whether it is a formal security clearance. I do know that it is a
committee of parliamentarians that does get access to secret
information, which provides that information to the cabinet as
one level of oversight. Therefore, the cabinet has a parliamentary
channel to ensure compliance and conformity of the intelligence
services to law and public policy; and then there is an editing
process with respect to public reporting. The editing process is
semi-transparent in the sense that the information that is edited
out is asterisked. One sees that something is missing, though one
does not know precisely what it is. There is a degree of security
and transparency, which is innovative. Perhaps it behoves a
Canadian intelligence policy review to examine that British
experience in detail and its appropriateness for Canada.

Senator Day: You can see, Professor Rudner, all of the
inquisitive minds on this committee. That is why it is such a
sought-after and coveted position to be on this committee. We are
reviewing very interesting subject matter.

I have one other area of questioning that I would like to ask
you about, the first question flowing from your remarks and from
other information we gathered earlier. How many different
government organizations and departments or subdepartments
would you estimate are independently gathering intelligence and
information at the present time?

Mr. Rudner: We have the two major collection agencies, CSIS
and CSE. I also understand that the Department of Foreign
Affairs and International Trade and the Department of Transport
have their own intelligence capabilities Citizen and Immigration
Canada has an intelligence capability. National Defence has a
military intelligence capability. CCRA has intelligence capability.
FINTRAC, which reports to the Department of Finance, has an
intelligence capability. The RCMP has an intelligence capability.

Senator Day: What about the Department of Agriculture?

Mr. Rudner: I am not aware that the Department of
Agriculture or Industry Canada have, explicitly, an intelligence
function.

Senator Day: We understand that they do, as do many other
departments. The Chairman has indicated that also applies to the
Department of Environment. The problem, as you point out, is
that they are gathering that information for their own purposes.
However, if that information were properly coordinated and
exchanged, it could be valuable. The information is gathered for
different purposes, and with different philosophies in terms of
sharing. We have been following the issue with respect to
September 11 and the information that the FBI may or may

M. Rudner: Certaines données relatives au budget et aux autres
ressources sont aussi classifiées. Toutefois, votre argument est
valable. En toute honnéteté, je ne sais pas au juste si les
parlementaires britanniques membres du comité sont nommés
parce qu’ils ont la confiance du premier ministre ou parce qu’ils
obtiennent une attestation sécuritaire officielle. Je sais toutefois
que c’est un comité de parlementaires qui ont accés a des
renseignements secrets et qui transmettent ces renseignements au
Cabinet a des fins de surveillance. Ainsi, le Cabinet a accés a une
filiale parlementaire pour garantir le respect de la loi et de la
politique publique par les services du renseignement; dans un
deuxiéme temps, les renseignements rendus publics sont d’abord
épurés. Ce processus d’épuration est semi-transparent en ce sens
que les renseignements tenus secrets sont remplacés par un
astérisque. Chacun peut voir que certains renseignements
manquent, sans savoir au juste ce qui est occulté. Il y a la un
degré novateur de sécurité et de transparence. Il serait peut-étre
bon d’examiner en détail ’expérience britannique dans le cadre
d’un examen de la politique publique relative au renseignement
afin de voir si ce modéle pourrait étre adapté au Canada.

Le sénateur Day: Vous voyez, monsieur Rudner, la curiosité
intellectuelle des membres de ce comité. Voila pourquoi étre
membre de ce comité est une chance enviée. Nous examinons des
questions trés intéressantes.

Il y a un autre aspect de la question que j’aimerais explorer
avec vous. Ma premiére question m’est inspirée par vos
commentaires et par d’autres renseignements que nous avons
obtenus plus tot. D’aprés vous, combien d’organismes, de
ministéeres ou de services gouvernementaux recueillent
indépendamment a I’heure actuelle des renseignements de
sécurité?

M. Rudner: Nous avons deux grands organismes, le SCRS et le
CST, qui recueillent de tels renseignements. Je crois aussi savoir
que le ministére des Affaires étrangéres et du Commerce
international et le ministére des Transports ont leurs propres
capacités de collecte de renseignements. Citoyenneté et
Immigration Canada a aussi cette capacité. Le ministére de la
Défense nationale est en mesure de recueillir des renseignements
de sécurité militaire. L’ADRC a les moyens de recueillir des
renseignements de sécurité, le CANAFE, qui reléve du ministére
des Finances, a aussi cette capacité. La GRC I’a aussi.

Le sénateur Day: Qu’en est-il du ministére de I’Agriculture?

M. Rudner: Je ne sais pas si le ministére de I’Agriculture ou
Industrie Canada ont explicitement les moyens de recueillir des
renseignements de sécurité.

Le sénateur Day: Nous nous sommes laissés dire qu’ils 'ont,
comme de nombreux autres ministéres. Le président a notamment
mentionné aussi le ministére de ’Environnement. Comme vous le
dites, le probléme tient au fait qu’ils recueillent ces renseignements
de sécurité a leurs propres fins. Toutefois, il serait utile d’assurer
la coordination et I’échange de ces renseignements. Les
renseignements sont recueillis a des fins différentes et I’échange
de renseignements dépend des intéréts de ceux qui les recueillent.
Nous suivons I’évolution de la situation depuis le 11 septembre,
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not have had prior to it, and why a police organization may or
may not have the psychological predisposition to share
information with other organizations.

What is your assessment in Canada, at this time, as to whether
or not an organization like the RCMP would be predisposed to
sharing information beforehand rather than keeping it in order to
allow for prosecution?

Mr. Rudner: I would be reluctant to speak on behalf of the
RCMP, but I can understand why there is a major important
difference between intelligence collections and the gathering of
evidence for legal proceedings. That difference is not only
important important in terms of law enforcement, but it is vital
in terms of the intelligence function.

An intelligence agency has to go on a range of clues and cues. It
has to have its ears to the ground and be able to work with people
whose background and whose present may not be untainted. One
knows that sometimes one has to work with people whose hands
may be unclean in order to obtain information about nasty things.
Intelligence requires that ethos of gathering information because
the issues involved touch on the security of our nation. Law
enforcement agencies must work on the principle of prosecution,
and the evidence has to be untainted for prosecution. For these
reasons, there is a difference between the two functions. A police
force or a law enforcement agency would not want to taint its
evidence because that would undermine its ability to seek
prosecution and, ultimately, conviction.

A different thing worries me in terms of sharing. An
organization such as Agriculture Canada, for example, being
responsible for the well-being of our agricultural economy and,
particularly, animal husbandry, will have a mandate to gather any
information that might taint Canada’s ability to trade in
agriculture products and livestock. One can imagine a situation
of bioterrorism where a group that is a threat to Canada chooses
to infect our livestock with a disease whose mere suspicion in
Canada could terminate our capacity to trade with the United
States and any other country. That would be catastrophic for the
Canadian economy. As a police matter, one could not take steps
until one had evidence to bring to court. Agriculture Canada may
pursue seeking such information through more or less open type
sources. An intelligence service would approach this threat quite
differently, seeking out the information from any source
anywhere in the world through whatever means.

From the Canadian point of view and the national security
perspective, it would be folly for us not to ensure that our
intelligence capability is fully developed and able to operate
against any such threat and be willing to share information
among all the relevant services. Yet we understand that there are

particuliérement en ce qui a trait aux renseignements que le FBI
possédait, ou non, avant cette date et nous nous demandons
pourquoi une organisation policiére pourrait étre disposée a
partager, ou non, les renseignements qu’elle a avec d’autres
organisations.

A votre avis, une organisation comme la GRC serait-elle
disposée a échanger de I'information sans attendre de I'utiliser
d’abord pour étayer une poursuite?

M. Rudner: J'hésite a parler au nom de la GRC, mais je sais
qu’il y a une différence trés importante entre la collecte de
renseignements de sécurité et la collecte d’éléments de preuve pour
étayer des poursuites. Cette différence est importante non
seulement pour ce qui est de I'application de la loi, mais aussi
en ce qui a trait aux missions du renseignement.

Un organisme du renseignement doit agir en fonction d’une
série d’indices. Il doit étre a ’affiit d’informations et doit étre en
mesure de travailler avec des gens dont les antécédents et les
activités courantes ne sont pas nécessairement irréprochables. Il
faut parfois travailler avec des gens qui n’ont pas les mains trés
propres afin d’obtenir des renseignements au sujet d’activités plus
que louches. C’est un aspect incontournable du renseignement
puisque les activités qui font 1’objet d’une surveillance ont des
conséquences pour la sécurité de notre pays. Les organismes
d’application de la loi doivent pouvoir étayer des poursuites et il
faut pour cela que les éléments de preuve ne soient entachés
d’aucune irrégularité. Voila pourquoi il existe une différence entre
les deux fonctions. Une force policiére ou un organisme
d’application de la loi voudrait éviter que la collecte d’éléments
de preuve ne soit entachée d’irrégularités car cela nuirait a sa
capacité d’intenter des poursuites et, ultimement, d’obtenir une
condamnation.

L’échange de renseignements me préoccupe pour une tout
autre raison. Un organisme comme Agriculture Canada, par
exemple, responsable de la santé de notre économie agricole et,
particuliérement, de I’élevage, pourrait avoir pour mandat de
recueillir des renseignements qui pourraient réduire la capacité du
Canada de faire le commerce de produits agricoles et de bétail. On
peut imaginer une menace de bioterrorisme ou un groupe qui
menacerait le Canada déciderait d’infecter notre bétail alors que le
seul soupcon de I’existence de la maladie pourrait fermer notre
accés au marché américain ou a celui de tout autre pays. Ce serait
catastrophique pour I’économie du Canada. Les forces policiéres
ne pourraient agir avant d’avoir réuni suffisamment de preuves
pour intenter des poursuites. Agriculture Canada pourrait
chercher a obtenir de tels renseignements en s’adressant a des
sources plus ou moins ouvertes. Une agence du renseignement
réagirait bien différemment a une telle menace en tentant
d’obtenir des renseignements par tous les moyens possibles,
auprés de n’importe quelle source, partout dans le monde.

Au regard des impératifs de la sécurité nationale du Canada, il
serait tout a fait impensable que nous ne nous donnions pas tous
les moyens de recueillir des renseignements afin de repousser une
telle menace et que nous refusions d’échanger ces renseignements
avec tous les services compétents. Or, nous comprenons bien que
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operational reasons why law enforcement and intelligence may be
reluctant to share information because of the problems of legal
evidence. We do not want to compromise our constitutional and
legal systems, which ensures justice. On the other hand, we cannot
allow ourselves not to be responsive to the real threats that
require our intelligence services to perform their function as
appropriate.

Senator Day: Just to finish off my question, are you suggesting,
from a coordination point of view of intelligence gathering, that
any organization involved in policing cannot conveniently
coordinate its activity with an intelligence gathering organization?

Mr. Rudner: It may be reluctant to because it does not want to
taint its evidence. That is where the coordinator’s function is
important. The coordinator is the interlocutory between the law
enforcement agencies, the line agencies and the intelligence
agencies. The coordinator can ensure the information does flow
as appropriate.

Without that, one depends on each agency to determine
whether the particular exchange of information is consistent with
its own particular mission. One can understand where a police
agency might say, “This may violate our mission. Therefore, we
cannot share or borrow evidence that was obtained through
means which the law does not recognize.” Law enforcement
agencies would correctly say that. Intelligence agencies have
different operating norms in the collection of intelligence. The
coordinator’s job is ensuring that the synapses connect.

Senator Day: Do we need a new direction to the RCMP in
Canada, similar to the new direction of the FBI, in order to fight
terrorism?

Mr. Rudner: I would not rush to such a judgment. In my view,
we need an intelligence policy review that would look at Canada’s
legal, policing and intelligence capabilities in detail and consider
what has worked best in responding to Canada’s security and
intelligence requirements. Are there problems? If there are, where
are they? How are they resolved within the framework of our
parliamentary system, our federalism and the values we have in
Canada through our Charter of Rights and Freedoms? We need
all of these things, and I am not in a position to rush to judgment
as to what the right trade-offs are.

Senator Forrestall: You talked about the need for some
oversight and the difficulties, given the nature of our political
parliamentary structure, and the need for sustaining secrecy while
protecting the rights and privileges of people, ensuring that they
receive justice in this changing world of ours. One is tempted to
ask if that is more important in the next 25 years than a viable
armed force, because it is apparent that we will not have enough
money to do both.

In your judgment, do we need a legislative authority to do the
type of review that you are suggesting, or is a parliamentary
committee, such as this particular Senate committee, capable of
doing it?

les organismes d’application de la loi et du renseignement ont des
raisons d’ordre opérationnel pour ne pas vouloir échanger des
renseignements pouvant servir a I’établissement de la preuve
devant les tribunaux. Nous ne voulons pas sacrifier nos garanties
constitutionnelles et juridiques, garantes de la justice. Par ailleurs,
nous n’avons pas le luxe de pouvoir refuser a nos services du
renseignement les moyens de faire tout ce qu’ils doivent pour
contrer des menaces tres réelles.

Le sénateur Day: J’aimerais savoir, pour aller jusqu’au bout de
ma question, si vous nous dites qu'une organisation policiére ne
peut pas, de fagon pratique, coordonner ses activités de
renseignement avec un organisme du renseignement?

M. Rudner: Elle pourrait étre réticente a le faire de peur de
corrompre ses éléments de preuve. Voila pourquoi la fonction du
coordonnateur est importante. Le coordonnateur assure la liaison
entre les organismes d’application de la loi, les organismes
sectoriels et les agences du renseignement. Le coordonnateur peut
veiller a ce que I'information soit diffusée de fagon appropriée.

Sans cela, chaque organisme doit décider seul si ’échange de
renseignements est dans I'intérét de sa propre mission. On congoit
aisément qu’une organisation policiére puisse dire: «Cela pourrait
nuire a notre mission. Par conséquent, nous ne pouvons pas
échanger ou demander d’obtenir des éléments de preuve obtenus
par des moyens contraires a la loi». Les organismes d’application
de la loi pourraient a juste titre dire cela. Les agences du
renseignement s’acquittent de leur mission en fonction de critéres
bien différents. Le coordonnateur aurait pour réle de faciliter le
raccordement.

Le sénateur Day: Devons-nous réviser le mandat de la GRC au
Canada comme on a révisé le mandat du FBI aux Etats-Unis, afin
de mieux combattre le terrorisme?

M. Rudner: Je ne m’empresserais pas de tirer cette conclusion.
A mon avis, nous devons réexaminer la politique du
renseignement et faire une analyse détaillée des capacités
juridiques, policiéres et du renseignement du Canada afin de
déterminer ce qui correspondait le mieux aux besoins du Canada
en matiére de sécurité et de renseignement. Y a-t-il des problémes?
Si oui, quels sont-ils? Comment sont-ils réglés dans le cadre de
notre régime parlementaire, du fédéralisme et des valeurs
protégées par la Charte canadienne des droits et libertés? Il
nous faut tout cela et je ne suis pas en mesure de dire au pied levé
quels choix sont les bons.

Le sénateur Forrestall: Vous avez dit qu’il faut exercer une
certaine surveillance et que ce n’est pas chose facile, étant donné la
nature de notre régime parlementaire et la nécessité de protéger les
droits, les priviléges et les garanties juridiques des gens dans un
monde en plein changement. La question se pose de savoir si c’est
plus important pour les 25 prochaines années qu’une force armée
crédible, parce qu’il est bien évident que nous n’aurons pas les
moyens de nous offrir les deux.

A votre avis, faut-il un mandat législatif pour entreprendre le
genre de révision dont vous parlez, ou un comité parlementaire,
comme ce comité sénatorial, serait-il en mesure de la mener a
bonne fin?
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Mr. Rudner: My judgment is that I would like to see this
committee initiate the process. If the government and the House
of Commons were to say that it could be a joint enterprise, by all
means. However, I would like to see this committee initiate it.

We are, 1 believe, about to see the commencement of a review
of National Defence. It has been signalled to us as academics. As
well, there is consideration being given to a review of
Foreign Affairs and International Trade. We have not had one
since 1993-94. We have never had a review of intelligence in this
country, and this committee could be the initiator of such a
review.

Senator Forrestall: There is, of course, no mention of the need
for continuing intelligence in the area of illicit drugs and other
importations into our country, including illegal immigration. It is
an interesting point of view.

Would we be able to or would we need some extra authority to
enter into discussions with the Americans? As I understand it, the
Americans love to hear what we have to say, but they are not
interested in discussing it with us. They accept what goes into
their mill, and we get back what they choose to send back,
whether or not it is directly related to our input and the need for
feedback from our input. That is a convoluted way of doing
things and leads me to ask this question: Are we sufficiently
coordinated in these activities with our U.S. friends and allies, or
should more be done in that direction?

Mr. Rudner: My understanding is that in the salient issue areas
of intelligence, we work in very close collaboration with the
United States, as well as the United Kingdom. My understanding
is that we have a very fulsome sharing of intelligence between the
parties.

There is concern, at least among Canadian academics who
study intelligence, that the Americans might at one point come to
the conclusion that there is an unequal trade in intelligence
information between Canada and the United States. At one time
we were very important for various signals intelligence facilities,
which we had in the North, which provided valuable
communications intelligence on the former Soviet Union. That
may no longer be required. What we have now to offer would be
secret, but there is great concern that it may not be of a sufficient
value in terms of trade.

Incidentally, there is great concern with respect to Britain. As
we speak, the European Community is in the process of
developing an integrated European intelligence capability. There
is some concern this may draw Britain into a European
intelligence community and away from its transatlantic alliance.
Were Britain to lessen its “transatlanticity” in intelligence sharing
in favour of greater Eurocentricity in intelligence sharing, this
would leave Canada exposed.

Yes, there are important international intelligence issues at
stake for Canada.

M. Rudner: Je souhaiterais que ce comité enclenche le
processus. Si le gouvernement et la Chambre des communes
souhaitent une structure mixte, soit. Toutefois, je souhaiterais que
votre comité enclenche le processus.

Je crois que la révision de la politique de défense nationale
débutera bientot. Les milieux universitaires en ont été prévenus.
Par ailleurs, une révision de la politique des Affaires étrangéres et
du Commerce international serait aussi envisagée. La derniére
remonte a 1993-1994. Nous n’avons jamais eu de révision de la
politique du renseignement au Canada, et votre comité pourrait
en prendre l'initiative.

Le sénateur Forrestall: Personne ne parle de la nécessité de
poursuivre les activités de renseignement a 1’égard du trafic de
stupéfiants et d’autres produits importés au Canada, ni de
I'immigration illégale. C’est un point de vue intéressant.

Faudrait-il obtenir d’autres autorisations avant d’engager le
dialogue avec les Américains? Je crois savoir que les Américains
sont toujours préts a nous écouter, mais sans plus. Ils acceptent
tous les renseignements qu’on leur apporte, mais nous n’obtenons
en retour que ce qu’ils veulent bien nous offrir, sans que cela ait le
moindre lien avec les renseignements que nous leur avons
transmis au départ. C’est une facon tordue de faire les choses et
cela m’améne a poser cette question: «Y a-t-il une coordination
suffisante des activités avec nos amis et alliés américains, ou
devrions-nous faire de plus grands efforts en ce sens?»

M. Rudner: Je me suis laissé dire que pour les principaux enjeux
du renseignement, nous travaillons en trés étroite collaboration
avec les Etats-Unis et avec le Royaume-Uni. Je crois savoir que
nous avons des échanges de renseignements de sécurité trés
poussés avec eux.

Certains universitaires canadiens qui s’intéressent au
renseignement de sécurité craignent que les Américains n’en
viennent a croire que 1’échange de renseignements de sécurité
entre le Canada et les Etats-Unis est trop inégal. A une certaine
époque, nous étions une source trés importante de renseignements
de sécurité d’origine électromagnétique, grace a nos installations
dans le Nord, qui nous permettaient de recueillir des
renseignements précieux sur les communications en provenance
et a destination de I’ancienne Union soviétique. Ce role n’est peut-
étre plus d’actualité. Les renseignements que nous pouvons offrir
maintenant seraient secrets, mais leur valeur d’échange ne serait
plus suffisante.

Je vous signale que les inquiétudes sont vives en ce qui a trait a
la Grande-Bretagne. A Theure actuelle, la communauté
européenne s’appréte a se doter d’une capacité intégrée du
renseignement. Certains craignent que la Grande-Bretagne
rejoigne I’Europe au sein d’une structure intégrée du
renseignement et se retire de I’Alliance transatlantique. Si la
Grande-Bretagne décidait de réduire I’échange de renseignements
de sécurité «transatlantique» au profit d’'un accroissement des
échanges avec ’Europe, le Canada s’en trouverait affaibli.

Oui, il y a d’importants enjeux internationaux pour le Canada
en matiére de renseignements de sécurité.
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Senator Forrestall: I would like to ask you about training.
When I say “training” I mean in the sense of analysts. Do we have
sufficient capacity in Canadian universities and other specialized
institutions to train to the level that is required with the growing
sophistication in technology? Can we bring the numbers that we
do have up to an acceptable speed in these areas? Is it
satisfactory? Is the process good enough for us?

Mr. Rudner: Senator, you ask a challenging question. Let me
preface my answer with a comment.

Last week, I was in Falls Church, Virginia, at the Sherman
Kent Center for Intelligence Analysis, which is a CIA university
on intelligence analysis. The American intelligence community
was meeting on exactly this question.

Some of the questions being asked were: First, how does one
refine and develop the capacity for intelligence analysis? Second,
what is the role of colleges and universities in assisting the
creation of the skills and talent needed to fill those functions? I
made a presentation on behalf of my centre at Carleton and,
indeed, on the role of Canadian universities in intelligence
services.

I will answer the question in this way. From the point of view
of the Canadian security and intelligence community, as I
understand their needs for training, first, what they need most
is language skills. Up until now the language skills that are
required by the security and intelligence community have been
relatively obscure to most Canadians, including Canadian
universities. Second, what is needed is area studies of regions of
the world which we have not covered well up until now. That
includes their politics, history and culture. Third, intelligence
analysis as methodology is needed.

In Canada, we are not strong on language training. We have
underinvested in this area in all our universities over a period of a
generation. We have underinvested and non-invested
horrendously in area studies. On intelligence analysis, we have
some capability, but only in certain places.

At Carleton University, we have set up a new Canadian Centre
for Intelligence and Security Studies. It was established this past
March. We will hold our inaugural conference on June 12. [ am
happy to invite all members of this committee to attend. This
centre would see itself as one of the mechanisms that academe
brings forward to best meet these types of needs, including
enhancement of the training capabilities in universities to address
the knowledge requirements of Canada’s security and intelligence
community.

Senator Forrestall: You speak about a shortfall in the language
area. Do we have skills in dialects?

Mr. Rudner: It depends on which dialects you are talking
about. For example, at Carleton University, which I know best,
one floor below where I sit, we teach Vietnamese, Chinese,
Japanese, Malay, Indonesian, Hindi, Punjabi, Arabic, Persian,

Le sénateur Forrestall: J’aimerais vous parler de formation.
J’entends par la la formation des analystes. Avons-nous dans les
universités et autres établissements spécialisés au Canada
suffisamment de capacité pour donner aux analystes les
compétences requises étant donné la sophistication toujours
croissante des moyens technologiques? Pouvons-nous donner
aux analystes dont nous disposons une formation de pointe? Est-
ce satisfaisant? Pouvons-nous répondre a la demande?

M. Rudner: Sénateur, vous me posez une question difficile.
Permettez-moi d’ajouter un préambule a ma réponse.

La semaine derniére, j’étais a Falls Church, en Virginie, au
Sherman Kent Center for Intelligence Analysis, université de la
CIA pour I'analyse du renseignement. Les spécialistes américains
de renseignement examinaient justement cette question.

Voici quelques-unes des questions posées par les participants:
premiérement, comment peut-on affiner et enrichir la capacité
d’analyse du renseignement? Deuxiémement, quel est le role des
colléges et universités dans la création d’un bassin de compétences
et de talents suffisants pour répondre a la demande? J’ai fait un
exposé au nom de mon centre a I’Université Carleton, et j’ai en
fait parlé du réle des universités canadiennes dans le
renseignement de sécurité.

Je vais répondre a la question comme suit. Si j’ai bien compris,
les agences canadiennes du renseignement ont besoin avant tout
d’axer la formation sur I’acquisition de compétences linguistiques.
Jusqu’a maintenant, la plupart des Canadiens et les universités
canadiennes ont sous-estimé les besoins en compétences
linguistiques des milieux du renseignement. Ensuite, on n’a pas
jusqu’a maintenant apprécié toute I'importance de I’étude des
civilisations du monde entier. J’entends par 1a I’étude de la
politique, de T'histoire et de la culture. Troisiémement, il faut
enseigner ’analyse du renseignement comme méthodologie.

Au Canada, nous avons négligé la formation linguistique.
Depuis une génération, nous négligeons la formation linguistique
dans toutes nos universités. Nous avons trop peu investi, voire pas
du tout, dans I’étude des civilisations. Quant a I’analyse du
renseignement, nous avons une certaine capacité, mais seulement
dans certains centres.

A D'Université Carleton, nous avons ouvert le nouveau
Canadian Centre for Intelligence and Security Studies. Il a été
créé au mois de mars dernier. Notre conférence inaugurale aura
lieu le 12 juin. Jinvite tous les membres du comité a y assister. Ce
centre aspire a étre 1'un des mécanismes que les milieux
universitaires proposent pour répondre au mieux a ce genre de
besoins, y compris le renforcement des capacités de formation
dans les universités pour répondre aux besoins de connaissances
des milieux canadiens du renseignement et de sécurité.

Le sénateur Forrestall: Vous parlez de lacune en ce qui a trait a
la formation linguistique. Avons-nous des effectifs qui maitrisent
les dialectes?

M. Rudner: Cela dépend des dialectes dont vous voulez parler.
Par exemple, a I'Université Carleton, que je connais le mieux, a
I’étage en-dessous du mien, on enseigne le vietnamien, le chinois,
le japonais, le malais, I'indonésien, 1’hindi, le punjabi, I’arabe, le
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Hebrew and Turkish. We teach to a high standard.
Paradoxically — and this shocks me and it may shock members
of the committee — we are not allowed to teach these languages,
by Ontario provincial regulation, to graduate students in
international affairs.

Senator Forrestall: Why?

Mr. Rudner: When you start studying, for example, Thai or
Farsi, you must take a first-year course. We are not allowed to
count first-year courses as graduate credits. This makes sense,
except for exotic languages that one would only learn at a
graduate level when one were studying, for argument’s sake,
Farsi, Iran and Iranian history, politics and foreign policy, and
Islam.

On one hand we offer the capability to area studies, yet we
deny the language. We are not coordinated either. Once again my
plea for a policy review would be to treat these languages, these
area studies, as being of interest and relevance not just to the
provinces and to undergraduate education; these are national
resources that ought to be seen as assets for the development of
Canada’s capabilities for intelligence and national security.

Senator Forrestall: We have the resources to teach the people.
However, we are not applying them as well as we could.

Mr. Rudner: We cannot apply them as appropriate because of
our structure.

Senator Forrestall: That is somewhat of a shock. I must think
about that for a while.

In this plethora, if you will, of intelligence-gathering agencies
and departments and so on, is it correct, as I understand it, that
some are anxious to enhance and improve their intelligence-
gathering capacities but that many are sceptical about its value
and use, certainly when it comes to the division of the resource,
the dollars, that is, what you apply and where? Is there a mixed
attitude towards the development of intelligence capacity and
capability?

Mr. Rudner: My sense is that all the agencies concerned
recognize that intelligence is vital, but there are two dichotomies,
so to speak, to which I think you may be referring.

The first dichotomy is between intelligence services and other
components of the Government of Canada managed by Treasury
Board, where the question is: Should we be spending hundreds of
millions of dollars to monitor 30 or 40 suspected terrorist groups
in Canada? On September 9, that was a very powerful
argument — should we be spending hundreds of millions of
dollars to monitor something like 30 to 40 suspected terrorist
groups in Canada as against development of our national health
requirements, educational requirements or infrastructure? We all
know the list of things that need doing by the Government of

persan, I’hébreu et le turc. Nous offrons un enseignement de
qualité supéricure. Le paradoxe — j’en suis stupéfait et les
membres du comité le seront peut-étre aussi — un réglement
provincial de ’Ontario nous interdit d’enseigner ces langues aux
étudiants qui poursuivent des études supérieures en affaires
internationales.

Le sénateur Forrestall: Pourquoi?

M. Rudner: Quand vous commencez a étudier, par exemple, le
thai ou le farsi, vous devez prendre un cours de premiére année.
Nous ne pouvons pas accorder de crédits de deuxiéme ou de
troisiéme cycle pour des cours de premiére année. C’est normal,
sauf pour les langues exotiques que 1’on ne commence a étudier
que quand on est aux études supérieures quand on entreprend
I’étude du parsi, de I'histoire, de la politique et de la politique
étrangere de I'Iran, et I'islam.

Nous offrons d’une part la possibilité de faire des études des
civilisations, et d’autre part nous refusons la possibilité
d’apprendre la langue. Nous manquons aussi de coordination.
S’il doit y avoir examen de la politique, je vous prie de tenir
compte de I'importance de la formation linguistique et des études
des civilisations de premier cycle. Ce sont des ressources
nationales qui doivent étre considérées comme des atouts dans
I’acquisition par le Canada de capacités en matiere de
renseignement et de sécurité nationale.

Le sénateur Forrestall: Nous avons les moyens d’offrir cet
enseignement. Toutefois, nous n’utilisons pas nos ressources de
fagon maximale.

M. Rudner: Nous ne pouvons pas les utiliser de fagon optimale
en raison de notre structure.

Le sénateur Forrestall: J’ai du mal a le croire. Je dois réfléchir a
cela un instant.

Jaimerais savoir s’il est vrai que certains des nombreux
organismes et ministéres qui recueillent des renseignements
souhaitent améliorer leur capacité de recueillir des
renseignements mais qu’un grand nombre d’entre eux doutent
de l'utilité de ces activités, surtout lorsque vient le temps de
répartir les ressources, les budgets. Les avis sont-ils mitigés quant
au renforcement des capacités en matiére de renseignement?

M. Rudner: J’ai I'impression que tous les organismes en
question savent que le renseignement est vital, mais il y a deux
dichotomies, pour ainsi dire, dont vous voulez sans doute parler.

La premiére dichotomie existe entre les services du
renseignement et les autres services de I’administration fédérale
gérés par le Conseil du Trésor qui se demandent pourquoi il
faudrait dépenser des centaines de millions de dollars pour
surveiller 30 ou 40 groupes soupgonnés d’activités terroristes au
Canada? Le 9 septembre, c’était un argument trés convaincant —
devrions-nous dépenser des centaines de millions de dollars pour
surveiller quelque 30 ou 40 groupes soupgonnés d’activités
terroristes au Canada au lieu d’augmenter les budgets de la
santé, de ’éducation ou des programmes d’infrastructure? Nous
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Canada and the provinces. The answer on September 9 would
have been that we could be a bit more modest on the intelligence
account. After September 12, that is not said any longer.

Within the intelligence community, the question is this: Should
we have a specialized agency responsible for the collection of
foreign intelligence through human intelligence means? In fact,
our conference on June 12 will focus on exploring options in this
area.

I should like to comment on one of the answers to that
question and express one of my concerns.

There is no question that we could collect foreign intelligence
through a specialized agency or by enhancing the capabilities of
an existing service. One should remember that the collection of
foreign intelligence does not necessarily have to always take place
abroad. The best example of this is the United States, where a
published source, three or four weeks ago — I believe it was
Los Angeles Times — made the point that the main source of
intelligence collection by the CIA on Iran today is not agents
operating in Iran — apparently they do not have any in place —
or in Western Europe, where they no longer have them in place,
but through the very large Iranian community in Los Angeles, the
largest Iranian diaspora in the world. They have extensive
connections, economic, family, et cetera, with Iran and are loyal
to the United States. They apparently share intelligence with the
United States intelligence collection authorities. Apparently that
is the main source of American intelligence on Iran.

A policy review on intelligence would creatively examine the
best practices of others, which may depart from our usual notions
on what constitutes human and foreign intelligence collection.

Senator LaPierre: I never cease to be amazed at the asinine
ways that universities do things. You have confirmed my faith of
the “asininity,” if that is a word, of university management and so
forth.

I have a question in three areas, and the first has to do with
oversight. We have a minister, named yesterday, responsible for
security and intelligence. It was in the shop of Mr. Manley, who
has given it up in order to give it to the President of the Treasury
Board. We have an oversight committee in CSIS, which is headed,
I understand, by a Canadian citizen and made up of Canadian
citizens who look at what CSIS does so they will not start a war
on their own. We have an oversight of some sort in the Privy
Council Office. We have oversight in all the departments that
have intelligence through their minister, and they are responsible
for the conduct of the affairs of their ministries. Therefore, we are
“oversighted” to death. Yet I gather from what you have told us
that that is not enough.

connaissons tous la liste des choses que doivent faire le
gouvernement fédéral et les provinces. Le 9 septembre, on
aurait répondu qu’il n’était pas nécessaire d’investir dans le
renseignement. Depuis le 11 septembre, ce n’est plus la méme
réponse que ’on obtient.

Dans les milieux du renseignement, la question que ’on pose
est celle-ci: doit-on avoir un organisme spécialisé responsable de
la collecte de renseignements a I’étranger au moyen de sources
humaines sur le terrain? D’ailleurs, a la conférence du 12 juin,
nous examinerons diverses options qui se rattachent a cette
question.

J’aimerais commenter 'une des réponses a cette question et
donner voix a I'une de mes préoccupations.

Il ne fait aucun doute que nous devons recueillir des
renseignements a I’étranger en créant un organisme spécialisé ou
en renforcant les capacités d’un organisme existant. Il ne faut pas
oublier que la collecte de renseignements a I’étranger n’a pas
nécessairement a se faire a I’étranger. Le meilleur exemple est celui
des Etats-Unis. Il y a trois ou quatre semaines, un article publié
dans — je crois que c’était le Los Angeles Times — révélait que la
principale source de renseignements de la CIA sur I'Iran
aujourd’hui, ce ne sont pas nos agents présents en Iran — il
semblerait que la CIA n’a pas d’agents sur le terrain — ou en
Europe occidentale, ou la CIA n’a plus non plus d’agents — mais
plutét le grand nombre d’Iraniens vivant a Los Angeles, la plus
importante diaspora iranienne au monde. Ils ont de vastes
réseaux, des relations économiques, familiales et autres, avec
I'Iran et sont loyaux envers les Etats-Unis. Ils fournissent
apparemment des renseignements aux services du renseignement
américains. C’est apparemment la principale source de
renseignements sur I’Iran.

Un examen de la politique du renseignement comporterait une
analyse créative des pratiques exemplaires utilisées ailleurs et qui
ne ressemblent guére a l'idée qu'on se fait du renseignement
extérieur et du renseignement provenant de source humaine.

Le sénateur LaPierre: Je ne comprendrai jamais les fagons de
faire idiotes des universités. Vous avez confirmé l'idiotie des
pratiques de gestion des universités.

Je m’intéresse a trois aspects en particulier et ma premicre
question porte sur la surveillance. Nous avons un ministre,
nommé hier, qui est responsable de la sécurité et du
renseignement. C’était I'une des attributions de M. Manley qui
a été transférée a la présidence du Conseil du Trésor. Nous avons
un comité de surveillance pour le SCRS qui est dirigé, d’aprés ce
que j’en sais, par un citoyen canadien et composé de citoyens
canadiens qui examinent ce que fait le SCRS pour éviter que ce
dernier ne provoque a lui seul le déclenchement d’une guerre.
Nous avons le Bureau du Conseil privé qui assure aussi une
certaine surveillance. Tous les ministéres qui recueillent des
renseignements sont surveillés par leurs ministres qui sont
responsables de la conduite des affaires dans leurs ministeres.
Nous sommes écrasés par le poids de la «surveillance». Et
pourtant, si je vous ai bien compris, ce n’est pas assez.
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The only way out is to abolish all these other things and bring
them together under one head, so that the RCMP will not have
any intelligence except to gather information in order to bring a
case to justice. Everybody else would operate out of a central
office in order to be able to have immediate access to those who
have to make the decisions in one place. Is that a possibility or a
stupid dream?

Mr. Rudner: It is a possibility and certainly not a stupid dream.
Let us look at best practices.

In the late 1940s, when the United States envisaged its
intelligence capabilities, it went the path you are suggesting by
creating what is called the Central Intelligence Agency under a
Director of Central Intelligence. Looking at that organization in
its historical evolution, we see it is not the one central
intelligence agency in the United States. There are
approximately 21 intelligence agencies of the United States
government, and the Director of Central Intelligence has not
been the central authority in the coordination and management of
the American intelligence function — not at all. For a variety of
reasons — some good, some perhaps not so good — the
centralization function does not work like that in the
intelligence domain.

Let me return to something you mentioned because I think we
have to clarify this concept of oversight. To my mind, there are
two types of oversight, and they are very distinctive because they
respond to different needs in a democracy. One is executive
oversight. That is the concern by the government of the day that
here you have instrumentalities with large budgets and the normal
autonomy of a department, but which have a legal mandate to
conduct clandestine affairs, which is very different from anyone
else. How do you ensure that these clandestine affairs conform to
law and policy? It is not an easy thing to manage. There are
executive oversight institutions in place to ensure that that
compliance takes place.

Let us take CSE as an example. There is a CSE commissioner,
who is a judge, whose job it is to go through and review all the
activities of CSE and to issue an annual report, which is public,
which ensures that the activities of CSE have conformed to law
and to policy and that our relationships with our allies have never
been used to circumvent the law. That satisfies the executive.

Then there is another type of oversight, and that is
parliamentary. One of the interesting things is that the CSE
commissioner has never, to my knowledge, been before a
parliamentary committee to answer questions. Only once in
history has the chief of the CSE been before a parliamentary
committee.

Senator LaPierre: I will interrupt you. We had people here last
year to whom we wanted to ask real questions, but we were
unable to ask them because we were told that the information was
classified.

La seule solution est d’abolir tous ces autres éléments et de les
fusionner sous une seule direction, de sorte que la GRC n’aura
pas a recueillir de renseignements, sauf ceux qui sont nécessaires
pour préparer une mise en accusation devant les tribunaux. Tous
les autres fonctionneraient a partir d’un bureau central afin de
pouvoir avoir immédiatement accés a ceux qui prennent les
décisions dans un seul endroit. Est-ce une possibilité ou est-ce un
réve stupide?

M. Rudner: C’est une possibilité et ce n’est certainement pas un
réve stupide. Examinons les meilleurs modéeles.

Vers la fin des années 40, lorsque les Etats-Unis ont examiné
leurs capacités en matiére de renseignement, ils ont choisi la voie
que vous suggérez en créant la Central Intelligence Agency, qui
reléve d'un «Director of Central Intelligence». En regardant
I’évolution historique de cette organisation, on voit que ce n’est
pas la seule agence centrale du renseignement du gouvernement
des Etats-Unis, et que le Director of Central Intelligence n’a pas
¢été I'autorité centrale en matiére de coordination et de gestion de
la fonction du renseignement aux Etats-Unis — pas du tout. Pour
une variété de raisons — certaines étant bonnes, tandis que
d’autres ne sont peut-étre pas aussi bonnes — la fonction de
centralisation ne fonctionne pas de cette maniere dans le domaine
du renseignement.

Permettez-moi de revenir a une chose que vous avez
mentionnée, car je crois que nous devons préciser ce concept de
surveillance. A mon avis, il y a deux sortes de surveillance, et elles
sont trés distinctives, parce qu’elles répondent a deux besoins
différents dans une démocratie. Il y a d’abord la surveillance
exercée par le pouvoir exécutif. C’est parce que le gouvernement
en place est préoccupé du fait qu’'on a des organismes dotés de
budgets importants et de 'autonomie normale d’un ministére,
mais dont le mandat statutaire est de mener des opérations
clandestines, ce qui est treés différent de tout autre organisme.
Comment peut-on s’assurer que ces opérations clandestines sont
conformes a la loi et la politique? Ce n’est pas une chose facile a
gérer. Il y a des institutions de surveillance mises sur pied par le
pouvoir exécutif pour assurer le respect de la loi.

Prenons pour exemple le Centre de la sécurité des
télécommunications (CST). Il y a un commissaire qui est
responsable du CST; c’est un juge dont la tdche consiste a
examiner toutes les activités du CST et a rédiger un rapport
annuel, qui est rendu public, pour assurer que les activités du CST
sont conformes a la loi et a la politique, et que nos rapports avec
nos alliés n’ont jamais été utilisés pour contourner la loi. Cela
satisfait le pouvoir exécutif.

Il existe aussi un autre type de surveillance, et c’est une
fonction du Parlement. Fait intéressant, le commissaire chargé du
CST n’a jamais, a ma connaissance, comparu devant un comité
parlementaire pour répondre a des questions. Il est arrivé une
seule fois dans I'histoire que le chef du CST comparaisse devant
un comité parlementaire.

Le sénateur LaPierre: Je me permets de vous interrompre. L’an
dernier, nous avions des témoins a qui nous voulions poser des
questions concrétes, mais nous n’avons pas pu les poser, car on
nous a dit que ces renseignements étaient classifiés.
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Mr. Rudner: That is what I am saying now. We need a
mechanism for the parliamentary oversight precisely to build
public confidence. I can understand the reasons for secrecy, and I
do not challenge that there needs to be secrecy on methods and
targets in intelligence. We understand that. However, there is also
scope for transparency.

In this, Canada has lagged behind our allies. We lag behind the
United States and the United Kingdom, and it may well be that
there are other democratic societies — Australia, New Zealand,
Israel and other places — which have had more or less effective
parliamentary oversight, and we might want to learn their best
practices. Not everything is transplantable.

Senator LaPierre: Therefore, you are suggesting that this
committee, or a committee analogous to us in the House of
Commons, or a joint committee of both houses, should be able to
sit down and question the spies.

Mr. Rudner: Effectively, yes. It would have to be based on a
framework that says, “This is the way we understand what we can
ask and what we can do with the answers,” and we learn that
framework from the best practices of other countries in similar
circumstances that have done it.

Senator LaPierre: 1 wish to ask you about policy review.
Cardinal Rumpole was talking with an archbishop of Montreal or
Quebec City who had come to him following a big parade of
various archbishops to discuss the question of church and state
relations in the 19th century. The little man got up on his chair
and said:

[Translation)

I have stacks and stacks and stacks of briefs on Quebec!

[English)

He jumped on his desk, which was higher than his chair, to
demonstrate essentially that he had a lot of information, which he
did nothing about.

We have had policy reviews, sir, coming out of our ears. We are
promised policy reviews that are never done. We do policy reviews
and nobody acts on them. In fact, we have published a report that
is, by all accounts of the experts — the public, media and so on —
a very thorough and good report. We have not yet heard from the
government.

Why do you put a great number of your eggs in the policy
review? Can you not think of something else that would be more
useful?

Mr. Rudner: I will make two comments on this committee’s
public review, of which I am aware, and my proposal.

First, there has never been a comprehensive review of
intelligence in Canadian public policy.

M. Rudner: C’est ce que je dis justement. Nous avons besoin
d’un mécanisme de surveillance par le Parlement, précisément
pour instaurer la confiance dans la population. Je peux
comprendre les motifs du secret, et je ne conteste pas le fait
qu’il faut garder secrétes les méthodes et les cibles en matiére de
renseignement. Nous comprenons cela. On peut cependant
assurer également un certain degré de transparence.

A cet égard, le Canada est en retard sur ses alliés. Nous
sommes en retard sur les Etats-Unis et le Royaume-Uni, et il se
peut fort bien qu’il y ait d’autres sociétés démocratiques —
I’Australie, la Nouvelle-Zélande, Israél et d’autres endroits — ou
la fonction de surveillance par le Parlement a été plus ou moins
efficace, et nous pourrions peut-étre tirer des legons des meilleurs
modéles. Tout ne peut cependant pas étre transplanté tel quel.

Le sénateur LaPierre: Vous suggérez donc que notre comité ou
un comité analogue au nétre a la Chambre des communes, ou
encore un comité mixte des deux Chambres, devrait pouvoir poser
des questions aux espions.

M. Rudner: En effet. Il faudrait qu’on établisse au départ le
type de questions que vous pourriez poser et ce que vous pourriez
faire des réponses; et nous saurions comment procéder en
examinant les meilleurs modeéles dans d’autres pays ou l'on a
procédé ainsi.

Le sénateur LaPierre: Je veux vous poser des questions au sujet
de I'’examen des politiques. Le cardinal Rumpole parlait a un
archevéque de Montréal ou de Québec qui était venu le voir apreés
toute une série d’archevéques pour discuter de la question des
rapports entre I'Eglise et ’Etat au XIX® siécle. Le petit homme
s’est mis debout sur sa chaise et a dit:

[Frangais)

Des mémoires sur le Québec, j’en ai comme ¢a, comme ¢a et
comme ¢a!

[Traduction]

Il est monté ensuite sur son bureau, qui était plus haut que sa
chaise, pour démontrer essentiellement qu’il possédait beaucoup
de renseignements, au sujet desquels il n’a rien fait.

Nous avons eu des examens des politiques, monsieur, jusqu’a
en avoir par-dessus la téte. On nous promet des examens des
politiques qui ne se font jamais. Nous effectuons des examens des
politiques et personne n’y donne suite. De fait, nous avons publié
un rapport qui est, de l'avis de tous les spécialistes — la
population, les médias et d’autres — un rapport trés exhaustif
et trés bon. Nous n’avons encore rien entendu du gouvernement.

Pourquoi comptez-vous tellement sur ’examen des politiques?
Ne pouvez-vous pas penser a autre chose qui serait plus utile?

M. Rudner: Je ferai deux observations au sujet de ’examen des
politiques effectué par votre comité, dont je suis au courant, et je
vous ferai part ensuite de ma proposition.

Premiérement, il n’y a jamais eu d’examen complet de la
politique canadienne en matiére de renseignement.
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Senator LaPierre: We should do one just to have it; is that what
you are suggesting?

Mr. Rudner: Just to have it so that we can organize our
knowledge and experience.

Let me address the two audiences. One is the government of the
day, where one wants to influence the way things are done. Your
report has immense bearing on the other audience — the broader
public through the media and through the universities that use
these as a way of teaching and research. Hundreds of thousands
of Canadians are knowledgeable about security and defence, and
about intelligence, through these means.

True, it may take time before this unfolds into direct action.
The soft action and influence that you bring to bear by educating
people is, in a democracy, no less important. In my view, the
building of public confidence and a public knowledge base are
valuable objectives, in their own right, for a policy review.

Senator LaPierre: You are speaking like Senator Kenny, who
tells me this every day.

Mr. Rudner: This is not coordinated.

Senator LaPierre: I want your views on cooperation, fusion
and sharing. I think this animal has too many heads. Do you
think that theses things happen because of human nature where
the tendency is: “I don’t want to share my secrets with you
because you might tell somebody”? Is it about power?
Information is power. The power you have will determine the
amount of money you will receive from the treasury in the process
of doing that.

There is also the issue of loyalty to one’s service — the people
of CSIS say that the RCMP are probably no good. They try to see
a conspiracy between computers that deal with intelligence but
that do not talk to each other, which seems to be the norm in this
country. Obviously, it does not take a rocket scientist to know
that, if you have intelligence, you want to share it. It ought to be a
criminal offence not to share it. Should we not go the way of the
criminal offence to get it done?

Mr. Rudner: Part of the problem, of course, would be to find
evidence of a criminal act.

Senator LaPierre: They do not do it.

Mr. Rudner: Part of the problem, senator, in my opinion, is
that it is a job for a coordinator. It is the orchestra conductor who
brings together the instruments and ensures they work in
harmony. You have to understand the violinist will be a
specialist on the violin.

Let me make the case about the sharing function. You are right
in that we could husband our resources. We do not have to give it
to others. In intelligence and security today, we are dealing with a
very different type of enemy, and they will attack. In a

Le sénateur LaPierre: Nous devrions en faire un simplement
pour en avoir un; est-ce bien ce que vous suggérez?

M. Rudner: Ca serait pour que nous puissions organiser nos
connaissances et notre expérience.

Permettez-moi de parler des deux auditoires visés. L’un est le
gouvernement en place, ou I’on veut influer sur la fagon dont les
choses sont faites. Votre rapport a une importance énorme pour
l’autre auditoire — le grand public, par I’entremise des médias et
des universités, ou I’on utilise de tels rapports pour enseigner et
faire de la recherche. Des centaines de milliers de Canadiens s’y
connaissent en matiére de sécurité et de défense, et en matiére de
renseignement, grace a ces moyens.

Il est vrai qu’il faut parfois du temps avant que de tels rapports
se traduisent en action directe. Cependant, I’action et 1'influence
indirecte qui découlent de I'information de la population ne sont
pas moins importantes dans une démocratie. A mon avis,
instaurer la confiance dans la population et accroitre ses
connaissances constituent des objectifs de valeur, en soit, pour
un examen des politiques.

Le sénateur LaPierre: Vous parlez comme le sénateur Kenny,
qui me répete cela tous les jours.

M. Rudner: Ce n’est pas une action coordonnée.

Le sénateur LaPierre: Je veux connaitre votre opinion sur la
coopération, la fusion et le partage d’information. Je pense que
cet animal a un trop grand nombre de tétes. Pensez-vous qu’il en
est ainsi en raison de la nature humaine, qui fait qu’on a tendance
a ne pas vouloir partager ses secrets avec quelqu’un, parce qu’il
risque de les révéler a quelqu’un d’autre? Est-ce une question de
pouvoir? L’information donne du pouvoir. Le pouvoir qu'on a
détermine I'importance des crédits qu’on peut recevoir du Trésor
pour exercer ses activités.

Il y a aussi la question de la loyauté envers son propre
service — les gens du SCRS disent que ceux de la GRC ne sont
probablement pas bons. Ils essaient de voir une conspiration entre
des ordinateurs utilisés dans le domaine du renseignement, mais
qui ne communiquent pas entre eux, ce qui semble étre la norme
dans ce pays. Evidemment, on n’a pas besoin d’étre un génie pour
savoir que si l'on possede des renseignements, on veut les
partager. Le fait de ne pas le faire devrait étre une infraction
criminelle. Pour obtenir le partage des renseignements, ne
devrions-nous pas utiliser cette idée de I'infraction criminelle?

M. Rudner: Une partie du probléme consisterait évidemment a
trouver la preuve d’un acte criminel.

Le sénateur LaPierre: Ils ne le font pas.

M. Rudner: Monsieur le sénateur, une partie du probléme est a
mon avis que c’est la tdche d’un coordonnateur. C’est le chef
d’orchestre qui réunit les instruments ensemble et s’assure que les
musiciens travaillent en harmonie. Vous devez comprendre que le
violoniste est un spécialiste du violon.

Permettez-moi de présenter les arguments concernant la
fonction de partage des renseignements. Vous avez raison de
dire que nous pourrions ainsi économiser nos ressources. Nous ne
sommes pas obligés de les donner aux autres. Dans le domaine du
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catastrophe, if we do not defend, we will feel the pain. As we
know now from the experience of the United States, the pain was
horrendous. The discovery of who was accountable for causing
that pain, as we see, continues every single day. Institutions are
being brought into disrepute, and organizations will be forced to
change against their preferences. Anybody who looks at the
American experience leading up to September 11 will realize that
the old way of doing things is no longer viable, even for them.
Therefore, we have hope.

Senator LaPierre: My last question deals with the magnificent
word you use, “Eurocentricity.” Do you remember saying that?

Mr. Rudner: Yes.

Senator LaPierre: Eurocentricity, American-centricity, Asian-
centricity, African-centricity — they are new words for “borders.”
We live in a borderless world, but now we are developing a
centricity-oriented world with the same results as borders created.
You are telling me that Britain is moving towards Eurocentricity
and will consequently have to deal with American-centricity.
Canadians will lose on that. All of this is creating new borders
that endanger us, rather than make a world more secure for the
children of the planet and for our country, to boot.

Mr. Rudner: I do not think we are talking about borders;
rather, we are talking about exchanges and the sharing of
information. I will give you an example. Currently, we have an
arrangement with Britain, the United States, Australia and New
Zealand such that, in certain areas of intelligence, virtually
everything is shared, and almost automatically. If Britain should
enter into a similar arrangement with Europe — Europeans, led
by the French in particular, are inviting them to join — it is
unlikely that the French and the other European allies will be
eager for the British to share everything that they collect
necessarily with the Canadians, unless the Canadians have
something to offer them.

Our problem will be: How much can we offer them? What can
we offer them? Currently, in terms of trade, our collection of
intelligence is not sufficient, in my view, to entice Europe to share
everything with us. Therefore, our problem will be: How does a
country that is, frankly, modest in intelligence collection, invite
large partners to share all the things that we need with us? The
Americans and British share with us, mainly because of the legacy
of the Cold War. As Senator Forrestall mentioned, they need
some of our resources in the North. That is history. Fortunately,
history works in our favour: the British and the Americans are
willing to trade with us on less than equal terms of trade.
However, Europe has no interest in those terms, I believe. Why
should they? The reason, then, is not borders but trade.

renseignement et de la sécurité de nos jours, nous faisons face a un
type d’ennemi trés différent, et il attaquera. En cas de catastrophe,
si nous ne nous défendons pas, nous en subirons les conséquences.
Comme nous I’avons appris maintenant de 'expérience des Etats-
Unis, ces conséquences étaient horribles. La découverte des
responsables de cette horreur, comme nous le voyons, continue
chaque jour. Des institutions tombent dans le discrédit, et des
organisations seront obligées de changer contre leur gré.
Quiconque observe l’expérience américaine qui a mené au
11 septembre, se rendra compte que l’ancienne fagon de
procéder n’est plus acceptable, méme pour eux. Par conséquent,
il y a de ’espoir.

Le sénateur LaPierre: Ma derniére question porte sur le
magnifique mot que vous avez utilisé «eurocentricité». Vous
souvenez-vous d’avoir dit cela?

M. Rudner: Oui.

Le sénateur LaPierre: Eurocentricité, ameéricano-centricité,
asie-centricité, afro-centricité — ce sont les nouveaux mots
utilisés pour «frontiéres». Nous vivons dans un monde sans
frontiére, mais nous sommes en train présentement de créer un
monde a caractére centripete, avec les mémes résultats que lorsque
des frontiéres sont créées. Vous me dites que la Grande-Bretagne
penche maintenant vers I’eurocentricité et devra par conséquent
faire face a I’américano-centricité. Les Canadiens y perdront.
Tout cela crée de nouvelles frontiéres qui nous menacent, plutot
que de rendre le monde plus sir pour les enfants de la planéte et
pour notre pays, par-dessus le marché.

M. Rudner: Je ne pense pas que nous parlions de frontiéres,
nous parlons plutdt d’échanges et de partage d’information. Je
vais vous donner un exemple. Présentement, nous avons un
accord avec la Grande-Bretagne, avec les Etats-Unis, avec
I’Australie et avec la Nouvelle-Zélande, en vertu duquel tout est
virtuellement partagé, dans certains secteurs du renseignement, et
presque automatiquement. Si la Grande-Bretagne concluait un
accord semblable avec ’Europe — les Européens, en particulier
les Frangais, les invitent a se joindre a eux — il est peu probable
que les Frangais et les autres alliés européens soient désireux de
voir les Britanniques partager avec les Canadiens tout ce qu’ils
pourraient recueillir comme renseignement, a moins que les
Canadiens aient quelque chose a leur offrir.

Notre probléme sera le suivant: combien de renseignements
pouvons-nous leur offrir? Que pouvons-nous leur offrir?
Présentement, pour ce qui est des échanges, notre collecte de
renseignements n’est pas suffisante, a mon avis, pour inciter
I’Europe a tout partager avec nous. Par conséquent, notre
probléme sera le suivant: comment un pays qui est franchement
modeste dans sa collecte de renseignements, peut-il inviter des
partenaires importants a partager avec nous tous les
renseignements dont nous avons besoin? Les Américains et les
Britanniques partagent leur renseignement avec nous,
principalement en raison de la situation causée par la guerre
froide. Comme le sénateur Forrestall I’a mentionné, ils ont besoin
de certaines de nos ressources dans le Nord. Cela fait partie de
I’histoire. Heureusement, I’histoire travaille en notre faveur: les
Britanniques et les Américains sont disposés a échanger des
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Senator LaPierre: I understand that. The point I was trying to
make was that, if the nations of the world or the powers of the
world do not share the information that they have, little children
will die. Little children will be bombed. In the final analysis, it
seems to me that the same stupid, centrifugal force that was the
blame and the curse of the nation state is about to be visited upon
us. This committee will no doubt turn to the question that you
have asked: How do we protect ourselves should this development
of centricity affect the information that we receive?

Senator Meighen: Mr. Rudner, your information has been
fascinating and I read your paper with great interest. As you may
have noted, your call for an intelligence policy review is something
that struck a responsive chord here.

I have a few specific questions. In one of the end notes of your
paper, you make reference to the Cabinet Committee on Security
and Intelligence. You list the participants, some of whom,
regrettably, are probably no longer sitting on the committee, as
of a few days ago. How often does that committee meet and who
briefs them? It consists of senior ministers, of course.

Mr. Rudner: Thank you for your kind comments on the paper,
which was completed at the end of January and formally
published last week. That is the normal lead time for an
academic article, unfortunately.

When the Commons committee was struck, it was my
understanding that it had met once, at least until February, so |
was told. At that point, there was some doubt that this committee
would persist in its existence. I am not sure how many times it has
meant since then. I understand that its channel for briefing is the
Privy Council Office, PCO, although I may be wrong about that.

I had hoped, when the committee was called into existence and
when that article was written, that this committee would exercise,
at the ministerial level, the coordinating function, which I think is
vitally necessary for Canada. That function would be shadowed
by a bureaucratic committee and even by an enhanced capability
at PCO to perform the coordinating function. That has not yet
come to pass, to the best of my knowledge.

Senator Meighen: Is there any reason for us to believe the
information about whether the committee meets on a regular
basis? Is it secret information?

Mr. Rudner: No, it should not be secret.

Senator Meighen: If the committee had met, you would have
heard about it.

Mr. Rudner: I do not think I would have heard because 1 did
not ask.

renseignements avec nous, méme si notre contribution n’est pas
égale a la leur. Cependant, ’Europe n’a pas le méme type
d’intérét, a mon avis. Pourquoi en serait-il autrement? Il ne s’agit
donc pas d’une question de frontiéres, mais d’échange.

Le sénateur LaPierre: Je comprends cela. J’essayais seulement
de dire que si les pays du monde ou les puissances du monde ne
partagent pas les renseignements a leur disposition, des petits
enfants mourront. Des bombes tomberont sur des petits enfants.
En fin de compte, il me semble que la méme stupide force
centrifuge qui était le fléau de I’Etat nation soit sur le point de
renaitre. Notre comité examinera certainement la question que
vous avez posée, a savoir comment nous protéger, si cette
«centricité» devait nuire a notre capacité d’obtenir des
renseignements.

Le sénateur Meighen: Monsieur Rudner, les informations que
vous avez sont fascinantes et j’ai lu votre document avec
beaucoup d’intérét. Vous avez peut-étre remarqué que votre
demande d’un examen de la politique en matiére de renseignement
a touché une corde sensible ici.

J’ai quelques questions précises a poser. Dans 1'une des notes
qui figurent a la fin de votre document, vous mentionnez le comité
du Cabinet chargé de la sécurité et du renseignement. Vous
énumérez les participants, dont certains, malheureusement, ne
font probablement plus partie du comité, depuis quelques jours.
Quelle est la fréquence des réunions de ce comité et qui y présente
des informations? Il est composé évidemment de ministres
influents.

M. Rudner: Je vous remercie de vos généreuses observations
sur mon document, qui a été préparé a la fin de janvier et
officiellement publié la semaine derniére. C’est malheureusement
le temps qu’il faut pour faire publier un article universitaire.

Lorsque le comité des communes a été créé, j'ai cru
comprendre qu’il s’était réuni une fois, du moins jusqu’en
février. A ce moment-la, on a douté de I'existence continue de
ce comité. Je ne sais pas exactement combien de fois le comité s’est
réuni depuis. Je crois que les séances d’information sont la
responsabilité du Bureau du Conseil privé, le BCP, mais je suis
peut-étre dans l'erreur.

Javais espéré, au moment de la création du comité et au
moment ou cet article a été rédigé, que le comité exercerait une
fonction de coordination au niveau ministériel, car je pense que
c’est absolument nécessaire pour le Canada. Cette fonction serait
supervisée par un comité bureaucratique et méme par le BCP, qui
aurait une meilleure capacité d’exercer la fonction de
coordination. Ce n’est pas encore le cas, a ma connaissance.

Le sénateur Meighen: Pouvons-nous savoir avec certitude si le
comité se réunit régulie¢rement? Est-ce un renseignement secret?

M. Rudner: Non, cela ne devrait pas étre secret.

Le sénateur Meighen: Si le comité s’était réuni, vous en auriez
entendu parler.

M. Rudner: Je ne pense pas que jen aurais entendu parler,
parce que je n’ai pas posé la question.
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Senator Meighen: Our other witness tonight, Mr. Campbell,
will talk about the question of “telling truth to power,” which I
think is a very interesting phrase. I want to find out how to ensure
that the truth is told to the power, to the best of one’s ability. It
may not be an easy thing.

Do you have any observations on how to protect the
informants, and to encourage them to tell it as it is, rather than
what they think their bosses would like to hear?

Mr. Rudner: It is absolutely vital for intelligence, senator, that
the collection, analysis and assessment sides of the intelligence
community be immune to politics.

I will give you a famous example of telling the truth to power,
and what happens if you do not. It is well known that in the
Soviet Union the KGB could not inform the Politburo of
intelligence without having it tailored to what the Politburo
expected and wanted to hear. In reviews of the Soviet experience,
Russian scholars will say that the major failure of intelligence was
that the KGB, despite its immense power, could not tell the truth
to power; it had to tailor it.

Our strength must be that our intelligence community is
capable of collecting what it needs to collect, analysing it as best
as it can, assessing it in the most professional way, and telling the
story. Politicians, at the political level, may or may not want to
act on this intelligence. That is a judgment for them to make as
political leaders. We are not saying that they have to act upon all
the information they receive. They may decide for reasons of good
policy that this should not be done. That is fine; that is their role
as political leaders. However, telling the truth to political leaders
is the role of intelligence.

Senator Meighen: When we were talking about more military
than intelligence matters in Washington, we came across a
phenomenon that never occurred to me before, which is the
technological gap. How can we, or for that matter any other
Western country, keep within sight of the United States in terms
of technological development? They are, being the only
superpower, so far ahead and getting farther ahead of everyone
else. I imagine this pertains to the intelligence world as well.

You pointed out the importance of sharing, and the historical
tradition of sharing between Canada, the United States, Britain,
Australia and New Zealand, but I hear you saying that, if we do
not enhance our intelligence gathering and sharing capability,
sooner or later the disproportion will become too much to bear,
and the United States will say we are not providing them with
adequate intelligence. You emphasized the need to enhance our
human intelligence as well as our SIGINT. Can you put a figure
on what it is costing us now, and what it would cost us to get to a
respectable level within this context?

Le sénateur Meighen: Notre autre témoin ce soir, M. Campbell,
parlera de «dire la vérité aux gens au pouvoir» et je pense que c’est
une expression tres intéressante. Je veux savoir comment on peut
s’assurer qu’on dit la vérité aux gens au pouvoir, en autant qu’on
puisse le faire. Ce n’est peut-étre pas chose facile.

Avez-vous des observations a faire sur la fagon de protéger les
informateurs, et de les encourager a dire les choses telles qu’elles
sont, plutét qu’a dire ce qu’ils pensent que leurs patrons
aimeraient entendre?

M. Rudner: 11 est absolument essentiel, sénateur, que les
responsables de la collecte, de 1’analyse et de I’évaluation du
renseignement soient a I’abri de toute influence politique.

Je vais vous donner un exemple bien connu de ce qui se produit
lorsqu’on ne dit pas la vérité aux gens au pouvoir, aux autorités. Il
est bien connu qu’en Union soviétique, le KGB ne pouvait pas
informer le Politburo des renseignements recueillis sans d’abord
les avoir adaptés pour en faire ce que le Politburo attendait et
voulait entendre. En examinant I’expérience soviétique, les
spécialistes de la Russie diront que le plus grand échec dans le
domaine du renseignement découlait du fait que le KGB, en dépit
de son immense pouvoir, ne pouvait pas dire la vérité aux
autorités; il devait I’adapter.

Notre force doit résider dans le fait que nos services du
renseignement soient capables de recueillir les renseignements
dont ils ont besoin, de les analyser de leur mieux, de les évaluer de
la fagon la plus professionnelle, et ensuite de dire ce qu’il en est.
Les politiciens, les milieux politiques, décideront s’ils veulent agir
en fonction de ces renseignements. C’est a eux, a titre de
dirigeants politiques, de porter un jugement. Nous ne disons
pas qu’ils doivent agir en fonction de tous les renseignements
regus. Ils peuvent décider, pour des raisons de bonne politique, de
ne pas agir. C'est bien; c’est leur réle a titre de dirigeants
politiques. Cependant, c’est le role des milieux du renseignement
de dire la vérité aux dirigeants politiques.

Le sénateur Meighen: Lorsque nous parlions de questions
militaires plus que de questions de renseignement a Washington,
nous avons identifi¢ un phénomeéne qui ne mettait jamais venu a
I'idée auparavant, soit I’écart technologique. Comment pouvons-
nous, ou méme comment n’importe quel autre pays occidental
peut-il suivre d’assez prés les Etats-Unis en termes de
développement technologique? Comme ils sont la seule
superpuissance, les Etats-Unis sont trés en avance sur le reste
du monde, et continuent de prendre encore de l’avance. Je
suppose que cela vaut également pour le monde du
renseignement.

Vous avez signalé I'importance de partager les renseignements,
et de la tradition de partage entre le Canada, les Etats-Unis, la
Grande-Bretagne, I’Australie et la Nouvelle-Zélande, mais vous
avez dit que si nous n’améliorons pas notre capacité de recueillir
des renseignements et de les partager, t6t ou tard la disproportion
deviendra trop grande, et les Etats-Unis diront que nous ne leur
fournissons pas suffisamment de renseignements. Vous avez
signalé la nécessité d’accroitre nos ressources humaines en
matiére de renseignement ainsi que notre service du
renseignement sur les transmissions (SIGINT). Pouvez-vous
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Mr. Rudner: The numbers are classified, senator.
Senator Meighen: Would you have a multiplier number?

Mr. Rudner: We do know that CSE has approximately 900 to
1,000 employees. One could come to an assessment on the
administrative costs. On the technologies, there is no question we
are net importers, not only of the information but also of the
sophisticated technologies available from the United States, and
some from the United Kingdom, but this does not mean we do
not have our own capabilities.

In fact, one should think about our abilities to use two
languages and what this leads to in terms of our ability to offer
translation and other high-speed language identification
technologies. We are a multicultural, multilingual society, and
there are areas in which we could provide exchanges of high value
to our allies, if never totally equal.

I am not pessimistic about that. One should think of
intelligence as a knowledge sector, probably the leading
knowledge sector. Our investments in technology, for example
in high-speed language transcription, would enable
communications intelligence to, first, identify a language which
is encrypted and then translate it into a language we could
understand. Whether that has been done, I do not know. Whether
it should be done is imperative today, given that some of the
communications we must access are in obscure languages. I have
confidence that we in Canada can contribute to this. Our
solutions may be found together with our allies, but we have a
role to play in knowledge development.

Senator Meighen: Is the cost of CSIS checking immigrants
coming to Canada, which takes up to two years, a classified
number?

Mr. Rudner: No, it is not. Most of our international liaison, as
the Security Intelligence Review Committee tells us, is taken up
with immigration matters, rather than transnational crime,
terrorism or other matters. That is a certain disproportion in
terms of today’s need, but that is also a need. One should not
minimize the need for proper security clearance for intending
visitors and immigrants to Canada.

Senator Meighen: In reference to the bombshell that you
dropped on us — that you cannot teach unusual or exotic
languages because of provincial educational requirements — can
you tell me whether any application for an exemption has been
made? If so, I am sure Senator Atkins and I would be happy to
take it to the Minister of Education for Ontario.

Mr. Rudner: Carleton University is in the Province of Ontario,
and our regulations are of the Province of Ontario.

Senator Meighen: That is our point. We are offering to explore
that for you.

nous dire combien tout cela colte actuellement, et combien il
nous en cotterait pour atteindre un niveau respectable dans ce
contexte?

M. Rudner: Les chiffres sont classifiés, sénateur.
Le sénateur Meighen: Avez-vous un facteur de multiplication?

M. Rudner: Nous savons que le CST compte environ 900 a
1 000 employés. On pourrait faire une estimation des frais
administratifs. Pour ce qui est des technologies, il est certain
que nous sommes des importateurs nets, non seulement en termes
de renseignement, mais aussi en termes de technologies de pointe
qui nous viennent des Etats-Unis, et un peu du Royaume-Uni,
mais cela ne signifie pas que nous n’avons nos propres capacités.

En fait, il faudrait réfléchir a notre capacité d’employer deux
langues et le fait que nous pouvons offrir des technologies de
traduction et d’identification de langue a haute vitesse. Nous
sommes une société multiculturelle et multilingue et il y a des
domaines ou nous pouvons rendre des services précieux a nos
alliés, méme si nous ne leur rendons pas exactement la pareille.

Ce n’est pas quelque chose qui me rend pessimiste. Le secteur
du renseignement est un secteur du savoir, sans doute le plus
avancé. Nos investissements en technologie, en transcription
linguistique a haute vitesse, par exemple, permettraient au
renseignement des communications d’abord d’identifier une
langue chiffrée puis de la traduire dans une langue
compréhensible pour nous. J'ignore si cela a été fait. En
revanche, il est impérieux de le faire aujourd’hui étant donné
qu'une partie des communications auxquelles nous devons avoir
accés se fait dans des langues obscures. Je suis certain que le
Canada peut contribuer a cet effort. Il est possible que nous
puissions trouver des solutions avec nos alliés, mais nous avons
un roéle a jouer pour acquérir les connaissances.

Le sénateur Meighen: Le cott de la vérification des immigrants
par le SCRS — opération qui peut durer jusqu’a deux ans — est-
il secret?

M. Rudner: Non. Le gros de notre liaison internationale,
d’apres ce que nous dit le comité de surveillance des activités de
renseignement de sécurité, porte sur les questions d’immigration
plutét que sur la criminalité transnationale, le terrorisme ou
autres questions. Cela est un peu disproportionné par rapport aux
besoins d’aujourd’hui, mais c’est aussi une nécessité. Il ne faut pas
minimiser I'importance des contréles de sécurité pour les visiteurs
et les immigrants éventuels au Canada.

Le sénateur Meighen: Quant a la bombe que vous avez
lachée — le fait que vous ne pouvez pas enseigner les langues
rares a cause des exigences de la province en matiére
d’enseignement — pouvez-vous me dire si vous avez demandé
une exemption? Si c’est le cas, je suis certain que le sénateur
Atkins et moi-méme serons heureux d’en saisir le ministre de
I’Education de I’Ontario.

M. Rudner: L’Université Carleton est en Ontario et nous
tombons sous le coup de sa réglementation.

Le sénateur Meighen: Précisément. Nous vous offrons
d’explorer la question pour vous.
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Mr. Rudner: As a school of international affairs, our function is
to teach students international affairs, including area studies in
the regions of the world, and the languages are taught 15 stairs
below.

Senator Meighen: Have you applied for an exemption?
Mr. Rudner: There is no mechanism to apply.

Senator Meighen: I think I have your authority to explore the
question.

Senator Atkins: Each university has its own charter, does it
not?

Mr. Rudner: Yes, but how we define what an academic credit is
and at what level we can offer it, is regulated by provincial
legislation. You cannot offer a graduate credit for a 100-level
course.

Senator Cordy: This is fascinating. I wish to go back to a topic
raised by Senator Meighen and others, that is, the coordination of
intelligence.

You very clearly itemized things that have happened,
particularly since September 11, increased budgets, increased
intelligence, expansion of departments and so on, which makes
coordination of intelligence that much more essential. Currently,
the Privy Council committee is the one designated to do that, and
looking at it on paper that would seem to be a natural fit, but if
they are not meeting, then it is either not a natural fit or it is not
working.

Can you see another way of coordinating the intelligence being
gathered by government departments, or is this something that a
policy review for intelligence would determine?

Mr. Rudner: I would not want to rush to judgment on whether
they are doing the job well. My concern is that there is no
mechanism for them to do their job other than moral suasion.
Yes, the Privy Council policy group on intelligence could bring
together senior officials of the various agencies and departments
concerned, and they could have a consultation. The Coordinator
of Intelligence could cajole or beseech people, but he has no
instrument — budgetary, bureaucratic or policy — to require one
agency to interact with another, other than if they agree to do so.
While we hope that people agree on some things, as we all know,
you need instruments of coordination, mechanisms, to ensure it.
Sometimes, you have to impose it, and that we do not have.

It could be that the Privy Council Office is the appropriate high
level forum for coordination to take place, but I personally, as a
scholar of intelligence, would like to see them have the tools
required to do the job, beyond moral suasion.

Senator Cordy: You would want to see mechanisms put into
place.

Mr. Rudner: Perhaps budget and policy instruments.

M. Rudner: Comme école des affaires internationales, notre
tache est de former les étudiants aux affaires internationales, y
compris les études sur les diverses civilisations du monde, et les
langues sont enseignées 15 marches plus bas.

Le sénateur Meighen: Avez-vous demandé une exemption?
M. Rudner: Il n’y a pas de mécanisme prévu.

Le sénateur Meighen: Je pense avoir votre autorisation pour
explorer la question.

Le sénateur Atkins: Chaque université a sa propre charte, n’est-
ce pas?

Le sénateur Rudner: Oui, mais la définition d’une unité de
crédit universitaire et I’établissement du niveau auquel elle peut
étre offerte dépendent de la réglementation provinciale. Nous ne
pouvons pas offrir une unité de cours pour diplomés pour un
cours de niveau 101.

Le sénateur Cordy: Je trouve ¢a fascinant. J’aimerais revenir
sur une question soulevée par le sénateur Meighen et d’autres, a
savoir la coordination du renseignement.

Vous avez trés clairement énuméré les choses qui se sont
passées, surtout depuis le 11 septembre, I’augmentation des
budgets, du renseignement, I’agrandissement des départements
et ainsi de suite, ce qui rend la coordination du renseignement
encore plus essentielle. Actuellement, le comité du Conseil privé
est celui qui en est chargé et quand je regarde cela sur le papier,
cela semble étre I’endroit tout désigné; mais si le comité ne se
réunit pas, alors ce n’est pas le bon endroit ou cela ne marche pas.

Pouvez-vous imaginer une autre fagon de coordonner Ie
renseignement rassemblé par les services du gouvernement ou
faut-il en laisser le soin a I’examen des politiques du
renseignement?

M. Rudner: Je ne voudrais pas former de jugement prématuré
sur la qualité de son travail. Ce qui m’inquiéte, c’est qu’il n’y a pas
de mécanisme qui lui permette de faire son travail autre que son
pouvoir de persuasion. Oui, le groupe de réflexion sur le
renseignement du Conseil du Trésor peut faire venir des hauts
fonctionnaires des divers services et ministéres concernés et
pourrait les consulter. Le coordonnateur du renseignement peut
flatter ou implorer les gens, mais il n’a aucun mécanisme —
budgétaire, bureaucratique ou décisionnel — pour obliger un
service a traiter avec un autre a moins qu’il 'accepte. Méme si I’'on
espere que les services s’entendent sur certains points, nous savons
tous qu’il faut des mécanismes de coordination pour veiller a ce
qu’il en soit ainsi. Parfois, il faut les imposer et cela n’existe pas
actuellement.

Il se peut que le Bureau du Conseil privé soit I’endroit, a un
niveau élevé, pour se charger de ces coordinations, mais comme
spécialiste du renseignement, je préférerais qu’il ait les outils
nécessaires pour faire le travail, au-dela de son pouvoir de
persuasion.

Le sénateur Cordy: Vous voudriez que des mécanismes soient
mis en place.

M. Rudner: Peut-étre un budget et des politiques.
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Senator Cordy: A budget is always persuasive.

I return to the topic of traders of information, about which
Senator LaPierre and Senator Meighen spoke. That has been
done historically, particularly with the United States and Britain,
as you mentioned earlier.

You also mentioned that we are now trading information with
countries with which we would not have communicated
intelligence information in the past. Will this be a long-term
thing? What are the ramifications of what is happening now?

Mr. Rudner: I believe it will be a very long-term thing. Let us
talk about an instance we know of from our allied experiences.
One of the difficulties confronting human intelligence is gaining
sources within the network of al-Qaeda. These are tightly bound
networks where family clan and national origins determine who
gets into those cells and who has access to those activities run by
the cells. It is very difficult for a person of Canadian traditional
francophone or anglophone descent to penetrate such a cell. We
see today that countries such as Syria, Egypt, Jordan and Turkey
have been able to penetrate those cells and gain intelligence and
share it with others.

If a country, say Iran or Syria, gained and shared such
intelligence that may be pertinent to the national security of
Canada, we would be happy. However, what if they say that they
have given us information and now expect information regarding
a group of people who constantly malign their president and who
happen to be living in Canada”?

We would be confronted with a dilemma. Do we secure
intelligence that would compromise the rights of Canadians living
here who may hold views and have opinions pertaining to a
foreign country that is perhaps a brutal dictatorship? I would not
want to be in a position of making that kind of decision.

We need a policy framework to enable us to make decisions in
our national interest, balancing the range of interests, objectives
and rights concerned, rather than have it done on an ad hoc basis.

To give an example, a while ago there was a report of al-Qaeda
operatives in Indonesia who were arrested at the request of the
United States. They were flown by an American plane to Egypt
for interrogation, knowing that Egyptian methods of
interrogation are different from those applied by the United
States or the Indonesians. The intelligence is important. They did
not go through the exercise without making sure that these were
the persons who had that intelligence. Yet that raises very
important questions.

Once again, I would like to see a policy framework for Canada
so that, if we were ever in such a situation, we would not have to
rely on ad hoc decision making. There would be policy
parameters to be used by intelligence services and political
leaders of the day to make the correct assessments in terms of
what to do and how to do it.

I do not envy the people who will do that, but we need the
framework.

Le sénateur Cordy: Un budget est toujours convaincant.

Revenons a la question des pays avec qui nous échangeons de
I'information, comme en ont parlé les sénateurs LaPierre et
Meighen. Cela s’est fait de tout temps, surtout avec les Etats-Unis
et la Grande-Bretagne, comme vous ’avez dit.

Vous avez aussi précisé que nous échangeons aujourd’hui de
I'information avec des pays qui n’étaient pas sur la liste par le
passé. Est-ce que c’est prévu durer longtemps? Quelles sont les
ramifications de ce qui se passe actuellement?

M. Rudner: Je pense que ¢a va durer trés longtemps. Parlons
d’un cas que nous connaissons et qui concerne nos alliés. Une des
difficultés pour le renseignement humain, c’est I'obtention de
sources dans le réseau al-Qaida. Ce sont des réseaux étroitement
liés ou le clan familial et ’origine nationale déterminent qui est
admis dans une cellule et qui a accés aux activités de ces cellules. Il
est tres difficile pour un Canadien d’origine francophone ou
anglophone traditionnelle de pénétrer dans une de ces cellules.
Nous savons que des pays comme la Syrie, I'Egypte, la Jordanie et
la Turquie ont réussi a s’y infiltrer pour obtenir des
renseignements et les communiquer a d’autres.

Si un pays comme I'Iran ou la Syrie obtenait et communiquait
des renseignements qui touchent la sécurité nationale du Canada,
nous nous en réjouirions. Mais s’ils nous disaient qu’en échange
ils veulent de l'information au sujet d'un groupe de gens qui
habitent au Canada et qui dénigrent constamment leur président?

Nous serions placés devant un dilemme. Cherchons-nous a
obtenir de l'information qui compromettrait les droits des
Canadiens qui vivent ici et qui ont des vues et des opinions au
sujet dun pays étranger qui se trouve a étre une dictature brutale?
Je ne voudrais pas étre placé dans 1’obligation de décider.

Il nous faut un cadre stratégique qui nous permette de prendre
des décisions dans l'intérét du pays, soupesant divers intéréts,
objectifs et droits au lieu de procéder au cas par cas.

Je vais vous donner un exemple. Il y a quelque temps, des
agents d’al-Qaida en Indonésie ont été arrétés a la demande des
Etats-Unis. Ils ont été amenés a bord dun avion américain en
Egypte pour y étre interrogés, sachant bien que les méthodes
d’interrogation égyptiennes sont différentes de celles des Etats-
Unis ou de I'Indonésie. Les renseignements étaient importants. Ils
n’ont pas agi ainsi sans d’abord s’assurer qu’il s’agissait bien de
ceux qui détenaient I'information. Pourtant, cela souléve de trés
importantes questions.

Encore une fois, j’aimerais que le pays dispose dun cadre
stratégique de maniére a ce que, si nous devions nous trouver en
pareille situation, nous n’ayons pas a nous contenter d’une
décision ponctuelle. Il devrait y avoir des paramétres a I'intention
des services de renseignement et des dirigeants politiques pour
qu’ils puissent évaluer correctement ce qu’ils doivent faire et
comment.

Je n’envie pas ceux qui devront le faire, mais il nous faut ce
cadre.
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Senator Atkins: I have enjoyed Mr. Rudner’s presentation and
comments. On the subject of “truth to power,” is that not why the
Solicitor General or the Minister of Justice in any government is
supposed to be sort of arm’s length to the traditional activities of
Privy Council?

Mr. Rudner: Indeed.

Senator Atkins: There are things that they know that they do
not necessarily have to relay to the Prime Minister or the Leader
of the Government.

Mr. Rudner: That has been the principle of our constitutional
and parliamentary system in Canada. Intelligence falls, to my
mind, in the same area. We want them to be professional in the
gathering of information, just as we expect the RCMP to be
professional in the pursuit of law enforcement.

Senator Atkins: You talk about a coordinator of intelligence.
In our situation now, any intelligence is through a Privy Council
committee, and chaired by the leader of government. Is it not?

Mr. Rudner: Yes.
Senator Atkins: Do you think that is a good thing?

Mr. Rudner: Currently, I am not sure that there is coordination
by that committee.

Senator Atkins: That committee exists.

Mr. Rudner: It has met, to my understanding, but once. Its job
was not coordination of the intelligence collection, assessment
and analysis function, but to coordinate high-level policy to
ensure that the various components of the Government of
Canada were pulling in the same direction. That is different
from the coordination we are addressing in this committee and
during my remarks.

Senator Atkins: Is the model that the Americans are trying to
use with Governor Ridge closer to what you are suggesting?

Mr. Rudner: Not quite. Governor Ridge’s mandate is very
much oriented to the defence of critical infrastructure and other
components within the United States. He does not have an
intelligence collection responsibility as such, to my understanding.
He will assess intelligence that is given to him by the collection
functions.

I am concerned about how we ensure, in Canada, that we have
a coordinated collection and analysis of intelligence coming from
foreign, domestic, policing, agricultural, immigration and
transport sources. It is a large waterfront, and each component
has to be covered because any chink in our armour will be
immediately identified by people who are a threat to us. We will
be vulnerable through that chink in our armour.

Le sénateur Atkins: J’ai apprécié ’exposé et les observations de
M. Rudner. Sur la question de dire la vérité aux gens au pouvoir,
n’est-ce pas la raison pour laquelle le solliciteur général ou le
ministre de la Justice est censé se tenir a 1’écart des activités
traditionnelles du Conseil privé?

M. Rudner: Oui.

Le sénateur Atkins: Ils sont au courant de choses qu’ils n’ont
pas forcément a transmettre au premier ministre ou au leader du
gouvernement.

M. Rudner: Tel est le principe de notre régime constitutionnel
et parlementaire. Pour moi, le renseignement tombe dans la méme
catégorie. Nous voulons qu’ils soient professionnels dans Ila
collecte de I'information tout comme nous nous attendons a ce
que la GRC soit professionnelle dans le maintien de la loi.

Le sénateur Atkins: Vous avez parlé d’'un coordonnateur du
renseignement. A I’heure actuelle, le renseignement est traité par
un comité du Conseil privé et présidé par le leader du
gouvernement, n’est-ce pas?

M. Rudner: Oui.
Le sénateur Atkins: Croyez-vous que ce soit une bonne chose?

M. Rudner: A I'heure actuelle, je ne suis pas certain que ce
comité assure la coordination.

Le sénateur Atkins: Ce comité existe.

M. Rudner: A ma connaissance, il ne s’est réuni qu’une seule
fois. Son mandat n’était pas de coordonner la recherche,
I’évaluation et I’analyse du renseignement, mais plutét de
coordonner les politiques de haut niveau pour s’assurer que les
diverses composantes de lappareil gouvernemental canadien
agissent dans le méme sens. C’est différent de la coordination
dont il est question aujourd’hui et dont jai fait état dans mon
exposeé.

Le sénateur Atkins: Ce que vous proposez ressemble-t-il
davantage au modéle américain centré autour du gouverneur
Ridge?

M. Rudner: Pas tout a fait. Le mandat du gouverneur Ridge est
beaucoup plus axé sur la défense de I'infrastructure essentielle et
d’autres éléments importants aux Etats-Unis. Son mandat ne
consiste pas a procéder a la recherche du renseignement, d’apreés
ce que j’ai cru comprendre. Il évaluera les données qui lui seront
transmises par le service de recherche du renseignement.

Je me demande comment, au Canada, on coordonne la
recherche et I’analyse du renseignement qui nous provient de
sources nationales et étrangeres, des forces de police, des secteurs
de l'agriculture, de I'immigration et du transport. C’est un trés
vaste front de mer et chaque élément doit étre protégé parce
qu'une bréche dans notre armure sera vite décelée par nos
agresseurs éventuels. Cette bréche dans notre armure nous rendra
vulnérables.
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That coordination function must be performed within the
security intelligence community to maintain professionalism. We
do not want party politics of the day deciding whether or not
there is a threat to the port of Halifax.

It should not be dependent on the professional assessment of
the security intelligence community. It should be dependent on
the professional assessment of the security intelligence
community. Transport, policing, CSIS and CSC must cover that
part of our waterfront. It is too important to leave to chance.

Senator Atkins: That coordinator should not have any other
responsibilities?

Mr. Rudner: It should be the Coordinator of Intelligence.

Senator Atkins: I take it from your comments that you do not
think that we have sufficient human resources and finances in our
system at the moment.

Mr. Rudner: I would not want to give that impression. I do not
know whether the security intelligence community requires more
money to fulfil its mandate. I do not believe money would be their
problem. In my interpersonal communications with the scholarly
and professional community, I have not heard that money is the
constraint. I think that they would be of the view that they want
to enhance training, especially language. There is no question of
that. There is a view that they would want to maintain and update
analytical capabilities.

They would not consider that, within the community, as an
insurmountable challenge requiring large infusions of either
additional money or people. Were Canada to decide that we
need enhanced foreign intelligence capability, either within
existing organizations or by setting up a separate organization,
additional capabilities would require additional resources,
including people. That is a different decision.

I personally would want to await the debates and discussion
that will take place at my university on June 12 before I come to a
conclusion on that.

Senator Atkins: I have a final question. We are all amazed by
your comments about language training and that sort of thing. Is
there room for a modern day “Camp X?”

Mr. Rudner: To be honest, I think not, for three reasons. One is
that to get someone to teach Pashto in Camp X would be a high-
cost venture. Why not have the language and area capability
based in an existing institution whose job it is to also deliver
language and area knowledge to the government community? In
that sense you spread the costs. In effect, you create economies of
scale, so that instead of having three people in the classroom, you
have five. How many more people would take Pashto in any one
year is a guess, but we are talking about that order of magnitude.
That can be accommodated in the university system.

Cette fonction de coordination doit étre assurée par la
communauté du renseignement de sécurité par souci de
professionnalisme. Nous ne voulons pas que ce soit la politique
partisane qui détermine ce qui représente une menace pour le port
de Halifax.

Cette coordination devrait reposer sur une évaluation
professionnelle de la communauté du renseignement de sécurité
et ne pas dépendre des aléas des jeux politiques. Le transport, les
forces de police, le SCRS et le CCS doivent protéger cette partie
de notre front de mer. C’est trop important pour s’en remettre au
hasard.

Le sénateur Atkins: Le coordonnateur devrait-il avoir d’autres
fonctions?

M. Rudner: Il devrait étre le coordonnateur du renseignement.

Le sénateur Atkins: D’aprés ce que je comprends, vous ne
croyez pas que nous avons suffisamment de ressources financiéres
et humaines a I’heure actuelle pour le faire.

M. Rudner: Je ne voudrais pas vous donner cette impression. Je
ne sais pas si la communauté du renseignement de sécurité a
besoin de plus d’argent pour s’acquitter de son mandat. Je ne
crois pas que I’argent leur poserait probléme. Dans mes échanges
avec les universitaires et les professionnels, je n’ai pas entendu dire
que le probléme vient de ’argent. Ils préféreraient qu’on investisse
davantage dans la formation, plus particuliérement la formation
linguistique. Cela ne fait pas ’'ombre d’un doute. On croit qu’il
faut continuer d’améliorer les capacités d’analyse.

IIs ne considéreraient pas cela, au sein de la communauté,
comme une tiche insurmontable nécessitant d’importantes
injections d’argent ou de personnel additionnel. Si le Canada
décidait d’améliorer son savoir-faire en matiére de renseignement
étranger, soit par le truchement d’organisations existantes ou
d’une toute nouvelle organisation, il faudrait des ressources
additionnelles, entre autres humaines. C’est une décision
différente.

Je préférerais attendre d’assister aux débats et discussions qui
auront lieu a mon université le 12 juin prochain avant d’en venir a
une conclusion sur ce sujet.

Le sénateur Atkins: J’ai une derniére question. Nous sommes
tous intrigués par vos commentaires sur la formation linguistique
et ce genre de choses. Y aurait-il lieu d’organiser un genre de
«Camp X»?

M. Rudner: Bien honnétement, je ne crois pas, et ce, pour trois
raisons. Tout d’abord, retenir les services de quelquun pour
enseigner le pachtou au Camp X cotterait trés cher. Pourquoi ne
pas recourir plutét a une institution existante dont les fonctions
consistent justement a assurer la formation linguistique et
culturelle des fonctionnaires? Ainsi, vous répartiriez les cots.
Drailleurs, on réaliserait des économies d’échelle en ayant cing
¢leves au lieu de trois dans une salle de classe. Quant a savoir si
beaucoup plus de gens s’intéresseraient a I’apprentissage du
pachtou au cours d’une année, c’est bien difficile a déterminer,
mais c’est de cet ordre de grandeur qu’il est question. Cette
formation peut étre assurée dans le cadre de notre systéme
universitaire.
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Senator Atkins: It is efficient and effective.
Mr. Rudner: However, it is high cost.

Senator LaPierre: It would also make a good documentary.

Mr. Rudner: I am also of the view that a very high proportion
of the teaching about intelligence comes from American
sources, open source intelligence. Some have said it is as high
as 90 per cent. This is different from the period of the 1940s. The
university system, again, is competent and capable of integrating
open source knowledge and providing it to the intelligence
community. They know how to get access to the secret sources
that they require. The challenge is bringing together the open
source with the secret sources to make a fulsome analysis and a
proper assessment. The universities can do this at relatively low
cost. I speak not just as a university person. My concern would be
to get the intelligence issue right, first and foremost. I speak not
out of self-interest here but looking at the appropriate role for
different institutions in meeting a particular need in the most
efficient and cost-effective way.

The Chairman: Dr. Rudner, on behalf of the committee, 1
would thank you very much. We have found your views to be
most helpful.

For those of you at home watching our work, please visit our
Web site at www.defence@sen.parl.gc.ca. We post witness
testimony as well as confirmed hearing schedules.
Alternatively, you may contact the Clerk of the committee by
calling 1-800-267-7362 for further information or assistance in
contacting members of the committee.

Our next witness, Mr. Anthony Campbell, is Vice-President of
the Canadian Association for Security and Intelligence Studies.
After studies at Queen’s University and the University of
Toronto, during which he was a commissioned officer in the
Royal Canadian Navy Reserve, he entered into a 34-year career in
the public service. He has worked at senior levels in a succession
of nine federal departments and agencies dealing with economic
policy, international negotiations, federal-provincial relations,
regulatory policy, executive development and foreign intelligence.

Welcome, sir. We are pleased to have you with us, and the floor
is yours.

Mr. Anthony Campbell, Vice-President, Canadian Association
for Security and Intelligence Studies: I will begin by thanking you
for inviting me and for the excellent work you are doing. Those of
us who have been in the intelligence services have known — and it
was confirmed after September 11 — that one of the fundamental
problems in this country is the remarkable ignorance, if not

Le sénateur Atkins: C’est efficace et efficient.
M. Rudner: Toutefois, c’est trés coliteux.

Le sénateur LaPierre: Cela ferait aussi un excellent

documentaire.

M. Rudner: Je crois aussi qu’une partie importante de
I’enseignement sur le renseignement nous vient de sources
américaines, du renseignement de sources ouvertes. Certains ont
avancé un pourcentage aussi élevé que 90 p. 100. C’est différent
des années 40. Le systéme universitaire, encore une fois, est
compétent et capable d’intégrer les renseignements de sources
ouvertes et de les transmettre a la communauté du renseignement.
Le milieu universitaire sait comment avoir accés aux sources
secrétes dont il a besoin. Le défi, c’est de réunir renseignements de
sources ouvertes et de sources secrétes pour en faire une analyse
intégrale et une évaluation approfondie. Les universités peuvent le
faire a peu de frais. Je ne parle pas seulement a titre
d’universitaire. Je crois qu’il faut d’abord et avant tout se
concentrer sur le renseignement. Ce n’est pas par intérét personnel
que j’exprime cette idée, mais bien parce que je crois que chaque
institution a un roéle a jouer pour répondre a nos besoins en
renseignement de la fagon la plus efficace et la plus économique
possible.

Le président: Monsicur Rudner, au nom du comité, je vous
remercie beaucoup. Nous avons trouvé vos propos fort utiles.

Pour ceux d’entre vous qui nous regardent depuis votre salon,
vous pouvez consulter notre site Web a 1’adresse
www.defence@sen.parl.gc.ca. Nous y affichons les témoignages
des invités ainsi que les horaires confirmés des audiences. Vous
pouvez aussi entrer en contact avec le greffier du comité en
composant le 1-800-267-7362 pour obtenir de plus amples
renseignements ou pour savoir comment joindre les membres du
comité.

Notre prochain témoin, M. Anthony Campbell, est vice-
président de 1’Association canadienne pour I’étude de la sécurité
et du renseignement. Aprés des études a I’'Université Queen’s et a
I’Université de Toronto au cours desquelles il était officier
commissionné de la Réserve de la Marine royale du Canada, il
a entrepris une carriere de 34 ans a la fonction publique. Il a
occupé des postes de haut niveau dans neuf ministéres et
organismes fédéraux s’occupant de politique économique, de
négociations internationales, de relations fédérales-provinciales,
de politiques de réglementation, de perfectionnement des cadres et
de renseignement étranger.

Je vous souhaite la bienvenue, monsieur. Nous sommes
heureux de vous avoir parmi nous. Nous vous écoutons.

M. Anthony Campbell, vice-président de 1’Association
canadienne pour I’étude de la sécurité et du renseignement: Je
souhaite d’abord vous remercier de m’avoir invité et vous féliciter
pour ’excellent travail que vous accomplissez. Ceux d’entre nous
qui travaillent dans les services du renseignement le savent — et
cela a ¢été confirmé dans la foulée des événements
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deplorable ignorance, about intelligence and its link with security.

Much of that deplorable lack of understanding is entirely the
fault of the intelligence community. If it puts up a huge wall
marked “secret,” is it any wonder that people know about it? That
is a paradox that one has to deal with. The work of your
committee is a great contribution.

I am here to contribute to this process of public discussion
about something that matters to the future of the country. It is as
simple as that.

It is difficult, after 34 years in the public service, to actually
speak in public, let alone before a committee of Parliament. You
have been trained to follow party lines. This is a debut for me.

Nonetheless, I must put some limits on my answers to
questions because I have been involved in intelligence, and I am
subject to the Official Secrets Act. I believe secrecy is, within
limits, in the interests of the public. As Professor Rudner said, the
tension between transparency and the need to be able to keep
secrets is a difficult area. In my experience in government, unlike
the general take in the media, I believe that we err more on the
side of openness than closedness. However, the problem is that we
sometimes tend to be closed when we should be open, and we tend
to be open when we should be closed.

September 11 happened for many reasons. Of all the
contributing factors, the leak by people in the United States
Congress that revealed that bin Laden’s phone calls were being
intercepted was probably the single biggest contributor. After
having had a steady flow of information, he heard about it in the
media, and he stopped talking. The issue of how far an oversight
capacity can keep its mouth closed is a central issue, and in that
sense, any balanced approach to this issue is not about slogans.
Balance and wisdom must be sought.

My biography makes no mention of the fact that I have been in
the information business from a young age. I delivered three
different national newspapers, if you count the Ottawa Citizen
and The Globe and Mail, for about five years. In that sense, [ am
surprised at the end of my career to see the degree to which my
involvement in the military, which began with the militia and then
with the navy, and my involvement in information, which began
as a newspaper boy and then led to the Department of External
Affairs and subsequent things, culminated in the intelligence field.
Then my involvement in regulatory and teaching issues all
converged. The world is all about knowledge and information.
It was totally by accident that I was well prepared for this. I did
not plan it that way.

These are some of the threads that have come together and that
lead to some questions I want to address. Most of the answers to
the 10 questions I have raised in my proposed agenda are perhaps
obvious, but I want to make a point in each case.

du 11 septembre — c’est la remarquable, voire déplorable,
ignorance des Canadiens a 1’égard du renseignement et de son
lien avec la sécurité qui est le probléme fondamental de ce pays.

Ce sont malheureusement les services du renseignement qui
sont responsables de ce facheux manque de compréhension. Si la
mention «secret» est inscrite en grandes lettres sur un mur, faut-il
s’étonner que les gens soient au courant? C’est un paradoxe avec
lequel il faut composer. Le travail de votre comité est d’un grand
secours.

Je suis ici pour contribuer au processus de consultation
publique sur un élément essentiel de lavenir de notre pays.
C’est aussi simple que cela.

Il est difficile, aprés 34 ans passés au sein de la fonction
publique, de prendre la parole en public, devant un comité du
Parlement de surcroit. On vous a appris la discipline de parti, mais
pour moi, c’est un début.

Néanmoins, je dois restreindre mes réponses a vos questions
parce que j’ai joué un réle au niveau du renseignement et suis
assujetti a la Loi sur les secrets officiels. Je crois que le secret, dans
une certaine mesure, est dans I'intérét de la population. Comme le
professeur Rudner I’a dit, 1’équilibre entre la transparence et le
besoin de pouvoir garder certains secrets est difficile a établir.
Mon expérience au sein du gouvernement, tout m’a appris qu’a la
différence des médias canadiens, nous avons tendance a étre plus
expansifs que le contraire. Cependant, le probléme, c’est que nous
avons parfois tendance a ne rien révéler lorsque nous devrions le
faire et vice versa.

Les événements du 11 septembre se sont produits pour bien des
raisons. De tous les facteurs qui y ont contribué, la fuite du
Congrés américain qui a révélé que les appels de ben Laden
étaient interceptés est sans doute le plus important. Le flux
ininterrompu de renseignements s’est tari dés que ben Laden a
appris la chose dans les médias. Le secret auquel sont tenus les
services de surveillance est capital et, en ce sens, toute approche
équilibrée est nécessaire. Il faut rechercher équilibre et sagesse.

Ma biographie ne mentionne pas le fait que j’ai commencé a
travailler trés jeune dans le domaine de I'information. Jai livré
trois grands quotidiens différents, si ’on tient compte du Ottawa
Citizen et du Globe and Mail pendant environ cing ans. En ce sens,
je suis surpris de constater en fin de carriére, & quel point mon
travail avec 'armée — qui a commencé avec la milice pour se
poursuivre dans la marine —-, et mon travail dans le domaine de
I'information — d’abord comme camelot, puis au ministére des
Affaires étrangéres — ont fait en sorte que je me suis retrouvé
dans le domaine du renseignement. Sans compter mon travail
dans le secteur de la réglementation et de I’enseignement. Le
monde tourne autour des connaissances et de I'information. C’est
par accident que j’ai été si bien préparé a cette réalité. Je n’avais
pas planifié les choses de cette fagon.

C’est le contexte a partir duquel je vais évoquer certaines
questions. La plupart des réponses aux dix questions que j’ai
soulevées dans mon programme sont peut-étre évidentes, mais je
veux les reprendre une a la fois.
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I asked the following question: If information is power, is
information also security? I suppose one thinks, if it is power, it
must be security. I would say no, that is not so. Information is not
security because information does not equal knowledge. That
may sound like semantics, but it has become extremely important
in understanding the information world and the knowledge world
to make distinctions starting with the word “data.” Data has no
content. It is neutral.

One definition of information is that it is a distillation of data.
There is a big difference between information and knowledge.
There are other ways to subdivide what we are talking about, but
I think it is important for us to get at the meaning of the words.

One of the things you do not hear very often is that, for
example, the British intelligence services, which in many ways
invented modern intelligence, do not define intelligence in the
same way as the Americans. The word “intelligence” has an
entirely different meaning, but the meanings are crucial.

In the case of the British the word “intelligence” means “secret
information.” The intelligence services in Britain are in the
business of collecting information, not analyzing it; they pass it to
other units of the government which do that.

In the case of the United States, the CIA was created as a result
of the attacks on Pearl Harbour. They wanted to ensure that that
would not be allowed to happen again. The analysis of why Pearl
Harbour happened, as far as intelligence was concerned, led to the
conclusion that it was not because there was no information —
there was tonnes of information. The problem was that the
information had not been put together and turned into
knowledge.

In the United States, a director of intelligence in the CIA is the
head of the analytical wing. The analytical wing generates
knowledge from data. The DO, the director of operations, in
the CIA searches for secret data, just like the British agencies.

In Canada, we mix both definitions of “intelligence” quite
cheerfully and get along with everybody. I would like to table the
distinction between data, information and knowledge as an
important one when you are thinking about national security
in 2002.

We had the information to foresee September 11. We did not
have the knowledge. Why not? The answer is central to the future
of the national security policy that I would like to talk about.

I will not go into each of my 10 questions because I have a
feeling your own questions will lead to them, but I do want to
look at the words “national security policy” and make a couple of
points.

Jai posé la question suivante: si I'information est synonyme de
pouvoir, est-elle aussi synonyme de sécurité? L’on se dit sans
doute que si elle est synonyme de pouvoir elle doit aussi étre
synonyme de sécurité. Je vous dirais que ce n’est pas le cas.
L’information n’est pas synonyme de sécurité parce que
I'information n’est pas synonyme non plus de connaissance.
Cela vous semble peut-étre embrouillé, mais c’est d’une
importance capitale lorsqu’il est question de comprendre le
monde de I'information et le monde de la connaissance afin de
faire des distinctions, en commengant par le mot «données». Les
données n’ont pas de substance. Elles sont neutres.

On définit l'information comme une fragmentation des
données. Il existe une importante différence entre I'information
et la connaissance. 11 y a d’autres facons de subdiviser ces réalités,
mais I'important pour le moment, c’est de définir les termes.

On entend rarement dire, par exemple, des services de
renseignement britanniques, qui sont a bien des égards les
inventeurs du renseignement contemporain, que leur définition
du renseignement n’est pas la méme que celle des Américains. Le
mot «renseignement» a une signification complétement différente,
mais ces significations sont capitales.

Dans le cas des Britanniques, le mot «renseignement» signifie
«information dite secréte». Les services de renseignement
britanniques font la collecte d’informations et non leur analyse;
ce sont d’autres unités du gouvernement qui se chargent de ce
travail.

Dans le cas des Américains, la CIA a été créée apres les
attaques de Pearl Harbour. Les Américains voulaient s’assurer
qu'une telle catastrophe ne se reproduirait plus. Dans la foulée et
I’analyse des événements de Pearl Harbour, le renseignement a
déterminé que ce n’était pas le manque d’information qui était en
cause puisqu’il y en avait des masses. Le probléme, c’est que cette
information n’avait pas été analysée et transformée en
connaissance.

Aux Etats-Unis, le directeur du renseignement a la CIA est
responsable des cellules d’analyse. Ce sont elles qui transforment
les données en connaissance. Le DO, le directeur des opérations, y
est responsable des recherches de données secrétes, tout comme
c’est le cas en Grande-Bretagne.

Au Canada, nous confondons ces deux définitions du
renseignement et nous entendons fort bien avec tout le monde.
Je souhaite souligner que la distinction entre les données, le
renseignement et la connaissance est capitale lorsqu’il est question
de sécurité nationale aujourd’hui.

Nous avions les renseignements qui nous auraient permis de
prévoir les événements du 11 septembre. Nous n’avions pas la
connaissance. Pourquoi? La réponse est capitale pour I'avenir de
la politique de sécurité nationale dont je veux parler.

Je ne reprendrai pas chacune de mes dix questions puisque je
crois que nous y viendrons au moment de la période de questions,
mais je veux toutefois m’attarder a l’expression «politique de
sécurité nationale» et faire quelques remarques.
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The difficulty in talking about a national security policy is that
it almost automatically entices you to distinguish it from foreign
policy, trade policy and defence policy. When you ask the wrong
questions, you will get the wrong answers. In that sense, the
direction I would like to encourage your thinking to go in is that
these old categories, patterns and concepts with which we
approach the organization of government are probably out of
date. We can use these terms, but what we are really looking for is
something that will probably involve different terminology or a
different fundamental conception of how government needs to
organize itself.

In trying to explain what is a national security policy, I was
interested in the definition in your report, along with the
definition of some of your witnesses. They show that it is an
extremely difficult concept to define.

If it is about the safety and security of Canadians, then it has to
focus both at home and abroad. How do you produce that? The
basic point I would like to make is there is no way you should
distinguish between security policy, defence policy and foreign
policy because they are all interrelated in a globalized world.

While one has to look at these issues in an interrelated way, we
do have to organize our work in manageable categories, including
having different committees. Traditional categories will continue
to serve a purpose. However, I welcome the fact you are
approaching a fairly broad cross-section of people and issues in
the committee’s work because the answers to the future security of
Canadians will transcend borders, including jurisdictional and
constitutional borders. At this time there are many mental blocks,
including legal blocks, to achieving the security that Canadians
need. Consequently, I wanted to suggest that a national security
policy for the future — which is something we definitely need; it is
long overdue — will be something “horizontal” that will entail
radical differences from the way we look at our “vertical” world
right now. I will finish on that note.

We must recognize that an information world is no longer an
industrial world. It is no longer a world of the enlightenment that
spawned most of our institutions. In that sense, when I try to
think my way into the future, I am looking for the institutions
that reflect the knowledge and the information world that
Marshall McLuhan anticipated, but which we still have not
defined.

Senator Meighen: I appreciated the clarity and brevity of our
witness. I read the paper he delivered at the National Defense
University in the United States, which I thought was insightful
and interesting.

I do not mean this at all disrespectfully, but where does what
you have described and pointed to leave us in terms of the
immediate problems that we are faced with in Canada? For
example, where does it leave us in terms of some of the issues that
Professor Rudner discussed with us? I am thinking of intelligence

Lorsque I'on parle de politique de sécurité nationale, on est
presque automatiquement forcé de faire la distinction entre elle et
la politique étrangere, la politique commerciale et la politique de
défense. Quand on pose les mauvaises questions, on obtient les
mauvaises réponses. En ce sens, je vous encouragerais a repenser
votre conception de I'organisation du gouvernement puisque ces
vieilles catégories, ces vieux patrons et concepts sont sans doute
désuets. Nous pouvons nous servir de ces termes, mais ce qu’il
faudrait établir, c’est sans doute une terminologie moderne ou une
conception fondamentalement différente de I'organisation du
gouvernement.

Pour tenter d’expliquer ce qu’est une la politique de sécurité
nationale, je me suis attardé a la définition contenue dans votre
rapport, ainsi qu’a celle donnée par certains des témoins qui ont
comparu devant vous. Ils ont démontré a quel point c’est un
concept difficile a définir.

S’il s’agit de la sécurité des Canadiens, alors il faut tenir en
compte des aspects nationaux et internationaux. Comment
intégrer tous ces concepts dans une seule définition? Ce que
j'essaie de démontrer, c’est qu’il n’est pas possible de distinguer la
politique de sécurité, la politique de défense et la politique
étrangére puisqu’elles sont toutes interdépendantes dans notre
village mondial.

Bien qu’il faille tenir compte de cette interdépendance
lorsqu’on se penche sur ces grandes questions, il faut tout de
méme organiser notre travail et le classifier, en catégories comme
en comités. Les catégories traditionnelles auront toujours lieu
d’étre. Or, je suis heureux de constater que votre comité invite des
représentants de tous les pans de la société et aborde bien des
sujets parce que les réponses pour assurer la sécurité future des
Canadiens vont bien au-dela des frontiéres, frontiéres de
compétences comme constitutionnelles. A 'heure actuelle, il y a
bien des obstacles a surmonter, dont des obstacles d’ordre mental
et juridique, pour assurer la sécurité de nos concitoyens. Par
conséquent, je crois qu’une politique de sécurité nationale pour
I’avenir — politique d’ailleurs nécessaire et depuis longtemps —,
devra étre «horizontale» et s’écarter radicalement de notre fagon
«verticale» de voir le monde a I’heure actuelle. Je vais terminer la-
dessus.

Je dois reconnaitre que le monde de I'information n’est plus
industriel. Ce n’est plus le monde éclairé qui a donné naissance a
la plupart de nos institutions. En ce sens, lorsque je songe a
l’avenir, je songe aux institutions fondées sur le monde de
I’information et de la connaissance envisagée par
Marshall McLuhan qui n’a jamais encore été défini.

Le sénateur Meighen: J’ai beaucoup apprécié la clarté et la
concision de notre témoin. J’ai lu le document qu’il a soumis a la
National Defense University, aux Etats-Unis, et je I’ai trouvé a la
fois inspirant et intéressant.

Sauf tout le respect que je vous dois, comment vos propos
pourront-ils servir a remédier a nos problémes immédiats? Par
exemple, comment cela pourrait-il régler les questions soulevées
par le professeur Rudner? Je songe a ’examen de la politique du
renseignement et de I'apparente multiplicité d’organisations de
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policy review and the apparent multiplicity of intelligence-
gathering agencies, which is not unique to Canada; the United
States has an unaccountable number. How do you coordinate all
that in your new world? What are your thoughts along that line?
Do you share the view that we will have to ramp things up, if we
are not to fall too far behind the United States, let alone Britain,
Australia and New Zealand, in intelligence-gathering operations,
so that we can continue to provide information and thereby be on
the receiving end of information they have gathered and which is
so important to us?

Mr. Campbell: Those are practical questions.

If you do not have vision and flights of fancy, you will just be
adjusting the chairs on the Titanic. Do we need an intelligence
policy review? Of course we do. It does not necessarily have to be
called that. However, it is pretty clear from just about every
headline of the last two weeks in much of the world that the
failure to anticipate September 11 has something to do with how
we organize information or knowledge or intelligence. In other
words, intelligence seems to be one of the signs of fire.

I am not of the view that one should look at September 11 as
an intelligence failure by itself. It was a structural failure in our
society, where there were multiple contributors. In that sense, |
think a review of the way we go about our security is an excellent
way to approach the multiple contributors. Yes, an intelligence
policy review within the context of a national security policy
review, which brings in defence and foreign policy, is not only
desirable, it is crucial. The only question is how it will come? Will
it be forced on you or will you have people who actually do it
before there is no choice?

I will be happy to discuss issues such as coordination of
intelligence, how we are organized now and how we could be
organized better. I want to make it clear that the way we have
been organized up to now is not because of stupidity. It is the
inheritance of a whole series of policies and ideas that go back in
the history and culture of this country. I think it is fair to say
Canada has been an anti-intelligence country. One of the first
problems we have in dealing with the United States, and even
more so with Britain, is we have always tended toward a little
hold-your-nose-and-think-of-England attitude to intelligence.
One of the questions is: Will we now get serious? It has been
“Amateur Hour” much of the time throughout our history
because we were uncomfortable with the unsavoury sides of
intelligence.

Personally, I very much respect our intelligence services, the
ones with which I am familiar, for having achieved a lot under
difficult circumstances and with inadequate resources. However,
almost always, the institutions in which they are located are
looked upon as second class. For example, if you are in
intelligence in the military, you are not planning to go to the
top. If you are in intelligence in Foreign Affairs, you are not
planning to go to the top. Those departments rotate their
intelligence people, so you have two-year experts — people who
are assigned for brief stints before moving on to something
considered more career friendly. Is that serious?

collecte du renseignement qui n’est pas particuliere au Canada
puisque les Etats-Unis en ont un nombre tout aussi considérable.
Comment intégrer ces réalités a votre nouveau monde? Que
pensez-vous a cet égard? Croyez-vous aussi qu’il nous faudra
accélérer le pas si on ne veut pas étre a la traine des Etats-Unis,
sans parler de la Grande-Bretagne, de I’Australie et de la
Nouvelle-Zélande, en matiére d’opérations de collecte du
renseignement, pour pouvoir continuer a fournir des
renseignements et donc en recevoir; chose capitale pour nous?

M. Campbell: Ce sont des questions pratiques.

Sans vision, vous n’irez nulle part. Nous faut-il un réexamen de
la politique du renseignement? Bien évidemment. Nul besoin de
lappeler ainsi. Toutefois, a la lecture des titres des grands
quotidiens du monde au cours des deux derniéres semaines, il
semble bien clair que notre incapacité a prévoir les événements du
11 septembre est attribuable a une mauvaise organisation des
renseignements ou de la connaissance ou du renseignement. En
d’autres termes, le renseignement est un des responsables.

Je ne crois pas que les événements du 11 septembre soient un
échec du renseignement en soi. IIs ont été causés par des failles
structurelles de notre société et plusieurs facteurs y ont contribué.
En ce sens, je crois qu'un réexamen de notre fagon de voir la
sécurité est une excellente fagon d’étudier ces facteurs. Oui, un
examen de la politique du renseignement dans le cadre d’un
examen de la politique de sécurité nationale, qui comprendrait la
politique de défense et la politique étrangere, est non seulement
souhaitable, mais primordiale. Reste a savoir comment il se fera.
Vous I'imposera-t-on le fera-t-on avant qu’on n’ait plus le choix?

C’est volontiers que je vais discuter de questions comme la
coordination du renseignement et la fagon dont nous sommes
organisés maintenant et dont nous pourrions améliorer les choses.
Toutefois, je tiens d’emblée a dire que notre organisation actuelle
n’est pas le fruit de la stupidité. Elle résulte plutot d’une longue
série de politiques et d’idées qui remontent loin dans notre histoire
et dans la culture de notre pays. On peut affirmer sans exagérer
que le Canada a été trés peu favorable au renseignement. L’un des
problémes les plus immédiats que nous connaissons dans nos
échanges avec les Etats-Unis, et encore davantage avec
I’Angleterre est notre attitude plutdt dédaigneuse par rapport au
renseignement de sécurité. Il faut se demander si nous allons enfin
prendre cela au sérieux. Trés souvent au cours de notre histoire,
nous nous sommes comportés en amateurs dans ce domaine, car
son cOté assez déplaisant nous mettait mal a I’aise.

Pour ma part, j’ai beaucoup de respect pour nos services de
renseignement, tout au moins ceux que je connais, car ils ont
réalisé beaucoup de choses dans des circonstances difficiles et avec
des ressources insuffisantes. Cela dit, ces services sont presque
toujours rattachés a des organismes ou on les considére comme
des activités de second ordre. Ainsi, par exemple, si ’on travaille
dans le renseignement militaire, cela veut dire que votre carriére
est sans grand avenir. Si vous étes en poste dans les services du
renseignement aux Affaires étrangéres, vous n’avez pas l'intention
d’aller bien loin. De plus, dans ces organismes, il y a un roulement
des effectifs affectés au renseignement, ce qui veut dire qu’aprés
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There are many reasons for this situation, and they are mainly
an inheritance of larger national attitudes that we must re-
examine. However, I believe that we have already changed.
September 11 is just a symbol, but we lost our sense of sanctuary
that day, and we are now talking about how Canada should deal
with a reality that much of the world has already dealt with for
centuries.

You can take each of the practical issues of what would
constitute an effective national security policy — who is in
charge, how is it coordinated, what are the resources, where do
you place it, what do you do with your former institutions that
played a role in these things — and each one is worth pursuing
and thinking through and then pulling together into a whole.

At the end of the day, my feeling is we will end up turning the
pyramid upside down. Whereas now intelligence is a subordinate
function within larger ministries, I think we will see intelligence
becoming a central element, and not just in the secret sense, the
James Bond sense. It is about knowledge and information and
being in touch with the world, and being in touch really fast. Our
whole approach to knowledge and information in government is
likely to change.

In the realm of intelligence proper, to my mind, the single
biggest error in, apparently, the FBI and, certainly, in Canada is
that we have completely downgraded intelligence analysis as a
contributor to what I said was the American interpretation of
intelligence, which is the creation and acquisition of reliable
knowledge through analysis and assessment.

Look at the September 11 warnings. I have been out of the
intelligence field for two years now, so I can say things that
should not be taken as if I know anything more than the man on
the street. It is within the nature of the intelligence world that
massive numbers of warnings are floating around all the time. The
question is what they mean and what you do with them.

I studied the issues of deception and propaganda for a number
of years. You may be interested to know that a Canadian was the
originator of strategic deception as a concept in international
affairs. His name was Colonel Campbell Stewart from Montreal.
I learned that when I was teaching at Cambridge a few years ago.

Before September 11, the interesting thing was the degree to
which the intelligence services of the world were apparently all
looking out at Asia. We should consider why that was. The
answer is probably, when you get underneath it, an intentional
deception exercise. Part of the bin Laden strategy was possibly to
completely divert people in the wrong direction based on strategic

des affectations de deux ans, les gens se dirigent vers un service
plus favorable a leur avancement. On ne peut pas dire que cela
soit trés sérieux, n’est-ce pas?

Cette situation tient a bien des choses, mais elle est avant tout
la résultante d’attitudes nationales que nous devrions
réviser. Toutefois, a mon avis, nous avons déja évolué. Les
attentats du 11 septembre ne sont qu'un symbole, mais je pense
que ce jour-la, nous avons perdu notre sentiment d’étre a ’abri, et
nous discutons maintenant de la fagon dont nous devons tenir
compte d’une réalité avec laquelle le reste du monde compose
depuis des siecles.

Chacun des aspects pratiques d’une politique de sécurité
nationale efficace — qui doit en étre responsable, comment la
coordonner, quelles ressources y affecter, ou la faire intervenir,
comment y faire participer les institutions actuelles — mérite une
étude approfondie et des efforts sérieux de coordination.

J’ai I'impression qu’en fin de compte, nous allons inverser la
pyramide de la sécurité. A I’heure actuelle, les services du
renseignement sont vraiment subordonnés a d’autres fonctions
au sein d’un grand ministére, mais j'estime qu’a terme ils en
deviendront un élément essentiel, et non seulement quelque chose
de secret, a la James Bond. Le renseignement de sécurité, c’est
avant tout de I'information et la connaissance, la faculté d’étre en
prise sur le monde, et d’y parvenir trés rapidement. Toute notre
démarche en ce qui a trait a la connaissance et a 'information au
sein du gouvernement va vraisemblablement changer.

Dans le domaine du renseignement au sens strict, je crois que
I’erreur la plus grave qui ait été commise, a la fois par le FBI
américain et les services canadiens, a été de réduire presque a
néant 'apport de I’analyse a I'interprétation du renseignement,
jentends par la la création et I’acquisition de connaissances stres
grace a ’analyse et a 1’évaluation.

Voyez les signes avant-coureurs du 11 septembre. Cela fait
deux ans que je ne travaille plus dans le domaine du
renseignement, je peux donc affirmer certaines choses sans
quon en conclue que jen sais plus que monsieur Tout-le-
Monde. Quoi qu’il en soit, il est dans la nature du monde du
renseignement d’avoir des signes avant-coureurs qui flottent a peu
prées tout le temps. La question est de savoir ce qu’ils veulent dire
et ce qu’on en fait.

Jai étudié la question de la déception et de la propagande
pendant quelques années. Entre parenthéses, il vous intéressera
peut-étre d’apprendre que c’est un Canadien qui a été a I’origine
du concept du leurrage stratégique dans les affaires
internationales. Il s’agit du colonel Campbell Stewart de
Montréal. J’ai appris cela lorsque j’enseignais a Cambridge il y
a quelques années.

Il est intéressant de noter qu’avant le 11 septembre, les services
de renseignement du monde semblaient tous se tourner vers
I'Asie. Nous devrions nous demander pourquoi. A y regarder de
plus prés, on se rend compte qu’il s’agissait probablement d’une
réaction a une feinte. La stratégie de ben Laden cherchait peut-
étre en partie a détourner ’attention des services de renseignement
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principles that came from Canada and Britain. These are perhaps
reflections of a world we have to catch up with, and our
institutions have to get us there.

Senator Meighen: Could you make a brief comment on the idea
of parliamentary oversight of intelligence activities? I was quite
taken, I must confess, by what Professor Rudner described to us
as the British model where we would have a joint committee, |
suppose, of members of both the upper and lower houses
reporting to the cabinet. That seemed to be a neat way of
getting around the question that we have had raised before us
from time to time about whether we should have clearance to
receive top-secret information and thereby not be able to use it, or
are we better off just proceeding the way we are proceeding
without such clearance. By reporting to cabinet, they obviously
were able to access certain information that you might classify as
secret and discuss it at the cabinet level, and then the non-secret
matters could be disseminated publicly. It rather intrigued me.

I believe Canadians feel very strongly that there has to
be oversight, and there is to some degree through the committee
that used to be chaired by Mr. Bassett. There is some, but it is not
parliamentary.

Mr. Campbell: Oversight is essential, and so is doing it better
than we do it now; but that understates the issue and is unfair
because we do it in so many different ways. Some of our models
are good and some not so good. Having been in intelligence, |
know that any form of concentrated power can corrupt, and
therefore it is important to have ways of checking it.

When I think about oversight, though, I look at the House of
Commons as an institution and at the British model. The one the
British have been experimenting with remains in the realm of
experiment, and it remains to be seen if it will be seen as a success
story. At the moment, the fact that the British do it does not
necessarily mean it is good.

When you, as a legislator, are sworn in and become part of the
oversight system, along the lines of the American model, you
actually become part of the process. Currently, one of the
fascinating things to watch in Washington is the passing of the
buck that is going on because, presumably, the Congress in its
involvement and the Senate committee with its involvement in
oversight share some of the responsibility for intelligence failings
that may be revealed. That is not the way the founders there
intended it to work.

The third issue is the matter of security clearances and whether
that is something you should ask a parliamentarian to go
through.

en s’inspirant de principes stratégiques qui avaient leur origine au
Canada et en Grande-Bretagne. Cela indique peut-étre a quel
point nous étions décalés par rapport a la situation mondiale, et &
quel point nos institutions ont du rattrapage a faire.

Le sénateur Meighen: Pouvez-vous nous parler bri¢vement de
I’idée d’une surveillance parlementaire des activités de
renseignement? Je dois avouer que le modé¢le britannique tel
qu’il nous a été décrit par le professeur Rudner m’a beaucoup
intéressé; il fonctionne grace a un comité mixte doté, je le suppose,
de représentants des deux Chambres qui doivent faire rapport au
Cabinet. Cela m’a paru un bon moyen d’éviter la difficulté, dont
nous avons entendu parler ici de temps a autre, a savoir s’il faut
obtenir une autorisation préalable pour recevoir des
renseignements trés secrets ou s’il est préférable de continuer a
procéder comme nous le faisons sans devoir d’abord obtenir une
telle autorisation. En faisant directement rapport au Cabinet, le
comité mixte britannique a certainement accés a des
renseignements secrets, et peut aussi en discuter, aprés quoi on
peut permettre la diffusion des questions jugées non secrétes. Cela
m’a intrigué.

A mon avis, les Canadiens tiennent énormément a une forme
de surveillance des activités de renseignement, qui existe dans une
certaine mesure, grace aux fonctions du comité autrefois présidé
par M. Bassett. Il existe donc une forme de surveillance
quelconque, mais elle n’est pas de nature parlementaire.

M. Campbell: La surveillance est un aspect essentiel, et il faut
que nous nous améliorions a cet égard. Cela dit, il est injuste de ne
voir cette question que dans cette perspective, car il existe déja
diverses mesures de surveillance. Certains de nos modéles sont
bons, certains le sont moins. Pour avoir travaillé moi-méme dans
le renseignement, je sais que toute concentration de pouvoir peut
corrompre et qu’il nous faut donc des freins et des contrepoids.

Lorsque je réfléchis a la surveillance, cependant, je songe a la
Chambre des communes comme institution et au modéle
britannique. Ici, n’oublions pas que ce qui a été congu en
Grande-Bretagne demeure encore a 1’état d’essai, nous ignorons si
la tentative sera couronnée de succes. Le fait que les Britanniques
aient un projet pilote de ce genre ne veut pas nécessairement dire
que ce soit une bonne chose.

Lorsqu’un législateur canadien est assermenté comme membre
d’un groupe de surveillance fonctionnant selon le modéle
américain, il fait partie du processus. Or, a I’heure actuelle, il
est fascinant de voir comment, a Washington, chacun se renvoie
la balle et essaie de mettre I'affaire sur le dos d’un autre,
vraisemblablement parce que le Congrés dans son ensemble et un
comité du Sénat partageaient certaines responsabilités en matiére
de surveillance et partant sont probablement quelque peu
responsables des carences en sécurité qui pourraient étre
révélées. Ca n’est certainement pas conforme a ce que
souhaitaient ceux qui ont congu ces groupes de surveillance.

La troisiéme question consiste a déterminer s’il faut obliger un
parlementaire a obtenir une autorisation de sécurité.
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My conclusion is that you want oversight, you want
parliamentary oversight, but you also want the wisdom of
experience and the democratic controls. However, you also
want secrecy. How are you going to put it altogether?

One idea I have had, and in some ways it is the way the Senate
has worked in the past, is that you can have Senate committees
that are sworn in that have a formal oversight responsibility, but a
secret one. In that sense, it would reflect the nature of the Senate
as an institution. You could choose the people according to their
background in the way the Senate allows. Then you would have
an oversight committee of some sort in the House of Commons
that was not sworn in and did not have access to secrets. The two
of those together would provide a kind of a check and balance
system.

We need oversight, yes, and better oversight than we have now.
I should say that the oversight we have now, and in particular
SIRC, I actually admire as a kind of specially Canadian
approach. On the whole, CSIS is well oversighted, if not over-
oversighted. What is not oversighted and what you are looking at
here is the overall intelligence community. That is why we talk
about an intelligence policy review. We stare at the parts, but we
do not look at the whole.

Senator Meighen: Finally, Mr. Campbell, having read your
paper, obviously there is the one rather stark conclusion you
reached with respect to the increasing need to integrate security
measures between Canada and the United States. It does pose a
challenge to the maintenance of our independence as a sovereign
state. This committee has heard this in one form or another in all
areas, including that of the military. To put it in the vernacular,
you can draw the conclusion that the Americans are going to do it
anyway. The question is whether we should jump in with them
and participate, which will inevitably bring about a diminution of
our ability to act independently, or whether we resist by not
participating. If you are not a participant, you are not in the
know, in many cases. It is a dreadful dilemma.

I am sure that what you wrote is not necessarily what you wish.
Have you any thought as to how we can at least endeavour to
balance these two imperatives without necessarily and inevitably
reaching the conclusion to which you alluded?

Mr. Campbell: T agonise over this issue. It is the single biggest
issue we face as Canadians. I have only thoughts, no solutions to
the agony. My paper was to an American audience. In that sense,
I would have to review it. I do not think I pulled any punches. In
fact, I was told I should not to say to the Americans that the
terrorists won.

Senator Meighen: You said it in there.

J’en conclus que vous tenez a une surveillance, a une
surveillance parlementaire, mais en méme temps, que vous
voulez la sagesse qui nait de l’expérience et des mesures de
contréle démocratiques. Vous tenez aussi cependant a ce que les
choses se fassent en secret. Comment allez-vous y parvenir?

Pour ma part, j’ai songé a une idée, qui se rapproche d’ailleurs
de la fagon dont le Sénat a déja fonctionné dans le passé. On peut
créer des comités sénatoriaux, auxquels on confierait une
responsabilité de surveillance officielle, mais secréte, et dont les
membres seraient assermentés. En un sens, ils refléteraient la
nature du Sénat comme institution. On pourrait y nommer des
membres en fonction de leurs antécédents, comme cela se fait déja
au Sénat. Pour lui faire pendant, il y aurait aussi un comité de
surveillance quelconque de la Chambre des communes, dont les
membres ne seraient pas assermentés et qui n’auraient pas acces
aux renseignements secrets. La dynamique de ces deux groupes
équilibrerait la situation.

Il nous faut un meilleur mécanisme de surveillance que celui
qui existe a ’heure actuelle. Je trouve admirable et typiquement
canadien le mécanisme de surveillance actuel, et en particulier le
CSARS. En fait, ’ensemble des activités du CSARS font I’objet
d’une surveillance adéquate et méme un peu trop poussée. C’est
I’ensemble des activités du milieu du renseignement de sécurité qui
ne fait pas I’objet d’une surveillance suffisante. L’approche a cet
égard est fragmentaire.

Le sénateur Meighen: Enfin, monsieur Campbell, il y a une
conclusion qui ressort clairement de votre mémoire et qui est qu’il
est nécessaire que le Canada et les Etats-Unis harmonisent leurs
mesures de sécurité. Or, cette harmonisation risque de porter
atteinte a4 notre indépendance comme Etat souverain. Clest la
préoccupation qu’ont exprimée de nombreux témoins que nous
avons entendus, en particulier en ce qui touche le domaine
militaire. Autrement dit, il est permis de conclure que les
Américains vont aller de lavant avec leur projet quoi qu’il
arrive. La question qui se pose est évidemment de savoir si nous
devrions y participer, ce qui aurait pour conséquence inévitable de
réduire notre capacité a agir de fagon indépendante. Si nous
décidons de ne pas le faire, nous n’aurons pas accés a des
renseignements susceptibles de nous intéresser. Nous faisons face
a un horrible dilemme.

Je suis str que la situation que vous décrivez n’est pas celle que
vous souhaiteriez voir se réaliser. Voyez-vous une fagon d’essayer
a tout le moins de concilier ces deux impératifs sans que cela méne
nécessairement a 1’issue que vous entrevoyez?

M. Campbell: Cette question me préoccupe beaucoup. C’est la
question la plus importante a laquelle les Canadiens sont
confrontés. Je n’ai malheureusement aucune solution a
proposer. Je ne peux que vous faire part de mes réflexions sur
le sujet. Mon exposé s’adressait a un auditoire américain. Il
faudrait donc que je le revoie. Je crois avoir dit ce que je pensais
sans détour. On m’avait plutét prévenu de ne pas dire aux
Américains que les terroristes avaient gagné la partie.

Le sénateur Meighen: Vous I’avez cependant dit.
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Mr. Campbell: I do not think I pulled any punches. One of the
ways | am looking at the world right now is I am trying to figure
out what is going on under the surface of events. That is part of
the fun of being a security and foreign policy analyst. We are at a
very exciting time in history.

We have to do in theory what we already do in practice, which
is to divide the world into three different arenas or faces. One
arena is globalization, which is economic and technological, and it
is one in which we have a strategic advantage because of the
multilateral system.

The second arena is “business as usual” bilateral relations with
individual countries, whereby “cocktails will be served at 7:00 at
the embassy.” That system is close to obsolete, but it still goes on
and you have to deal with it.

The third arena is the relationship with the United States,
which is an issue for the entire world but a special one for us.
Canadians have a lot of experience in this area. The Americans
were a superpower in our view a long time before they were a
superpower in the view of anyone else. Your question raises the
issue of how to deal with not only our neighbour, which is a long-
standing problem, but with the superpower. I can only hazard a
few points on that question.

First, we are not currently organized to do it properly. Second,
we operate far too much in a responsive, defensive mode. We
adopt a tactical, not a strategic, approach to the U.S. They move
here, and we move there. We should be more strategic, and I do
not see any signs of an emerging strategy.

Third, the United States is willy-nilly about the world. If you
travel abroad, you had better have a Canadian flag on your
shoulder because otherwise, you will be mistaken for an
American. We are with them whether we like it or not, and
they know it. The United States has some fundamental problems
of stability of its own right now, and they are stressed. As we have
seen in other experiences historically, they will be tricky people to
live with while under stress.

That is the background. If we keep that in mind and if we want
access to their economy and to their border, how far do we go? To
what extent do we stretch the concept of sovereignty? I suspect the
average American does not want to see Canada sucked into some
kind of impossible situation such as a puppet state. We are close
to that now. In the military context, we have been the puppet for
too long, in the military sense. NATO did that to us. I like the fact
that we have pushed back a bit in that area. You want to be
interoperable, but it is in no one’s interest that we become an
extension of the United States.

M. Campbell: Je ne pense pas m’étre retenu de dire ce que je
voulais dire. J’essaie d’aller au-dela d’une interprétation
superficielle des faits. C’est ce qui fait I'intérét d’étre un analyste
de la sécurité et de la politique étrangére. Nous vivons a une
époque fascinante.

Nous devons faire en théorie ce que nous faisons déja dans la
pratique, soit diviser le monde en trois spheres. La premiére est
celle de la mondialisation qui prend des formes économiques et
technologiques. En raison du systéme multilatéral, nous jouissons
d’un avantage stratégique dans cette sphére-la.

La deuxieme sphére est celle des relations bilatérales normales
avec différents pays et qui repose sur la diplomatie. Ce systeme est
presque désuet, mais il faut toujours en tenir compte.

La troisiéme sphére est celle de la relation avec les Etats-Unis,
une question qui revét de I'importance pour le monde entier, mais
en particulier pour nous. Les Canadiens possédent beaucoup
d’expérience dans ce domaine. Nous savions bien avant le reste du
monde que les Etats-Unis constituaient une superpuissance. Vous
soulevez une question qui se pose depuis toujours et qui consiste
non seulement a savoir quel type de relations entretenir avec notre
voisin, mais aussi avec la superpuissance que constituent les Etats-
Unis. Je n’ai que quelques réflexions dont je peux vous faire part a
cet égard.

Premiérement, nous ne disposons pas actuellement de la
structure voulue pour entretenir le type de relations qui
convient avec les Etats-Unis. Deuxiémement, nous nous
cantonnons surtout dans la défensive. Nous adoptons une
approche tactique et non pas stratégique en ce qui touche nos
rapports avec les Etats-Unis. Nous avons un dialogue de sourds.
Nous devons adopter une approche plus stratégique, mais je ne
vois pas 'ombre d’une stratégie a I’horizon.

Troisiemement, le reste du monde constitue toujours un grand
mystére pour les Etats-Unis. Si vous voyagez a ’étranger, il vaut
mieux que vous arboriez un drapeau canadien car on vous
prendra sinon pour un Américain. Que cela nous plaise ou non,
nous sommes liés aux Etats-Unis et ils le savent. Les Etats-Unis
connaissent eux-mémes actuellement une certaine instabilité et sa
population est aux aguets. Comme nous avons déja pu le
constater, les Américains ne sont pas commodes lorsqu’ils sont
stressés.

Voila donc le contexte dont il faut tenir compte. Cela étant dit,
si nous voulons avoir accés a I’économie américaine, jusqu’ou
devons-nous aller et jusqu’a quel point sommes-nous préts a
compromettre notre souveraineté? Je ne pense pas que
I’Américain moyen souhaite que le Canada devienne un Etat
fantoche. Nous nous rapprochons de cette situation a I’heure
actuelle et elle existe depuis déja trop longtemps dans le domaine
militaire. Nous devons en imputer le blame a PTOTAN. Je suis
content que nous ayons pris un peu de recul par rapport a
I’OTAN. L’interopérabilité est un concept important, mais
personne n’a intérét a ce que le Canada devienne un appendice
des Etats-Unis.
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Senator Meighen: You said that NATO did that to us. How
would a multilateral alliance do that?

Mr. Campbell: NATO is an American institution. It is the place
where the United States meets Europe, and Canada is sometimes
there. In fighting the Cold War, we faced institutional changes
under duress. NORAD is a wonderful institution, but it is not
necessarily the ideal institution for a Canada that wants to
maintain its independence.

The point I want to make is that, for the same reasons, in the
fields of intelligence, all the stovepipes are well connected. We are
extremely effective and good at cooperating with the Americans,
and we contribute a great deal. The Americans respect our
contribution much more than the academic community realizes,
for various reasons. Certainly it helps that we speak their
language, but we also share their interests.

We are having the problem in the same area that they are
having the problem — the link between foreign and domestic, or
what I call the “intermestic* realities.

For example, having provincial and federal police forces
reflects constitutional realities and problems. Just remember the
issues we had at Oka and the horizontal cooperation needed to
deal with that situation. The institutions deserve medals for
sorting that out, but we have not permanently institutionalized
the solutions. Hence, developing institutions of cooperation that
do not require you to sell out and become a puppet is the
challenge for the new national security policy.

The Chairman: I cannot help but intervene here, Mr. Campbell,
and ask you to elaborate on your statement. I would like you to
explain why you believe NORAD is not good for a country that
wants to maintain independence. How is the American
independence harmed?

Mr. Campbell: Someone came up with the formula: “Why not
just join the Americans and call it Canada?” NORAD is a
solution in that direction.

The Chairman: I am curious to know why you do not feel that
we have a significant benefit from NORAD?

Mr. Campbell: That would be to overstate it. If you do a cost
analysis, there are lots benefits at several levels. My tone of
criticism arose from the fact that, in order to cooperate and work
with this large and powerful country, we have gone down slippery
slopes without realizing how difficult they were to climb back up.

NORAD, for its particular purposes, was wonderful, but it led
us into habits of cooperation with the Americans in the military.
Those habits have left me with the view that there is almost no

Le sénateur Meighen: Vous avez dit qu’il fallait imputer cette
situation a TOTAN. Comment une alliance multilatérale peut-elle
étre en cause?

M. Campbell: L’OTAN est une institution américaine. C’est au
sein de cette institution que les Etats-Unis entretiennent des
rapports avec I’Europe, rapports auxquels participe parfois le
Canada. A I’époque de la guerre froide, nous avons été contraints
d’accepter certains changements institutionnels. NORAD est une
institution fantastique, mais ce n’est peut-étre pas l'institution
idéale pour un pays comme le Canada qui souhaite maintenir son
indépendance.

Pour les mémes raisons, il ne peut vraiment y avoir de
cloisonnement dans le domaine du renseignement de sécurité.
Nous collaborons dans ce domaine de fagon trés efficace avec les
Américains, lesquels respectent d’ailleurs notre contribution bien
davantage que ne semblent le croire les universitaires pour
diverses raisons. Le fait que nous parlions la méme langue que les
Américains y est certainement pour quelque chose, mais nos deux
pays ont aussi des intéréts communs.

Dans le domaine de la sécurité, nous sommes confrontés aux
mémes problémes que les Etats-Unis, a savoir comment concilier
nos politiques étrangéres et nos politiques intérieures.

Ainsi, I’existence de forces policiéres provinciales et fédérales
refléte la réalité constitutionnelle canadienne. Souvenez-vous
cependant de la coopération horizontale qu’a exigée la crise
d’Oka. Les institutions policiéres ont trouvé une fagon de régler le
probléme a ce moment-la, mais cette solution n’a pas été
institutionnalisée de fagon permanente. Le défi qui se pose en ce
qui touche I’élaboration de la politique de sécurité nationale est de
créer des institutions qui favoriseront la coopération entre nos
deux pays, mais qui ne compromettront pas la souveraineté du
Canada.

Le président: Je ne peux m’empécher d’intervenir, monsieur
Campbell, et de vous demander des précisions. Pourriez-vous
nous expliquer pourquoi vous pensez que NORAD n’est pas une
bonne institution pour un pays qui souhaite maintenir son
indépendance? Comment cette institution porte-t-elle atteinte a
I'indépendance des Etats-Unis?

M. Campbell: Quelquun a pondu la formule suivante:
«Pourquoi ne pas se joindre aux Etats-Unis et appeler ce
nouveau pays le Canada?» NORAD est un pas dans cette
direction.

Le président: J’aimerais savoir pourquoi vous ne pensez pas
que le Canada tire un avantage important de NORAD.

M. Campbell: Je n’irais pas jusqu’a dire cela. Une analyse de
rentabilité révélerait que NORAD présente beaucoup
d’avantages. La critique que je formule a I’égard de NORAD
est que parce que nous voulions coopérer et travailler avec cet
immense et puissant pays, nous nous sommes engagés sur une
pente glissante sans nous rendre compte qu’il nous serait presque
impossible de remonter cette pente.

Compte tenu des raisons particuliéres pour lesquelles cette
institution a été créée, NORAD a été fantastique, mais il nous a
habitués a collaborer avec les Américains dans le domaine
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difference between the U.S. military and the Canadian military,
except for some of the badges. When that starts to affect your
mindset and you are unable to distinguish between the two
countries, then it is not right. I am not saying it has reached that
point with everyone, but it has reached it with some. The
Canadian military’s envy of the American military capacity
reaches into other areas, and it has become an issue affecting the
whole relationship between the countries. In my view, it has gone
too far.

Senator Atkins: Mr. Campbell, you referred to the kinds of
things that we have been hearing over the last two weeks about
what the United States knew and about what they did not know.
Are you surprised by that?

Mr. Campbell: No. Right after September 11, I actually said on
a television program that I was certain the information was out
there in various forms. I also know the context in which that kind
of information comes in. For example, you may receive a memo
from Phoenix and a note about a small protest in Minneapolis.
That information goes into the machinery and once it is analyzed,
it is found to be information that has been well known, for a long
time. The FBI is a police agency that has almost no time for
intelligence in the American sense of the word — knowledge.
They have no analytical capacity. In my view, because they have
just hired 400 people, they will not achieve that capacity
overnight. It is a cultural change and is not an easy transition
to make.

The United States was a country in which there was no way to
transmit crucial information to the cerebral cortex. At Pearl
Harbour, the same problem existed in the foreign intelligence and
military intelligence communities. The CIA and the Defence
Intelligence Agencies fixed it. For foreign intelligence, the
Americans were in good shape on September 11, but the blind
spot was in domestic intelligence. We do not have the same
problem in Canada because we are not blind domestically, but we
are a bit blind internationally.

Senator Atkins: You are saying that there is the potential for
another major incident to occur. Regardless of how you try to fix
it, something will fall between the chairs.

Mr. Campbell: Sorry, I am saying the potential is there and if
we do not change anything, it will fall between the chairs. If so
and if there is another incident, we will have more enquiries and
more beating of the breasts. The Americans are really
serious about change, although it will be difficult for the FBI to
take 400 people and turn them into analysts because you cannot
do that overnight. You must invest in and develop the system,
which they are doing. Steps are being taken. The Americans are
serious about trying to fix the problem and, in that sense, I am
more optimistic than I am pessimistic.

militaire. Nous en sommes venus a croire qu’il n’y avait pas de
différence entre I’armée américaine et I’armée canadienne sauf
pour certains grades. Lorsque les gens commencent a confondre
les deux pays, on est en droit de se poser des questions. Je ne dis
pas que c’est ce que tout le monde pense, mais c’est certainement
lopinion de certains. Au lieu de nous contenter d’envier la
capacité militaire des Américains, nous leur envions maintenant
d’autres choses, et cela a une incidence sur toute notre relation
avec les Etats-Unis. A mon avis, les choses sont allées trop loin.

Le sénateur Atkins: Monsieur Campbell, vous avez fait allusion
au fait que depuis deux semaines, nous entendons beaucoup
parler de ce que les Etats-Unis savaient et ne savaient pas au
moment des attaques perpétrées contre eux. Ces révélations vous
surprennent-elles?

M. Campbell: Non. Tout de suite apres le 11 septembre, j’ai dit
lors d’une émission télévisée que j’étais sir que le gouvernement
américain disposait de I'information pertinente sous diverses
formes. Je connais aussi le contexte dans lequel est transmis ce
genre d’information. Ainsi, on peut recevoir une note de Phoenix
et une note portant sur la tenue d’une petite manifestation a
Minneapolis. Une fois cette information analysée, on se rend
compte qu’elle était connue depuis longtemps. Le FBI est un
organisme policier qui n’a presque pas de temps a consacrer a la
collecte du renseignement de sécurité au sens ou I’entendent les
Américains, c’est-a-dire la connaissance. Le FBI n’est pas en
mesure d’analyser ce genre de renseignement. Je ne pense pas que
le FBI soit en mesure de le faire du jour au lendemain méme si le
service a recruté 400 nouveaux agents. Cela exigera de sa part un
changement de mentalité, ce qui n’est pas facile.

Aux Etats-Unis, il était impossible de transmettre des
renseignements cruciaux au cortex cérébral. A Pearl Harbour, le
méme probléme s’est posé parce qu’il n’y avait pas de
collaboration entre les milieux du renseignement de sécurité
étrangers et les milieux du renseignement de sécurité militaires. La
CIA et le Defence Intelligence Agencies ont été créés pour
résoudre ce probléme. Les Américains disposaient de bons
renseignements de sécurité étrangers avant le 11 septembre,
mais on ne peut pas en dire autant au sujet du renseignement
de sécurité intérieur. Le méme probléme ne se pose pas au Canada
parce que notre renseignement de sécurité intérieur est bon, mais
notre renseignement de sécurité étranger présente des lacunes.

Le sénateur Atkins: Vous nous dites donc qu’il est possible
qu'une autre catastrophe survienne. Quel que soit le systéme qui
sera mis en place, il comportera toujours des failles.

M. Campbell: J’ai dit que le risque qu’une autre catastrophe
existe et qu’a moins que nous n’apportions des changements au
systéme, il comportera toujours des failles. Si nous ne prenons pas
les mesures qui s’imposent, nous ne pourrons que nous en prendre
a nous-mémes si une autre catastrophe survient. Les Américains
veulent vraiment que les choses changent, mais il sera difficile au
FBI de prendre 400 personnes et d’en faire des analystes parce
que c’est impossible a faire du jour au lendemain. Cela exige des
investissements dans le systéme, investissements que les
Américains sont en train de consentir. Ils prennent les mesures
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Frankly, it is not our capacity to detect and deter that scares
me; it is the weapons that people are talking about obtaining and
using that scares me. In that sense, the balancing and the
reintroduction of an equilibrium in international affairs is
paramount. As long as there are people wanting to martyr
themselves, the world is in trouble. The fact that they are out to
martyr themselves for reasons they consider to be sufficient means
that we will not be secure, so we have to find the global wisdom to
re-establish a peaceful equilibrium. In the meantime, there is an
interconnection between our capacity to detect violent adversaries
and a need for policies that will dissuade them from their
distorted ideas, and that is where my hope lies.

Senator Atkins: If you had a choice of which model to choose,
would it be the British model?

Mr. Campbell: No, that is the worst of models. They do not
analyse enough. Perhaps that is an exaggeration. They do have
offices, including a central office, that does a very good job of
analysing information. There is the basic idea that you have
people who will develop the deep expertise and the language skills,
the analytical training. Someone mentioned teaching dialectics,
and wouldn’t that be lovely. The British have a fine educational
system and they produce excellent analysts, but there needs to be
more.

Not a single country has it right for the world we are in now.
We do not have to berate ourselves, in many ways Canada can be
proud of itself. For the money we put into intelligence, we get a
good return.

Senator Atkins: Are we overreacting?

Mr. Campbell: No, we are under-reacting. We are only a few
months away from September 11, 2002, and I know things are
happening in the background. Like many citizens, we sit back and
wait for the outcome.

One of the most horrible things I experienced in my years
in intelligence was being told by Americans friends,
around 1993, 1994, that we are not getting intelligence right.
Islamic fundamentalism was a big issue at that point, but they
thought that it would take another Pearl Harbour before they got
it right.

I have been around the United States, and to a certain extent in
Canada as well, and people are now saying that it looks like even
two Pearl Harbours will not do it. I would like to think that is
wrong, but still the jury is out.

Senator Atkins: What about the effect on our civil liberties?

qui s’imposent. Les Américains veulent vraiment régler le
probléme qui se pose et c’est pourquoi je dirais que je suis plus
optimiste que pessimiste.

Ce qui m’effraie le plus, ce n’est pas nos lacunes en maticre de
détection et de dissuasion, mais plutét le type d’armes auxquelles
les terroristes sont préts a recourir. Voila pourquoi le
rétablissement de I’équilibre dans le domaine des affaires
internationales importe tant. Le fait que des gens soient préts a
se sacrifier pour une cause qu’ils estiment juste signifie que nous
ne vivrons jamais en sécurité si nous ne rétablissons pas un
équilibre a I’échelle internationale. Je mise sur le lien qui existe
entre notre capacité a dépister nos adversaires et la nécessité
d’élaborer des politiques qui les améneront a renoncer a leurs
projets pervers qui se fondent sur une perception erronée de la
réalité.

Le sénateur Atkins: Si vous aviez un modéle a proposer, est-ce
que ce serait le modé¢le britannique?

M. Campbell: Non, je crois qu’il s’agit du pire modé¢le qui soit.
Les Britanniques n’analysent pas suffisamment le renseignement
de sécurité. Jexagere peut-étre un peu. Ils ont des bureaux, et
notamment un bureau central, qui analyse trés bien I'information
qui lui est communiquée. Les Britanniques partent du principe
qu’il est possible d’acquérir une connaissance approfondie du
monde et de maitriser diverses langues. Quelqu’'un a dit qu’il
serait bon d’enseigner la dialectique et ce serait évidemment
souhaitable. Les Britanniques ont un excellent systéme éducatif
qui produit d’excellents analystes, mais ces analystes ne sont pas
suffisamment nombreux.

Il n’existe pas de systéme idéal au monde a I’heure actuelle.
Nous n’avons pas a avoir honte parce que le Canada a bien des
égards a de quoi étre fier. Compte tenu de Iargent que nous
investissons dans le renseignement de sécurité, nous obtenons de
bons résultats.

Le sénateur Atkins: Est-ce que nous n’exagérons pas?

M. Campbell: Pas du tout. Ce serait plutét le
contraire. Quelques mois a peine se sont écoulés depuis
le 11 septembre 2002 et je sais qu’il y a des choses qui se
préparent. Comme les autres citoyens, je ne peux qu’attendre de
voir ce qui va se produire.

L’un des plus horribles souvenirs que je garde de I’époque ou je
travaillais dans le domaine du renseignement de sécurité, c’est ce
que des amis américains m’ont dit autour de 1993 ou 1994, que
nous nous y prenons mal dans le domaine du renseignement. Le
fondamentalisme islamique retenait beaucoup l’attention a cette
époque, mais ces amis ont pensé qu’il faudrait un autre Pearl
Harbour avant que les choses ne changent.

Jai beaucoup voyagé aux Etats-Unis et dans une moindre
mesure au Canada et j’ai entendu des gens dire que deux Pearl
Harbour n’y changeront rien. J’espere qu’ils se trompent, mais les
avis sont partagés la-dessus.

Le sénateur Atkins: Qu’en est-il de I'incidence sur les libertés
civiles?
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Mr. Campbell: The issue of civil liberties is the central paradox.
The reason you have secrecy on one side is to have the advantage
of secrecy in dealing with violent adversaries. The reason you
want transparency and not secrecy is that secrecy allows for
abuse, and as soon as there is power concentrated, we have seen
historically that there is abuse. However, we have erred on the
side of civil liberties for several years, and a little correction now
in the other direction will not hurt.

If you do an analysis of the various decisions that led to the
vulnerability of September 11, civil liberties, as an emphasis of
policy, was one the smoking guns. Finding the right balance
between civil liberties and the needs of the community to protect
itself is one of the two or three big challenges that your committee
faces.

Senator Atkins: The other argument is that you can go too far
and you can never find that balance.

Mr. Campbell: That is absolutely true. I just read I Claudius,
and if you read about the issues of the Caesars and how they
moved from near-constitutional democracy to dictatorship, you
will see all the issues you are concerned with. At a certain point,
the public insists that central authority should deny civil liberties
in the defence of the community. At that point, it risks being
taken too far.

It is a perennial problem of government, but Canada could
hardly be accused of going consistently in the wrong direction on
that. Finding the balance now will lead us to trade-offs that, two
years ago, would not have been thought possible.

How do you find the balance? We have to adopt and approach
a balance. We have to say “civil liberties” and “secrecy” in the
same breath, not take sides on the issues. If one is good and the
other is bad to a person, you are in to a dialogue of the deaf. For
the safety of Canada you need both.

Senator Atkins: Putting on your old hat, were you comfortable
with the intelligence assessment secretariat apparatus in which
you were operating, or did you find it frustrating? Have you any
suggestions as to how you would organize it in terms of the
coordination of intelligence?

Mr. Campbell: T was brought into the intelligence assessment
secretariat when it was created. When they decided, as a peace
dividend, to collapse the foreign affairs intelligence and analytical
capacity, and the PCO coordinating capacity by cutting them in
two-thirds and putting them together, was I frustrated? Yes, I was
frustrated and often upset.

On my first weeks on the job, Rwanda broke out and we had
almost no capacity to deal with it. According to all the wise heads,
and from an accounting point of view, it was the sensible thing to
downsize and so we did not have anyone to deal with Africa. That
was not the only one. It went from one thing to the next. You

M. Campbell: Les libertés civiles constituent le paradoxe
principal. Si 'on veut que certains renseignements demeurent
secrets, c’est pour profiter d’'un avantage par rapport a des
adversaires violents. L’histoire nous enseigne cependant que le
secret méne souvent a des abus dés qu’il y a concentration du
pouvoir et c’est la raison pour laquelle la transparence revét tant
d’importance. Depuis de nombreuses années, nous accordons
cependant la préséance aux libertés civiles et un petit coup de
barre dans I’autre direction ne nuira pas.

Au nombre des diverses décisions auxquelles on peut attribuer
la situation vulnérable dans laquelle se sont retrouvés les Etats-
Unis le 11 septembre, mentionnons celle de donner la préséance
aux libertés civiles. La recherche du juste équilibre entre le respect
des libertés civiles et le besoin pour la société de se protéger
constitue I'un des deux ou trois grands défis que votre comité doit
relever.

Le sénateur Atkins: Il est cependant possible d’aller trop loin et
de ne jamais trouver le juste équilibre.

M. Campbell: C’est absolument vrai. Je viens de terminer la
lecture de I Claudius. Les Romains sous la gouverne des Césars
sont passés d’une démocratie quasi constitutionnelle a la
dictature. Ils ont fait face aux mémes problémes que ceux
auxquels nous faisons face actuellement. Vient le moment ou le
public exige que I'autorité centrale brime les libertés civiles pour
assurer la défense de la collectivité. C’est a ce moment-la qu’'on
risque d’aller trop loin.

Les gouvernements se retrouvent toujours devant ce dilemme,
mais on ne peut vraiment pas accuser le Canada de toujours s’étre
trompé a cet égard. La recherche du juste équilibre nous aménera
maintenant a faire des compromis qui auraient semblé
impensables il y a deux ans.

Comment atteindre le juste équilibre? Il faut toujours viser a se
rapprocher davantage de 1’équilibre. Nous devons dire «libertés
civiles» et «secretsy dans le méme souffle et ne pas faire en sorte
que I'un exclut 'autre. S’il y a opposition de ces deux concepts
pour une personne, cela ne peut mener qu’a un dialogue de
sourds. La sécurité du Canada repose sur la conciliation de ces
deux notions.

Le sénateur Atkins: Lorsque vous travailliez dans le domaine
du renseignement de sécurité, le Secrétariat de I’évaluation du
renseignement vous semblait-il adéquat? Avez-vous des
suggestions a faire quant a la fagon de coordonner les activités
de renseignement?

M. Campbell: J’ai été affecté au secrétariat de I’évaluation du
renseignement au moment de sa création. Est-ce que j’ai ressenti
de la frustration lorsque a la fin de la guerre froide on a décidé de
réduire et de fusionner les capacités d’analyse et de collecte de
renseignement de sécurité du Secrétariat avec celles du BCP? Oui,
et souvent mécontent.

Quelques semaines a peine aprés mon entrée en fonction, la
crise au Rwanda a éclaté et nous ne disposions pas vraiment des
ressources voulues pour analyser la situation. Il était sans doute
logique du point de vue comptable de réduire les capacités du
Secrétariat, et nous n’avions personne qui s’occupait de I’Afrique.
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found that you had one person covering a region, and if they were
getting burnt out you did not have a second person coming up
behind. The bottom line is that, during most of the 1990s, we took
a peace dividend that amounted to dismantling our analytical
capacity, and I presided over that.

I am happy to say that there has not been a change in direction
in terms of resources, which was the central issue. However, there
is also an attitudinal issue and an issue of where the institution fits
into the process.

Mr. Rudner mentioned the KGB and the problems it had with
intelligence analysis. Stalin was famous for being his own analyst,
and there were people executed for holding a view different from
his. He did not believe the evidence of excellent espionage from
his KGB that the Germans were going to attack. One of the
things you never hear in the Soviet histories is that Stalin was
probably single-handedly responsible for ignoring the
information that came in.

My experience with policy people just about everywhere, and
with people in general, is that nobody one wants some expert
telling him or her what to think. That is a problem. During the
Cold War you probably did not need a whole lot of analysts to tell
you what to think, what the Americans were thinking was more
important. Where we are now is no single person in any point in
government can know everything that needs to be known for
critical issues. People are saying that the information revolution is
flattening everything out, I do not believe that at all. We are
having to invent new forms of hierarchy.

Right now, based on the British intelligence system, our
intelligence analytical system takes the classic rank structure and
applies it to analysis. If you are a beginner you are a captain, and
if you are getting good, you are a major. However, as soon as you
are a colonel you have to manage, you cannot do analysis. That is
a variation of the idea of a graduate not studying languages. As
soon as you are a graduate, the hierarchical system says you
should not be learning languages.

Intelligence analysis is crucial to understanding what is going
on in the world. Right now, we do not have the resources. We
have a rotational system that weakens us. It is important to
recognize that we do not need a foreign intelligence service or new
approaches to intelligence because we already are a major
collector of international information, but we do not capture it
and share it. You have many people in agencies all over the world,
like CIDA, who would not dream of passing on information. If
they did, they would know where to send it outside their own
organization.

We have information about agriculture, health and
immigration. We have an immense amount of information. The
problem is how to do anything with it as opposed to just feed it up
the stovepipe for its own purposes.

Yes, I get heated about intelligence analysis, because I can see
places where it could have made a difference. How could we have
prevented September 11? I can actually cite people who could

Ce n’est pas la seule fois que le probléme s’est posé. Nous n’avions
pas le personnel voulu pour remplacer la personne chargée d’une
région si celle-ci souffrait d’épuisement. Pendant la majeure partie
des années 90, en raison de la fin de la guerre froide, nous avons
réduit nos capacités analytiques. Je dirigeais alors le Secrétariat.

Il n’y a pas eu de changement d’orientation en termes de
ressources — je le dis avec plaisir — ce qui était au centre du
probléme. Toutefois, le probléme en est un aussi d’attitude et il est
de savoir ou s’inscrit 'institution.

M. Rudner a mentionné le KGB et les difficultés qu’on y avait
a analyser le renseignement. Il est de notoriété que Staline
s’analysait lui-méme, et il a méme fait exécuter des tas de gens qui
ne pensaient pas comme lui. Il n’a pas cru les rapports de
I’excellent service d’espionnage du KGB selon lesquels les
Allemands allaient attaquer. Aujourd’hui, I’histoire soviétique
passe sous silence le fait que Staline est sans doute le seul & avoir
refusé d’accepter I'information qui lui parvenait.

D’aprés mon expérience des politiques d’un peu partout, et
méme des gens en général, personne ne veut entendre un expert lui
dire quoi penser. Voila ou réside le probléme. Durant la guerre
froide, on n’avait pas besoin d’analystes qui vous disaient quoi
penser, car ce que pensaient les Américains était plus important.
Or, aujourd’hui, personne au gouvernement ne peut a lui seul
prétendre tout savoir ce qu’il faut savoir sur les enjeux critiques.
Certains affirment que la révolution de I'information nivelle
toutes les différences, mais je n’en crois rien. Il faut inventer de
nouvelles formes de hiérarchie.

Aujourd’hui, notre systéme d’analyse du renseignement repose
sur le modé¢le du systéme de renseignement britannique et adopte
la structure hiérarchique classique en I'appliquant a I’analyse. Le
débutant est capitaine et, s’il prend du galon, il devient major.
Toutefois, des qu’il atteint le grade de colonel, il lui faut faire de la
gestion et il ne peut plus analyser. Cela représente une variation
sur le théme du diplomé qui n’étudie plus les langues. Des qu’il
obtient son diplome, il ne peut plus apprendre de langue car la
hiérarchie le lui interdit.

L’analyse du renseignement est a la base méme de toute
compréhension de ce qui se passe dans le monde. Actuellement, le
Canada n’a pas les ressources pour le faire. Il a un systéme de
roulement du personnel qui I’affaiblit. Il faut reconnaitre que le
Canada n’a pas besoin d’un service du renseignement étranger ni
de nouvelles fagons de voir le renseignement, puisqu’il est déja un
récepteur important d’informations internationales, mais sans
qu’il les ait recueillies et sans qu’il les partage. I1y a des tas de gens
qui travaillent pour des agences partout dans le monde, comme
I’ACDI, qui ne songeraient pas une minute a transmettre de
I'information. Mais s’ils voulaient le faire, ils ne sauraient pas a
qui 'envoyer a I’extérieur de leur propre organisation.

Nous avons de l'information sur l’agriculture, la santé et
I'immigration. Nous avons quantité de renseignements, mais la
difficulté vient de savoir quoi en faire plutét que de I'utiliser
simplement a nos propres fins.

Oui, je m’échauffe lorsque je parle de I’analyse du
renseignement, parce que dans certains cas cela aurait pu faire
la différence. Comment aurions-nous pu empécher les événements



3-6-2002

Sécurité nationale et défense

16:51

have had the capacity to come into that if they had had extra
resources. Instead of being able to spend the time on that, they
were spread over the entire Middle East on the crisis of the day.

No matter what else happens, I know that it will have to be
fixed, because otherwise we will face more trouble. We are just
lucky that September 11 did not start here.

Senator LaPierre: I view of the time, Mr. Chairman, I would
suggest that we invite this witness back.

The Chairman: That goes without saying. Have you questions?

Senator LaPierre: If you think, sir, that the Government of
Canada will give access to secrecy to a group of senators and not
give it to the members of the House of Commons, I can tell you
the government will be defeated an hour after it has signed the
order.

However, that is not what I wanted to talk to you about.

We have had intelligence since the beginning of New France, in
fact, before that. The native people had intelligence. They had
scouts everywhere on the trade routes. Canadians served as scouts
with the native people and so on. We had scouts in 1759. We had
scouts in 1812. In other words, we have a history of gathering
information. In the nineteenth and twentieth centuries, we used
missionaries in Africa and Latin America to do that. We have had
a tradition of gathering information, but what we do with it is
another matter.

I would like you to think seriously about the fact that our
trouble is not that we are negligent about our security; our trouble
is that we have just discovered the extent of our vulnerability. We
have discovered the extent of our vulnerability not because of
ourselves, but because of our geography. The people who live to
the south of us have a dimension of reality across the world that
impacts upon us. If any one attacks the Americans, we shall be
involved in that.

Consequently, we are caught in that. It is not a question of our
rights and values. It is a question of coming to terms with that
vulnerability and how to deal with it.

Furthermore, 40 per cent of our people do not have the
traditions of the democracy that we have. They come from
countries where police and secret agents gather intelligence to use
primarily against people’s families. Consequently, they freeze
when you talk about these things. They come to this country
because this does not exist here. We are now asking them to look
at this vulnerability, and to grant powers to the police and to the
intelligence-gatherers, which situation they have lived with in their
countries. We have a tremendous amount of opportunity to
expand the horizons of our freedoms rather than limiting them.

du 11 septembre? Je peux en fait vous citer des gens qui auraient
pu intervenir s’ils avaient eu plus de ressources. Mais au lieu de
consacrer leur temps a cette catastrophe imminente, ils ont été
disséminés partout au Moyen-Orient pour répondre a la crise du
jour.

Peu importe ce qui peut se produire, je sais qu’il faudra
résoudre le probléme, sans quoi ce sera encore plus pénible. Nous
avons simplement eu de la chance que les événements du
11 septembre ne démarrent pas chez nous.

Le sénateur LaPierre: Etant donné I’heure qu’il est, monsieur le
président, je suggérerais que nous réinvitions ce témoin.

Le président: Cela va sans dire. Avez-vous des questions?

Le sénateur LaPierre: Si vous imaginez que le gouvernement du
Canada donnera des renseignements secrets a un groupe de
sénateurs sans faire de méme avec les députés, je vous assure que
le gouvernement sera défait dans ’heure qui suivra.

Mais je ne voulais pas vous parler de cela.

Les services de renseignement existent ici depuis les débuts de la
Nouvelle-France, et méme avant. Nos Autochtones avaient des
services de renseignement et avaient des éclaireurs partout ou ils
faisaient du commerce. Les Canadiens ont servi d’éclaireurs
pour les Autochtones, notamment. Nous avions des éclaireurs
en 1759, puis en 1812. Autrement dit, notre histoire en est une de
collecte de renseignements. Au XIX® et au XX siécles, nous nous
servions de nos missionnaires en Afrique et en Amérique latine
pour recueillir les renseignements. Nous avons une longue
tradition de collecte d’information, mais ce que nous en faisons
est une tout autre affaire.

J’aimerais que vous compreniez que le probléme ne vient pas de
ce que nous soyons négligents au sujet de notre sécurité, mais
plutot de ce que nous venons tout juste de découvrir a quel point
nous étions vulnérables. Or, nous avons découvert cela non pas a
cause de nos faiblesses a nous, mais a cause de notre géographie.
Nos voisins du Sud ont une telle importance dans le monde que
cette dimension influe sur nous. Autrement dit, s’il y a une
attaque contre les Américains, nous serons entrainés dans leur
sillage.

Nous sommes prisonniers de ce phénoméne, et cela n’a rien a
voir ni avec nos droits ni avec nos valeurs. Il faut bien comprendre
notre vulnérabilité et décider comment réagir.

De plus, 40 p. 100 de nos concitoyens n’ont pas les traditions
démocratiques que les autres peuvent avoir. IIs viennent, en effet,
de pays ou la police et les agents secrets recueillent des
renseignements afin de les utiliser principalement contre leurs
familles. C’est ce qui explique qu’ils figent dés qu’on leur en parle.
Apres tout, s’ils sont venus au Canada, c’est parce que rien de cela
n’existait ici. Or, nous leur demandons aujourd’hui d’assumer
notre vulnérabilit¢é et d’accorder a la police et a ceux qui
recueillent les renseignements des pouvoirs tels que ceux qu’ils
ont connus dans leur pays d’origine. Pourtant, nous devrions
saisir I’occasion d’élargir nos libertés plutot que de les limiter.
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How do we do that after September 11 even though, I believe,
the impact of September 11 has been exaggerated? We often hear
we must do this or that because of September 11. I find that to be
an absurdity.

We now have to face this tremendous imperative of our
vulnerability with a population that is not divided about the
security of Canada. It is not divided about the values of Canada.
It is not divided about helping the military and doing the right
thing in the world. However, it is divided about the meaning of
that vulnerability and the relationship of that to the dream that
children will grow up not having to fear the police. Today that is
not entirely the case if you are a Moslem child.

The Chairman: We need a question.

Senator LaPierre: This is so important that I have asked you to
invite this witness to come back. This is important to security and
the notion of security. How do we reconcile all these things with
the security phenomenon?

Mr. Campbell: I will come back to the last point, but I will start
with the first one with which I do not agree. It shows a problem,
which is the problem of thinking things are impossible.

We are in a new ball game. Therefore, we should stop building
mental blocks on possible alternatives. One of the mental blocks
we should not allow to continue is that the Senate will be treated
in the way that you suggested.

We are talking about the institutions. I said earlier that we had
structural and institutional problems. Did you know that the
airplanes not having locked pilot doors, contrary to the ICAO
convention, signed by the Americans was one the central reasons
for September 11. Using “September 117 is a symbol of a lot of
institutional failures.

It comes back to your last question. How will we find the
institution to provide balance? I have served in three countries,
and I am fourth generation South American. I know a lot about
intelligence services as they are used in repressive regimes. When
people get here, the last thing they want is to be exposed to that.

The intelligence services in the nasty sense were tolerated in
many of those regimes because they were the alternative to some
things that were worse. At the point where you cannot get on a
plane safely, many Canadians, new and old, are likely to say this
balancing act needs to be adjusted.

How do you do that? I am more worried about the Caesar
issue. How do we avoid having too much power and too much
enthusiasm to hand over liberties? How do you check that? I see
that as a difficult problem. If there are no further atrocities, it may
not be a problem. There is a half-life to a crisis.

Comment réagir apres le 11 septembre méme si, a mon avis, on
a beaucoup exagéré les conséquences du 11 septembre. On dit
souvent qu’il faut faire ceci ou cela en raison de ce qui s’est passé
ce jour-la, mais je trouve cela absurde.

Désormais, nous devons tenir compte de cet impératif énorme
qu’est notre vulnérabilité, avec une population qui n’est pas
divisée au sujet de la sécurité du Canada, ni au sujet des valeurs du
Canada, ni au sujet de la possibilité d’aider les forces armées pour
faire ce qu’il faut dans le monde. Non, notre population est plutot
divisée quant au sens a donner a notre vulnérabilité et quant a
I’éventualité de devoir oublier le réve qu’elle avait pour ses enfants
de grandir sans craindre la police, ce qui n’est peut-étre pas le cas
aujourd’hui pour les petits musulmans.

Le président: Vous devez poser une question.

Le sénateur LaPierre: Je vous ai demandé de réinviter notre
témoin parce que I’enjeu est a ce point important pour la sécurité
et pour I'idée que nous nous en faisons. Comment concilier tous
ces sentiments avec la sécurité?

M. Campbell: Je reviendrai a ce que vous avez dit en dernier,
mais je commencerai par répondre a votre premiére affirmation, a
laquelle je ne souscris pas. Votre affirmation illustre un probléme,
celui de croire que certaines choses sont impossibles.

Les régles du jeu ont complétement changé. Par conséquent, il
faut cesser d’avoir des blocages psychologiques devant des
solutions de rechange possibles. L’un de ces blocages
psychologiques dont nous devons nous débarrasser, c’est celui
de croire que le Sénat sera trait¢é comme vous I’avez laissé
entendre.

Nous parlons ici d’institutions, et comme je 1’ai dit plus t6t,
nous nous heurtons a des problémes d’ordre structurel et
institutionnel. Saviez-vous que le déverrouillage des cockpits des
avions, contrairement a ce que prévoit la convention de 'OACI a
laquelle avaient adhérée les Américains, a été I'un des éléments
clés du 11 septembre? Le symbole du 11 septembre illustre
beaucoup d’échecs institutionnels de ce genre.

Je reviens a votre derniere question: «Comment trouver une
institution qui puisse faire I’équilibre?» J’ai travaillé dans trois
pays et je suis un Sud-Américain de la quatrieme génération. Je
connais a fond les services de renseignement qui sont utilisés dans
les régimes répressifs. Vous avez raison: lorsque les immigrants
arrivent au Canada, la derniére chose qu’ils souhaitent, c’est
d’étre exposés a ce genre de service.

Malheureusement, les services de renseignement étaient tolérés
dans beaucoup de ces régimes parce qu’ils étaient la seule solution
de rechange viable a des situations encore pires. Quand on en
arrive au point ou il est impossible de prendre un avion en toute
sécurité, beaucoup de Canadiens, néo-Canadiens et de souche,
sont préts a admettre qu’il faut changer la donne.

Mais comment faire? Je suis plus préoccupé par le probléme
des Césars: comment éviter d’accorder trop de pouvoirs a ces
institutions et céder avec trop d’enthousiasme nos libertés?
Comment trouver le bon équilibre? Ca, c’est un probléeme
difficile. Mais cela pourrait n’en étre pas un, s’il n’y avait plus
d’atrocités. Les crises ne durent pas éternellement.
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I go back to the first point. The House of Commons is
supposed to be very sensitive to the people, in an immediate sense.
Getting the thing right in the long term requires people who do
not have to worry about going back for a new mandate every few
years.

Regarding September 11, I agree with us being careful not to
dramatize that too much because there is a problem with
metaphors. I find it interesting that we seem to have missed the
single most important thing that happened in September. It was
not planes flying into the World Trade Center or Pentagon. The
most important thing from a security point of view was the
anthrax attack. That is the one that threatens the future of
Canada, not the planes.

Senator Cordy: This has been a most interesting evening. I
think we are all secret agent “wannabes.”

I want to get back to the topic of public confidence building
about our intelligence. Both you and Mr. Rudner mentioned
bodies that would oversee the intelligence institutions. CSIS has a
body that oversees it.

Mr. Rudner made mention of a parliamentary joint committee
or a committee of either the House of Commons or the Senate
similar to the British system. That would be fine for
parliamentarians. However, what about the average person on
the street? How do they gain confidence in the intelligence
institutions that we have? You spoke about a balance between
secrecy and transparency. How do we accomplish that?

Mr. Campbell: That is one reason I complimented the
Chairman before we started, and I compliment you as a
committee. I do not like using the word “ignorant,” because we
are not; we are smart and we have lots of information, but we are
not worldly wise. With regard to the issue of vulnerability that
Senator LaPierre talked about, I use the term “the end of
sanctuary.” If we have had a sense of sanctuary, like all societies
who have had that, we have trouble taking intelligence seriously.
The problem in Canada is that we have never had much of an
intelligence idea.

We began intelligence, in its current manifestation, in the
Second World War. Senator LaPierre is correct in saying it has
been around a long time. In effect, we did it in the Second World
War, and we did it brilliantly. At the end of the war we started to
dismantle, but then we got into the Cold War; we then made
significant contributions to Cold War intelligence. We reached the
end of the Cold War and began saying, “Well, there is a new
world order; we do not have to worry about it.” We started
dismantling.

That has been the pattern in nearly every country that does not
have a sense of vulnerability. As soon as you feel safe, you down
tools. For that reason, Canadians generally have not been

Revenons a votre premier point. La Chambre des communes
est censée étre tres sensible a ’opinion, et ce de fagon immédiate.
Or, pour trouver la bonne solution a long terme, il faut des gens
qui n’aient pas a s’inquiéter d’obtenir un nouveau mandat de la
population tous les quatre ans.

En ce qui concerne le 11 septembre, je conviens avec vous qu’il
ne faut pas dramatiser a ’exces, car les métaphores sont souvent
exagérées. Je constate avec intérét que la chose la plus importante
a s’étre produite en septembre semble nous avoir échappé. Je ne
parle pas des avions qui ont percuté le World Trade Centre ou le
Pentagone. A mon avis, la menace la plus grave a notre sécurité,
c’était I'attaque a l’anthrax. Voila ce qui menace I’avenir du
Canada, pas les avions.

Le sénateur Cordy: Quelle soirée intéressante! Nous sommes
tous devenus des agents secrets en herbe.

Revenons a la question de la confiance de la population a
I’égard des services de renseignement. M. Rudner et vous-méme
avez mentionné des agences qui pourraient surveiller les services
de renseignement, tout comme il existe une agence qui surveille les
activités du SCRS.

M. Rudner a mentionné un comité mixte parlementaire ou un
comité de la Chambre des communes ou du Sénat qui
correspondrait un peu a ce qui se fait dans le systéme
britannique. Cela conviendrait aux parlementaires, mais que
fait-on du Canadien moyen? Comment pourrait-il avoir confiance
dans les services de renseignement canadiens? Comment atteindre
le juste équilibre entre le secret et la transparence?

M. Campbell: Voila qui illustre a merveille les compliments que
J’ai faits au président avant le début du comité. Je n’aime pas dire
que nous sommes ignorants car nous ne le sommes pas; mais
méme si nous sommes intelligents et avons en main beaucoup
d’information, nous ne sommes pas avertis des choses du monde.
Concernant la vulnérabilit¢ dont le sénateur LaPierre a parlé,
jutilise I’expression «la fin du sanctuaire». Comme toutes les
sociétés qui ont I'impression d’étre un sanctuaire, nous avons de la
difficulté a prendre au sérieux les services de renseignement. Le
probléme vient de ce que, au Canada, nous n’avons jamais bien
compris ce qu’était le renseignement.

Les services de renseignement sous leur forme actuelle
remontent a la Seconde Guerre mondiale. Le sénateur LaPierre
a raison de dire qu’ils existent méme depuis plus longtemps. Mais,
dans les faits, c’est au cours de la Seconde Guerre mondiale que
nous avons recueilli des renseignements, et nous l’avons fait
brillamment. A la fin de la guerre, nous avons commencé a
démanteler nos services. Puis, au moment de la guerre froide,
nous avons effectué de grandes contributions a la collecte de
renseignements. Vers la fin de la guerre froide, nous nous sommes
dits que nous entrions dans un nouvel ordre mondial et qu’il ne
fallait plus s’inquiéter de ces questions. Nous avons donc
commencé a démanteler notre service.

C’est ce qui s’est produit dans presque tous les pays qui n’ont
pas de sentiment de vulnérabilité. Dés que I’on se sent a I’abri, on
baisse la garde. Voila pourquoi les Canadiens, en général, n’ont
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exposed to intelligence as an idea. When it has been necessary, it
has been kept behind closed doors for a particular purpose. How
do we change it? That is your question.

I see it related generally to the knowledge levels of our country
about the world. We are radically more informed about the world
than the average American. One of the things I worry about is
American policy-makers not knowing enough about the world to
make the decisions. They have lots of power, but if they do not
have the experience, it is a very worrying issue.

It is pretty clear that most Canadians, if they can get away
without worrying too much about the world, will do so. Certainly
intelligence comes across more as a Hollywood issue than
anything else.

How do we change it? We do it by public leaders speaking
about it and becoming informed themselves. In September, one of
the remarkable things was to see how ignorant our media were.
They could not even formulate a question. They would say,
“What area of intelligence were you in?” I would say, “I was in
intelligence analysis.” You could see the snore starting almost
immediately. They wanted to create a way to communicate that. I
sympathized with them.

My answer is short. It is about speaking publicly, debating
publicly, have intelligence review and security review, but I think
it must be built into educational programs. We are dealing with a
prejudice inside our culture. I used to be a vice-principal of the
Canadian Centre for Management Development. I taught the
most senior programs for four years. Nobody wanted to hear
about intelligence. It is a slightly dirty word, and it has been so,
partly for the reasons Senator LaPierre suggested. We know
historically that after the war, Norman Robertson, Pearson and
St. Laurent sat down and discussed the future of intelligence. The
main operative issue in External Affairs was how to keep that
power away from the military. That is how it ended up in PCO.

Senator Cordy: What we are doing is almost changing the
mindset of Canadians. You look at the vast amounts of money
that the Americans spend on intelligence and innovation. We were
in Washington at the end of January and February. The amounts
they spend on innovation for defence or security are phenomenal.
I am not sure that Canadians are at the point where they would be
willing to spend vast amounts of money on military or security.

Mr. Campbell: Canada did not have Pearl Harbor. I think
Canada did have September 11. I do not know how far that went
into our soul. However, I see a change in the public. I see a change
in the sense of invulnerability. We see it in the students in courses.
They are much more open to a discussion of intelligence as an

pas été exposés a cette notion du renseignement. Lorsque le
phénoméne devenait nécessaire, on en parlait derriére des portes
closes en le réservant a des fins précises. Mais vous vous voudriez
savoir comment on peut changer cette attitude.

A mon avis, la question dépend de la connaissance qu’ont les
Canadiens du reste du monde. Les Canadiens sont beaucoup
mieux informés sur ce qui se passe dans le monde que la moyenne
des Américains. Mais ce qui m’inquiéte, entre autres, c’est que les
décideurs politiques américains doivent prendre des décisions
alors qu’ils ne savent pas grand-chose du reste du monde. Ils ont
beaucoup de pouvoirs, mais sans I'expérience du monde, ces
pouvoirs deviennent inquiétants.

Il est manifeste que si les Canadiens peuvent s’en tirer sans
s’inquiéter outre mesure du monde, ils le feront. Pour les
Canadiens, les questions de renseignement tiennent plus d’un
film de Hollywood que de la réalité.

Comment changer les mentalités? En demandant a nos
dirigeants d’en parler et en nous informant nous-mémes. En
septembre, il était remarquable de constater a quel point nos
médias étaient ignorants, au point de ne pas pouvoir méme
formuler une question. Ils me demandaient quel était mon
domaine de compétence, et je répondais que j’analysais le
renseignement. L’ennui se lisait dans leurs yeux presque
immédiatement. Ils voulaient trouver une fagon d’expliquer ce
que je faisais. Je les comprenais.

Comment? C’est simple. 11 s’agit d’en parler et d’en débattre
publiquement, qu’il y ait un examen des services de renseignement
et de la sécurité, mais aussi que cela soit inscrit dans les
programmes d’éducation. Nous faisons face a un préjugé dans
notre propre culture. J'étais naguére vice-président du Centre
canadien de gestion ou j'ai enseigné pendant quatre ans les
programmes les plus poussés. Or, personne ne voulait entendre
parler du renseignement. C’était un mot a bannir, et ce I’est encore
aujourd’hui, en partie pour les raisons qu’a énoncées le sénateur
LaPierre. Nous savons qu’aprés la deuxiéme guerre, Norman
Robertson, Pearson et St-Laurent ont discuté ensemble de ’avenir
du renseignement. L’essentiel, aux Affaires extérieures, était
d’établir comment garder les forces armées loin de ce pouvoir.
Voila pourquoi il a abouti au Bureau du Conseil privé.

Le sénateur Cordy: Ce qu’il faut, c’est presque changer
lattitude ancrée chez les Canadiens. Regardez les sommes
faramineuses que dépensent les Américains pour le
renseignement et 'innovation. En janvier et février derniers, lors
d’une visite a Washington, nous avons constaté a quel point les
Américains dépensaient des sommes énormes pour I'innovation
en matiére de défense ou de sécurité. Je ne suis pas sire que les
Canadiens en soient venus au point ou ils accepteraient de
dépenser autant pour des questions militaires ou de sécurité.

M. Campbell: Le Canada n’a pas connu Pearl Harbor. Mais le
Canada a connu, a mon avis, le 11 septembre, méme si je ne sais
pas jusqu’ou ils en ont cette conviction. J’ai toutefois remarqué un
changement de sentiment dans la population. Les Canadiens ont
vu leur sentiment d’invulnérabilité défaillir. Nous le constatons
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issue. You also see it in government.

I do see movement. Once there is a sense of how it plays, there
is a lot of information to come out. That is why I am pleased
with Professor Rudner’s new institution. It is extraordinary. It
is 2002 and we are only now opening the first institute of
intelligence studies, not just in Ottawa but in Canada. Is that not
shocking?

Senator Cordy: Are we becoming blasé even in the few months
that have passed since September 11? Will we say, “That was a
long time ago”? Will it happen again?

Mr. Campbell: The psychology of the public is fascinating. We
all have it. The sooner I can deny something I do not like, the
better. I think we are doing a good job of denial. That is why the
question: Are we going to face another kick at that cat?

I am in the analysis business. One of the dimensions of that is
to look to the future. You ask yourself, “Was that just an
aberration?” I do not think so. I am sure it will not hit us the way
we envision it now. It will hit us in some other way. When it does,
how will we react? That is where I come back to the point of the
fear that the public will then press power on government. That is
where you need your institutions.

Senator Forrestall: I thank you for the last 20 minutes. I thank
Senator LaPierre for getting us off into a thoughtful discussion.
Please do come back and we will go inside and shut out the world.

Mr. Campbell: We will go into semi-denial.

Senator Forrestall: You say integrated national security
measures are being called for in defence of the homeland to
deal with the poised, serious challenges to Canada’s viability.
Why did you use the word “challenges” and not “threats”?

Mr. Campbell: That is a good question. No doubt I struggled
over that at the computer.

Senator Forrestall: I am sure you did.

Mr. Campbell: I do not like using the word “threats.” I do not
tend to use it, even though it is central to the purpose of
intelligence and national security, because I am persuaded that a
threat is something to fear, whereas a challenge is nearly always
also an opportunity.

Senator Forrestall: It is solvable.

Mr. Campbell: It is solvable.

Senator Forrestall: The threat frequently is not.

Mr. Campbell: It is something coming at you. I would like to
think that Canadians can come at it.

chez les étudiants qui sont aujourd’hui beaucoup plus disposés a
discuter du renseignement. On peut le constater aussi au
gouvernement.

Les choses évoluent. Une fois que I’on comprendra comment
cela se joue, beaucoup d’information surgira. Voila pourquoi la
nouvelle institution de M. Rudner me plait tant; c’est
extraordinaire. Nous sommes en 2002, et nous venons tout juste
d’ouvrir le premier institut d’études sur le renseignement, non
seulement & Ottawa, mais dans tout le Canada. N’est-ce pas
sidérant?

Le sénateur Cordy: Sommes-nous en train de devenir blasés,
quelques mois a peine apres le 11 septembre? Dirons-nous un
jour: «Cela fait longtemps»? Cela se reproduira-t-il?

M. Campbell: Le phénoméne de la psychologie dans la
population est fascinant. On le constate partout: plus tot il y a
dénégation de quelque chose de douloureux, mieux cela vaut. Je
crois que nous réussissons trés bien a nier ce qui s’est passé. Voila
pourquoi il faut se demander si nous allons faire face a un
événement similaire.

Mon domaine a moi, c’est I’analyse. L’une des fagades de
I’analyse, c’est ’avenir. Il faut se demander si cet événement était
uniquement une aberration en soi. Je ne le crois pas. Mais je suis
persuadé que le phénoméne se reproduira, mais pas de la fagon
dont nous l’envisageons actuellement. La catastrophe se
reproduira sous une autre forme. Et a ce moment-la, comment
allons-nous réagir? Et c’est ce qui me rameéne a la crainte que la
population pressera le gouvernement d’élargir ses pouvoirs. D’ou
la nécessité d’avoir de telles institutions.

Le sénateur Forrestall: Merci de vos 20 derniéres minutes et
merci au sénateur LaPierre d’avoir lancé une discussion aussi
intéressante. Revenez, je vous prie, et nous nous barricaderons
dans une piece a I’abri du monde.

M. Campbell: Ce serait a moitié nier la réalité.

Le sénateur Forrestall: Vous dites que 'on demande des
mesures intégrées de sécurité nationale pour défendre le territoire
et pour faire face aux graves défis qui se posent a la viabilité du
Canada. Pourquoi parlez-vous de défis plutot que de menaces?

M. Campbell: C’est une bonne question, et j’y ai longuement
réfléchi a I'ordinateur.

Le sénateur Forrestall: J’en suis sir.

M. Campbell: Je n’aime pas parler de menaces. J'utilise
rarement ce terme, méme s’il est au ceeur méme des objectifs du
renseignement et de la sécurité nationale, car je suis convaincu
qu’on doit craindre une menace, tandis que le défi peut presque
toujours se transformer en occasion a saisir.

Le sénateur Forrestall: Est-ce un obstacle que nous pouvons
surmonter.

M. Campbell: Oui.

Le sénateur Forrestall: Ce n’est pas souvent le cas avec une
menace.

M. Campbell: 11 s’agit de quelque chose avec laquelle il faut
composer. J’aimerais croire que les Canadiens sont a la hauteur.
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Senator Forrestall: If you wonder why it is 2002 and we are just
seeing the development of the centre, believe me, my tulips are
that high and this is June 3, so anything is possible.

I like your choice of words. In the old days we built fences
around airports so people would not walk into the propellers.
Were we protecting planes? No, we were protecting people from
planes. Now we are protecting planes from people because the
plane poses a challenge or a threat. I can deal with the challenge.
but I cannot deal with the threat.

Do we have the training capacity to do the type of analysis and
assessment of that analysis that is required to enable us to learn
from our experience? We were able to sort out the difference
between a fence around a plane to protect people from walking
into the propellers from what we face today.

Do we have enough trained people and enough institutions
capable of maintaining a high and increasingly higher level of
training and education, general education sometimes? What are
we doing about encryption and decryption, some of these other
areas? I will feel comfortable if I know we have the tools to
overcome the challenge. Only God in heaven is going to protect us
from the threat.

Do we have that level? Are we spending enough money?

Mr. Campbell: The answer to all your questions is no. When we
were in the navy, we used to hitchhike to Halifax from
Cornwallis, and we went past the Greenwood base. They had a
sign out there saying, “You can sleep well tonight because we are
on duty.” After a little while in the navy, I started to wonder
about that assurance. At that time, we could not even afford to
put ships to sea.

For the same reason, we have shrunk our knowledge
capacities, and in some cases, we never began them. We do
have kernels of excellence. What is happening now, as far as I can
see, is they are being inflated and, in a sense, strengthened. You
cannot strengthen them too quickly. You certainly cannot do it
overnight. You can build a lot of long-term trouble into an
institution by just taking a run at it. The kind of targets and levels
I have heard spoken about publicly in terms of the response to
September 11 are inadequate, not just at the federal level, but also
at the provincial and municipal level.

Back to the vulnerability issue, the single biggest scare reminds
me of our favourite intelligence service. It is the weather service.
With the Ice Storm, we came close to disaster. Disaster would
have been defined as a major substation being knocked out.

We must change. There is a step-jump that we have to take in
defending ourselves in this gigantic country.

Senator Forrestall: Are we inbred in our teaching? Should we
recruit offshore?

Le sénateur Forrestall: Si vous vous demandez pourquoi c’est
en 2002 enfin qu'un tel centre voit le jour, croyez-moi, les tulipes
sont hautes comme ¢a et on est le 3 juin, donc tout est possible.

Jaime bien votre fagon de décrire les choses. A ’époque, on
construisait les clétures autour des aéroports pour éviter que les
gens soient blessés par les hélices. Est-ce qu’on protégeait les
avions? Non, on protégeait les gens des avions. Maintenant, nous
protégeons les avions des gens, parce que I’avion représente un
défi ou une menace. Je peux composer avec le défi, mais pas avec
la menace.

Avons-nous la capacité de formation pour faire le genre
d’analyse et d’évaluation de cette analyse qui est nécessaire pour
nous permettre d’apprendre quelque chose de notre expérience?
Nous avons pu comprendre la différence entre une cloture autour
d’un avion pour protéger les gens des hélices et la situation
actuelle.

Avons-nous assez de gens formés et assez d’établissements qui
peuvent maintenir un niveau de plus en plus élevé de formation et
d’éducation, qui est parfois général? Que faisons-nous au niveau
du cryptage et du décryptage, dans d’autres domaines? Je serais
rassuré si je savais que nous avions les outils nécessaires pour
surmonter ce défi. Seul le Bon Dieu nous protégera des menaces.

Est-ce que nous en sommes 1a? Dépensons-nous assez d’argent
dans ce domaine?

M. Campbell: La réponse a toutes vos questions est non.
Lorsque j’étais dans la marine, nous faisions du pouce pour aller
de Cornwallis a Halifax, et nous passions par la base de
Greenwood. Il y avait un écriteau qui disait: «Dormez bien ce
soir, nous sommes de garde». Aprés quelques temps dans la
marine, j’ai commencé a me poser des questions a propos de cette
assurance. A I’époque, nous ne pouvions méme pas nous
permettre d’effectuer des sorties en mer.

Pour la méme raison, nous avons réduit nos connaissances, et
dans certains cas, nous ne les avons jamais exploitées. Nous avons
des noyaux d’excellence. Ce qui se passe maintenant, pour autant
que je sache, c’est qu’on les augmente et on les renforce dans un
sens. On ne peut pas les renforcer trop vite. On ne peut surtout
pas le faire du jour au lendemain. On peut causer énormément de
problémes a un établissement juste en s’attaquant a ces questions.
Le genre d’objectifs et de niveaux dont j’ai entendu parler
publiquement quant a la réponse au 11 septembre ne sont pas
adéquats, et ce n’est pas juste au niveau fédéral, mais aussi aux
niveaux provincial et municipal.

Mais pour revenir a la question de la vulnérabilité, la plus
grosse alerte me rappelle notre service de renseignement préféré: le
service météo. Nous avons frolé le désastre lors de la tempéte du
verglas. On peut entendre par désastre la panne d’une grande
sous-station.

Il faut changer. Il faut faire un grand bond en avant pour
protéger notre immense pays.

Le sénateur Forrestall: Manque-t-on de sang neuf dans notre
enseignement? Est-ce qu’on devrait recruter a I’étranger?



3-6-2002

Sécurité nationale et défense

16:57

Mr. Campbell: No, we are good at our recruiting. We have
some excellent people, and there is a great deal of diversity. We do
use and we are aware of the immense advantage Canada has with
languages and cultures. My son goes to a high school here in
Ottawa where there are 49 languages. We have a huge resource.

Where that would take me — and the Americans are
confronting this also — is that, if intelligence services are
defined as places where you keep secrets, you will have trouble
getting at new Canadians because it is very hard to get a security
clearance back 20 years on people who have only been here five,
and they come from places where you will not get it. The only way
around that is to have new ideas about what intelligence is and, in
my opinion, 90 per cent of the useful intelligence in Canada could
be done entirely from open sources. Then you bring in the people
with the languages, and you create new institutions instead of
plugging them into all these secret services.

Senator Day: I was following your logical, well-reasoned paper,
and I congratulate you on the paper you presented to us and to
the National Defence University recently.

When you discuss hammering out change, the four points you
raise that are transforming international relations and national
security issues are globalization, the U.S. evolving as the sole
superpower, September 11, and information technology, the area
I would like you to focus on. You give us many different,
fascinating points in relation to information technology.

One point I had not thought about that I would like you to
expand on is your concerns about the concentration of media and
convergence in various forms of media services. That issue is of
interest to a number of us from a different point of view. I would
like your comments on whether you feel that our regulators,
nationally and internationally, have gone too far in allowing for
that convergence. Can you also elaborate on where our
intelligence people are now and where we are likely to be in the
future, if this continues, in terms of being to analyse the
information that they will be receiving, and the dangers of
propaganda and misinformation. Can you elaborate on that?

Mr. Campbell: That is a terrific question. Among other things,
it pulls together four parts of my career. I spent eight years doing
regulatory policy. I will move away from national security and say
that, as a person who spent eight years looking carefully at
regulatory structures, the answer to the question about whether
our regulators have gone too far in sleeping through a
convergence transformation is yes. It is something that must be
corrected.

M. Campbell: Non, notre recrutement est bon. Nous avons
d’excellentes personnes, et il y a beaucoup de diversité. Nous
sommes au courant du grand avantage du Canada au niveau des
langues et des cultures, et nous en profitons. Mon fils est inscrit a
une école secondaire ici & Ottawa ou on parle 49 langues. Cest
une ressource incroyable.

Cela m’aménerait a dire — et les Américains font face a la
méme situation — que si les services du renseignement sont
définis comme étant des endroits ou on garde des secrets, on aura
beaucoup de mal a faire participer des Néo-Canadiens, car il est
trés difficile de faire une vérification sécuritaire échelonnée sur
20 ans dans le cas de gens qui ne sont ici que depuis cing ans. De
plus, ces gens viennent de pays ou on ne pourra pas obtenir
cette information. La seule solution c’est de modifier notre fagon
de voir en quoi consiste les renseignements et, a mon avis,
90 p. 100 des renseignements utiles au Canada peuvent provenir
de sources qui sont entiérement ouvertes. Ensuite, on fait venir
des gens qui parlent les langues en question, et on crée de
nouvelles institutions au lieu de les brancher a tous ces services
secrets.

Le sénateur Day: J’ai suivi votre mémoire qui est trés logique et
bien pensé, et je vous félicite pour ’exposé que vous avez fait
récemment pour nous et pour la National Defence University.

En parlant des changements a faire, vous soulevez quatre
domaines qui transforment les relations internationales et les
questions de sécurité nationale: la mondialisation, les Etats-Unis
qui deviennent la seule superpuissance, le 11 septembre et, enfin,
la technologie de I'information, le domaine ou j’aimerais que vous
mettiez I’accent. Vous avez soulevé plusieurs points fascinants par
rapport a la technologie de I'information.

Vous avez exprimé des préoccupations quant a la
concentration des médias et quant a la convergence des
différentes formes de services médiatiques; je n’avais pas
vraiment pensé a cela et j’aimerais entendre vos explications la-
dessus. Cette question intéresse plusieurs personnes parmi nous
d’un autre point de vue. J’aimerais savoir si vous croyez que les
organismes de réglementation, au Canada et ailleurs dans le
monde, sont allés trop loin en permettant cette convergence.
Pourriez-vous également expliquer ou en est notre personnel du
renseignement a I’heure actuelle et ou nous en serons dans
I’avenir, si cette tendance se maintient, quant a notre capacité
d’analyser les renseignements qu’ils recevront et les dangers de la
propagande et de la désinformation. Pourriez-vous nous en parler
plus en détail?

M. Campbell: C’est une excellente question. Entre autres
choses, elle réunit les quatre parties de ma carriére. J’ai passé huit
ans dans le domaine de la politique de réglementation. Je
m’éloignerai de la sécurité nationale et je dirai que, en tant que
personne qui a passé huit ans a examiner en détail le cadre
réglementaire, la réponse est oui, les organismes de
réglementation ont fait preuve de trop de complaisance a
I’égard de transformations vers la convergence. C’est une
situation qu’il faudrait corriger.
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That links to the national security dimension of your question
because I think we watched and are still watching, especially in
the United States, but also in Canada, a remarkable period — I
have never seen one like it — where we stopped being able to tell
ourselves any truths.

What do I mean by that? In the United States, when I
presented the draft paper that you have been given, I was told that
it was just far too early to talk about the terrorists’ victory,
because that is a harsh word, and it belittles the people who were
killed. There are very many reasons for that, and I can understand
the emotion. The point I found important was that I believe that,
for eight months, we have been suppressing the truths that we
have to deal with. The notion of an axis of evil, even the ability to
coin that idea, is a sign of major problems, and that the
institutions in the States did not call it is just remarkable.

It comes back to the issue of concentration of media because
the North American media are highly concentrated now, and they
have, for a variety of reasons, been forced to adopt a kind of party
line. They do it for markets or for ownership or because of the
way they see the world.

I was interested by this issue of truth to power. We are not
talking the truth just about anywhere. We are sleeping through
some of the most dramatic moments in international affairs that I
have ever seen.

At the level of analysis, it only reinforces the need for some
place in government, and that is the great glory of the Anglo-
American concept of intelligence, unlike other countries. The
French, for example, do not have this idea: truth to power. It is
accepted and encouraged, and it is important. The idea itself goes
back, fundamentally, to Churchill, who was just as bad as Stalin
at interpreting cables for himself, until he had a few ships sunk
because of his doing so.

That is the reason for Parliament. That is why you have
freedom of expression. I do not know whether I am being
controversial, but I am not trying to be. My observation is that
most of us have not used adequately the freedom we have to
address the world we have been dealing with for the last eight
months.

Senator Day: Having waved the flag on this issue, are the
analysts of the strategic intelligence community sufficiently aware
of this? Do they appreciate the potential for manipulation by
virtue of this concentration?

Mr. Campbell: 1 probably have not done justice to the
information technology side of your point. My specialty is
deception and propaganda. I do not think, in Canada, we begin to
understand the degree to which deception has become a high
science, a high art. We are in Madison Avenue and advertising
and we are able to cope with that, but we are not aware of the
degree to which it is being used actively in international relations.
I used to think it came out of Madison Avenue and it then
translated into war. However, the concept of information warfare

Cela m’améne a la partie de votre question qui portait sur la
sécurité nationale, car je pense que nous avons vu et nous voyons
toujours, surtout aux Etats-Unis, mais aussi au Canada, une
situation remarquable — c’est du jamais vu pour moi — ou nous
avons arrété de pouvoir parler des vérités.

Qu’est-ce que je veux dire? Aux Etats-Unis, lorsque jai
présenté I’ébauche du document qui vous a été distribuée, on
m’a dit qu’il était beaucoup trop tdt pour parler de victoire des
terroristes, parce que c’est une notion pénible qui de surcroit
minimise la situation des victimes. Les raisons a cela sont
nombreuses, et je comprends I’émotion. Ce qui est important, a
mon avis, ¢’était que, selon moi, depuis huit mois, nous passons
sous silence les vérités auxquelles nous devons faire face. L’idée de
I’axe du mal, méme la capacité d’inventer cette expression, est un
signe de graves problémes, et que les institutions aux Etats-Unis
ne l’aient pas reconnu est tout simplement remarquable.

Cela me rameéne a la question de la concentration des médias,
parce que les médias en Amérique du Nord sont maintenant
hautement concentrés, et pour différentes raisons, les médias ont
été obligés d’adopter une sorte de position commune. IIs le font
pour les marchés ou la propriété, ou en raison de leur fagon de
voir le monde.

Cette question de vérité par rapport au pouvoir m’intéresse. La
vérité est occultée a peu pres partout. Nous traversons les yeux
fermés certains des moments les plus dramatiques des affaires
internationales que j’ai jamais vus.

Quant a I’analyse, cela renforce le besoin d’un endroit au sein
du gouvernement, et c’est la la gloire du concept anglo-américain
du renseignement, au contraire des autres pays. Les Frangais, par
exemple, n’ont pas cette idée de vérité par rapport au pouvoir. La
notion est acceptée et encouragée, et c’est important. L’idée
comme telle remonte, fondamentalement, a Churchill, qui,
comme Stalin, avait la mauvaise habitude d’interpréter les
cablogrammes lui-méme, jusqu’au jour ou certains de ses
navires ont été coulés parce qu’il le faisait.

C’est la raison pour laquelle le Parlement existe. C’est pour
cette raison-1a que vous avez la liberté d’expression. Je ne sais pas
si ce que je dis est controversé, ce n’est pas mon objectif. A mon
avis, la plupart d’entre nous n’ont pas utilisé la liberté que nous
avons de fagon adéquate pour composer avec la situation a
laquelle nous faisons face depuis huit mois.

Le sénateur Day: Etant donné qu’on a sonné I’alarme 4 ce sujet,
est-ce que les analystes dans le domaine du renseignement
stratégique sont suffisamment au courant de cet état de choses?
Sont-ils conscients de toute la manipulation que cette
concentration peut engendrer?

M. Campbell: Je n’ai sans doute pas assez tenu compte de
laspect de votre question concernant l'infotechnologie. Je me
spécialise dans la déception et la propagande. Je pense qu’au
Canada, nous n’avons méme pas commencé a comprendre a quel
point la déception est devenue une haute science, un art raffiné.
Nous autres, nous travaillons sur Madison Avenue dans le
domaine de la publicité et nous sommes capables de faire face a
cette situation, mais nous ne sommes pas conscients jusqu’a quel
point cela joue un roéle actif dans les relations internationales.
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is now alive and well. We have people in Canada who understand
the concept and are capable of talking about it inside the military,
in particular.

I do not think we as citizens, and I do not believe people in
public authority, have any idea of the degree to which they are
susceptible to it.

Do the analysts know? Yes, by and large they do. There are
just not enough of them. Let me take it a step further.

When I talk about analysis, people have this image of, perhaps,
information coming together and these guys crunching it. It is like
the baker taking flour and turning out a loaf of bread. Compared
with 1990, although even then with the Cold War you had a
problem, the task of the analyst is not synthesising information, it
is validating it, to try to figure out what are the lies. It is a very
important function. I am glad you have touched on it. To have
the skills to be able to spot a piece of deception is very rare.

As I said, it was a Canadian who invented the principles of
deception. We lost track of the people who could do that because
we dismantled after the First World War.

Senator Day: I have a question in relation to your use of the
term “deception.” By virtue of concentration, it might not be
overt deception. It might just be that the first person in there was
not as perceptive and analytical as he should have been in
generating the information, and others are just repeating the first
comments that were made. Thus, the mistruth becomes a reality,
not by virtue of a desire to deceive, but by sheer laziness.

Mr. Campbell: You are right, and there is a big difference.
People around the table will be aware of what Larry Zolf called
the “punditi” in the media who set the agenda, that is, establish an
idea and watch everyone imitate it. When an idea is released,
when media are so busy and so pressured and concentrated, they
copy each other. It is like a virus. As soon as somebody shoots a
lie into the system, intentionally, and it does not happen all the
time, all they have to do is hit one of the “punditi” who passes it
on. Thomas Friedman in the New York Times must be
manipulated all the time because of the power his articles have
to influence media everywhere.

You have convergence, coming together, with deception and
the war against terrorism. It is a major, major issue.

The Chairman: Colleagues, we have had before us
Mr. Anthony Campbell, the former executive director of the
Intelligence Assessment Secretariat of the Privy Council Office

Autrefois, je pensais que tout cela sortait de Madison Avenue et
prenait ensuite la forme d’une guerre. Néanmoins, le concept de la
guerre des renseignements est bel et bien vivant aujourd’hui. Au
Canada, nous avons des gens qui comprennent ce concept et qui
sont capables d’en discuter, surtout parmi les militaires.

Je pense que les simples citoyens comme nous, aussi bien que
les pouvoirs publics n’avons pas la moindre idée jusqu’a quel
point on y est exposé.

Les analystes sont-ils au courant? Ils le sont, en général. Mais
ils ne sont tout simplement pas assez nombreux. Permettez-moi
d’approfondir un peu cette question.

Quand je parle d’analyse, les gens s’imaginent qu’il s’agit peut-
étre de rassembler des renseignements pour ensuite exécuter des
calculs. C’est comme un boulanger qui prend de la farine pour la
transformer en pain. A comparer avec 1990, méme s’il existait
déja un probléme a cause de la guerre froide, le travail analytique
n’est plus un travail de synthése mais il consiste surtout a valider
les renseignements, pour essayer de déceler les mensonges. C’est
une fonction d’une trés grande importance. Je vous remercie de
I’avoir mentionnée. L’aptitude a déceler les tromperies est une
denrée tres rare.

Comme je le disais, c’est un Canadien qui a inventé les
principes de la déception. Nous avons perdu la trace des gens qui
¢étaient capables de faire ce travail parce que nous avons
démantelé nos opérations apres la Premiére Guerre mondiale.

Le sénateur Day: J’ai une question au sujet de votre emploi du
terme «déception». A cause de la concentration, cette déception
n’est peut-étre pas intentionnelle. Il se pourrait trés bien que la
premiere personne sur place n’était pas suffisamment perspicace
dans son analyse au moment de recueillir les renseignements, et les
autres, par la suite, ne font que répéter les commentaires du
premier. C’est ainsi qu’on transforme la fausseté en réalité, pas
dans l'intention de tromper les gens, mais tout simplement par
paresse.

M. Campbell: Vous avez raison, et il y a une grande différence.
Les gens dans cette salle sont conscients de I’existence de ce que
Larry Zolf appelle les «punditi» des médias qui déterminent le
cours des choses, c’est-a-dire ils formulent une idée qu’ils verront
ensuite imitée par tout le monde. Lorsqu’une idée fait surface,
pendant que les médias sont tellement occupés et achalandés et
concentrés, les uns copient les autres. C’est comme un virus. Dés
que quelqu’un introduit un mensonge dans le systéme,
intentionnellement, méme si ce n’est pas toujours le cas, ils
n’ont tout simplement qu’a cibler I'un des «punditi» qui
I’achemine plus loin. Thomas Friedman dans le
New York Times est slirement manipulé sans cesse a cause du
pouvoir de ses articles d’influencer les médias dans le monde
entier.

Il y a une convergence, une coincidence entre la déception et la
guerre contre le terrorisme. C’est un probléme dune importance
extréme.

Le président: Chers collégues, nous avons entendu aujourd’hui
M. Anthony Campbell, ’ancien directeur exécutif du Secrétariat
de I’évaluation du renseignement du Bureau du Conseil privé de
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from 1993 to 2000, where he produced and coordinated
interdepartmental foreign intelligence and security analysis for
the Prime Minister, Minister of Foreign Affairs and senior
officials across the government.

Mr. Campbell, we found this to be a most worthwhile session.
We appreciate your appearance before us. I will be the third
member of the committee to say we would like to have you back.
On behalf of the committee, I would thank you very much.

The committee adjourned.

1993 a 2000, ou il effectuait et coordonnait des analyses
interministérielles portant sur les renseignements étrangers et la
sécurité pour le compte du premier ministre, le ministre des
Affaires étrangéres et les hauts fonctionnaires dans toutes les
sphéres du gouvernement.

Monsieur Campbell, cette séance nous a été extrémement utile.
Nous vous remercions d’avoir comparu devant nous. Je serai le
troisieme membre du comité a vous dire que nous aimerions vous
revoir. Au nom du comité, je vous remercie beaucoup.

La séance est levée.
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