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MINUTES OF PROCEEDINGS

OTTAWA, Wednesday, May 27, 2009
(17)

[English]

The Standing Senate Committee on Legal and Constitutional
Affairs met this day at 4:16 p.m., in room 257, East Block, the
chair, the Honourable Joan Fraser, presiding.

Members of the committee present: The Honourable Senators
Angus, Baker, P.C., Campbell, Chaput, Dickson, Fraser, Joyal,
P.C., Milne, Wallace and Watt (10).

In attendance: Dominique Valiquet and Carolina Mingarelli,
Analysts, Parliamentary Information and Research Service,
Library of Parliament.

Also in attendance: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Tuesday, May 5, 2009, the committee continued its consideration
of Bill S-4, An Act to amend the Criminal Code (identity theft
and related misconduct). (For complete text of the order of
reference, see proceedings of the committee, Issue No. 8.)

WITNESSES:

Equifax:

Vanessa Giuliani, Fraud Specialist, Consulting Solutions.

Visa:

Gord Jamieson, Head of Payment System Risk.

MasterCard:

Rick Rennie, Vice-President, Customer Security and Risk
Services.

Royal Canadian Mounted Police:

Chief Superintendent Stephen White, Director General,
Financial Crime;

Stephen Foster, Director, Commercial Crime Branch.

The chair made an opening statement.

Ms. Giuliani, Mr. Jamieson and Mr. Rennie each made a
statement and answered questions.

At 5:36 p.m., the committee suspended.

At 5:40 p.m., the committee resumed.

C/Supt. White made a statement and, together with
Mr. Foster, answered questions.

At 6:25 p.m., the committee adjourned to the call of the chair.

ATTEST:

PROCÈS-VERBAUX

OTTAWA, le mercredi 27 mai 2009
(17)

[Traduction]

Le Comité sénatorial permanent des affaires juridiques et
constitutionnelles se réunit aujourd’hui à 16 h 16 dans la
salle 257 de l’édifice de l’Est, sous la présidence de l’honorable
Joan Fraser (présidente).

Membres du comité présents : Les honorables sénateurs Angus,
Baker, C.P., Campbell, Chaput, Dickson, Fraser, Joyal, C.P.,
Milne, Wallace et Watt (10).

Sont présents : Dominique Valiquet et Carolina Mingarelli,
analystes, Service d’information et de recherche parlementaires,
Bibliothèque du Parlement.

Sont également présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat
le mardi 5 mai 2009, le comité poursuit l’étude du projet de
loi S-4, Loi modifiant le Code criminel (vol d’identité et
inconduites connexes). (Le texte intégral de l’ordre de renvoi
figure au fascicule no 8 des délibérations du comité.)

TÉMOINS :

Equifax :

Vanessa Giuliani, spécialiste de la fraude, Solutions de
consultation.

Visa :

Gord Jamieson, chef, Risque de système de paiement.

Master Card :

Rick Rennie, vice-président, Sécurité et gestion des risques.

Gendarmerie Royale du Canada :

Surintendant principal Stephen White, directeur général,
Criminalité financière;

Stephen Foster, directeur, Sous-direction des délits commerciaux.

La présidente fait une déclaration préliminaire.

Mme Giuliani, M. Jamieson et M. Rennie font chacun une
déclaration et répondent aux questions.

À 17 h 36, la séance est suspendue.

À 17 h 40, la séance reprend.

Le surintendant principal White fait une déclaration, puis, avec
M. Foster, répond aux questions.

À 18 h 25, le comité s’ajourne jusqu’à nouvelle convocation de
la présidence.

ATTESTÉ :
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OTTAWA, Thursday, May 28, 2009
(18)

[English]

The Standing Senate Committee on Legal and Constitutional
Affairs met this day at 10:47 a.m., in room 257, East Block, the
chair, the Honourable Joan Fraser, presiding.

Members of the committee present: The Honourable Senators
Baker, P.C., Campbell, Dickson, Fraser, Joyal, P.C., Milne,
Mitchell, Nolin, Rivest and Wallace (10).

In attendance: Dominque Valiquet and Carolina Mingarelli,
Analysts, Parliamentary Information and Research Service,
Library of Parliament.

Also in attendance: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Tuesday, May 5, 2009, the committee continued its consideration
of Bill S-4, An Act to amend the Criminal Code (identity theft
and related misconduct). (For complete text of the order of
reference, see proceedings of the committee, Issue No. 8.)

WITNESSES:

Office of the Privacy Commissioner of Canada:

Jennifer Stoddart, Privacy Commissioner;

Lisa Campbell, Acting General Counsel.

Interac Association:

Caroline Hubberstey, Director, Public and Government
Affairs.

Consumer Measures Committee:

Michael Jenkin, Federal Co-chair.

The chair made an opening statement.

Ms. Stoddart made a statement and, together with
Ms. Campbell, answered questions.

At 11:55 a.m., the committee suspended.

At 11:58 a.m., the committee resumed.

Ms. Hubberstey and Mr. Jenkin each made a statement and,
together, answered questions.

At 12:47 p.m., the committee adjourned to the call of the chair.

ATTEST:

Jessica Richardson

Clerk of the Committee

OTTAWA, le jeudi 28 mai 2009
(18)

[Traduction]

Le Comité sénatorial permanent des affaires juridiques et
constitutionnelles se réunit aujourd’hui à 10 h 47 dans la
salle 257 de l’édifice de l’Est, sous la présidence de l’honorable
Joan Fraser (présidente).

Membres du comité présents : Les honorables sénateurs Baker,
C.P., Campbell, Dickson, Fraser, Joyal, C.P., Milne, Mitchell,
Nolin, Rivest et Wallace (10).

Aussi présents : Dominique Valiquet et Carolina Mingarelli,
analystes, Service d’information et de recherche parlementaires,
Bibliothèque du Parlement.

Sont également présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat
le mardi 5 mai 2009, le comité poursuit l’étude du projet de
loi S-4, Loi modifiant le Code criminel (vol d’identité et
inconduites connexes). (Le texte intégral de l’ordre de renvoi
figure au fascicule no 8 des délibérations du comité.)

TÉMOINS :

Commissariat à la protection de la vie privée du Canada :

Jennifer Stoddart, commissaire à la protection de la vie privée;

Lisa Campbell, avocate générale par intérim.

L’Association Interac :

Caroline Hubberstey, directrice, Affaires publiques et
gouvernementales.

Comité des mesures en matière de consommation :

Michael Jenkin, coprésident fédéral.

La présidente fait une déclaration préliminaire.

Mme Stoddart fait une déclaration, puis, avec Mme Campbell,
répond aux questions.

À 11 h 55, la séance est suspendue.

À 11 h 58, la séance reprend.

Mme Hubberstey et M. Jenkin font chacun une déclaration et,
ensemble, répondent aux questions.

À 12 h 47, le comité s’ajourne jusqu’à nouvelle convocation de
la présidence.

ATTESTÉ :

La greffière du comité,

9:4 Legal and Constitutional Affairs 28-5-2009



EVIDENCE

OTTAWA, Wednesday, May 27, 2009

The Standing Committee on Legal and Constitutional Affairs
met this day, at 4:16 p.m., to study Bill S-4, an act to amend the
Criminal Code (identity theft and related misconduct).

Senator Joan Fraser (Chair) is in the chair.

[Translation]

The Chair: Honourable senators, welcome to the Standing
Senate Committee on Legal and Constitutional Affairs. We
continue our study of Bill S-4, An Act to amend the Criminal
Code (identity theft and related misconduct).

It is a very interesting subject; this bill has been introduced in
the Senate by the government, which it is not necessary the case
with all bills. Most are presented before the House of Commons
and come here later on. In this case, the bill was presented in the
Senate.

[English]

As we continue our study of this most interesting bill, we are
delighted to have with us as witnesses Mr. Gord Jamieson, Head
of Payment System Risk at Visa; Ms. Vanessa Giuliani, Fraud
Specialist, Consulting Solutions at Equifax; and Mr. Rick
Rennie, Vice-President of Customer Security and Risk Services
at MasterCard.

Thank you for waiting while our start was delayed for a few
minutes. We are grateful to you for your patience and for being
with us today. You have agreed among yourselves that
Ms. Giuliani will be the first speaker followed by Mr. Jamieson
and Mr. Rennie.

Ms. Giuliani, you have the floor.

Vanessa Giuliani, Fraud Specialist, Consulting Solutions,
Equifax: Thank you and good afternoon. I am the senior fraud
consultant at Equifax Canada.

I would like to start by thanking the committee for the
opportunity to speak in support of Bill S-4. I would also like to
congratulate the government for taking such a positive step to
help stem the growth of identity-related crimes in Canada.
Canadians benefit from coordinated strategies that involve
government, law enforcement, industry and consumers.
Bill S-4 is an excellent example of that.

Identity-related crimes have increased steadily since about
1998 with the increased use of electronic delivery channels and
networks. The theft of personal information needs to occur to set
up and prepare before an identity-related crime can be
perpetrated. Bill S-4 is welcome legislation to help stem the flow
of stolen information by making it illegal to possess it before the
information has been used to commit that crime.

TÉMOIGNAGES

OTTAWA, le mercredi 27 mai 2009

Le Comité permanent des affaires juridiques et constitutionnelles
se réunit aujourd’hui, à 16 h 16, pour étudier le projet de loi Projet
de loi S-4, Loi modifiant le Code criminel (vol d’identité et
inconduites connexes).

Le sénateur Joan Fraser (présidente) occupe le fauteuil.

[Français]

La présidente : Honorables sénateurs, bienvenue au Comité
sénatorial permanent des affaires juridiques et constitutionnelles.
Nous continuons notre étude du projet de loi S-4, Loi modifiant
le Code criminel (vol d’identité et inconduites connexes).

Il s’agit d’un sujet très intéressant et c’est un projet de loi qui a
été introduit au Sénat par le gouvernement, comme ce n’est pas
nécessairement le cas avec tous les projets de loi. La plupart
commencent à la Chambre des communes et arrivent ici par la
suite. Dans le cas présent, cela commence ici, au Sénat.

[Traduction]

Nous poursuivons notre étude de ce projet de loi
particulièrement intéressant, et nous sommes ravis d’avoir avec
nous comme témoins, M. Gord Jamieson, chef, Risque du
système de paiement de Visa, Mme Vanessa Giuliani, spécialiste
de la fraude, Solutions de consultation d’Equifax et M. Rick
Rennie, vice-président, Sécurité et gestion des risques de
MasterCard.

Merci d’avoir attendu quelques minutes que notre séance
commence. Nous vous sommes reconnaissants d’avoir fait preuve
de patience et d’être venus aujourd’hui. Vous vous êtes entendus
pour que Mme Giuliani soit la première intervenante, elle sera
suivie de M. Jamieson et de M. Rennie.

Madame Giuliani, vous avez la parole.

Vanessa Giuliani, spécialiste de la fraude, Solutions de
consultation, Equifax : Merci et bonjour. Je suis consultante
principale en matière de fraude à Equifax Canada.

Tout d’abord, je tiens à remercier le comité de me donner
l’occasion d’exprimer mon appui au projet de loi S-4. Je veux
également féliciter le gouvernement de proposer une mesure aussi
efficace pour freiner la croissance des crimes liés à l’identité au
Canada. Toute stratégie coordonnée engageant le gouvernement,
les autorités policières, l’industrie et les consommateurs ne peut
que profiter aux Canadiens. Le projet de loi S-4 en est un
excellent exemple.

À la faveur de l’utilisation accrue des modes de distribution et
des réseaux électroniques, les crimes liés à l’identité n’ont cessé
d’augmenter depuis 1998. Or, avant de perpétrer son crime, le
fraudeur doit d’abord voler des renseignements personnels. Nous
sommes heureux de constater que le projet de loi S-4 permettra de
freiner les vols de renseignements en rendant illégale leur simple
possession, avant même qu’ils ne soient utilisés pour perpétrer un
crime.
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We, at Equifax Canada, have noticed a substantial increase in
the amount of personal information stolen from a variety of
sources such as rogue employees and other unauthorized access.
We know this through joint investigations conducted with the
police and finance service agencies.

The industry has taken a number of steps to mitigate the effects
of this crime when it comes to prevention. However, the electronic
transfer of personal information is critical when processing
financial transactions in Canada. Only so many steps can be
taken by the industry. Indeed, thousands of personal credit
reports are electronically transmitted every day, which are
acquired, secured and used lawfully.

There have been cases where rogue employees or foot soldiers
will take credit reports from their place of employment and, much
like a narcotics trafficker, sell them to organized criminal groups.
In many of those joint investigations, police services report that
stolen personal information is frequently found in traffic stops
and other lawful searches. There is little to no legitimate reason
for anyone to possess piles of credit reports, financial information
or other identity-related documentation. With Bill S-4, the person
in possession of this information will have to answer for that.

I would like to provide a little more information on identity
fraud statistics and trends in Canada. Since 1998, Equifax Canada
has been documenting the exponential growth of identity-related
crimes. Between 1998 and 2003, Canada experienced a
500 per cent growth in identity theft reports where applications
were submitted and damage incurred to a legitimate Canadian
consumer. From 2004 to 2005, the growth rate levelled; but
in 2008, the numbers climbed back up to the 2003 high, and
fictitious identity crimes started to blossom.

Fictitious identity crime occurs when personal information is
stolen and components of that information are used to create a
non-existent person. The perpetrator does this by taking personal
information, such as the Social Insurance Number of someone
who is deceased or perhaps not yet part of the credit-granting
system, and builds a non-existent identity. The perpetrator then
monitors the progress of this fake identity by pulling credit
reports and conducting hundreds of thousands of dollars in
financial transactions before abandoning the fake identity of the
person they created.

Of further note is the fact that we commonly see tens or even
hundreds of fictitious identities being operated by the same
person or group at the same time. Without question, regular or

À Equifax Canada, nous avons observé une forte hausse du
nombre des vols de renseignements personnels; ils sont commis de
différentes façons, notamment par des d’employés malhonnêtes et
par d’autres personnes utilisant un accès non autorisé. C’est ce
que nous apprennent les enquêtes que nous menons
conjointement avec la police et des organismes de services
financiers.

Sur le plan de la prévention, l’industrie a pris un certain
nombre de mesures visant à atténuer les répercussions de ces vols.
Cependant, le transfert électronique de renseignements personnels
fait partie intégrante du traitement des transactions financières au
Canada; il y a donc des limites à ce que peut faire l’industrie. En
fait, tous les jours, des milliers de rapports de solvabilité
personnels sont transmis par voie électronique et ces documents
sont acquis, conservés en sécurité et utilisés en toute légalité.

Il peut toutefois arriver que des employés malhonnêtes, ou
« fantassins », subtilisent des rapports de solvabilité à leur lieu de
travail et, à la manière des narcotrafiquants, les vendent à des
groupes criminels organisés. Durant nos enquêtes conjointes, il
arrive souvent que les services de police nous signalent avoir
découvert des renseignements personnels volés, lors d’un contrôle
routier ou d’une perquisition légale. Rares sont les personnes qui
ont un motif légitime de posséder des piles de rapports de
solvabilité, de renseignements financiers ou de documents
identitaires. Aux termes du projet de loi S-4, toute personne en
possession de ce genre de renseignements sera passible de
poursuites.

J’aimerais vous fournir d’autres renseignements supplémentaires
sur les statistiques concernant le vol d’identité au Canada et vous
faire part des tendances observées. Depuis 1998, Equifax Canada
étudie la croissance exponentielle des crimes liés à l’identité.
Entre 1998 et 2003, le Canada a connu une croissance de
500 p. 100 des signalements de vol d’identité, qui ont permis à
leurs auteurs de présenter des demandes au nom de consommateurs
canadiens honnêtes et qui ont causé un préjudice à ces derniers.
Entre 2004 et 2005, le taux de croissance s’est stabilisé, mais
en 2008, il a fait un nouveau bond pour atteindre le niveau de 2003
et les crimes de création d’identités fictives ont commencé à se
multiplier.

Le crime d’identité fictive consiste à utiliser des éléments de
renseignements personnels volés pour créer une personne qui
n’existe pas. Le fraudeur choisit certains renseignements
personnels, par exemple, le numéro d’assurance sociale d’une
personne décédée ou d’une personne non encore intégrée au
système de crédit, afin de créer une identité non existante. Par la
suite, il surveille les progrès de cette identité fictive en se procurant
des rapports de solvabilité et en faisant des transactions
financières d’une valeur atteignant parfois plusieurs centaines de
milliers de dollars avant d’abandonner l’identité de la personne
qu’il a créée.

En outre, nous constatons souvent qu’un même groupe peut
créer des dizaines, voire des centaines, d’identités fictives
simultanément. De toute évidence, la fraude traditionnelle et la
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more traditional identity fraud, as well as fictitious identity
creation, is on the rise and hundreds of billions of dollars are
being siphoned by organized criminal groups each year.

I would like to pause for a moment and provide you with a
recent example of a case involving fictitious identity fraud to try
to help underscore the sophistication of this type of crime. This
case is from about two years ago, and it was a joint investigation
between Equifax, several members of the financial services
community and the Metropolitan Toronto Police Fraud Squad.

Police from the Toronto Fraud Squad were tailing a vehicle
that they believed to be participating in a different type of crime.
Unfortunately, they lost the trail of that vehicle and then thought
they had found the vehicle again. As it turned out, they had found
a completely random vehicle that fit the exact description of the
one they were trailing and realized that afterwards. By that time,
they had uncovered, quite by accident, 15 credit reports sitting in
the back seat. Those 15 credit reports were then given to Equifax
to start a full investigation, and what we found was that
three rogue employees from three reputable organizations had
built 500 fictitious identities.

I brought ten examples of those fictitious identities with me
today. To give you a sense of how lucrative this type of offence is,
the average financial gain from each identity is approximately
$250,000. If you multiply that by the 500 identities that these three
people had created, that is over $125 million from a single case.

Bill S-4 is an opportunity for legislators to truly stem the
increase in identity-related crimes and all of its modern
manifestations. When law enforcement has the right to recover
stolen information and prosecute the persons in possession, it will
deter others with access to personal information from
participating in this type of crime. Where penalties are in place
for trafficking in stolen information, perpetrators are more likely
to be influenced by the consequences and rethink their foot
soldier role in the crime.

Thieves are stealing and building fictitious identities as we
speak, and this problem will not go away without a confluence of
legislation, law enforcement and solutions from organizations like
Equifax. With that in mind, we are very encouraged to see
Canadian legislators moving forward with this bill and we
offer our full support. The financial services and credit
industry continue to do our part by responding to victims of
identity-related crimes and investing millions of dollars each year
in trying to detect identity-related crimes as quickly as possible.

Identity crimes have grown to a level that affects all Canadians
either directly or indirectly. Unlike 10 years ago, I am
hard-pressed to find a person today who has not had a debit or

création d’identités fictives gagnent en popularité et permettent à
des groupes criminels de siphonner chaque année des centaines de
milliards de dollars.

J’aimerais prendre un instant pour vous donner un exemple
récent d’un cas d’usurpation d’identité pour essayer de faire
ressortir le caractère sophistiqué de ce genre de crime. Cette
affaire remonte à environ deux ans et concernait une enquête
conjointe d’Equifax, de plusieurs membres du milieu des services
financiers et l’escouade des fraudes du Service de police de la
communauté urbaine de Toronto.

Les policiers de l’escouade des fraudes de Toronto suivaient un
véhicule dont ils pensaient qu’il avait été utilisé pour commettre
un autre genre de crime. Malheureusement, ils ont perdu la piste
de ce véhicule et ont ensuite pensé l’avoir retrouvé. Ils ont
constaté par la suite qu’ils avaient en réalité repéré un autre
véhicule qui correspondait exactement à la description de celui
qu’il suivait. Ils ont alors découvert, tout à fait par hasard,
15 rapports de solvabilité qui se trouvaient sur le siège arrière du
véhicule. Ces 15 rapports de solvabilité ont été remis à Equifax
pour que cette société fasse enquête et nous avons constaté que
trois employés malhonnêtes travaillant pour trois organismes
d’excellente réputation avaient construit 500 identités fictives.

Je vous ai amené aujourd’hui 10 exemples d’identités fictives.
Pour vous donner une idée de ce que peut rapporter ce genre
d’infraction, je vous dirais que le gain financier moyen obtenu
avec une identité est d’environ 250 000 $. Si vous multipliez ce
montant par les 500 identités que ces trois personnes avaient
créées, cela représente plus de 125 millions de dollars pour une
seule affaire.

Le projet de loi S-4 donne aux législateurs l’occasion de freiner
véritablement la hausse des crimes liés à l’identité, sous toutes
leurs formes modernes. Si les autorités policières sont autorisées
par la loi à récupérer des renseignements volés et à poursuivre la
personne qui les a en sa possession, cela dissuadera d’autres
personnes ayant accès à des renseignements personnels de se livrer
à ce genre de crime. Si des sanctions sont imposées pour le trafic
de renseignements volés, les fraudeurs y penseront probablement
à deux fois avant de participer, comme fantassins, à ce genre de
crime.

En ce moment même, des voleurs sont en train de forger des
identités fictives à partir de renseignements volés. Ce problème ne
disparaîtra pas, à moins d’une action conjuguée de législateurs, de
forces policières et d’organismes comme Equifax Canada qui
proposent des solutions. Dans cette optique, nous sommes
heureux de voir que les législateurs canadiens proposent le
projet de loi S-4 et nous leur offrons notre soutien inconditionnel.
Les services financiers et l’industrie du crédit continuent de faire
leur part en venant en aide aux victimes de crimes d’usurpation
d’identité et en investissant des millions de dollars chaque année
pour détecter les fraudes à l’identité le plus rapidement possible.

Les crimes liés à l’identité se sont multipliés à un point où ils
touchent tous les Canadiens directement ou indirectement. À la
différence de ce qui se passait il y a une dizaine d’années, j’aurais
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credit card copied, worked with an employee who was terminated
for dishonest behaviour or had applications submitted using their
identity.

Combating identity-related crimes is a battle that transcends
politics, and on behalf of Equifax Canada, I commend you for
helping to address the growing problem of identity-related crimes
in Canada.

The Chair: Before we go on, you said you had brought with
you ten, I think it was, cases. If you could give those documents to
the clerk, we will have them circulated to the committee members.

Gord Jamieson, Head of Payment System Risk, Visa: Good
afternoon. I am senior business leader in Visa’s Payment System
Risk Group. On behalf of Visa Canada, I am pleased to
participate in the Senate of Canada’s review of Bill S-4. Visa
Canada supports the government’s proposed legislation because,
at its core, it is the criminalization of identity theft that will
provide greater protection through the Canadian Criminal Code
to all Canadians.

Identity theft is broader than and different from payment card
fraud. We emphasize this distinction to ensure that the law targets
those activities that are most likely related to that offence. We
believe that Bill S-4, subject to our technical comments, does have
the right focus.

Before I speak to our specific comments, I would like to clarify
Visa’s role within the payment system and in insuring the security
of electronic payments.

Visa operates the world’s largest retail electronic payments
network, providing processing services and payment product
platforms. This includes consumer credit, debit, prepaid and
commercial payments, which are offered under the Visa, Visa
Electron, Interlink and PLUS brands.

Security is a priority for Visa. We have made significant
investments to protect the payment system and cardholder
information. Visa cardholders can be confident when they use
their Visa card to shop in person or online because of the fraud
prevention and security features that exist on the card as well as
on the payment system itself.

In Canada, these include: Zero liability, which means that
consumers do not pay for transactions they did not make; the
Verified by Visa service, which, through the use of a personal
password, gives consumers added protection when they shop
online with participating merchants; neural networks that
monitor Visa card transactions 24/7, looking for unusual
purchase situations; Chip cards, which are virtually impossible
to copy to another card and help protect cardholders and retailers
from lost, stolen or counterfeit card fraud; the three-digit code,
which is also referred to as CVV2, is used by merchants to ensure

bien du mal aujourd’hui à trouver une personne dont la carte de
crédit ou de débit n’a pas jamais été copiée, qui n’a pas eu un
collègue de travail congédié pour malhonnêteté ou qui n’a pas été
victime d’usurpation d’identité.

La lutte contre les crimes liés à l’identité dépasse la sphère
politique. Au nom d’Equifax Canada, je vous remercie de nous
aider à freiner la croissance de ce genre de crimes au Canada.

La présidente : Avant de poursuivre, vous avez dit que vous
aviez apporté avec vous 10, je crois, de ces cas. Si vous remettez
ces documents au greffier, nous les ferons distribuer aux membres
du comité.

Gord Jamieson, chef, Risque du système de paiement, Visa :
Bonjour. Je suis l’un des dirigeants principaux du groupe
s’occupant des risques auxquels le système de paiement est
exposé. Au nom de Visa Canada, je suis heureux de contribuer à
l’étude du projet de loi S-4 entreprise par le Sénat. Visa Canada
appuie la législation proposée par le gouvernement parce qu’elle
porte essentiellement sur la criminalisation du vol d’identité, une
modification qui offrira à tous les Canadiens et Canadiennes, par
l’entremise du Code criminel, une protection accrue.

Le vol d’identité va au-delà et diffère de la fraude par carte de
paiement. Nous insistons sur cette distinction pour nous assurer
que la loi vise les activités qui sont les plus susceptibles
d’être connexes à cette infraction. Nous estimons que le projet
de loi S-4, sous réserve de nos commentaires techniques, atteint le
but visé par le législateur.

Avant d’entrer dans les détails techniques, je voudrais clarifier
le rôle que joue Visa au sein du système de paiement pour garantir
la sécurité des paiements électroniques.

Visa opère le plus grand réseau de paiement électronique de
détail au monde et il fournit des plates-formes pour les services de
traitement et les produits de paiement. Cela comprend les cartes
de débit et de crédit, les cartes de crédit prépayées et les paiements
commerciaux, qui sont offerts sous les bannières Visa, Visa
Électron, Inter link et PLUS.

La sécurité est une priorité pour Visa. Nous avons investi des
sommes considérables pour protéger le système de paiement et
l’information sur les titulaires de carte. Les titulaires d’une carte
Visa peuvent être sûrs, en utilisant celle-ci pour faire des
transactions en personne ou en ligne, que les dispositifs de
sécurité et de prévention de la fraude qui protègent la carte et le
système de paiement lui-même leur permettent d’agir en toute
sécurité.

Au Canada, ces dispositifs comprennent : la responsabilité
zéro, en vertu de laquelle les consommateurs ne payent pas le
montant des transactions qu’ils n’ont pas effectuées; le service
vérifié par Visa qui, grâce à l’utilisation d’un mot de passe
personnel, donne aux consommateurs une protection
supplémentaire lorsqu’ils font des emplettes en ligne chez les
marchands participants; les réseaux neuronaux qui surveillent les
transactions effectuées au moyen des cartes Visa 24 heures
sur 24 et 7 jours sur 7, à la recherche de transactions d’achat
inusitées; les cartes à puce, pratiquement impossibles à copier sur
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that the purchaser is using a genuine card; and lastly, the Account
Information Security Program, commonly referred to as AIS,
which is a standards-based compliance validation and education
program designed to help protect data at all points in the Visa
payments system. To achieve compliance under AIS, merchants
and service providers must adhere to the Payment Card Industry
Data Security Standards, which is also known as PCI-DSS.

Protecting consumer confidence and delivering on our brand
promise of convenient, secure, reliable electronic payments are
important priorities for Visa. While consumers are protected
against fraudulent charges on Visa cards with zero liability, we
understand that the impact of identity fraud can extend beyond
Visa payments. At the very least, victims experience the
inconvenience and the stress of completing police reports,
requesting replacement cards and working with reporting
agencies.

Beyond ensuring consumers benefit from zero liability on Visa
cards, we also help coordinate responses with our card issuers and
gather critical information when an event occurs. On the
prevention side, Visa develops compliance programs and
standards aimed at squeezing fraud out of the payment system.
We also provide consumer information on our website, work with
law enforcement, and through the Competition Bureau’s Fraud
Prevention Forum, help educate cardholders about steps they can
take to help protect themselves.

Visa proposes the following technical amendments related to
payment card fraud. As noted earlier, identity theft differs from
credit card fraud. Credit card fraud involves the exposure of
account information leading to fraudulent charges. In the case of
identity theft, thieves may obtain a range of information that can
include a person’s name, address, social insurance number, bank
account information or place of work, and use this information to
effectively steal an identity.

We believe that these amendments, outlined in detail in our
written submission, strengthen Bill S-4 and ensure it is able to
capture present and future activities.

In clause 4, proposed subsection 342(3) uses the phrase
‘‘including a personal identification number.’’ This language is
too limiting and should be replaced with ‘‘including identity

un autre microprocesseur, qui protègent les titulaires de carte et
les détaillants contre la perte, le vol ou la contrefaçon des cartes,
le code à trois chiffres, également connu sous le sigle CVV2, utilisé
par les marchands pour s’assurer que l’acheteur utilise une carte
valide, et enfin, le programme Account Information Security ou
AIS, un programme de protection de l’information sur les
comptes fondé sur des normes de sensibilisation et de validation
de la conformité destinées à contribuer à la protection des
données à toutes les étapes du système de paiement Visa. Pour
garantir la conformité à l’AIS, les marchands et fournisseurs de
services doivent adhérer aux normes de sécurité sur les données de
l’industrie des cartes de paiement, également connue sous le sigle
anglais « PCI-DSS ».

La protection de la confiance du consommateur et le respect de
la promesse de notre marque d’assurer des paiements
électroniques pratiques, sûrs et fiables sont d’importantes
priorités pour Visa. Même si les consommateurs sont protégés
contre toute facturation frauduleuse sur leur carte Visa par la
politique de responsabilité zéro, nous comprenons également que
les retombées de la fraude d’identité peuvent aller au-delà des
paiements Visa. Les victimes subissent, à tout le moins,
l’inconvénient et le stress liés à la rédaction des rapports de
police, à la demande de cartes de remplacement et à la
coopération avec les organismes déclarants.

En plus de veiller à ce que les consommateurs tirent profit de la
politique de responsabilité zéro, attachée à la carte Visa, nous
contribuons aussi à la coordination des réponses auprès de nos
émetteurs de cartes et rassemblons les données essentielles
lorsqu’un incident se produit. En ce qui concerne la prévention,
Visa élabore des programmes de conformité et des normes ayant
pour but d’éradiquer la fraude de son système de paiement. Nous
fournissons également de l’information destinée aux
consommateurs sur notre site Web, travaillons avec la police et
par l’entremise du Forum sur la protection de la fraude du Bureau
de la concurrence pour mieux sensibiliser les titulaires de cartes
aux mesures qu’ils peuvent prendre pour assurer leur propre
protection.

Visa propose l’adoption des modifications techniques suivantes
au chapitre de la fraude par carte de paiement. Tel que noté
précédemment, le vol d’identité diffère de la fraude par carte de
crédit. La fraude par carte de crédit implique la divulgation de
renseignements sur le compte menant au dépôt d’accusations de
conduite frauduleuse. Grâce au vol d’identité, les voleurs peuvent
obtenir toute une gamme de renseignements pouvant inclure le
nom, l’adresse, le no d’assurance sociale, l’information sur le
compte bancaire ou le lieu de travail d’une personne et utiliser
cette information pour usurper l’identité de quelqu’un.

Nous estimons que ces modifications, décrites en détail dans
notre mémoire, renforceront le projet de loi S-4 et élargiront son
champ d’application à toute la gamme des activités possibles,
présentes ou futures.

À l’article 4, le paragraphe 342 (3) utilise la formulation
« notamment un no d’identification personnel ». Cette
formulation est trop limitée et devrait être remplacée par
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information.’’ We believe it is important that the legislation
capture not only current technologies, but also be broad enough
in scope to capture future technologies.

The reference to ‘‘credit card data’’ in the same proposed
subsection should be replaced with ‘‘payment card data.’’ The
purpose is to capture all current payment systems, such as prepaid
cards, charge cards, debit cards and credit cards, as well as
emerging technologies, such as mobile and contactless products.

‘‘Credit card’’ should be replaced by ‘‘payment card’’ in
section 321 of the Criminal Code, as well. The Criminal Code
should also be amended so that the definition of ‘‘payment card’’
means ‘‘debit, credit charge, prepaid cart, contactless, mobile
device, plate or other device.’’

In clause 10, the reference to ‘‘credit card number’’ in proposed
subsection 402.1 should be deleted. Visa believes that introducing
those concepts in this provision is redundant, since proposed
section 342 deals specifically with crimes related to credit cards.
As well, ‘‘personal identification number’’ or PIN should be
added in proposed sub section 402.1. In a related change, the
definition of ‘‘identity information’’ should include a reference to
personal identification number or PIN when our recommended
change in clause 4 to proposed subsection 342(3) deleting the
phrase ‘‘including personal identification number.’’

Finally, in proposed subsection 402.2(1), if the committee
accepts our proposal to delete ‘‘credit card number’’ from
proposed subsection 402.1, it follows that this section would
apply only to identity information, not to credit cards.

Thank you for the opportunity to make this submission. I am
happy to take questions later on.

The Chair: Thank you very much. Did all senators manage to
catch those references?

Senator Joyal: We were trying to flip the pages.

The Chair: Often it helps us to have page numbers in the bill.

Mr. Jamieson: I am sorry.

Senator Joyal: We can come back to that.

The Chair: Fine. Those are interesting suggestions.

Rick Rennie, Vice-President, Customer Security and Risk
Services, MasterCard: First I would like to acknowledge some
overlap in the themes. I should point out that, while we are fierce
sales competitors, we work closely and have a lot of common
interests in combating fraud.

« notamment de l’information sur l’identité ». Nous estimons
qu’il est important que la loi ne capte pas seulement les
technologies de l’heure, mais qu’elle ait également une portée
suffisante pour englober les technologies de l’avenir.

La référence à des « données, [...], relatives à une carte de
crédit » devrait être remplacée par des « données, [...], relatives à
une carte de paiement ». Cette modification vise à garantir qu’on
pourra capter tous les systèmes de paiement actuels, tel que les
cartes de prépaiement, les cartes de débit et les cartes de crédit
(à remboursement immédiat ou différé), de même que les
technologies émergentes, telles que les produits mobiles et sans
contact.

Le terme « carte de crédit » défini à l’article 321du Code criminel
devrait être remplacé par « carte de paiement ». La définition de
« carte de paiement » du Code devrait être modifiée pour englober
« toute carte de prépaiement, de débit ou de crédit (à
remboursement immédiat ou différé), ou tout autre dispositif sans
contact ou mobile, toute plaquette ou autre système de paiement. »

À l’article 10, il conviendrait de supprimer la référence au
« no de carte de crédit » que l’on trouve dans le projet
d’article 402.1. Visa estime que l’introduction de ces notions
dans cette disposition est redondante, étant donné les dispositions
de l’article 342, lequel porte de façon spécifique sur les crimes
associés à l’usage abusif des cartes de crédit. En outre, le projet
d’article 402.1 devrait mentionner le « no d’identification
personnel » ou NIP. Nous proposons un changement connexe
d’après lequel la définition de « l’information sur l’identité »
devrait comprendre un renvoi à un no d’identification personnel
ou NIP si le changement que nous recommandons d’apporter à
l’article 4 concernant le paragraphe 342(3) consistant à supprimer
l’expression « notamment un no d’identification personnel » est
mis en œuvre.

Enfin, au paragraphe 402.2(1) si le comité accepte notre
proposition de supprimer « no de carte de crédit »
l’article 402(1), il s’ensuit que ce paragraphe ne s’appliquerait
qu’à l’information sur l’identité et pas aux cartes de crédit.

Merci de nous avoir fourni l’occasion de présenter ce mémoire.
J’accueillerai vos questions avec plaisir.

La présidente : Merci. Est-ce que tous les sénateurs ont réussi à
suivre toutes ces références?

Le sénateur Joyal : Nous essayions de tourner les pages.

La présidente : Il est souvent utile pour nous d’avoir les nos de
page du projet de loi.

M. Jamieson : Je suis désolé.

Le sénateur Joyal : Nous pourrons y revenir.

La présidente : Très bien. Ce sont là des suggestions intéressantes.

Rick Rennie, vice-président, Sécurité et gestion des risques,
MasterCard : J’aimerais tout d’abord signaler qu’il y a un certain
chevauchement entre les thèmes abordés. Je devrais également
mentionner que, si nos sociétés se livrent une vive concurrence,
nous travaillons en étroite collaboration dans certains domaines
et avons en commun la volonté de lutter contre la fraude.
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I am Vice-President, Customer Security and Risk Services at
MasterCard Canada. Thank you for allowing me the opportunity
to appear before you today to discuss Bill S-4 and its amendments
to the Criminal Code provisions regarding identity theft and
related misconducts.

Let me speak briefly to what MasterCard is and is not.
MasterCard Worldwide advances global commerce as a
franchiser, processor and adviser. We develop and market
payment solution processes worldwide. We process approximately
21 billion transactions each year and provide industry leading
analysis and consulting services to financial institution customers
and merchants. Through our family of brands, including
MasterCard, Maestro and Cirrus, MasterCard services consumers
and businesses in more than 210 countries and territories.

MasterCard does not issue cards directly to consumers or set
interest rates on cards. We do not make decisions regarding
whom to issue cards to or what interest rates or fees to charge.
Terms or conditions, including rewards programs, are made by
our customer financial institutions, such as Bank of Montreal or
President’s Choice Financial to name two.

MasterCard applauds the government’s decision to introduce
legislation that criminalizes the activities which lead to identity
theft and card fraud. As we know, these are often perpetrated by
highly-organized and sophisticated criminals. Deterring this
activity requires the active engagement of many players,
including government, the payment industry, retailers, law
enforcement, the courts and the public, of course.

At MasterCard, we know that despite our card issuing and
acquiring customers’ best interests, some consumers become
victims of identity theft or payment card fraud. That is why fraud
prevention and detection are an integral part of business
operations for MasterCard and our customers, requiring
multi-million-dollar investments each year in people and
technology. I will speak briefly to some of these efforts later.

MasterCard has always stood with industry stakeholders in
support of the government on this important issue. MasterCard
strongly supports Bill S-4, just as we had endorsed its
predecessor, Bill C-27. With the introduction of Bill S-4, we are
confident the addition of measures to criminalize the collection
and distribution of the personal information of private citizens
will better serve to protect Canadians from the very personal and
invasive crime of identity theft.

Card-specific provisions contained in the legislation will
provide the justice system with the critical tools to target and
neutralize the organized groups behind card fraud. While we fully

Je suis vice-président, Sécurité et gestion des risques, pour
MasterCard Canada. Je vous remercie de m’avoir accordé la
possibilité de comparaître devant vous pour parler du projet de
loi S-4 et des modifications aux dispositions du Code criminel en
ce qui concerne le vol d’identité et inconduites connexes.

Permettez-moi de parler rapidement de ce qu’est et n’est pas
MasterCard. MasterCard Worldwide fait progresser le commerce
mondial en tant que franchiseur, société de traitement de données
et de conseils. MasterCard crée et met en marché des solutions de
paiement dans le monde entier. Nous traitons environ 21 milliards
de transactions chaque année et fournissons des services d’analyse
et de consultation parmi les meilleurs de 1’industrie aux
institutions financières clientes et aux commerçants. Par
1’intermédiaire de nos différentes marques, dont MasterCard,
Maestro et Cirrus, MasterCard est au service des consommateurs
et des entreprises dans plus de 210 pays et territoires.

MasterCard n’émet pas directement de cartes aux
consommateurs et ne fixe pas les taux d’intérêt sur les cartes. Ce
n’est pas nous qui décidons à qui accorder une carte, quels sont les
taux d’intérêt applicables ou les frais à facturer. Les conditions, y
compris les programmes de primes, sont fixées par nos institutions
financières clientes, comme la Banque de Montréal ou President’s
Choice Financial, pour n’en nommer que deux.

MasterCard applaudit la décision du gouvernement
d’introduire une législation qui criminalise les activités menant
au vol d’identité et à la fraude par cartes. Comme nous le savons,
elles sont souvent le fait de criminels extrêmement bien organisés
et sophistiqués. La dissuasion de ces activités passe par
1’engagement actif de nombreux intervenants, dont le
gouvernement, l’industrie des services de paiement, les
commerçants, la police, les tribunaux et le public, bien sûr.

Chez MasterCard, nous savons que certains consommateurs et
organismes clients sont victimes de vol d’identité ou de fraude par
carte de paiement, même si cela va à l’encontre des intérêts de tous
les intéressés. C’est pourquoi la prévention et la détection de la
fraude sont partie intégrante des activités commerciales de
MasterCard et de nos clients; elles nécessitent chaque année
1’investissement de millions de dollars en personnel et en
technologie. Je parlerai rapidement de ces efforts plus tard.

MasterCard s’est toujours jointe aux intervenants de l’industrie
pour appuyer le gouvernement sur cette question importante.
MasterCard appuie sans réserve le projet de loi S-4, tout comme
nous avions soutenu son prédécesseur, le projet de loi C-27. Avec
l’introduction du projet de loi S-4, nous ne doutons pas que
1’ajout de mesures visant à criminaliser la collecte et la
distribution de renseignements personnels de citoyens privés
aidera à protéger les Canadiens contre le vol d’identité, un crime
très personnel et très intrusif.

Les dispositions portant directement sur les cartes qui se
trouvent dans le projet de loi fourniront au système juridique les
outils essentiels dont il a besoin pour cibler et neutraliser les
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support the spirit of the legislation, we would be remiss to not
provide some comments on how Canadians might be better
served by the legislation.

First, I would like to point out that the proposed legislation’s
definition of ‘‘identity information’’ under proposed
subsection 402.1 appears to contemplate that a credit card
number can be used alone to identify an individual, and this is
not the case. A credit card number without another piece of
identification, such as a name, cannot identify an individual and,
consequently, cannot be used alone to commit identity theft, while
a credit card number and expiry date alone could be used to
commit fraud. MasterCard therefore believes it is important to
distinguish between the terms ‘‘fraud’’ and ‘‘identity theft.’’

Second, MasterCard supports the bill’s extension of the term
‘‘credit card data’’ in proposed subsection 342 (3) to include
‘‘personal identification number,’’ though we recommend the
term be expanded to ‘‘personal identification number or other
authenticating information.’’ This acknowledges emerging trends
in payment card technology that can potentially deliver even
stronger methods of authentication. Biometrics is one example.

Third, proposed subsection 342 (3) criminalizes the
unauthorized use of credit card data. MasterCard recommends
Bill S-4 take the opportunity to update the Criminal Code to
reflect innovations in the payment card industry, and specifically
that section 342 (3) be amended by adding the term ‘‘or other
payment card data.’’

We recommend it be amended by adding the term ‘‘or other
payment card data’’ after the term ‘‘credit card data.’’ This will
ensure the Criminal Code can encompass emerging technologies,
for example, mobile payments or other handheld devices which
will eventually contain payment applications.

I would like to take my last few moments to quickly highlight
some of the policies and tools used by MasterCard and our
customers to protect MasterCard cardholders and to safeguard
financial and personal information. MasterCard has a
comprehensive information security program to keep our
networks secure and requires our financial institutions to adhere
to related rules, including the Payment Card Industry Data
Security Standards, or PCI.

Our zero-liability policy ensures that MasterCard
cardholders are not responsible for fraudulent activity on their
Canadian-issued consumer cards. Our chargeback policies afford
additional consumer protection in instances where they do not
receive goods or services purchased using their MasterCard card.

groupes organisés qui sont derrière la fraude par carte. Nous
appuyons sans réserve 1’esprit de cette mesure législative, mais
nous serions négligents si nous ne formulions pas quelques
commentaires quant à la manière dont les Canadiens pourraient
être mieux servis par cette mesure.

Premièrement, j’aimerais faire remarquer que la définition de
« renseignements identificateurs » proposée dans le projet de loi à
1’article 402.1 semble suggérer qu’un no de carte de crédit
pourrait être utilisé seul pour identifier une personne alors que
ce n’est pas le cas. Un no de carte de crédit, en 1’absence d’un
autre élément d’information — un nom, par exemple — ne peut
permettre d’identifier une personne et ne peut donc pas être utilisé
seul pour commettre un vol d’identité. Si un no de carte de crédit
et la date d’expiration de la carte peuvent être utilisés pour
commettre une fraude, il est important de faire la distinction entre
les termes « fraude » et « vol d’identité ».

Deuxièmement, MasterCard appuie 1’extension de; l’expression
« données relatives aux cartes de crédit » au paragraphe 342(3)
pour inclure « no d’identification personnel », même si nous
recommandons que soit plutôt ajouté « no d’identification
personnel ou autre renseignement permettant 1’identification ».
On tiendrait ainsi compte des nouvelles tendances dans la
technologie des cartes de paiement qui pourraient rendre possibles
des méthodes d’authentification encore plus efficaces comme la
biométrie.

Troisièmement, le paragraphe 342(3) criminalise l’utilisation
non autorisée des données relatives aux cartes de crédit.
MasterCard recommande que le projet de loi S-4 soit mis à
profit pour mettre le Code à jour afin qu’il reflète les innovations
qui ont eu lieu dans l’industrie des cartes de paiement et, plus
précisément, que le paragraphe 342(3) soit modifié en ajoutant les
mots « ou autres données relatives à une carte de paiement ».

Nous recommandons qu’il soit modifié en ajoutant l’expression
« ou autres données relatives à une carte de paiement », après les
mots « données relatives à une carte de crédit ». Le Code reflétera
ainsi les nouvelles technologies, comme les appareils portatifs ou
mobiles sur lesquels seront installées des applications de paiement.

J’aimerais profiter des quelques moments qui me restent pour
attirer 1’attention sur quelques politiques et outils utilisés par
MasterCard et nos institutions financières clientes pour protéger
les titulaires de carte MasterCard et sauvegarder 1’information
financière et les renseignements personnels. MasterCard a mis sur
pied un programme de sécurité de l’information très complet dans
le but de préserver la sécurité de nos réseaux et nos institutions
financières clientes sont tenues de respecter des règles précises,
dont les Normes de sécurité sur les données de l’industrie des
cartes de paiement.

Notre politique responsabilité zéro fait en sorte que les
titulaires de carte MasterCard ne sont pas responsables des
activités frauduleuses exercées à l’aide de cartes émises au
Canada. Nos politiques en matière de rétrofacturation offrent
aux consommateurs des protections complémentaires dans les cas
où ils ne reçoivent pas les produits et services qu’ils ont achetés
avec leur carte de crédit MasterCard.
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MasterCard and our financial institution customers employ
very sophisticated financial transaction monitoring systems to
detect fraud, often on a 24/7 basis. Cardholders are routinely
alerted before they are even aware of fraud and the incidents are
managed with minimal stress and inconvenience.

MasterCard SecureCode is a product that provides added
security through the introduction of a password for online
shopping at participating retailers.

Finally, MasterCard is a global leader in the implementation of
chip and PIN technology, and our financial institution customers
are well into the process of delivering chip and PIN cards and
acceptance devices in Canada. Greater detail on these policies and
tools is provided in our written submission, and I would be happy
to expand upon that during the question and answer session.

Thank you again for the opportunity to address this important
topic and the significant legislation you are pursuing.

Senator Milne: My first question is directed to Ms. Giuliani.
We heard from a previous witness that modern identity theft is
increasingly being used to steal smaller amounts from more
accounts. One witness said that if you steal a dollar from a million
accounts, no one will even notice that it is missing, let alone report
it to the police. If they do report it to the police, the police will not
spend a lot of time tracking down the theft of $1, just as they will
not investigate a car crash that causes less than $1,000 of damage.

What is the solution to this? It is apparently increasing quite
dramatically recently.

Ms. Giuliani: It largely depends on the type of fraud being
referred to. There are some internally driven frauds where a little
bit will be taken from many accounts, and that is extremely
difficult to detect. More modern identity thieves are also trying to
fly under the radar. However, the ‘‘fictitious identity’’ frauds that
I referenced are still affecting multiple accounts with significant
amounts being expended or taken down at once.

In terms of a general solution, the industry has been working
collectively on a number of things over the years. I was not going
to speak about some of our ideas on that, but since you asked, I
will. Again, it is relative to the type of fraud. In some situations,
having greater capability to verify the information submitted on
the application would greatly help detect the fraud at the outset.
In that way we will not be in the predicament of having to detect it
in all of its modern forms. In other cases, organizations could step
up internal monitoring tools as much as possible.

MasterCard et ses institutions financières clientes utilisent des
systèmes très sophistiqués de surveillance des transactions pour
détecter les fraudes, souvent 24 heures sur 24 et 7 jours sur 7. Les
titulaires de carte sont régulièrement alertés avant même de se
rendre compte qu’il y a eu fraude et les incidents sont gérés avec le
minimum de stress et de complications.

Le SecureCode de MasterCard offre, grâce à un mot de passe,
une sécurité supplémentaire pour les achats en ligne chez les
commerçants participants.

Enfin, MasterCard est l’un des chefs de file mondiaux pour la
mise en service des technologies utilisant des puces et des NIP et
nos institutions financières clientes ont déjà bien avancé dans la
distribution de cartes à puce et à NIP et ont aidé à les faire
accepter au Canada. Vous trouverez davantage de détails sur ces
politiques et ces outils dans notre mémoire et c’est avec plaisir que
je vous en dirai plus pendant la séance de questions et réponses.

Encore une fois merci de nous avoir donné la possibilité de
traiter de ce sujet important et de la mesure législative que vous
souhaitez voir adopter.

Le sénateur Milne : Ma première question s’adresse à
Mme Giuliani. Un témoin précédent nous a déclaré que, de nos
jours, le vol d’identité porte de plus en plus sur des petits
montants pris dans un nombre de comptes plus important. Ce
témoin nous a mentionné qu’un vol d’un dollar sur un compte
d’un million de dollars ne sera jamais remarqué et encore moins
signalé à la police. S’il est effectivement signalé à la police, celle-ci
ne consacrera pas beaucoup d’effort à rechercher l’auteur d’un vol
d’un dollar, comme elle ne fait pas enquête sur un accident de
voiture quand les dommages sont inférieurs à 1 000 $.

Quelle est la solution à ce problème? Il semble que ce genre de
vol ait augmenté de façon considérable ces derniers temps.

Mme Giuliani : Cela dépend en fait du genre de fraude dont
vous parlez. Il y a des fraudes commises à l’interne qui consistent
à prendre une petite somme d’argent dans de nombreux comptes
et ces fraudes sont extrêmement difficiles à détecter. Les voleurs
d’identité modernes essaient également de ne pas se faire repérer
par les services de sécurité. Cependant, les fraudes à l’« identité
fictive » auxquelles j’ai fait référence touchent encore de
nombreux comptes à partir desquels les fraudeurs effectuent des
dépenses importantes ou retirent des montants élevés.

Pour ce qui est d’élaborer une solution générale, l’industrie
travaille en collaboration depuis des années sur un certain nombre
de choses. Je n’allais pas vous parler de certaines idées que nous
avons sur cette question, mais puisque vous avez posé la question,
je vais le faire. Encore une fois, cela dépend du genre de fraude.
Dans certains cas, nous pourrions détecter la fraude dès le départ
si nous étions mieux outillés pour vérifier les renseignements
présentés par la personne qui demande une carte. De cette façon,
nous ne serions pas obligés d’essayer de détecter la fraude sous
toutes ces formes modernes. Dans d’autres genres de situation, les
organismes pourraient renforcer autant que cela est possible les
outils de contrôle interne.
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Senator Milne: Do you see this kind of fraud increasing and the
frauds in larger amounts decreasing?

Ms. Giuliani: There has been some movement, but not nearly
to the point of being so small that it would go without notice.
Using hypothetical numbers, if the average loss to an identity
theft was $75,000 at one time, it may be $25,000 now, but it is still
substantial enough to warrant our attention.

That is for the theft of another’s person’s identity or submitting
applications in someone else’s name. Fictitious identity fraud
numbers are through the roof.

Senator Milne: That is interesting. That is what we have been
hearing.

Do you gentlemen agree with each other’s suggested
amendments for improvements to this bill?

Mr. Jamieson: They are nearly identical. We are competitors,
but we are fairly consistent in our approaches to identity theft.

Within the credit card industry, we report on a number of
different fraud types. The ones specifically related to identity theft
are clearly false applications, and those could be either true names
or fictitious names. The second kind is what we call account
takeover. That is where someone has another’s personal
information, calls a financial institution and asks for a second
card for their daughter, for example, and provides an address for
delivery of the card. That is someone taking over another’s
account. They would have to have personal information and
know enough about that individual to take over the account.

Those two categories represent about 5 per cent of total fraud
losses.

Senator Joyal: What is the amount of the losses?

Mr. Jamieson: The CBA acts as an independent broker for the
industry to gather our information. I will not share mine with
MasterCard and American Express, and vice versa. As a total for
Visa, MasterCard and AmEx, for the 12 months of 2008 there
were $407 million in losses from all types of fraud. Taking out
false applications and account takeovers, which represents about
5 per cent, that works out to about $20 million.

Senator Baker: I do not think that completely answers the
question. It is fine to say $400 million or $20 million, but of what
total amount? What would be the percentage of loss?

Mr. Jamieson: That is the loss.

Senator Baker: Yes, but what percentage of total transactions
would that be?

Mr. Jamieson: That is about one tenth of 1 per cent.

Le sénateur Milne : Pensez-vous que ce genre de fraude
augmente et que les fraudes portant sur des montants élevés
diminuent?

Mme Giuliani : Il y a eu effectivement une évolution, mais pas au
point où les montants sont tellement faibles qu’ils ne sont pas
remarqués. J’utilise des chiffres hypothétiques, mais si la perte
moyenne correspondant à un vol d’identité représentait
auparavant 75 000 $, ce montant est peut-être passé à de 25 000 $,
mais il est encore suffisamment élevé pour attirer notre attention.

Cela concerne le vol d’identité d’une autre personne ou le fait
de soumettre des demandes au nom de quelqu’un d’autre. Le
nombre de fraudes à l’identité fictive a considérablement
augmenté.

Le sénateur Milne : Voilà qui est intéressant. C’est ce qu’on
nous a dit.

Messieurs, j’aimerais savoir si vous approuvez les changements
qu’ont proposés vos collègues pour améliorer le projet de loi.

M. Jamieson : Ils ont pratiquement identiques. Nous sommes
des concurrents, mais nos façons d’aborder le vol d’identité sont
tout à fait compatibles.

Dans l’industrie des cartes de crédit, nous signalons un certain
nombre de genres de fraude. La fraude directement reliée au vol
d’identité concerne les fausses demandes, qui peuvent être
présentées soit sous un nom authentique soit sous un nom fictif.
Le deuxième genre est celui de la prise en main d’un compte. C’est
le cas où le fraudeur détient les renseignements personnels d’une
autre personne, appelle une institution financière et demande une
deuxième carte pour sa fille, par exemple, et fournit une adresse
pour l’envoi de la carte. Cette personne s’est ainsi approprié le
compte d’un tiers. Il faut qu’elle possède des renseignements
personnels et connaisse suffisamment de choses de cette personne
pour s’approprier un compte.

Ces deux catégories représentent environ 5 p. 100 du montant
total des pertes reliées à la fraude.

Le sénateur Joyal : Quel est le montant des pertes?

M. Jamieson : L’ABC agit comme courtier indépendant pour
ce qui est de réunir des données pour l’industrie. Je ne
communique pas mes données à MasterCard ni à American
Express, et vice versa. Au total, pour Visa, MasterCard et AmEx,
les pertes se sont élevées à 407 millions de dollars pour les 12 mois
de l’année 2008 et pour tous les types de fraude. Si l’on retire les
fausses demandes et l’appropriation de comptes, qui représentent
environ 5 p. 100, cela donne autour de 20 millions de dollars.

Le sénateur Baker : Je ne pense pas que cela réponde
entièrement à la question. C’est très bien de parler de
400 millions de dollars ou 20 millions de dollars, mais quel est
le montant total? Quel serait le pourcentage des pertes?

M. Jamieson : Ce sont les pertes

Le sénateur Baker : Oui, mais quel pourcentage du montant
total des transactions représentent-elles?

M. Jamieson : Environ un dixième de 1 p. 100.
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Senator Milne: I am interested in what you said, Mr. Jamieson,
about the three-digit code, which is referred to as a CVV2, that is
used by merchants. Canadians have three-digit codes on their
Visa cards. Quite often outlets in the United States require a
four-digit code and you cannot use your Visa card there.

Mr. Jamieson: There is some confusion. The three-digit code
on the back is traditionally used for card-not-present
transactions. Internet transactions are a perfect example of
when that code would be requested. You need something
beyond the account number and the expiry date; you need this
additional information.

In the U.S., sometimes at gas pumps, for example, they will ask
for your postal code. In the U.S., it is a numeric postal code
known as a zip code while ours is alpha-numeric, and that causes
problems. It is not compatible in the U.S., so they would have to
go into a kiosk to complete your transaction.

Senator Milne: They ask for a four-digit code in some places. It
is not the PIN number, because it is not printed on the card.

Mr. Jamieson: Some consumers confuse that three-digit code
with their PIN number, which is not the case. CVV2 value and
equivalent security features of other brands are on the back and
are only three digits. They are meant for card-not-present
transactions. Some merchants are starting to use them in
card-present environments. One large electronic retailer in
Canada uses them in the card-present environment to deter
counterfeit, and it has been very effective.

Senator Milne: I find it disturbing that with a card with a chip
in it my signature is no longer required.

Mr. Jamieson: You are authenticating with a PIN.

Senator Milne: Someone else can use that card and do the same
thing.

Mr. Jamieson: They have to know your PIN, though.

The Chair:We keep reading horror stories about how people can
read your fingers on a keyboard to figure out what your PIN is.

Senator Baker: You have suggested specific amendments to the
legislation. This is a good time to make those suggestions because
the bill is being introduced here, and it will go to the House of
Commons later, if it passes here in the Senate.

If I read your specific suggestions correctly, and I listened
carefully to what you said, were to more or less stretch out the
coverage of the particular sections you referenced so that it would
not be particularized but rather generalized, and the definitions
would change so they could encompass more than the bill
presently anticipates.

Le sénateur Milne : Je m’intéresse à ce que vous avez dit,
monsieur Jamieson, au sujet du code à trois chiffres, que vous
avez appelé le CVV2 et qu’utilisent les commerçants. Les
Canadiens ont des codes à trois chiffres pour leurs cartes Visa.
Bien souvent, aux États-Unis, les guichets exigent un code à
quatre chiffres et on ne peut pas utiliser sa carte Visa.

M. Jamieson : Il y a là une certaine confusion. Le code à trois
chiffres qui figure sur le dos de la carte sert habituellement aux
transactions où la carte n’est pas remise au commerçant. Les
transactions effectuées par Internet sont un exemple parfait de cas
où l’on peut demander le code. Il faut fournir un renseignement
supplémentaire autre que le no du compte et la date d’expiration.

Aux États-Unis, il arrive que dans les stations-service, par
exemple, on vous demande votre code postal. Aux États-Unis,
c’est un code postal numérique qu’on appelle « zip code » alors
que le nôtre est alphanumérique, ce qui cause des problèmes. Il
n’est pas compatible avec celui des États-Unis, et il faut donc aller
dans un guichet pour effectuer la transaction.

Le sénateur Milne : Il y a certains endroits qui demandent un
code à quatre chiffres, ce n’est pas le NIP, parce qu’il n’est pas
imprimé sur la carte.

M. Jamieson : Certains consommateurs confondent le code à
trois chiffres avec leur NIP, ce qui n’est pas la même chose. Le
chiffre CVV2 et les dispositifs de sécurité équivalents qu’utilisent
d’autres marques se trouvent à l’endos de la carte et ne
comprennent que trois chiffres. Ces chiffres sont utilisés pour
les transactions sans remise de la carte. Certains commerçants ont
commencé à les utiliser même lorsqu’ils ont la carte sous les yeux.
Il y a au Canada un marchand d’appareils électroniques
important qui utilise le à la caisse ce no pour éviter les
contrefaçons et cela est très efficace.

Le sénateur Milne : Je n’aime pas beaucoup qu’on ne me
demande plus ma signature si ma carte comporte une puce.

M. Jamieson : Vous l’authentifiez avec un NIP.

Le sénateur Milne : Quelqu’un d’autre peut utiliser cette carte
et faire la même chose.

M. Jamieson : Il faudrait toutefois qu’il connaisse votre NIP.

La présidente : Nous lisons constamment des histoires
d’horreur où l’on parle de gens qui sont capables de lire les
chiffres que vous composez sur un clavier pour trouver votre NIP.

Le sénateur Baker : Vous avez proposé certaines modifications
au projet de loi. C’est le bon moment pour présenter ces
suggestions, parce que le projet de loi a été déposé ici; il va aller
ensuite à la Chambre des communes, s’il est adopté par le Sénat.

Si j’ai bien lu vos recommandations, et j’ai écouté
soigneusement ce que vous disiez, nous devrions étendre
quelque peu la portée de certaines dispositions que vous avez
mentionnées pour qu’elles ne visent pas uniquement un aspect
particulier, mais aussi un aspect plus général, et les définitions
seraient modifiées, de façon à ce qu’elles englobent davantage de
choses que le projet de loi prévoit actuellement.
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We heard from the Department of Justice the other day on this
bill. We raised a concern about one section being too
particularized. I would like your opinion on the explanation
given to us. It was that for fear of Charter challenges they had to
restrict the definitions in some cases.

Do you have any thoughts on that? Mr. Jamieson, you are a
former RCMP officer.

Mr. Jamieson: Yes, I am.

Senator Baker: You should have some opinion.

Mr. Jamieson: I do have opinions. My only point here is that
the reason we wanted it stretched somewhat is because we are
introducing these technologies today. To introduce a bill that is
limited to current technologies that you all are aware of does not
seem appropriate. We are testing mobile transactions on your
cellphone, using your cellphone to wave in front of a terminal
right now. It is out right now; we are testing it.

We have contactless cards that could be a fob, which is not
necessarily the plastic that you are used to seeing. That is why it is
important that you address it now and include it in that, or you
are writing legislation that may be outdated when it comes out.

The Chair: In connection with what should be covered by
payment cards, Mr. Jamieson, you said the definition should be
amended to mean any debit, credit, charge or prepaid card,
contactless mobile device, plate or other device. I betray my
technological ignorance. What do you mean by ‘‘contactless’’? Is
that wireless? Also, what do you mean by ‘‘plate’’?

Mr. Jamieson: Plate is part of the definition within the code
now, so we kept that same terminology. It could be something
you are taking an imprint of. Our cards have embossing on them
today, so you take an imprint of something and it is like a plate.

‘‘Contactless’’ is the technology that is coming out. We have
contactless chip cards, for example.

The Chair: You just wave them.

Mr. Jamieson: You just wave them. Mr. Rennie may have one
here.

Senator Joyal:What the witnesses are saying is exactly what we
raised at our last meeting; I know the sponsor of the bill was
listening at that time. We want to be sure with this bill that we are
not behind the technology, that we are at least at par with the
technology and even able to try to cover future developments so
that the bill will not be obsolete the day it is passed and gets Royal

Nous avons entendu l’autre jour des représentants du ministère
de la Justice qui nous ont parlé de ce projet de loi. Nous avons
soulevé le fait qu’un des articles était trop précis. Nous aimerions
avoir votre avis sur l’explication qui nous a été fournie. Le
ministère a dû restreindre la portée de certaines définitions parce
qu’il craignait les contestations fondées sur la Charte.

Avez-vous des idées à ce sujet? Monsieur Jamieson, vous êtes
un ancien membre de la GRC.

M. Jamieson : Oui.

Le sénateur Baker : Vous devez certainement avoir une opinion.

M. Jamieson : J’ai effectivement des opinions. Je dirais
simplement que la raison pour laquelle nous voulons étendre la
portée de certaines dispositions est que nous sommes en ce
moment en train d’introduire de nouvelles technologies. Il ne
semble pas approprié de présenter un projet de loi limité aux
technologies actuelles que vous connaissez tous. Nous sommes en
train de tester les transactions effectuées à partir de votre
téléphone cellulaire, que vous faites ainsi passer devant un
terminal. Cela existe déjà; nous sommes en train de tester cette
technologie.

Nous avons des cartes sans contact qui pourraient avoir la
forme d’une petite chaîne, et non pas nécessairement celle de la
carte de plastique à laquelle vous êtes habitués. C’est la raison
pour laquelle il est important de traiter de cet aspect maintenant
et de l’inclure dans le projet de loi, ou alors vous aurez un projet
de loi qui sera désuet au moment où il entrera en vigueur.

La présidente : Au sujet de ce que devraient englober les cartes
de paiement, monsieur Jamieson, vous avez dit, qu’il faudrait
modifier la définition pour qu’elle vise les cartes de prépaiement,
les cartes de débit et les cartes de crédit à remboursement
immédiat ou différé, de même que les produits ou plaquettes
mobiles et sans contact. Je vais vous avouer mon ignorance en
matière de technologie. Qu’entendez-vous par « sans contact »?
Est-ce sans fil? Également, que voulez-vous dire par
« plaquette »?

M. Jamieson : La plaquette fait partie de la définition du code
à l’heure actuelle. Nous avons donc conservé cette terminologie.
Ce peut-être un dispositif qui permet de prendre une empreinte.
Nos cartes sont imprimées en relief de nos jours, et il est donc
possible de prendre une empreinte de quelque chose et cela
correspond à une plaquette.

« Sans contact » est la façon de désigner la dernière
technologie. Nous avons des cartes à puce sans contact, par
exemple.

La présidente : Vous les faites passer devant un lecteur.

M. Jamieson : Il suffit de les faire passer. M. Rennie en a
peut-être une avec lui.

Le sénateur Joyal : Les témoins sont en train de parler des
problèmes que nous avons soulevés au cours de notre dernière
séance; je sais que le parrain du projet de loi a écouté ce
témoignage. Nous voulons être sûrs que ce projet de loi ne reflète
pas une technologie désuète, que nous sommes au moins à jour
avec la technologie et même peut-être que vous visons les
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Assent. I wonder if the Department of Justice is in the room to
ensure that they will be able to react to the proposed amendments,
which express the concern that we have already stated around this
table — that the new method of payments, which are totally
beyond our imagination now, will change completely from the
plastic card that we all have in our back pockets. The telephone
and other electronic devices will be the method for paying and
transferring money and doing whatever business transactions will
be available for any customer.

Since those are very specific proposed amendments, it is
important that we get the reaction of the Department of Justice
and the sponsor of the bill to ensure that what we do is not
working in the context of 19th century technology, but the
technology that will be in place at the end of this century. Can we
ensure that?

The Chair: We can, indeed. In connection with these or any
other proposals for amendment that are made to us, we will be
sure to contact the department for its response to those proposals.

Senator Baker: I discovered during questioning that
Mr. Jamieson is a former RCMP investigator. I have seen his
name in case law, where he investigated this very subject with
machinery that was used for forging cards and successfully
brought to a conclusion some very serious matters. That is not
what I wanted to ask him about, although it is fascinating in and
of itself.

Mr. Jamieson, in various sections that you wish to expand
upon, the bill gives authorization for investigations concerning
forgery instruments, possession of forged documents, credit card
data, identity documents and identity fraud. It gives authorization
under a section of the Criminal Code which is called ‘‘Invasion of
Privacy.’’

You are aware of the typical authorization you get to tap
people’s telephones and interfere with persons on reasonable
grounds under investigation. Do you think the bill is going a bit
too far in adding so many sections under forgery and fraud to that
section of the code — specifically section 183, which authorizes
the tapping of telephones and all other communication devices?

Mr. Jamieson: I have applied for wiretaps in my days with the
RCMP, and they were specifically directed at credit card-related
offences. I gave comments to my predecessors when they were
developing legislative changes in the mid-1990s around section 342
of the code. I think we have sufficient legislation around credit cards
for law enforcement to do its job. It did apply to wiretapping; it did
allow us to apply and be granted wiretapping for those types of
investigations we were investigating.

nouveautés pour que le projet de loi ne soit pas désuet le jour où il
sera adopté et recevra la sanction royale. Je me demande s’il y a
dans la salle des représentants du ministère de la Justice en mesure
de nous dire ce qu’ils pensent des amendements proposés, qui
reflètent la préoccupation que nous avons déjà exprimée — à
savoir que les nouvelles méthodes de paiement, que nous ne
pouvons même pas encore imaginer, seront complètement
différentes des cartes en plastique que nous avons tous dans
notre portefeuille. Le téléphone et les autres appareils
électroniques vont nous permettre de payer nos achats de
transférer de l’argent et d’effectuer toutes les transactions
commerciales que souhaite faire un client.

Étant donné qu’il s’agit là d’amendements très précis, il est
important d’obtenir l’avis du ministère de la Justice et du parrain
du projet de loi pour être sûr que nous ne parlons pas de la
technologie du XIXe siècle, mais bien de celle qui sera utilisée à la
fin de ce siècle. Est-ce possible?

La présidente : En fait, oui, nous le pouvons. Pour ce qui est
des recommandations visant à amender le projet de loi, nous
allons effectivement communiquer avec le ministère pour
connaître sa réaction à ces propositions.

Le sénateur Baker : J’ai découvert pendant les questions que
M. Jamieson était un ancien enquêteur de la GRC. J’avais vu son
nom dans une décision judiciaire, concernant une affaire où il
avait fait enquête dans ce domaine au sujet des appareils utilisés
pour fabriquer de fausses cartes et où il a réussi à régler des
problèmes très importants. Ce n’est pas à ce sujet que je voulais
lui poser une question, mais c’est un aspect vraiment fascinant.

Monsieur Jamieson, dans les divers articles dont vous aimeriez
voir la portée élargie, le projet de loi autorise les enquêtes relatives
aux instruments utilisés pour faire des faux, la possession de faux
documents, de données de carte de crédit, de pièces d’identité et de
fraude à l’identité. Cette autorisation est accordée aux termes de
la partie du Code criminel intitulée « Atteintes à la vie privée. »

Vous connaissez l’autorisation habituelle qu’il faut obtenir
pour brancher le téléphone de personnes faisant l’objet d’une
enquête sur une table d’écoute, lorsqu’il existe des motifs
raisonnables pour le faire. Pensez-vous que le projet de loi va
trop loin parce qu’il ajoute tous ces articles sous la rubrique
« faux documents et fraude » à cet article du code — à savoir
l’article 183, qui autorise l’écoute électronique en général?

M. Jamieson : J’ai demandé l’autorisation de faire de l’écoute
électronique lorsque je travaillais pour la GRC, et ces
autorisations concernaient directement les infractions reliées aux
cartes de crédit. J’ai transmis des commentaires à mes
prédécesseurs qui préparaient des modifications législatives vers
le milieu des années 1990 concernant l’article 342 du code. Je
pense qu’il existe suffisamment de dispositions concernant les
cartes de crédit pour que les policiers puissent faire leur travail.
J’ai effectivement demandé l’autorisation de faire de l’écoute
électronique; ces dispositions nous permettaient d’obtenir les
autorisations nécessaires pour effectuer ce genre d’enquête.
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That is why I am saying that for some of the aspects here,
specifically credit cards — not identity theft, we must draw that
distinction — there is sufficient legislation in place specific to
credit cards. Identity theft is a different aspect, and I think there
needs to be that requirement there.

Senator Baker: Changed to incorporate what you have pointed
out that should be amended?

Mr. Jamieson: Yes.

Senator Angus: Mr. Rennie, you listed all these different
trademarks — MasterCard, Maestro, Cirrus — but you did not
mention Mosaic and we see that name around a lot. What is the
story there?

Mr. Rennie: Mosaic is a specific product from one of our
financial institutions.

Senator Angus: From the Bank of Montreal. Would they have
the intellectual property rights to that name?

Mr. Rennie: It is a trademark name that they have.
MasterCard, Cirrus and Maestro are brands we license to our
clients around the world.

Senator Angus: You have been having quite a bit of experience
with Senate committees lately. How is it going?

Mr. Jamieson: Not myself.

Mr. Rennie: It is well above our pay scale.

Senator Angus: Some of us senators sit on certain committees,
others sit on other committees and some, like Senator Dickson, sit
on all relevant committees.

In terms of the draft legislation we are reviewing here for
identity theft — and you all seem to favour it — if I understand
the thrust of it, it will reduce some of the costs you incur to chase
down the bad people for fraud and so forth. Would this
compensate for some of the increased costs?

Mr. Rennie: Can I speak to that one?

Senator Milne raised an important point that is worth
highlighting again, which is that card fraud in particular is run
by very sophisticated groups. On the question about do you go
after someone committing a $500 or $1,000 crime, there are not
the resources to justify doing that.

Through the efforts particularly of our issuing financial
institutions, all of those sophisticated detection methods I
talked about — perhaps many of you have gotten phone calls
from your financial institution questioning transactions that you
may have processed — we find we are very effective at detecting

C’est la raison pour laquelle je dirais que pour certains des
aspects mentionnés ici, plus précisément les cartes de crédit — et
non pas le vol d’identité, il faut faire la différence — il existe des
dispositions législatives suffisantes pour ce qui est des cartes de
crédit. Le vol d’identité est un autre aspect et je crois que cette
obligation est nécessaire dans ce cas.

Le sénateur Baker : Il faudrait modifier ces dispositions pour
inclure les termes que vous avez proposés?

M. Jamieson : Oui.

Le sénateur Angus : Monsieur Rennie, vous avez énuméré toutes
ces marques de commerce—MasterCard, Maestro, Cirrus— mais
vous n’avez pas mentionné Mosaic et c’est pourtant un nom que
nous voyons souvent. Qu’en est-il exactement?

M. Rennie :Mosaic est un produit qui a été créé par une de nos
institutions financières.

Le sénateur Angus : Par la Banque de Montréal. Cette banque
possède-t-elle des droits de propriété intellectuelle sur ce nom?

M. Rennie : C’est un nom commercial qui appartient à cette
institution. MasterCard, Cirrus et Maestro sont des marques que
nos clients du monde entier peuvent utiliser en vertu d’un contrat
de licence.

Le sénateur Angus : Vous avez comparu très fréquemment
devant les comités sénatoriaux ces derniers temps. Comment cela
se passe-t-il?

M. Jamieson : Pas moi-même.

M. Rennie : Cela dépasse nettement notre échelle de salaire.

Le sénateur Angus : Il y a des sénateurs qui font partie de
certains comités, d’autres qui font partie d’autres comités et
certains, comme le sénateur Dickson, qui sont membres de tous
les comités intéressants.

Pour ce qui est du projet de loi que nous sommes en train
d’étudier et qui porte sur le vol d’identité — et vous semblez tous
être en faveur de ce projet— si j’en ai bien compris la portée, il va
réduire une partie des coûts que vous assumez pour faire la chasse
à tous ces malfaiteurs qui essaient de frauder le système. Ce projet
va-t-il compenser une partie de l’augmentation des coûts?

M. Rennie : Puis-je répondre à cette question?

Le sénateur Milne a soulevé un aspect important qu’il est bon
de souligner encore une fois, à savoir que la fraude relative aux
cartes est le fait de groupes très sophistiqués. Quant à savoir s’il
faut essayer de découvrir l’auteur d’un crime qui porte sur 500
ou 1 000 $, je vous dirais que nous n’avons pas suffisamment de
ressources pour le faire.

Grâce aux efforts que déploient, en particulier, nos institutions
financières émettrices, et à toutes les méthodes de détection
sophistiquées dont je vous ai parlé — il y a peut-être un bon
nombre d’entre vous qui avez reçu des appels de vos institutions
financières qui voulaient vous poser des questions au sujet de
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fraud. That $400 million figure that Mr. Jamieson mentioned, I
promise you, would be triple, quadruple or quintuple if not for
those efforts. That is an important point to mention.

Regarding your question about the impact of this bill, it will
undoubtedly support it. Law enforcement already had a lot of the
tools necessary as Mr. Jamieson indicated.

We work closely with law enforcement on a regular basis. Our
interest — that is, the industry and issuers in particular — is in
bundling cases that have dozens or hundreds of these $1,000 or
$2,000 losses so they can go after the organized groups behind it.
That is one of the things that we strongly support from a
prevention standpoint.

Also from a prevention standpoint, we are confident that chip
and PIN technology will have a substantial impact. However, it is
expensive to implement and it will take a long time to do.

Senator Angus: What is the biggest expense of that? Is it the
machine?

Mr. Rennie: It is a combination. Issuers have to replace all of
their plastics with those with chips embedded in them. Merchants
have to upgrade devices to handle a chip transaction and networks
have to be able to pass more sophisticated, enhanced data.

Senator Angus: I had an experience last weekend in Northern
Ireland. I had the card with the chip and they had the machine,
but it was not convenient to have me and the merchant together at
the same time. I gave them the credit card and when it came time
to get it back, I said I would put in my PIN. They told me, ‘‘No,
we do not need to do that. We have everything we need. Thank
you very much.’’

Mr. Jamieson: The case of whiskey is yours.

Senator Angus: What is the story? Does that happen in a place
where you are trusted such as a private club? That surprised me.

Mr. Jamieson: It surprises me too. Without a cardholder
verification method, which traditionally in the magnetic stripe
world is a signature, as we go to chip technology, it is the PIN.
That is how you are authenticating that you are the cardholder.

Senator Angus: It was a private club and they knew who I was
in this case. Does that enable them to take the data from the card
without the PIN?

certaines transactions — nous constatons que nous réussissons
très bien à détecter les fraudes. Le chiffre de 400 millions de
dollars qu’a mentionné M. Jamieson, serait, je peux vous
l’affirmer, trois, quatre ou cinq fois plus élevé si nous ne
faisions pas tous ces efforts. C’est un point qu’il est important
de mentionner.

Quant à votre question au sujet des répercussions du projet de
loi, je peux vous dire qu’il va certainement renforcer ces activités.
Les policiers disposent déjà de la plupart des outils nécessaires,
comme l’a mentionné M. Jamieson.

Nous collaborons régulièrement avec les services de police.
Notre but, en fait celui de l’industrie et des émetteurs de carte en
particulier — est de regrouper les affaires où l’on trouve des
douzaines ou des centaines de pertes de 1 000 à 2 000 $ pour
pouvoir démanteler les groupes criminels qui sont à l’origine de
ces pertes. C’est un des aspects qui nous paraît très important du
point de vue de la prévention.

Également du point de vue de la prévention, nous sommes
convaincus que les puces et la technologie des NIP auront un effet
important. Ce sont toutefois des technologies coûteuses à mettre
en œuvre et il faudra beaucoup de temps pour le faire.

Le sénateur Angus : Quel est le principal coût? Est-ce la machine?

M. Rennie : C’est un ensemble. Les émetteurs de carte doivent
remplacer toutes leurs cartes en plastique par des cartes à
l’intérieur desquelles se trouve un microprocesseur. Les
commerçants doivent renouveler leurs appareils pour qu’ils
puissent traiter les transactions à puce et les réseaux doivent
avoir la capacité de transmettre des données plus détaillées et plus
sophistiquées.

Le sénateur Angus : J’ai appris quelque chose, la fin de semaine
dernière, en Irlande du Nord. J’avais la carte à puce et ils avaient
la machine, mais il n’était pas pratique que je me trouve avec le
commerçant au même moment. J’ai laissé ma carte de crédit et
lorsqu’on s’est apprêté à me la rendre, j’ai dit que j’allais inscrire
mon NIP. On m’a dit : « Non, ce n’est pas nécessaire, nous avons
tout ce qu’il nous faut. Merci beaucoup. »

M. Jamieson : La caisse de whiskey est à vous.

Le sénateur Angus : Que s’est-il exactement passé? Est-ce que
cela peut se produire dans un endroit où l’on vous fait confiance,
comme dans un club privé? Cela m’a surpris.

M. Jamieson : Cela me surprend également. Il faut utiliser une
méthode de vérification de l’identité du titulaire de la carte; c’est
habituellement, dans le monde des bandes magnétiques, la
signature, et quand nous adopterons la technologie de la puce,
ce sera le NIP. C’est la façon de vérifier que vous êtes bien le
titulaire de la carte.

Le sénateur Angus : C’était dans un club privé et les
responsables savaient qui j’étais. Est-ce que cela leur permet
d’extraire des données de ma carte sans avoir le NIP?
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Mr. Jamieson: Yes, they take the risk. Since you have a
relationship with them, they are taking your card number and will
process it. It would probably be done offline through paper
processing by taking an imprint. They take the risk in that
scenario.

Senator Chaput: I had the same experience at the airport in
Toronto. They did not ask for my PIN, did not need it and the
transaction went through.

Mr. Jamieson: Did they ask for a signature?

Senator Chaput: No.

Mr. Jamieson: We have some low-value transaction programs
in place for less than $25.

Senator Chaput: It was over $25. It was a $200 purchase.

Senator Angus: You were buying my birthday present?

Senator Chaput: Buying myself a birthday present.

Mr. Jamieson: The point is that if the merchants do not follow
the proper card acceptance procedures, if they choose to do that
and process the transaction, then they take the risk if something
goes wrong.

Senator Chaput: Is there a risk for me?

Mr. Jamieson: It is not your risk. It is the merchant’s risk.

Mr. Rennie: It is important to point out that millions of
transactions a day are being processed and there will always be
exceptions. People will not follow proper acceptance procedures.
However, they do to a great extent.

While we are in this transition period, it is more challenging
because much more front-line training is required. People have to
get used to it. The roll-out is uneven. That contributes to the
challenges sometimes. We are confident that it will do exactly
what we expect it to do.

Senator Angus: I wanted to address the issue of insider people
who could take personal information to which they legally have
access and use it for illegitimate purposes. Do you feel this bill
goes far enough?

Ms. Giuliani, I would think your organization would be one of
those types of organizations that would have that access. I would
like to ask you many questions on another occasion. It goes to
identity credit prejudice of individuals. Does the bill go far
enough?

I do not care who answers this.

Mr. Jamieson: I believe it does.

Senator Angus: Fine. Thank you.

M. Jamieson : Oui, ces personnes ont pris un risque. Étant
donné que vous étiez en relation avec elles, elles ont pris votre no

de carte et l’ont traité. Elles vont probablement prendre une
empreinte et enregistrer la transaction sur papier sans passer par
Internet. Ces personnes ont pris un risque dans ce cas.

Le sénateur Chaput : J’ai vécu la même chose à l’aéroport de
Toronto. On ne m’a pas demandé mon NIP, on n’en avait pas
besoin et la transaction a été acceptée.

M. Jamieson : Vous a-t-on demandé de signer?

Le sénateur Chaput : Non.

M. Jamieson : Nous avons des programmes pour les
transactions de faible valeur, celles de moins de 25 $.

Le sénateur Chaput : La transaction portait sur une somme
supérieure à 25 $. C’était un achat de 200 $.

Le sénateur Angus : Vous étiez en train de m’acheter mon
cadeau d’anniversaire?

Le sénateur Chaput : Je m’achetais un cadeau pour mon
anniversaire.

M. Jamieson : Le fait est que si le commerçant ne respecte par
les procédures normales d’acceptation des cartes, s’il décide de
traiter quand même la transaction, alors c’est lui qui coure le
risque, s’il y a un problème.

Le sénateur Chaput : Est-ce que je coure un risque moi?

M. Jamieson : Non, c’est le commerçant qui coure un risque.

M. Rennie : Il est important de mentionner que l’on traite des
millions de transactions par jour et qu’il y a toujours des
exceptions. Les gens ne suivent pas toujours les procédures
d’acceptation applicables. Ils le font toutefois la plupart du temps.

Nous sommes en ce moment dans une période de transition, ce
qui est plus difficile, parce qu’il faut former les gens qui travaillent
en première ligne. Il faut qu’ils s’habituent aux nouvelles
technologies. Leur mise en œuvre est inégale. Cela complique
parfois les choses. Nous sommes convaincus que ces nouvelles
technologies donneront les résultats escomptés.

Le sénateur Angus : J’aimerais parler des employés qui ont la
possibilité d’utiliser, à des fins illégitimes, les renseignements
personnels auxquels ils ont légalement accès. Pensez-vous que ce
projet de loi va suffisamment loin?

Madame Giuliani, je pense que votre organisation est une de
celles où les employés ont accès à ce genre de renseignements.
J’aurais beaucoup de questions à vous poser, mais je le ferai à un
autre moment. Cela concerne le préjudice causé aux individus en
ce qui concerne leur crédit et leur identité. Ce projet de loi va-t-il
suffisamment loin?

Peu importe qui veut répondre à cette question.

M. Jamieson : Je pense que oui.

Le sénateur Angus : Très bien. Merci
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Senator Joyal: I will follow up on the last answer to Senator
Angus. It goes far enough provided that we include what they
have proposed as amendments to the bill.

Senator Angus: Is this the one you were talking about earlier
that I missed at the last meeting?

Senator Joyal: I am not saying more than what I just said.

It is important that the amendments you propose cover the
emerging payment forms that will not use the plastic credit card
itself. The experimental telephone payment that you are testing
will mean that at a point in time, we will not even have a plastic
card with us. We will have our telephone number and pay with
cellphones. The data will not be transmitted by the chip in the
card, but by the chip in the telephone.

Mr. Rennie, you are proposing that we add after ‘‘credit card
data,’’ ‘‘or other payment card data.’’ It seems to me that it would
not cover that kind of future payment because you are talking
about a card. Would it not be better to say ‘‘or other form of
electronic payment’’?

Mr. Rennie: ‘‘Or other payment data’’ might be another way to
phrase it. You are absolutely right. We already process hundreds of
thousands of those contactless transactions. As Mr. Jamieson
mentioned, there are trials under way around the world
currently — including in Canada — for mobile telephone
transactions as well.

Senator Joyal: I have no objection to keeping ‘‘credit card
data’’ because it is the usual form of payment today. However,
very soon we will pay with cellular phones and we will not need a
plastic card with a PIN or whatever information is on that card.

If we are to amend the bill and add ‘‘or other payment card
data,’’ we should have ‘‘or other payment data.’’

Mr. Rennie: Yes.

Senator Joyal: That seems to be more in sync with what you
are telling us today if we want to achieve the objective of having a
bill that would be useful down the road.

Mr. Rennie: That is valid.

Senator Joyal: Proposed subsection 56.1(3), on the first
page of Bill S-4, contained the definition of identity document:

For the purposes of this section, ‘‘identity document’’ means
a Social Insurance Number card, a driver’s licence, a health
insurance card, a birth certificate, a passport as defined in
subsection 57(5), a document that simplifies the process of
entry into Canada, a certificate of citizenship, a document

Le sénateur Joyal : Je vais continuer à partir de la dernière
réponse qui a été fournie au sénateur Angus. Il va suffisamment
loin pourvu que nous procédions aux amendements qui ont été
proposés pour ce projet de loi.

Le sénateur Angus : Est-ce celui dont vous parliez plus tôt et
dont je n’ai pas eu connaissance à la dernière séance?

Le sénateur Joyal : Je n’ai pas dit plus que ce que je viens
de dire.

Il est important que les amendements que vous proposez
puissent s’appliquer aux nouvelles formes de paiement qui
n’utiliseront pas la carte de crédit en plastique que nous
connaissons. Le paiement par téléphone que vous testez en ce
moment voudra dire que, dans quelque temps, nous n’aurons
même plus de carte de plastique. Nous aurons un no de téléphone
et nous paierons avec nos téléphones cellulaires. Les données ne
seront pas transmises par la puce qui se trouve dans une carte,
mais par celle qui se trouve dans le téléphone.

Monsieur Rennie, vous proposez d’ajouter après « données
relatives à une carte de crédit » les mots « ou autres données
relatives à une carte de paiement. » Il me semble que cela ne
couvrirait pas les modes de paiement futurs parce que vous parlez
de carte. Ne serait-il pas préférable de dire « ou une autre forme
de paiement électronique »?

M. Rennie : On pourrait également dire « ou d’autres données
relatives au paiement ». Vous avez tout à fait raison. Nous
sommes déjà en train de traiter des centaines de milliers de
transactions sans contact. Comme l’a mentionné M. Jamieson, on
procède, à l’heure actuelle, dans le monde entier — y compris au
Canada — à des essais sur des transactions effectuées à partir de
téléphones mobiles.

Le sénateur Joyal : Je n’ai aucune objection à conserver
« données relatives à une carte de crédit », parce que c’est la
forme habituelle de paiement, de nos jours. Cependant, nous
allons très bientôt payer avec nos téléphones cellulaires et nous
n’aurons pas besoin de carte de plastique avec un NIP ni de
l’information qui se trouve sur cette carte.

Si nous voulons amender le projet de loi en ajoutant les mots
« ou autres données relatives à une carte de paiement », nous
devrions plutôt dire « ou d’autres données relatives au paiement. »

M. Rennie : Tout à fait.

Le sénateur Joyal : Cela me paraît correspondre davantage à ce
que vous nous avez dit aujourd’hui si nous voulons vraiment que
la vie utile de ce projet de loi soit suffisamment longue.

M. Rennie : C’est une remarque valide.

Le sénateur Joyal : Le paragraphe 56.1(3) proposé, qui figure à
la première page du projet de loi S-4, contient la définition
suivante de pièce d’identité :

Pour l’application du présent article, « pièce d’identité »
s’entend de la carte d’assurance sociale, du permis de
conduire, de la carte d’assurance-maladie, du certificat de
naissance, du passeport au sens du paragraphe 57(5), de
tout document simplifiant les formalités d’entrée au Canada,
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indicating immigration status in Canada or a certificate of
Indian status, issued or purported to be issued by a
department or agency of the federal government or of a
provincial government, or any similar document issued or
purported to be issued by a foreign government.

Does it cover all the identity documents that you and your
business feel are contemplated to check the identity of someone in
your opinion?

Mr. Rennie: MasterCard does not actually capture personal
information. We are capturing card data that we transmit along
our networks. Our issuers absolutely are capturing personal
information. They tend to be financial institutions. I do not know
if you had the CBA speak, but they would probably be better
positioned to talk about their particular practices.

Ms. Giuliani: We have some direct consumer activities where
we take identification. Yes, that is encompassing enough. The
only thing it does not include would be the direct payment card—
debit or credit — which would be covered elsewhere. Other than
that, that is comprehensive enough.

Senator Joyal: That is the point, though. What I have in mind
is, when someone is holding a card that is normally confirmed by
identity, you take that card as the identification document. That is
not covered by this. In other words, if you fabricate a false
identity document through that card, that would not be covered
by that.

That is why I posed the question to the Department of Justice
witnesses. The answer was that there is a Charter problem. It
seems to me, however, that, since a credit card is in fact related to
identity documents that are checked somewhere, if you make a
false card, that false card becomes, in a way, an identity
document.

Mr. Rennie: Are there not other types of cards that could fall
within that category, such as a membership card or a student
card? There is a whole range of cards that are used in some places
as identification.

Senator Joyal: Yes, but it is the identification card to get credit
or pay, in that context.

Ms. Giuliani: Some of those ancillary cards like student and
library cards, they would be far down the line in the suite of
identification. There would always need to be a government issuer
with signature, photo or both. We have really moved away from
the municipal cards or community cards. This is fairly
comprehensive.

I am sorry; I have not thought about it in this vein. However,
the only thing would be if a credit card was produced as one of the
identification cards, would it otherwise be covered if it was
counterfeit?

du certificat de citoyenneté, de tout document indiquant un
statut d’immigration au Canada ou du certificat du statut
d’Indien délivré ou paraissant délivré par un ministère ou un
organisme public fédéral ou provincial, ou de tout autres
documents semblables délivrés ou paraissant délivré par un
gouvernement étranger.

Est-ce que cela couvre toutes les pièces d’identité que vous et
votre société envisagez d’utiliser pour vérifier l’identité d’une
personne?

M. Rennie : En fait, MasterCard ne se procure pas de
renseignements personnels, nous saisissons des données relatives
à une carte que nous transmettons dans nos réseaux. Par contre,
les institutions émettrices acquièrent des renseignements
personnels. Ce sont en général des institutions financières. Je ne
sais pas si vous avez entendu l’ABC, mais cet organisme serait
probablement mieux placé pour parler de ces pratiques.

Mme Giuliani : Nous sommes en contact direct avec les
consommateurs et nous leur demandons de s’identifier. Oui,
cette définition est suffisamment large. La seule chose qu’elle ne
comprenne pas serait les cartes de paiement direct — à paiement
différé ou immédiat — qui sont couvertes par une autre
disposition. À part cela, cette disposition est suffisamment large.

Le sénateur Joyal : C’est toutefois là qu’est le problème. Je
pense au fait que lorsqu’une personne détient une carte qui est
normalement confirmée par des pièces d’identité, vous considérez
que cette carte constitue elle aussi une pièce d’identité. Elle n’est
pas visée par cette définition. Autrement dit, si l’on produit une
fausse pièce d’identité à l’aide de cette carte, cela ne serait pas
couvert par cette définition.

C’est pourquoi j’ai posé la question aux témoins du ministère
de la Justice. Ils m’ont répondu que c’était un problème qui
concernait la charte. Il me semble toutefois que, puisqu’une carte
de crédit est en fait reliée à des pièces d’identité qui sont vérifiées
quelque part, si l’on fait une fausse carte, cette fausse carte vient,
d’une certaine façon, d’une pièce d’identité.

M. Rennie : N’y a-t-il pas d’autres types de cartes qui
pourraient tomber dans cette catégorie, comme une carte de
membre, une carte d’étudiant? Il existe toute une série de cartes
qui sont parfois utilisées comme pièces d’identité.

Le sénateur Joyal : Oui, mais il s’agit là d’une carte qui permet
de s’identifier en vue d’obtenir un crédit ou d’effectuer un
paiement, dans ce contexte.

Mme Giuliani : Il y a des cartes secondaires comme les cartes
d’étudiant ou les cartes de bibliothèque qui sont très loin dans la
liste des cartes permettant de s’identifier. Il faut toujours que le
document soit émis par le gouvernement avec une signature, une
photo ou les deux. Nous avons en fait abandonné les cartes
municipales ou les cartes communautaires. Cette définition est
suffisamment générale.

Je suis désolée; je n’ai pas réfléchi à la question sous cet angle.
Je me pose toutefois la question suivante : si quelqu’un présentait
une carte de crédit à titre de pièce d’identité, serait-elle couverte si
elle était contrefaite?
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The Chair: As an example, senators are given cards to get into
the building. They have numbers, our photographs and are
issued, goodness knows, by an arm of the Government of
Canada; namely, the Senate of Canada.

Senator Milne: They also have a chip in them.

Ms. Giuliani: We do not see them often in the industry.

The Chair: Would this section, from your point of view, be
better or worse if, instead of applying only to the list of
documents, it also had a catch-all: Any other government-issued
identity?

Ms. Giuliani: I thought it did here. The last part, after Indian
status: ‘‘...or issued or purported to be issued by any department
or agency of the federal government or provincial government.’’

The Chair:Maybe we need to have this clarified by the officials.
However, as I read it, that section says, in essence: ‘‘Any of the
above documents that have been issued or purported to be issued
by a department or agency.’’

Therefore, it is a limiting list. From your point of view, would
it be better to have a slightly broader catch-all? I take the point
about government documents being what you really care about,
and that is useful. However, should we not say in that case ‘‘any
government identification’’?

Ms. Giuliani: In the same vein as contemplating future
technologies, there may be future government documentation,
sure.

Senator Joyal: It is right on the point. That is what I tried to
get from witnesses; to understand the implication of that
definition of ‘‘identity document,’’ because it is a leading
definition for everything that follows from there on.

Mr. Jamieson, in your proposal and amendments, if you want
to go back to that document, in the middle of the page, you refer
to clause 4 of the bill relating to proposed subsection 342 (3). In
your third bullet you state the definition of payment card should
be amended in the code to mean ‘‘any debit, credit charge or
prepaid card, contactless, mobile device, plate or other device.’’ In
which section of the Criminal Code do you propose that
definition?

Mr. Jamieson: In the early part of the 300s there, there is a
definition of ‘‘payment card.’’ I cannot remember. It has been a
while since I quoted it.

The Chair: Section 321, I am informed.

Senator Joyal: In your opinion, would that be wide enough to
cover the new methods of payment that you are presently testing
that might soon become the usual form of payment for everyone?

La présidente : Je vous donne un exemple; on remet aux
sénateurs des cartes pour leur permettre d’entrer dans l’édifice. Il
y a des nos, notre photographie et elles sont délivrées, je ne sais
trop par qui, par un organe du gouvernement du Canada; à savoir
le Sénat du Canada.

Le sénateur Milne : Elles contiennent également une puce.

Mme Giuliani : Nous ne les voyons pas souvent dans l’industrie.

La présidente : Serait-il préférable, de votre point de vue, que
cet article, au lieu de ne s’appliquer qu’à une liste de documents,
contienne une disposition fourre-tout du genre : Et toute autre
pièce d’identité délivrée par le gouvernement?

Mme Giuliani : Je pensais qu’elle contenait ce genre de clause.
La dernière partie, après les mots « statut d’Indien [...] délivré ou
paraissant délivré par un ministère ou un organisme public fédéral
ou provincial. »

La présidente : Il faudrait peut-être que nous demandions aux
représentants du ministère de préciser cela. Toutefois, d’après
mon interprétation, cet article dit en fait : « Ou tout autre
document ci-dessus qui a été délivré ou parait être délivré par
un ministère ou une agence. »

Cette liste est donc limitative. De votre point de vue, serait-il
préférable d’avoir une disposition fourre-tout? J’ai bien noté que
pour vous, ce sont surtout les documents émis par le
gouvernement qui vous intéressent, et c’est une remarque utile.
Néanmoins, ne devrions-nous pas dire ici « Toute autre pièce
d’identité émise par le gouvernement »?

Mme Giuliani : De la même façon qu’il faut envisager les
technologies futures, il se peut fort bien qu’il y ait à l’avenir
d’autres documents délivrés par le gouvernement.

Le sénateur Joyal : C’est exactement ce que je disais. C’est ce
que j’essayais de demander aux témoins; comprendre les
répercussions de la définition de « pièce d’identité », parce que
c’est une définition qui est utilisée dans le reste du projet de loi.

Monsieur Jamieson, dans votre proposition et dans vos
amendements, si vous voulez revenir à ce document, au milieu
de la page, vous parlez de l’article 4 du projet de loi en ce qui
touche le paragraphe 342 (3). Dans votre troisième puce, vous
dites que la définition de carte de paiement que donne le code
devrait être modifiée pour englober « toute carte de prépaiement,
de débit ou de crédit (à remboursement immédiat ou différé), ou
tout autre dispositif sans contact mobile, toute plaquette ou autre
système de paiement. » Dans quel article du Code criminel
proposez-vous d’inclure cette définition?

M. Jamieson : Au début des articles 300, il y a une définition de
« carte de paiement. » Je ne me souviens pas lequel. Cela fait un
moment que j’ai cité cet article.

La présidente : On m’informe que c’est l’article 321.

Le sénateur Joyal : À votre avis, cette définition serait-elle
suffisamment large pour englober les nouvelles méthodes de
paiement que vous testez à l’heure actuelle et qui pourraient
bientôt devenir la façon habituelle d’effectuer un paiement?
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Mr. Jamieson: Yes, I believe so. Mr. Rennie, do you agree?

Mr. Rennie: I am not sure I can provide an opinion on that at
this moment.

Senator Joyal: The other question is also for Mr. Jamieson.
Your next group of points in the document relates to proposed
subsection 402.1. The second bullet reads:

This section should include ‘‘personal identification
number’’ or PIN. As stated, we recommend that
subsection 342(3) be amended to delete the phrase
‘‘including a personal identification number,’’ as it is too
limiting and should be replaced with ‘‘including identity
information.’’

Mr. Jamieson: Right.

Senator Joyal: Are there any Charter implications in that
proposal?

Mr. Jamieson: I am not a lawyer.

Senator Campbell: Or an RCMP officer.

Mr. Jamieson: The idea was that when we saw ‘‘personal
identification number’’ earlier in proposed subsection 342(3), we
felt the description should include ‘‘identification information.’’
Then, within the definition of ‘‘identification information,’’ PIN
should be put in there because that is a form of identification that
we are using as we go to chip technology.

Mr. Rennie: We agree. You can go back to our text, as well
where we used the phrase ‘‘personal identification number or
other authenticating information.’’

Senator Joyal: That seems to be the way to try to circumscribe
the scope of what is to be covered so we do not find ourselves in a
challenge on the basis of the Charter.

Mr. Jamieson:Mr. Rennie has mentioned ‘‘other identification
information’’ would cover anything now or possibly others
introduced in the future.

Senator Wallace: I will address this to Mr. Rennie and
Mr. Jamieson. It is somewhat along the lines of what Senator
Joyal was speaking of. Both of you seem to be making the same
recommendation in regard to proposed subsection 342(3) included
in Bill S-4. Rather than limit proposed subsection 342(3) to only
‘‘personal identification number,’’ you are suggesting, as Senator
Joyal mentioned, it would include the reference to ‘‘or other
authenticating information.’’ I understand the logic of trying to
create flexibility and breadth to that.

However, on the other hand, I think whatever is added must be
identifiable; we have to know what that information is.
Otherwise, it is vague and lawyers will deal with that and it can
create problems in trying to enforce the section.

M. Jamieson : Oui, je le pense. Monsieur Rennie, êtes-vous
d’accord?

M. Rennie : Je ne suis pas sûr de pouvoir vous fournir une
opinion sur ce point maintenant.

Le sénateur Joyal : L’autre question s’adresse également à
M. Jamieson. Le paragraphe suivant du document concerne
l’article 402.1. La deuxième puce se lit :

Cet article devrait inclure la mention « no d’identification
personnel » ou NIP. Nous recommandons qu’au
paragraphe 342(3), la mention « notamment un no

d’identification personnel », trop limitative, devrait être
remplacée par « notamment de l’information sur
l’identité »[...]

M. Jamieson : Oui.

Le sénateur Joyal : Cette proposition risque-t-elle d’être visée
par la Charte?

M. Jamieson : Je ne suis pas un avocat.

Le sénateur Campbell : Ni un agent de la GRC.

M. Jamieson : L’idée est que lorsque nous avons vu
« no d’identif icat ion personnel » plus haut dans le
paragraphe 342(3), nous avons pensé que cette description
devrait également inclure « information sur l’identité ». Ensuite,
dans la définition de « renseignements identificateurs », il faudrait
inclure le NIP, parce que c’est une forme d’identification que nous
allons utiliser si nous passons à la technologie des
microprocesseurs ou des puces.

M. Rennie : Nous sommes tout à fait d’accord. Vous pouvez
également vous reporter à notre texte, où nous utilisons également
l’expression « no d’identification personnel ou autres
renseignements identificateurs. »

Le sénateur Joyal : Ce serait peut-être la façon de circonscrire
la portée de cette disposition pour ne pas prêter le flanc à des
contestations fondées sur la Charte.

M. Jamieson : M. Rennie a parlé de « autres renseignements
identificateurs », expression qui engloberait tout ce qui existe
aujourd’hui ou pourrait être éventuellement introduit à l’avenir.

Le sénateur Wallace : Je vais adresser cette question à
M. Rennie et M. Jamieson. Elle touche ce dont parlait le
sénateur Joyal. Vous semblez tous les deux faire la même
recommandation au sujet du paragraphe 342(3) qui figure dans
le projet de loi S-4. Plutôt que de limiter le paragraphe 342(3) au
seul « no d’identification personnel », vous proposez, comme l’a
mentionné le sénateur Joyal, d’inclure la référence à « ou à
d’autres renseignements identificateurs. » Je comprends la logique
qui consiste à essayer d’introduire une certaine souplesse dans
cette disposition et d’en élargir la portée.

Par contre, je crois qu’il faut savoir exactement ce que nous
ajoutons; il faut que nous sachions de quels renseignements il
s’agit. Autrement, la disposition est vague, les avocats vont en
profiter et cela risque de créer des problèmes lorsqu’on voudra
mettre en œuvre cet article.
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With that in mind, I believe I know what a ‘‘personal
identification number’’ is. I can picture that. What is ‘‘or other
authenticating information’’?

Mr. Rennie: In my remarks, the example I gave was biometrics.
There is a wide range of biometric potentials. Whether they have
commercial application or not is another matter because,
regardless of what you employ for authentication, a PIN falls
into the category of ‘‘something you know.’’ Biometrics typically
falls into the category of ‘‘something you have or are.’’ The
‘‘something you know’’ could be a PIN or a password or
something like that. I think that is covered off.

It is the other area. Again, quite frankly, we do not know
exactly where that will go. If you are to put that into the market,
you have to put it out there on a universal basis so it is accepted
everywhere. Regarding the earlier question about Ireland, if you
have biometrics and only 5 per cent of the merchants accept
biometrics, it does not do you any good.

Ms. Giuliani: If you look at what it is getting you, perhaps
there could be some type of definition there. It is for the purpose
of gaining access to an authorized instrument, currency or
network. It is for the purpose of access. You are right; we know
what there is today; we cannot know what is to come, but it is for
the purpose of getting through the gate.

Mr. Rennie: For the purpose of unauthorized access.

Ms. Giuliani: It is the merchants’ or institutions’ form of
identifying or authorizing access.

Senator Wallace: In the industry you obviously have a sense of
what it is, but the breadth of it is currently unknown. I am
looking at it objectively, aside from the industry, at lawyers and
those trying to enforce these sections. It is obviously serious. If
someone is in possession of or trafficking in what would be
referred to as ‘‘or other authenticating information,’’ it is
significant. Because I am not in the industry, I do not get the
sense of the boundaries of it. If someone is in possession of
whatever that is, they could have a serious problem, so I think
there is a need to define things clearly.

On one hand, I agree that we need a breadth so that we do not
box ourselves in so continuing changes in technology and industry
do not mean we have to continually amend the Code. As a lawyer,
however, I do not have a certainty of what that is, and it is a
significant concept.

Ms. Giuliani: Some examples may assist with context. They
would be lists of passwords or secret words that would gain you
access through telephone authentication, the PINs you use with

Compte tenu de tout cela, je crois savoir ce qu’est un
« no d’identification personnel ». Je peux me l’imaginer. Que
représente l’expression « ou d’autres renseignements
identificateurs »?

M. Rennie : Dans mes remarques, j’ai donné comme exemple
la biométrie. La biométrie offre toute une série de possibilités. Il
n’est pas encore certain que ces possibilités aient une application
commerciale, parce que, quels que soient les éléments utilisés pour
l’identification, un NIP tombe dans la catégorie des « choses que
vous connaissez. » Habituellement, la biométrie tombe dans la
catégorie des « choses que vous avez ou que vous êtes ». La
« chose que vous savez » pourrait être un NIP, un mot de passe
ou quelque chose du genre. Je pense que cela est couvert.

C’est l’autre domaine. Là encore, je dois vous dire franchement
que nous ne savons pas très bien où tout cela va nous mener. Si
vous l’utilisez dans le marché, il faut déployer la technologie dans
le monde entier pour qu’elle soit acceptée partout. Au sujet de la
question précédente que vous avez posée sur l’Irlande, si vous
utilisez la biométrie, mais que 5 p. 100 seulement des
commerçants l’acceptent, vous ne serez guère avancés.

Mme Giuliani : Si vous tenez compte de ce que vous pouvez
obtenir avec cela, il faudrait peut-être inclure là une définition. Il
s’agit d’obtenir l’accès à un instrument, à une devise ou à un
réseau autorisés. C’est une question d’accès. Vous avez raison;
nous savons ce qui existe aujourd’hui; nous ne savons pas ce qui
viendra, mais l’objectif est d’obtenir un accès.

M. Rennie : C’est pour éviter l’accès non autorisé.

Mme Giuliani : C’est la méthode qu’utilise le commerçant ou
l’institution pour identifier quelqu’un et lui accorder un accès.

Le sénateur Wallace : Vous qui êtes de cette industrie, vous
savez évidemment ce que cela représente, mais nous ne
connaissons pas actuellement la portée exacte de tout cela.
J’examine la question de façon objective, en étant à l’extérieur de
l’industrie, et je pense aux avocats et à ceux qui sont chargés de
mettre en œuvre ces articles. C’est bien évidemment très
important. Le cas d’une personne qui est en possession et qui
fait le trafic de ce que l’on pourrait appeler « ou autre
renseignement identificateur » est grave. Mais comme je ne fais
pas partir de l’industrie, j’ai dû mal à saisir quelles pourraient être
les limites d’une telle définition. Si quelqu’un se trouve en
possession de ces éléments, quels qu’ils soient, il pourrait avoir un
problème grave et c’est pourquoi je pense qu’il faudrait définir ces
choses avec précision.

D’un côté, je conviens qu’il faut élargir cette définition pour
que les changements continuels qui se produisent dans la
technologie et dans l’industrie ne nous obligent pas à
continuellement modifier le code. En tant qu’avocat, je ne suis
pas absolument sûr de ce que cela recouvre et c’est une notion
importante.

Mme Giuliani : Je peux vous donner quelques exemples qui
vous permettront de mieux saisir le contexte. Il pourrait s’agir de
listes de mots de passe ou de mots secrets qui vous permettent
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your cards, and online passwords and codes. It is anything that
gets you through.

The Chair: Senators, these are such interesting and important
witnesses that we are taking more time than usual with them, but
we are now well into overtime and we have other witnesses
waiting.

Senator Wallace: This question should be relatively easy, I
think. Identity theft is a serious problem in our society, as we all
recognize. Bill S-4 is a serious attempt to address it.

From your perspective, is there an urgency that parliamentarians
and legislators get on with enacting this bill with the consideration
of the amendments you have proposed?

Ms. Giuliani: Absolutely. As I specified in my remarks, the
deterrent factor is missing right now. It seems too easy to recruit
people in relatively modest positions who have tremendous access
to information. No one is thinking twice about carrying big piles
of information because it is difficult to connect it to something.
The urgency is certainly there, primarily for the deterrent value.

Senator Wallace: Mr. Rennie and Mr. Jamieson, do you agree
with that?

Mr. Rennie: I agree.

Mr. Jamieson: I agree too.

Senator Campbell: My cop antenna goes up when I hear that
the losses are $470 million a year. Ms. Giuliani says that she has
500 that are averaging $250,000 a pop, which is $115 million. It
seems to me that the fraud we traditionally think of is penny ante
compared to fictitious identity fraud.

How will the chip, cordless technology, the telephone, et cetera,
stop me from putting together a fictitious identity? How will you
find that out? Fraud has been going on forever, and we have some
pretty good investigation techniques for that. You gave the
example of ordering a credit card for a daughter. One could shoot
those orders off in all directions. How do you catch up with that?

Mr. Rennie: Using the card industry as an example, fraud has
been with cards since the beginning. Sophisticated practices have
been put in place to detect the problem quickly and to deal with it.
The losses might be $400 million, but they would be dramatically
higher without those procedures in place.

d’avoir accès, en transmettant par téléphone des éléments
d’identité, le NIP que vous utilisez avec vos cartes, les codes et
les mots de passe en direct. C’est tout ce qui vous permet d’avoir
accès à un réseau.

La présidente : Sénateurs, nos témoins sont tellement
intéressants et importants que nous leur avons consacré
davantage de temps que nous le faisons habituellement; nous
avons largement dépassé notre horaire et il y a d’autres témoins
qui attendent.

Le sénateur Wallace : Il me semble qu’il devrait être assez
facile de régler cette question. Le vol d’identité est un grave
problème dans notre société, nous l’admettons tous. Le projet de
loi S-4 s’efforce de le régler.

De votre point de vue, est-il urgent que les parlementaires et les
législateurs adoptent ce projet de loi en tenant compte des
amendements que vous avez proposés?

Mme Giuliani : Absolument. Comme je l’ai mentionné dans
mes remarques, l’élément de dissuasion est absent à l’heure
actuelle. Il semble trop facile de recruter des employés qui
occupent des postes relativement modestes, mais qui ont accès à
une quantité considérable de renseignements. Personne n’hésite à
transporter des supports contenant une quantité considérable de
renseignements parce qu’il est difficile de les relier à quelque
chose. Il est urgent d’agir, principalement pour l’effet dissuasif.

Le sénateur Wallace : Monsieur Rennie et monsieur Jamieson,
êtes-vous d’accord avec madame?

M. Rennie : Je suis d’accord.

M. Jamieson : Je suis également d’accord.

Le sénateur Campbell : Mes oreilles de policier se dressent
lorsque j’entends que les pertes d’élèvent à 470 millions de dollars
par an. Mme Giuliani parle de quelque 500 fraudes, d’un montant
moyen de 250 000 $, ce qui donne 115 millions de dollars. Je
pense que la fraude à laquelle nous pensons traditionnellement est
vraiment minime si on la compare à la fraude à l’aide d’une
identité fictive.

Comment est-ce que la puce, la technologie sans fil, le
téléphone et le reste vont m’empêcher de constituer une identité
fictive? Comment allez-vous la découvrir. La fraude existe depuis
toujours et nous avons adopté d’assez bonnes techniques
d’enquête dans ce domaine. Vous avez donné comme exemple,
le fait de commander une carte de crédit pour une fille. On
pourrait facilement multiplier ce genre de commandes. Comment
arrivez-vous à empêcher tout cela?

M. Rennie : Si l’on prend l’industrie de la carte de crédit
comme exemple, on constate que la fraude dans ce domaine a
toujours existé. Nous avons élaboré des pratiques sophistiquées
qui nous permettent de déceler rapidement qu’il y a un problème
et de le régler. Ces pertes s’élèvent peut-être à 400 millions de
dollars, mais elles seraient considérablement plus élevées s’il n’y
avait pas tous ces mécanismes.
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I do not think that these measures will have a substantial
impact in that arena. It is more about pure identity theft and it
falls into the category of what types of controls need to be put in
place in that industry around authentication.

Senator Campbell: Can we differentiate between identity theft
and fictitious identity? How do we go between those two with the
technology or the changes that you want here? How does it even
make a difference, except that we have to broaden the
terminology to cover the technology that is being added?

Ms. Giuliani: When reading the bill, we thought about it from
both vantage points, from stealing an entire identity and doing a
straight impersonation, and from taking components of
someone’s identity, and we found that it is covered in so many
places. The one that jumps out at me is ‘‘falsely represents
themselves.’’ That would be covered whether it was a real person
or a nonexistent person.

Am I missing something?

Senator Campbell: My question is, how does this new
technology stop people from putting up a fictitious identity?

Mr. Jamieson: If you are talking about chip and PIN
technology, it does not.

Mr. Rennie: It is not intended to, either.

Mr. Jamieson: No. It is intended to secure the point-of-sale
transaction at the time of transaction with the higher-level
security and the higher level of cardholder verification.

The process of applying for a card is still managed by our client
member banks. They screen applications and go through the
credit bureaus as a method of further identifying individuals.

The Chair: Since we are running up against the clock, I will ask
the remaining senators to put questions and ask the witnesses to
respond to them in writing, if that is agreeable to all.

Senator Dickson: You replied to Senator Wallace that there is
urgency in this bill going forward. My question relates to similar
legislation in the United States. Have you studied existing
legislation there? Are there significant differences between what
we are now proposing and what is now in existence in the United
States? Technology is moving so fast that it is difficult, as Senator
Wallace said, to draft legislation that keeps up.

Mr. Rennie: We have not done any comparative research.
However, the rate of card fraud, which is all we can speak to in
Canada, is considerably higher in Canada than in the United
States. I am not sure whether legislation is the reason for that or if
there are other causes.

Je ne pense pas que ces mesures auront un effet important dans
ce domaine. Il s’agit davantage de vol d’identité et cela tombe
dans la catégorie des contrôles qu’il faut mettre en place dans
cette industrie pour ce qui est de l’identification.

Le sénateur Campbell : Est-il possible de faire une différence
entre le vol d’identité et l’identité fictive? Comment tenir compte
de ces deux aspects avec la technologie ou avec les changements
que vous demandez? Cela fait-il une véritable différence, si ce n’est
que nous devons élargir la terminologie pour englober les
nouvelles technologies?

Mme Giuliani : Lorsque nous avons lu le projet de loi, nous
l’avons fait des deux points de vue, du point de vue du vol d’une
identité complète et ensuite du point de vue de l’usurpation
d’identité et le fait de s’approprier les éléments de l’identité d’une
personne; nous avons conclu que ce projet de loi englobait tout
cela. L’expression qui me vient immédiatement à l’esprit est « se
présente faussement ». Cet élément serait visé, qu’il s’agisse d’une
personne réelle ou d’une personne qui n’existe pas.

Ai-je manqué quelque chose?

Le sénateur Campbell : Ma question est la suivante, comment
cette nouvelle technologie peut-elle empêcher les gens de créer une
identité fictive?

M. Jamieson : Si vous parlez de la technologie des puces et du
NIP, elle ne le fait pas.

M. Rennie : Ce n’est pas non plus son objectif.

M. Jamieson :Non. Cette nouvelle technologie vise à sécuriser la
transaction au moment et sur les lieux de la vente, en renforçant la
sécurité et la capacité de vérifier l’identité du titulaire de la carte.

Ce sont toujours nos banques clientes qui administrent le
processus de traitement des demandes de carte. Elles examinent
les demandes et consultent les bureaux de crédit pour vérifier
l’identité des auteurs des demandes.

La présidente : Étant donné que nous avons des problèmes
d’horaire, je vais demander aux autres sénateurs de rédiger leurs
questions et aux témoins, d’y répondre par écrit, si cela vous
convient à tous.

Le sénateur Dickson : Vous avez répondu au sénateur Wallace
qu’il était urgent que ce projet de loi soit adopté. Ma question
porte sur les mesures législatives comparables qui ont été adoptées
aux États-Unis. Avez-vous étudié les lois qui existent dans ce
pays? Existe-t-il des différences importantes entre ce que nous
proposons maintenant et ce qui existe aux États-Unis? La
technologie évolue si rapidement qu’il est difficile, comme le
sénateur Wallace l’a déclaré, de préparer un projet de loi qui ne
soit pas désuet.

M. Rennie : Nous n’avons pas fait de recherche comparative.
Toutefois, le taux des fraudes à l’aide des cartes de crédit, qui est
la seule chose dont nous parlons au Canada, est beaucoup plus
élevé au Canada qu’aux États-Unis. Je ne sais pas si cela
s’explique par les lois en vigueur ou s’il y a d’autres causes.
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Senator Dickson: Are the sanctions proposed in this legislation
satisfactory, or would you like them to be more onerous?

Mr. Rennie: I think the sanctions are satisfactory. As I said
earlier, the problem is organized criminals. If you are really going
to address the problem with the legislation in hand, you have to
go after the organized criminals behind it.

With all respect to the United States, the U.S. Secret Service is
intimately involved in counterfeit fraud. They are very successful
and they are aggressive in their prosecutions. That could be part
of the reason for the difference.

Senator Dickson: While I agree with the amendments you are
proposing, would it be more beneficial to the industry to get this
bill through the House of Commons and the Senate as quickly as
possible? In other words, you could come back in two years to
make the changes. Technology moves along.

Senator Angus: Rather than have the amendments now?

Senator Dickson: Yes, rather than have the amendments now.

The Chair: We are the court of first instance.

Senator Joyal: It is an S bill. The bill was introduced in the
Senate. It has not passed in the other place.

The Chair: There is no delay.

Senator Joyal: We can send it back and forth; there is no delay
here.

Senator Angus: The sponsor is here now anyway. They were
just protecting the sponsor.

The Chair: I think we interrupted the witnesses who may have
wished to respond to the question.

Mr. Jamieson:What is challenging in the U.S., is that you see a
lot of bills that come in at the state level and then at the federal
level. It is confusing to try to follow the law on what they are
doing about identity theft in the U.S., because there are so many
different bills being introduced at different levels of government.

To Mr. Rennie’s point, the fraud situation is still there in the
U.S., and globally as well. I believe that specifically this bill will
have a huge impact on identity theft-related crimes.

The sentencing is appropriate, but that is what is listed in the
Criminal Code. Whether that is what is handed out, dispensed, is
the challenge you get. The sentence, even for credit card-related
offences, tends not to be a sufficient deterrent in Canada.
Depending on where the individual is being tried and the impact
on the community in the area, a sentence could be conditional, it
could be six months or two years. That is the challenge we have.

Senator Campbell: It is the same with any crime.

Le sénateur Dickson : Les sanctions proposées dans ce projet de
loi sont-elles satisfaisantes ou aimeriez-vous qu’elles soient
aggravées?

M. Rennie : Je pense que les sanctions sont satisfaisantes.
Comme je l’ai dit plus tôt, le problème vient des groupes
criminels. Si vous voulez vraiment lutter contre ce problème avec
les textes en vigueur, il faut viser les groupes de criminels
organisés.

Pour ce qui est des États-Unis, le service secret des États-Unis
s’occupe de très près de la fraude par contrefaçon. Il obtient
d’excellents résultats et poursuit agressivement les délinquants.
C’est peut-être ce qui explique en partie la différence.

Le sénateur Dickson : J’appuie les amendements que vous
proposez, mais serait-il préférable pour votre industrie que ce
projet de loi soit adopté par la Chambre des communes et le Sénat
aussi rapidement que possible? Autrement dit, vous risquez d’être
obligés de revenir dans deux ans pour demander des changements.
La technologie évolue.

Le sénateur Angus : Plutôt que d’introduire maintenant les
amendements?

Le sénateur Dickson : Oui, plutôt que d’introduire les
amendements maintenant?

La présidente : Nous sommes le tribunal de première instance.

Le sénateur Joyal : C’est un projet de loi du Sénat. Il a été
introduit au Sénat. Il n’a pas été adopté dans l’autre endroit.

La présidente : Il n’y a pas de retard.

Le sénateur Joyal : Nous pouvons l’envoyer et le recevoir, il n’y
a pas de retard ici.

Le sénateur Angus : Le parrain est, de toute façon, ici. Ils ne
font que protéger le parrain.

La présidente : Je crois que nous avons interrompu les témoins
qui voulaient peut-être répondre à la question.

M. Jamieson : Ce qui complique les choses aux États-Unis,
c’est qu’il y a beaucoup de projets de loi qui sont présentés au
niveau des États et ensuite au niveau fédéral. Il est difficile de
suivre l’état du droit en matière de vol d’identité aux États-Unis,
parce qu’il y a tellement de projets de loi présentés à différents
niveaux du gouvernement.

Pour revenir à ce que disait M. Rennie, je dirais qu’il y a
toujours de la fraude aux États-Unis et aussi à l’échelle mondiale.
Je pense que ce projet de loi particulier aura un effet considérable
sur les crimes reliés au vol d’identité.

Les peines sont adéquates, mais c’est ce que prévoit le Code
criminel. Reste à savoir si les tribunaux imposeront ces peines.
D’une façon générale, la peine, même pour les infractions reliées
aux cartes de crédit, n’a pas suffisamment d’effet dissuasif au
Canada. Selon l’endroit où est jugé l’accusé et les répercussions de
l’affaire dans la collectivité, il peut recevoir une peine avec sursis
ou une peine d’emprisonnement de six mois ou deux ans. C’est la
difficulté à laquelle nous faisons face.

Le sénateur Campbell : Il en va de même pour tous les crimes.
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Mr. Jamieson: Yes, it is.

Senator Dickson: I am really impressed by the substance of the
amendments that you propose. Since the government lawyers
probably should have consulted you before they drafted the bill, it
would be helpful if you came forward in writing to us with
instructions to draughters so they have a better comprehension of
what should have been in the bill. It would have been less
embarrassing today.

The Chair: We will be asking them to respond in writing, so
perhaps we could add that to the list.

For a second round, we have Senator Milne, Senator Angus
and Senator Joyal. I will ask them to put their questions, which
we will ask you to respond to in writing.

Senator Milne: My question is really a concern. Mr. Jamieson,
you talked about chip cards, which are virtually impossible to
copy. However, there is technology out there that can read them
from a distance, I am informed.

I was reading an article just the other day where the U.S.
border service now can read all the information that the banks
have embedded in the chip on your particular card, plus the PIN
numbers, and they know this before you drive up to the border. I
am concerned about how secure these are.

The Chair: If you could respond to that in writing, please. It is
fascinating but we really are short of time.

Senator Angus: My question has to do with the practice that
has grown up to give more business not only to the merchants,
your clients, but to the card companies, of giving out your
number of your card. On television, you see these things,
dial 1-800 and you get this fancy new product; just phone in
and give your credit card number and it will be delivered
tomorrow. I have always felt this was a dangerous thing. I do not
give mine and I am unpopular at home for being like that because
I have made it a rule. I would like to know the general parameters
around that. Is it risky and does the bill help to prevent theft of
your data by being what I call careless with your number?

Senator Joyal: With that new method of payment, which will
be by phone, in my opinion the risk of fraud will be multiplied.
Contrary to the credit card that you must have on you, the phone
can be operated from outside.

Mr. Rennie: Not that far away — it must be that close to the
reader.

Senator Milne: Yes, but you do not always have it on you.

M. Jamieson : Oui, c’est exact.

Le sénateur Dickson : Je suis vraiment impressionné par la
teneur des amendements que vous proposez. Étant donné que les
avocats du gouvernement auraient sans doute dû vous consulter
avec de rédiger le projet de loi, il serait utile que vous nous
transmettiez des directives que nous communiquerons aux
rédacteurs pour qu’ils comprennent mieux ce qui aurait dû
figurer dans le projet de loi. Ce qui s’est dit aujourd’hui aurait été
moins embarrassant pour eux.

La présidente : Nous leur demanderons de répondre par écrit,
et nous pourrions peut-être ajouter cela à la liste.

Pour le deuxième tour, nous avons le sénateur Milne, le
sénateur Angus et le sénateur Joyal. Je vais les inviter à poser leurs
questions, et je vais vous demander d’y répondre par écrit.

Le sénateur Milne : Ma question est en fait une préoccupation.
Monsieur Jamieson, vous avez parlé des cartes à puce qu’il est
pratiquement impossible de reproduire. Il existe toutefois, à
l’heure actuelle, une technologie qui permet de les lire à distance,
d’après ce que j’ai appris.

Je lisais l’autre jour un article qui disait que le service frontalier
des États-Unis pouvait maintenant lire tous les renseignements
que les banques ont introduits dans la puce de votre carte, plus les
NIP et qu’il avait accès à ces renseignements avant que vous
n’arriviez à la frontière. Je m’interroge sur la sécurité de ces
renseignements.

La présidente : Je vous demande de répondre à cette question
par écrit. C’est un aspect fascinant, mais nous manquons
vraiment de temps.

Le sénateur Angus : Ma question concerne la pratique qui a été
adoptée pour augmenter le chiffre d’affaires non seulement des
commerçants, vous clients, mais des sociétés de carte de crédit et
qui consiste à donner votre no de carte. À la télévision, on vous
demande de composer un no 1-800, pour obtenir un nouveau
produit extraordinaire. Il suffit d’appeler, de donner votre no de
carte de crédit et vous le recevrez le lendemain. J’ai toujours pensé
que cela était dangereux. Je ne donne pas mon no et je ne suis pas
très populaire chez moi parce que j’en ai fait une règle. J’aimerais
savoir quels sont les paramètres généraux dans ce domaine. Est-ce
vraiment dangereux et est-ce que le projet de loi contribue à
empêcher que vos données soient volées si vous êtes, ce que je
qualifierais d’imprudent avec la façon dont vous utilisez votre no

de carte?

Le sénateur Joyal : Avec cette nouvelle méthode de paiement,
qui sera le téléphone, je crains que les risques de fraude soient
multipliés. Contrairement à la carte de crédit que vous devez avoir
sur vous, il est possible d’utiliser le téléphone de l’extérieur.

M. Rennie : Pas de très loin — il doit être proche du lecteur.

Le sénateur Milne : Oui, mais vous ne l’avez pas toujours
sur vous.
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Senator Joyal: Did you evaluate the additional risk of fraud
with that new method that is being developed now, which would
make the payment easier? How much does the ease of payment
multiply the risk; and if so, what are the measures that can be
taken to prevent that risk from happening?

The Chair: I know you are all yearning to answer and we are all
yearning to put more questions, too; but I will quite ruthless and
stick to what I said, which was to ask you to answer these
questions in writing.

You can tell how very interesting, informative and helpful we
have found your testimony. We thank you so much for being
here. It has been most useful for us all.

Mr. Jamieson: Can we get a transcript of the questions so we
know exactly what we are answering?

The Chair: We will put them to you by tomorrow morning, in
one way or another.

Mr. Jamieson: Thank you very much.

The Chair: We are now very pleased to welcome, from the
Royal Canadian Mounted Police, Chief Superintendent Stephen
White, Director General, Financial Crime; and Stephen Foster,
Director, Commercial Crime Branch, which means, I suppose,
that you are very expert in the issue before us. Have you decided
which of you will speak first?

Chief Superintendent Stephen White, Director General,
Financial Crime, Royal Canadian Mounted Police: Thank you
very much, Madam Chair, honourable members of the
committee, for inviting us to be part of today’s hearing with
this opportunity to present the RCMP’s perspective on the
current state of identity theft and fraud in Canada.

Before computers and the widespread use of the Internet and
other associated technology, stealing and using another person’s
identity was a relatively difficult crime to commit. Criminals had
to invest considerable time and effort in the process and the risks
were high. To assume someone’s identity, a thief had to break into
a house or steal a purse or wallet. Today’s technologically-adept
thieves can do just as much damage in the time it takes to swipe
your bank card through the reader at a cash register.

The same technology that has made our lives more convenient
by allowing us to shop from home and operate in a virtually
cash-free marketplace has also given rise to countless new
criminal opportunities for identity thieves. They can now steal
your personal information from the comfort of their home offices
half the world away taking advantage of everyday transactions
that require people to share personal information for
identification purposes.

Le sénateur Joyal : Avez-vous évalué le risque de fraude
supplémentaire que pose la nouvelle méthode qui est en train
d’être élaborée et qui faciliterait les paiements? Dans quelle
mesure le fait de faciliter les paiements multiplie les risques? Et si
c’est le cas, quelles sont les mesures qui peuvent être prises pour
supprimer ce risque?

La présidente : Je sais que vous avez tous hâte de connaître les
réponses à ces questions et que nous avons tous hâte de poser
d’autres questions, mais je vais être cruel et faire ce que j’ai dit,
qui est de vous demander de répondre à ces questions par écrit.

Vous pouvez constater vous-mêmes que nous avons trouvé que
vos témoignages étaient vraiment intéressants, utiles et riches
d’information. Nous vous remercions d’être venus. Vous nous
avez été très utile.

M. Jamieson : Pourrions-nous obtenir une transcription des
questions pour savoir exactement à quoi nous devons répondre?

La présidente : Nous allons vous les transmettre d’ici demain
matin, d’une façon ou d’une autre.

M. Jamieson : Merci.

La présidente : Nous avons maintenant le grand plaisir
d’accueillir Stephen White, surintendant principal, directeur
général, Criminalité financière et Stephen Foster, directeur,
Direction du crime organisé, de la Gendarmerie royale du
Canada. Cela veut dire, je suppose, que vous êtes des experts
sur la question que nous étudions. Avez-vous décidé qui allait
parler le premier?

Surintendant principal Stephen White, directeur général,
Criminalité financière, Gendarmerie royale du Canada : Madame
la présidente, membres du comité, merci beaucoup de nous avoir
invités à participer à l’audience d’aujourd’hui. Je vous suis
reconnaissant de me donner l’occasion de présenter le point de
vue de la GRC sur l’état actuel du vol d’identité et de la fraude au
Canada.

Avant les ordinateurs et l’utilisation répandue d’Internet et des
autres technologies connexes, il était relativement difficile de
commettre le délit de vol et d’usurper de l’identité d’une autre
personne. Les délinquants devaient investir considérablement de
temps et d’efforts dans le processus, et les risques étaient élevés.
Pour usurper l’identité de quelqu’un, un voleur devait entrer par
effraction dans un domicile, ou voler un sac à main ou un
portefeuille. Les voleurs d’aujourd’hui, experts en technologie,
peuvent faire autant de dommages dans le temps qu’il faut pour
faire glisser votre carte bancaire dans le lecteur près de la caisse
enregistreuse.

La même technologie qui nous a rendu la vie plus commode en
nous permettant de faire des achats à domicile et de fonctionner
sur un marché pratiquement exempt d’argent comptant a aussi
provoqué l’apparition d’innombrables nouvelles occasions, pour
les voleurs d’identité, de se livrer à des activités criminelles. Ils
peuvent maintenant voler vos renseignements personnels dans le
confort de leurs bureaux, chez eux, à l’autre bout du monde, en
profitant des transactions quotidiennes pour lesquelles les gens
doivent communiquer leurs renseignements personnels à des fins
d’identification.
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[Translation]

The techniques used by identity thieves range from the
primitive to the highly sophisticated. They steal your mail and
go through your household garbage looking for bank and credit
card statements. More technologically advanced thieves hack into
computer databases and tamper with card readers in retail
location. Parallel to the evolving nature of technology, criminal
techniques are involving at a pace that’s just as rapid.

[English]

Today, the methods adopted by criminals to commit economic
crime are increasingly sophisticated. There are strong indications
that organized crime is more involved in financial crimes across
multiple jurisdictions which further increases the complexity and
challenges of criminal investigations.

The growing impact of identity theft and fraud is deeply
troubling. In an April 2009 report, the United Nations Office on
Drugs and Crime stated that identity-related crime is linked to
other activities involving organized crime, terrorism, corruption
and money laundering. A 2008 EKOS survey found that nine out
of ten Canadians were somewhat concerned that they could be
victimized by identity theft and fraud. The survey also indicated
that Canadians ranked economic crimes, fraud and identity theft
as their number one concern, more troubling than terrorism,
organized crime and gang violence.

That is why we have to view economic crime as being every bit
as serious as many other types of criminal activity. While it is true
that identity theft and fraud, for example, are less physically
dangerous than many other types of criminal activities, their
social damage can be very severe and can undermine the trust that
people have in their society.

The cost to a person who has had his or her identity stolen can
be enormous: Financial loss and the investment of hundreds of
hours try to re-establish identity and good credit all take their toll.

[Translation]

A recent study by McMaster University estimated that, in
2008, 1,700,000 Canadians identity theft victims spent 20 million
hours and 150 million dollars clearing their names.

[English]

Of course, individuals are not the only victims. Stolen identities
are also used to commit frauds involving government services,
benefits and official documents. Financial institutions and
retailers, the foundations of our economy, suffer growing losses
every year.

[Français]

Les techniques utilisées par les voleurs d’identité vont de plus
simples à très compliquées. Ils volent votre courrier et fouillent
dans vos ordures ménagères pour y trouver des relevés bancaires
ou des cartes de crédit. Les voleurs plus à l’avant-garde de la
technologie piratent les bases de données informatiques et
trafiquent les lectures de cartes dans les magasins de vente au
détail. Tout comme la technologie évolue, les technologies
utilisées par les criminels évoluent à un rythme tout aussi rapide.

[Traduction]

Aujourd’hui, les méthodes qu’adoptent les criminels pour
commettre des délits économiques sont de plus en plus
sophistiquées. II y a des éléments qui montrent que le crime
organisé participe davantage à des crimes financiers dans
plusieurs provinces et pas, ce qui accroît d’autant la complexité
et les défis des enquêtes criminelles.

L’impact croissant du vol d’identité et de la fraude est très
troublant. Dans un rapport publié en avril 2009, l’Office de
Nations Unies contre la drogue et le crime a déclaré que les crimes
liés à l’identité étaient associés à d’autres activités impliquant le
crime organisé, le terrorisme, la corruption et le blanchiment
d’argent. Selon un sondage Ekos réalise en 2008, neuf Canadiens
sur dix se préoccupaient quelque peu de la possibilité d’être
victimes de vol d’identité et de fraude. Ce sondage indiquait aussi
que les Canadiens considéraient les crimes économiques, tels que
la fraude et le vol d’identité, comme leur préoccupation no un, et
même comme plus troublants que le terrorisme, le crime organisé
et la violence des gangs de rue.

C’est la raison pour laquelle nous devons considérer les crimes
économiques comme tout aussi graves que de nombreux autres
types d’activités criminelles. Même s’il est vrai que le vol d’identité
et la fraude, par exempte, impliquent de moindres dangers
physiques que bien d’autres types d’activités criminelles, ils
peuvent sérieusement nuire à la société et saper la confiance
qu’ont les gens dans leur société.

Pour une personne qui a été victime d’un vol d’identité, le coût
peut être énorme : les pertes financières et les centaines d’heures
investies pour essayer de rétablir son identité et sa bonne
réputation sont très éprouvantes.

[Français]

Selon une récente étude menée par l’Université McMaster
en 2008, 1 700 000 Canadiens, victimes de vol d’identité, ont
consacré 20 millions d’heures et 150 millions de dollars pour
blanchir leur nom.

[Traduction]

Bien sûr, les particuliers ne sont pas les seules victimes. Les
usurpations d’identité servent aussi à commettre des actes
frauduleux à l’encontre de services gouvernementaux, de
prestations et de documents officiels. Les institutions financières
et les détaillants — le fondement de notre économie — accusent
des pertes croissantes chaque année.
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Evidence indicates that identity fraud is not just committed by
enterprising individuals. Organized criminal groups are also
applying their considerable resources to this expanding field of
opportunities.

Quantifying the damage is extremely difficult. Many instances
of this type of fraud go unreported so definitive statistics are hard
to come by. PhoneBusters, the Canadian anti-fraud call centre
jointly operated by the RCMP, the Ontario Provincial Police and
the Competition Bureau of Canada, can only maintain statistics
on the complaints they receive. In other words, the more than
11,000 complaints received by the call centre in 2008 reflect only a
small percentage of the problem.

[Translation]

In March 2009, the Canadian Council of Better Business
Bureaus indicated that identity theft was the faster growing type
of fraud in North America, with the cost of consumers, banks,
credit card firms and retailers estimated to be in the billions of
dollars each year.

[English]

Raising public awareness about protecting personal
information is currently the best tool we have for preventing
identity fraud. Along with members working in RCMP
detachments across the country, members in our financial crime
units make numerous presentations to educate the public on this
issue. Whether these presentations are made to businesses,
government agencies or community groups, the messages are
the same: Protect your personal information; shred unwanted
personal documents; be wary of suspicious emails.

Prevention is still the best cure, but prevention can only do so
much. Currently the Criminal Code does not contain specific
offences pertaining to identity theft. Most Criminal Code offences
related to property crimes were enacted before computers and the
Internet were even invented. While the Criminal Code addresses
most fraudulent uses of personal information by identity thieves,
it does not address the unauthorized collection, possession and
trafficking of personal information for the purpose of future
criminal activity.

The RCMP is in favour of legislation that will criminalize
identity theft and fraud-related activity. Bill S-4 will close
legislative gaps that currently allow criminals to collect, possess
and traffic in personal identification information and documents.

Why be reactive when we can be proactive? We must
constantly examine our environment to identify new tools that
can greatly assist in investigating white-collar crime. Legislative
amendments aimed at closing the identity theft gap would help

Tout porte à croire que le vol d’identité n’est pas seulement
commis par des particuliers entreprenants — certains groupes du
crime organisé consacrent aussi leurs ressources considérables à ce
domaine d’opportunités en expansion.

II est extrêmement difficile d’évaluer les dommages causés.
Dans de nombreux cas, ce type de fraude n’est pas signalé, ce qui
complique l’établissement de statistiques définitives.
PhoneBusters, le Centre d’appels antifraude du Canada, qui
relève conjointement de la GRC et de la Police provinciale de
l’Ontario et du Bureau de la concurrence Canada, ne peut établir
des statistiques qu’à partir des plaintes qu’il reçoit. En d’autres
mots, les 11 000 plaintes et quelques reçues par le Centre d’appels
en 2008 ne reflètent qu’un faible pourcentage du problème.

[Français]

En mars 2009, le Conseil canadien des bureaux d’éthique
commerciale a fait savoir que le vol d’identité était le type de
fraude qui a accusé une augmentation la plus rapide en Amérique
du Nord. On a estimé le coût pour les consommateurs, les
banques, les compagnies émettrices de carte de crédit et les
détaillants à des milliards de dollars chaque année.

[Traduction]

La sensibilisation du public à la nécessité de protéger les
renseignements personnels est actuellement le meilleur outil à
notre disposition pour empêcher les vols d’identité. Tout comme
les membres qui travaillent dans les détachements de la GRC d’un
bout à l’autre du pays, les membres de nos unités des crimes
financiers font de nombreuses conférences pour éduquer le public
dans ce domaine. Que ces conférences soient faites aux
commerces, aux organismes gouvernementaux ou à des groupes
communautaires, le message est le même : protégez vos
renseignements personnels, déchiquetez les documents
personnels dont vous n’avez plus besoin, méfiez-vous des
courriels suspects.

La prévention demeure le meilleur remède, mais ce n’est pas la
panacée. À l’heure actuelle, le Code criminel ne vise pas les
infractions spécifiques associées au vol d’identité. La plupart des
infractions prévues dans le Code en matière de crimes contre les
biens sont entrées en vigueur avant même l’invention des
ordinateurs et d’Internet. Bien que le Code criminel prévoie la
plupart des utilisations frauduleuses des renseignements
personnels par les voleurs d’identité, il ne vise pas la collecte, la
possession et le trafic de renseignements personnels dans le but de
s’en servir plus tard pour exercer des activités criminelles.

La GRC est favorable à une législation qui criminaliserait le
vol d’identité et les activités de nature frauduleuse. Le projet de
loi S-4 comblera les vides législatifs qui permettent actuellement
aux criminels de collecter et de posséder des renseignements et des
documents d’identification personnelle et d’en faire le trafic.

Au lieu de réagir, pourquoi ne pas être proactifs? Nous devons
constamment surveiller notre environnement pour trouver de
nouveaux outils qui peuvent nous aider grandement à enquêter
sur le crime en col blanc. Les modifications législatives visant à
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the RCMP and other law enforcement agencies protect not only
individual Canadians but also the integrity of our economy. We
welcome laws that will move us closer to this goal.

Madam Chair, honourable members of the committee, that
concludes my prepared remarks, and we would now be happy to
answer any questions you may have.

Senator Wallace: Thank you for the presentation,
Superintendent White. We have heard thoughts on this from a
number of different witnesses. Some have looked at the bill from a
technical point of view, but you deal with it on the front line. You
are dealing with the results of identity theft and identity fraud.
The public looks to you to protect us as best you can, and you
need the tools to do the job.

As you pointed out towards the conclusion of your
presentation, you say that legislation aimed at closing the
identity theft gap would help the RCMP and other law
enforcement agencies, not only to protect individual Canadians
but also the integrity of our economy. That would undoubtedly be
true.

Is that what Bill S-4 will do? Is it an example of that? Is it the
type of legislative amendment that you are looking for and feel
will better protect consumers in this country?

Mr. White: Yes, definitely. One of the big gaps we see now with
identity theft and identity fraud is the front end of the whole
identity fraud process, and that is the actual collection, possession
and potential trafficking of the personal information. Right now,
for follow-up fraudulent activities, quite a number of offences
currently in the Criminal Code can address the actual fraudulent
activity conducted with the personal information. It is the front
end that has a significant gap, and this legislation can definitely
provide us with the tools that we need from a law enforcement
perspective to address that front end.

Senator Wallace: I take it from your comments that you feel
Bill S-4 is a tool that law enforcement needs now, there is a sense
of urgency to it and that it should not be put off for another day?

Mr. White: Definitely. From our perspective, this is a piece of
legislation and a tool we would like to have immediately.

Senator Wallace: Thank you.

Senator Milne: Gentlemen, you were present during the last
presentation, so you heard the suggested amendments to this bill.
Do you agree with these amendments? Perhaps it might help if
you had a copy of them and could read them. I think they are
more specifically laid out in the Visa presentation.

combler le vide en matière de vol d’identité aideraient la GRC et
d’autres organismes d’application de la loi à protéger non
seulement les particuliers canadiens mais aussi l’intégrité de
notre économie. Nous apprécions les lois qui nous permettront de
nous rapprocher de cet objectif.

Madame la présidente, honorables membres du comité, ceci
met fin à mes commentaires. Nous nous ferons maintenant un
plaisir de répondre à vos questions.

Le sénateur Wallace : Merci pour votre exposé, surintendant
White. Nous avons entendu les idées d’un certain nombre de
témoins sur ce sujet. Certains ont examiné le projet de loi d’un
point de vue technique, mais vous l’avez abordé du point de vue
des gens qui travaillent sur le terrain. Vous êtes confronté aux
résultats du vol d’identité et de la fraude à l’identité. La
population veut que vous la protégiez le mieux possible et vous
avez besoin d’outils pour faire ce travail.

Comme vous l’avez fait remarquer vers la fin de votre exposé,
vous avez déclaré qu’une loi qui aurait pour but d’empêcher le vol
d’identité aiderait la GRC et les autres services policiers, non
seulement à protéger les Canadiens mais également l’intégrité de
notre économie. Voilà qui est incontestablement vrai.

Est-ce bien l’effet qu’aura le projet de loi S-4? Est-ce un
exemple de ce genre de choses? Est-ce le genre de modification
législative que vous souhaitez et qui protégera mieux, à votre avis,
les consommateurs de ce pays?

M. White : Oui, certainement. Une des principales lacunes que
nous voyons actuellement dans la répression du vol d’identité et de
la fraude à l’identité concerne le début du processus de la fraude de
l’identité qui consiste à obtenir, à posséder et éventuellement à faire
le trafic des renseignements personnels. À l’heure actuelle, pour ce
qui est des activités frauduleuses qui en découlent, il existe un
certain nombre d’infractions dans le Code criminel qui répriment les
activités frauduleuses exercées grâce aux renseignements personnels.
C’est le début du processus qui comporte une grave lacune et ce
projet de loi va effectivement nous fournir les outils dont nous
avons besoin, du point de vue des organismes d’application de la loi,
pour intervenir dès le départ.

Le sénateur Wallace : Je déduis de vos commentaires que vous
estimez que le projet de loi S-4 est un outil dont les organismes
d’application de la loi ont besoin à l’heure actuelle, que c’est une
mesure urgente et qu’elle ne devrait pas être retardée, ne serait-ce
que d’une seule journée?

M. White : Certainement. De notre point de vue, c’est un texte
législatif et un outil que nous aimerions avoir immédiatement.

Le sénateur Wallace : Merci.

Le sénateur Milne : Messieurs, vous avez assisté au dernier
exposé et vous avez donc entendu les amendements au projet de
loi qui ont été proposés. Êtes-vous favorables à ces amendements?
Il serait peut-être bon que vous en ayez une copie pour que vous
puissiez les lire. Je pense qu’ils sont exposés, de façon plus
détaillée, dans le mémoire de Visa.
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The Chair: Since they are a little technical, if the witnesses do
not feel comfortable responding right away, perhaps we might
give them copies and ask them to respond in writing.

Mr. White: Today is the first time we heard of those amendments.

Senator Milne: You probably do need to analyze them a bit,
but I would certainly hope you can respond in writing quickly.

My other question would be similar to that I asked of
Ms. Giuliani. We have had witnesses before this committee who
spoke of the fact that modern identity theft is moving from small
numbers of people who stole large amounts of money through
identity theft or credit card theft to much larger numbers of
people who are just stealing a few dollars, anywhere from $1 from
people’s bank accounts to $100. Quite often, people would not
even realize that money had gone. They would think they did not
add in the interest this month or whatever. These are usually
unreported and, if they are reported, they are too small for the
police to bother with, because you have to husband your
resources as well. Do you see this trend?

Mr. White: I am not sure if there is a trend. I think it has been
consistent over the years that people who are defrauded of a small
amount of money will not come forward and report it. One of the
challenges we currently have in terms of trying to identify a good
national picture of identity theft and identity fraud here in
Canada is that the statistics we have are only those complaints
that are actually reported. Our estimate is that a very small
number of complaints of identity theft or identity fraud activities
are actually reported, and a recent study by McMaster University
definitely reinforces that.

The whole issue of identity theft and identity fraud has
changed from the past, coming from more traditional methods. A
lot of activity now is migrating to the Internet, the cyberworld, so
more tools and techniques are available to a broader percentage
of the population. Committing identity theft and identity fraud is
easier today with technology, so just by progression, you will have
more people involved in that type of activity for the very reason
that it is a significant way to make money.

Senator Milne: They can do it from home.

Mr. White: They can do it from home, and it could be profitable.

Senator Milne: Have you found that? Does the RCMP have
any statistics on that?

La présidente : Étant donné que ces amendements sont un peu
techniques, si les témoins ne se sentent pas à l’aise de répondre
immédiatement à cette question, nous pourrions peut-être leur en
remettre des copies et leur demander de répondre par écrit.

M. White : C’est la première fois que j’entends parler de ces
amendements.

Le sénateur Milne : Vous allez sans doute devoir les étudier,
mais j’espère vraiment que vous serez en mesure d’y répondre par
écrit rapidement.

Mon autre question est semblable à celle que j’ai posée à
Mme Giuliani. Le comité a entendu des témoins qui nous ont
parlé du fait que le vol d’identité moderne est en train d’évoluer
d’un phénomène où un petit nombre de personnes dérobaient de
grosses sommes d’argent grâce au vol d’identité ou au vol de
cartes de crédit, vers un phénomène où un très grand nombre de
gens volent quelques dollars, des montants qui peuvent aller d’un
dollar à 100 $ dans les comptes bancaires des citoyens. Bien
souvent, les gens ne se rendent même pas compte qu’ils ont perdu
de l’argent. Ils vont se dire qu’ils ont sans doute oublié d’ajouter
les intérêts pour le mois courant ou ce genre de choses. Ces vols ne
sont habituellement pas signalés et s’ils le sont, le montant est trop
faible pour que la police fasse quelque chose, parce que vous
devez également bien gérer vos ressources. Avez-vous constaté
une telle tendance?

M. White : Je ne suis pas certain qu’il y ait une tendance de ce
genre. Cela fait, je crois, des années que les personnes qui perdent
de petites sommes d’argent à cause d’une fraude ne se donnent pas
la peine de la signaler. Une des difficultés que nous éprouvons
actuellement pour ce qui est d’essayer d’obtenir une bonne image
nationale du vol d’identité et de la fraude à l’identité ici au
Canada, est que les statistiques portent uniquement sur les
plaintes que nous recevons. Nous estimons qu’un très petit
nombre de vols d’identité ou de fraudes à l’identité sont
effectivement signalés et une étude récente effectuée par
l’Université McMaster comporte assurément cette affirmation.

Toute la question du vol d’identité et de la fraude à l’identité a
évolué par rapport à ce qui se faisait auparavant, avec les
méthodes traditionnelles. Une bonne partie des activités
s’exercent désormais sur Internet, dans le cybermonde, de sorte
qu’un plus grand pourcentage de la population a accès à
davantage d’outils et de techniques. Il est devenu plus facile,
grâce à la technologie, de commettre des vols d’identité ou des
fraudes à l’identité et donc, par la simple progression
démographique, il y aura davantage de personnes qui vont
exercer ce genre d’activité pour la simple raison que c’est une
façon assez facile de gagner de l’argent.

Le sénateur Milne : Ils peuvent le faire de chez eux.

M. White : Ils peuvent le faire de chez eux et c’est parfois très
rentable.

Le sénateur Milne : L’avez-vous constaté? Est-ce que la GRC
possède des statistiques à ce sujet?
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Stephen Foster, Director, Commercial Crime Branch, Royal
Canadian Mounted Police: We would not have specific statistics
on how the identity theft would have occurred. There is a broad
range of activities by which your identity could be stolen, and we
do not have statistics related to the break-out of how it occurred.

Senator Joyal: My first question is in relation to the force’s
capacity as a crime investigation unit in relation to identity theft.
My question is simple: Do you have the personnel capacity to
investigate the dramatically increased number of crimes related to
identity theft, as we have heard from the previous witnesses,
following the adoption of this bill? In other words, it is good to
adopt legislation, but if we stay with the same resource capacity,
we will not meet the target we would like to achieve, which is to
fight this kind of crime.

Mr. White: That is a very good question. In terms of our
ability to investigate new offences that would be brought into play
with this new legislation, like every other type of criminal activity
that occurs, we will never have enough resources to investigate it
all. Our approach has been to try to get the best information and
intelligence collection nationally so we can identify the biggest
organizations operating in this domain and, in terms of
prioritizing, going after what we consider to be the biggest threats.

This piece of legislation may give us a jump start, because right
now, without identity theft as a criminal offence, we have to wait
until the fraud is actually committed and then do a fraud
investigation, which may take more resources to conduct. The
new offences proposed in the legislation will enable us to move
forward with a criminal offence prior to the fraud even being
committed, and that would be the possession of the personal
information. In many ways, it will assist us from a resourcing
perspective. Instead of having to do a lengthy identity fraud
investigation, it will potentially give us a tool so that we can be at
the front door and identify people involved in this activity before
they get involved in the second level, which is the actual
fraudulent activity.

Senator Joyal: In other words, you will be more efficient in
fighting crime with the personnel resources you have rather than
trying to simply add personnel to the forces to meet the same
results?

Mr. White: Primarily. You have heard the statistics on the
volume of identity theft and identity fraud out there, and we will
never be able to investigate all instances. As with any other
criminal investigation or domain of criminal activity, we would
try to get the best and most complete information and intelligence
that we can nationally and identify the biggest groups,
organizations or threats, and that is where we would prioritize
our investigations.

Stephen Foster, directeur, Sous-direction des délits commerciaux,
Gendarmerie royale du Canada : Nous n’avons pas de données
statistiques précises sur la façon dont s’effectuent les vols d’identité.
L’identité peut être volée de toutes sortes de manières et nous
n’avons pas de statistiques sur la façon dont se commettent ces vols.

Le sénateur Joyal : Ma première question porte sur la capacité
de la GRC de mettre sur pied d’une unité d’enquête criminelle
affectée au vol d’identité. Ma question est simple : aurez-vous les
ressources humaines suffisantes pour faire enquête sur les
nombreux de crimes reliés au vol d’identité, crimes qui ont
augmenté de façon considérable, comme nous l’ont dit les témoins
précédents, une fois adopté ce projet de loi? Autrement dit, c’est
une bonne chose que d’adopter ce projet de loi, mais si nous ne
renforçons pas nos ressources humaines, nous ne pourrons pas
atteindre la cible que nous aimerions atteindre, qui est de lutter
contre ce genre de crime.

M. White : C’est une excellente question. Pour ce qui est de
notre capacité à faire enquête sur les nouvelles infractions qui
vont être visées par ce nouveau projet de loi, comme pour tous les
autres genres d’activités criminelles, nous n’avons jamais
suffisamment de ressources pour faire enquête sur tous les
crimes. Notre approche a consisté à essayer d’obtenir le plus de
renseignements possible à l’échelon national, de façon à identifier
les principales organisations qui exercent leurs activités dans ce
domaine et, une fois nos priorités établies, nous attaquer à ce qui
nous paraît être les principales menaces.

Cette mesure législative va peut-être nous donner un avantage,
parce qu’à l’heure actuelle, le vol d’identité ne constituant pas une
infraction pénale, nous devons attendre qu’une fraude ait
réellement été commise pour pouvoir ensuite faire enquête sur
la fraude, ce qui exige qu’on y consacre davantage de ressources.
Les nouvelles infractions proposées dans ce projet de loi vont
nous permettre d’intervenir avant que la fraude ait même été
commise, dès qu’une de ces nouvelles infractions aurait été
perpétrée, et ce serait la possession de renseignements personnels.
De plusieurs façons, ce projet de loi va nous aider sur le plan des
ressources. Au lieu d’avoir à effectuer une longue enquête sur une
fraude à l’identité, il va nous donner un outil qui nous permettra
d’intervenir dès le départ et d’identifier les personnes qui exercent
ces activités avant qu’elles parviennent au deuxième niveau, qui
est celui des activités frauduleuses.

Le sénateur Joyal : Autrement dit, les ressources humaines que
vous possédez actuellement vont être utilisées de façon plus
efficace dans la lutte contre le crime et vous n’allez pas être obligés
d’embaucher du personnel pour arriver aux mêmes résultats?

M. White : Principalement. Vous avez entendu les chiffres au
sujet du nombre des vols d’identité et des fraudes à l’identité qui
sont commis; nous ne serons jamais capables de faire enquête sur
toutes ces infractions. Comme pour les autres enquêtes criminelles
ou les autres domaines d’activité criminelle, nous essayons
d’obtenir les renseignements les plus complets possible à
l’échelle nationale et d’identifier les principaux groupes,
organisations ou menaces et c’est sur ces aspects que nous
faisons porter nos enquêtes en priorité.
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Senator Joyal: You referred in your presentation to the United
Nations Office on Drugs and Crime report. Do you not see a need
to be able to fight the tentacles of that kind of crime that might be
organized outside of the borders of Canada? The technology, as
you know, is now worldwide. Do you not feel that there should be
better cooperation through a treaty with, for instance, the United
States and some of the European countries which share some
similar objectives and priorities with Canada, to help you to pin
the author of that kind of fraud? Most of them are systemic. It is
not just the person who steals someone’s purse or wallet and goes
to the shop and uses the card. That is small fry in comparison to
the organized crime that sets up an operation and locates it in a
country where they could operate through the Internet and so on.
In other words, do you need an international instrument to be
more effective in fighting the origins of the biggest ones?

Mr. White: Definitely, it is extremely important, because with
technology, a lot of the activity that is targeting Canadians is
taking place outside of Canada, and that will probably only
increase with other advances in technology. The critical point here
is that we have strong international cooperation with other
countries in terms of law enforcement and from a judicial
standpoint as well. We are involved in a number of initiatives and
working groups. For example, we have very good cooperation
and exchange of information with the Americans in this domain.

There are always ways to improve. I am not sure if treaties
would be the answer. We would need further consideration.
International sharing of information and intelligence between law
enforcement agencies is critical for us to be able to go after the
larger international organizations operating from within Canada
or across multiple countries at the same time.

Mr. Foster: Many of the investigations of this nature are
already international. We are communicating with other law
enforcement agencies where necessary. We can take action under
the existing legislation and the Mutual Legal Assistance Treaty.
We are in close contact with the FBI and the legal attaché’s office
here in Ottawa. There is regular cooperation in this domain to the
extent that we will draw witnesses internationally or have peace
officers testify internationally if necessary.

Senator Joyal: You have the internal capacity in terms of
mastering the technology, to be able to trace back and follow up
on the investigation, which does not stop at the border. As you
said, the largest number of identity theft crimes perpetrated and
fraudulent activities related to that start outside of Canada. You
have to be as efficient abroad as in Canada in order to identify the
origin of the crimes.

Le sénateur Joyal : Vous avez mentionné dans votre exposé, le
rapport du Bureau du contrôle des drogues et de la prévention du
crime des Nations Unies. Pensez-vous avoir besoin d’outils pour
pouvoir lutter contre les tentacules de ce genre de crime qui est
souvent organisé à l’extérieur des frontières du Canada? La
technologie, comme vous le savez, est désormais mondiale. Ne
pensez-vous pas qu’il faudrait favoriser la collaboration en
concluant un traité avec, par exemple, les États-Unis et certains
pays européens qui ont adopté des priorités et les objectifs
semblables à ceux du Canada, pour vous aider à découvrir les
auteurs de ce genre de fraude? La plupart de ces fraudes sont
systémiques. Ce n’est pas simplement une personne qui dérobe un
sac à main ou un portefeuille et qui va ensuite utiliser la carte qui
s’y trouve pour faire des achats dans un magasin. C’est du petit
fretin comparé au crime organisé qui met sur pied une opération
dans un pays où il peut exercer ses activités au moyen de
l’Internet. Autrement dit, auriez-vous besoin d’un instrument
international qui vous permettrait de lutter plus efficacement
contre les origines des plus grandes fraudes?

M. White : Certainement, c’est extrêmement important, parce
que, grâce à la technologie, une bonne partie des activités qui
ciblent les Canadiens s’exercent à l’étranger et cette tendance va
s’en doute ne faire que s’accentuer avec les autres progrès réalisés
dans le domaine de la technologie. Il est essentiel de faire
remarquer que nous bénéficions d’une excellente coopération
internationale avec d’autres pays pour ce qui est des activités
d’application de la loi et également du point de vue judiciaire.
Nous participons à un certain nombre d’initiatives et de groupes
de travail. Par exemple, nous avons obtenu une excellente
coopération avec les Américains dans ce domaine, et nous
échangeons avec eux beaucoup de renseignements.

On peut toujours essayer d’améliorer les choses. Je ne sais pas si
les traités sont la solution. Il faudrait étudier davantage cet aspect.
La transmission des renseignements criminels entre les divers
organismes d’application de la loi est un élément essentiel si nous
voulons nous attaquer aux grandes organisations internationales
qui opèrent à partir du Canada ou simultanément dans plusieurs
pays.

M. Foster : Une bonne partie des enquêtes dans ce domaine
sont déjà internationales. Nous communiquons avec les autres
organismes d’application de la loi lorsque cela est nécessaire.
Nous pouvons prendre des mesures aux termes des lois existantes
et du Traité d’entraide juridique. Nous demeurons en contact
étroit avec le FBI et le Service de l’attaché juridique ici à Ottawa.
Nous coopérons régulièrement dans ce domaine, dans la mesure
où nous pouvons demander à des témoins d’un autre pays de
venir témoigner ici et/ou nous pouvons également demander à des
policiers étrangers de témoigner si cela est nécessaire.

Le sénateur Joyal : Vous avez donc une capacité interne qui
vous permet d’utiliser la technologie, de retracer les fraudeurs et
de poursuivre vos enquêtes, qui ne s’arrêtent pas toujours à la
frontière. Comme vous l’avez dit, la plupart des crimes de vol
d’identité et les activités frauduleuses connexes ont un point de
départ situé à l’étranger. Vous êtes obligés d’être aussi efficaces à
l’étranger qu’au Canada pour pouvoir identifier l’origine de ces
crimes.

9:36 Legal and Constitutional Affairs 28-5-2009



Mr. White: Yes, definitely. As Mr. Foster mentioned, one of
our major tools is the Mutual Legal Assistance Treaty that
Canada is a signatory to along with many other countries. It is
one of our primary tools for sharing of evidence in criminal
proceedings between countries. The RCMP has a network of
international liaison officers for day-to-day sharing of
information and intelligence with other countries. We are now
established in 25 or 26 countries. They are our front-line,
everyday gateway to facilitating investigative activity from an
investigation in Canada out into a foreign jurisdiction. They
basically establish the networks and cooperation we need with
foreign law enforcement to pursue our Canadian investigations.
That works very effectively.

Senator Milne: I have a supplementary question.

You spoke about international cooperation. How well are
police forces within Canada sharing information currently? Is it
still a work-in-progress?

Mr. White: It is always a work-in-progress. The best way to
answer that is that many different police forces probably receive
complaints locally, whether from a small town in British
Columbia or the Toronto police. The challenge is trying to get
all of that information and intelligence into one centre. That is
what is required for us to get a good understanding and national
perspective of identity theft and fraud. We need to get that into a
central hub or collection area because it is difficult to get the
whole picture if we just have pockets of information and
intelligence across the country.

Senator Joyal mentioned earlier identifying the international
linkages. It is as important to identify the national linkages
because many groups are stealing identities and payment cards in
one province and moving the whole operation to another
province to use them.

It is critical and it is something we are constantly working on.
There is good cooperation amongst law enforcement agencies. We
are currently looking at getting tools together that can bring all
the information and intelligence into one hub to give us the
complete intelligence picture.

Senator Angus: Senator Milne started questioning you on
something in the paragraph near the bottom of page 3 of your
written submission. You are basically saying much of this is going
on and only the tip of the iceberg comes to your attention through
complaints. You mentioned three sources. I was confused why the
Competition Bureau is there and how it fits with the OPP and the
RCMP.

However, I assume reporting is less than 10 per cent. That is
only an educated guess.

M. White : Oui, certainement. Comme l’a mentionné
M. Foster, un de nos principaux outils est le Traité d’entraide
juridique que le Canada a ratifié, tout comme de nombreux autres
pays. C’est un de nos principaux outils pour ce qui est de la
communication des preuves dans les poursuites pénales entre
différents pays. La GRC a un réseau d’agents de liaison
internationaux qui transmettent quotidiennement des
renseignements criminels à d’autres pays. Nous avons des
bureaux dans 25 ou 26 pays. Ce sont nos agents de première
ligne, des points d’accès que nous utilisons tous les jours pour
faciliter la poursuite à l’étranger des enquêtes commencées au
Canada. Ce sont eux qui mettent sur pied avec les agences
étrangères d’application de la loi, les réseaux et les mécanismes de
coopération dont nous avons besoin pour mener nos enquêtes
canadiennes. Cela fonctionne très efficacement.

Le sénateur Milne : J’ai une question connexe.

Vous avez parlé de coopération internationale. Je me demande
si les services de police canadiens ont mis sur pied des mécanismes
qui leur permettent de se transmettre des renseignements
criminels. Devons-nous encore améliorer les choses?

M. White : Nous devrons toujours améliorer les choses. La
meilleure façon de répondre à cette question est de dire que de
nombreux services policiers reçoivent des plaintes localement, que
cela émane d’une petite ville en Colombie-Britannique ou de la
police de Toronto. La difficulté est d’essayer de centraliser en un
seul point tous ces renseignements criminels. C’est ce dont nous
avons besoin, si nous voulons avoir une bonne image de ce que
représente le vol d’identité et la fraude à l’identité sur le plan
national. Nous devons transmettre tous ces renseignements à un
centre chargé de réunir ces renseignements, parce qu’il est difficile
de se faire une idée d’ensemble si nous disposons uniquement de
renseignements criminels ponctuels concernant certaines régions
du pays.

Le sénateur Joyal a parlé tout à l’heure d’identifier les liens
internationaux. Il est tout aussi important d’identifier des liens
nationaux parce que bien souvent, ces groupes commettent des
vols d’identité et de cartes de paiement dans une province et se
déplacent ensuite dans une autre province pour utiliser ces
renseignements.

C’est un point essentiel sur lequel nous travaillons
constamment. Les organismes d’application de la loi coopèrent
très bien. Nous sommes en train de mettre sur pied des
mécanismes qui nous permettent de centraliser tous les
renseignements criminels de façon à obtenir une image complète
de la situation.

Le sénateur Angus : Le sénateur Milne avait commencé à vous
poser des questions sur un passage qui se trouve au
paragraphe situé au bas de la page 3 de votre mémoire. Vous
parlez de l’ampleur du phénomène et du fait que les plaintes dont
vous avez connaissance ne représentent que la pointe de l’iceberg.
Vous avez parlé de trois sources. Je n’ai pas très bien compris
pourquoi le Bureau de la concurrence en était une et quels étaient
ses rapports avec l’OPP et la GRC.

Je tiens toutefois pour acquis que le taux de signalement est
inférieur à 10 p. 100. Ce n’est qu’une approximation.
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Mr. Foster: Are you asking as a multiplier that we see the tip of
the iceberg with 10 per cent?

Senator Angus: Yes.

I got into a discussion with the officials when the bill was first
brought to us about my car having been broken into. Many of us
have had the same experience. I lost all kinds of documentation
including the types listed in the bill and also tax returns and other
documentation that you do not like to have flying around. The
general response seemed to be that this material is sent out of the
country quickly and into the hands of central or sophisticated
organizations that operate businesses stealing identities.

I made my complaint to the local Montreal police. They told
me they average hundreds of such break-ins of cars per night. I do
not think you probably ever heard about my car.

Let us say it is 10 per cent of the thefts that take place in
Canada. It might be a much greater number because the thefts not
reported are being perpetrated by the same people who
perpetrated the ones that are reported. Is that a reasonable
conclusion?

Mr. White: One of the best recent surveys on identity theft in
Canada in terms of completeness is that from the School of
Business at McMaster University in July 2008. One of their
findings was that few cases of identity theft were reported to
police. It was only 13 per cent according to their survey. That is
probably the most recent survey we have. It is a low number that
is reported.

Senator Angus: Would you think that the people who
perpetrated that 13 per cent are the same people who
perpetrated most of the other 87 per cent? In other words, is it
a small number of perpetrators, if it is from big organized crime?

Mr. White: I do not think our statistics would demonstrate
that. Our perception is that it is much broader.

Senator Angus: There are many people involved.

Mr. White: Many people and organizations are involved. It is
not limited to a small, select group of organizations.

Senator Angus: Everyone has raised the issue of resources and
the ability to enforce. You have your limitations and my colleague
who is no longer here was a policeman himself. He says he has
never heard of any law enforcement agency that said they have
enough money to do their job.

It is well known in Canada. We did a study of insider trading
and while-collar crime in the securities markets. An organization
was created between the RCMP and IMETs. The year we studied

M. Foster : Me demandez-vous quel serait le multiplicateur à
utiliser si la pointe de l’iceberg représente 10 p. 100?

Le sénateur Angus : Oui.

J’ai une discussion avec les représentants du ministère lorsqu’ils
nous ont présenté le projet de loi pour la première fois au sujet du
fait que quelqu’un s’était introduit dans ma voiture. C’est arrivé à
beaucoup de gens. J’ai perdu toutes sortes de documents, y
compris le genre de documents énumérés dans le projet de loi ainsi
que des déclarations d’impôt et d’autres dossiers qu’on n’aime pas
voir traîner. La réponse qui m’a été donnée est, qu’en général, ces
documents sont rapidement envoyés à l’étranger et remis à des
organisations centralisées ou sophistiquées qui se spécialisent
dans le vol d’identité.

J’ai porté plainte au service de police de Montréal. Les policiers
m’ont dit qu’il y a en moyenne plusieurs centaines d’introductions
par effraction dans des véhicules chaque nuit. Je ne pense pas que
vous n’ayez jamais entendu parler de mon véhicule.

Disons que cela représente 10 p. 100 des vols qui sont commis
au Canada. C’est peut-être un chiffre beaucoup plus élevé parce
que les vols qui ne sont pas rapportés sont commis par les mêmes
personnes qui ont commis des vols qui ont été rapportés. Est-ce
une conclusion raisonnable?

M. White : Une des meilleures études sur le vol d’identité
effectuées au Canada et qui est particulièrement approfondie est
celle de la Faculté de commerce de l’Université McMaster publiée
en juillet 2008. Cette étude a permis de constater que peu de vols
d’identité sont rapportés à la police. D’après ce sondage, les vols
rapportés représenteraient seulement 13 p. 100 de l’ensemble des
vols. C’est sans doute le sondage le plus récent que nous ayons.
Un petit nombre seulement des vols est signalé à la police.

Le sénateur Angus : Pensez-vous que les gens qui ont commis ce
13 p. 100 de vols sont les mêmes que ceux qui ont commis la
plupart du 87 p. 100 restants? Autrement dit, s’agit-il d’un petit
nombre de contrevenants qui font partie du crime organisé?

M. White : Je ne pense pas que c’est ce que montreraient nos
statistiques. Nous pensons que ces vols sont commis par toutes
sortes de personnes.

Le sénateur Angus : Il y a de nombreuses personnes qui en
commettent.

M. White : Il y a beaucoup de gens et beaucoup
d’organisations qui sont impliqués. Cela ne se limite pas à
quelques organisations.

Le sénateur Angus : Tout le monde a parlé de la question des
ressources et de la capacité de faire appliquer la loi. Vous avez des
contraintes et mon collègue qui n’est plus ici a été lui-même
policier. Il affirme qu’il n’a jamais entendu un organisme
d’application de la loi affirmer avoir suffisamment d’argent
pour s’acquitter de ses fonctions.

Cela est bien connu au Canada. Nous avons fait une étude sur
les délits d’initié et le crime des cols blancs sur le marché des
valeurs mobilières. La GRC et les EIPMF ont mis sur pied un
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it, in 2007, it had 93 files open and not one prosecution. That
highlighted a need.

We have limited resources. There is recognition that there is a
huge problem. I gather you people had input with the government
drafters in terms of what is included in this bill and you are
relatively comfortable that, in terms of the law as a deterrent, it is
adequate. It is a ‘‘step one,’’ right?

Mr. White: It is definitely a ‘‘step one’’ and it is a huge
deterrent for that front-end activity, which is the actual theft of
the personal information.

Senator Angus: Then, the next step would be allocation of more
manpower and money, et cetera. It is so widespread. It is one
thing to have the law. Am I right? Am I leading you to the correct
answer?

Mr. White: I think you are asking if we need more resources.

Senator Angus: I understand you do. It is great to have the law,
and I think we need it. There are a series of bills coming through
the committee that are trying to create greater deterrence and to
show that society is becoming a little fed up with all of this
criminal activity. However, I am troubled, obviously, as I think
my colleagues are, that it is all well and good to have the laws on
the books but, if we cannot enforce them, what are we doing?

Since we have the privilege of having you here — this is not
right on the point of the bill — but do you have any suggestions
or other things that could be done, other than just money?

Mr. White: Again, in terms of enforcing the legislation, the
way we look at as it giving us one extra tool. When we do hit the
street, before, where we had to go out and wait for someone with
that personal information to actually use it for criminal or
fraudulent activity, which occurs in most cases, now we do not
have to do that. Now, if we do identify that individual with the
personal information and it is evident that the individual in
possession — whether it is documents or debit or credit cards —
will use it for a criminal or fraudulent activity, now there will be
another tool and another offence we can use at the outset. That is
the key for us.

Senator Angus: How would that work? Would that enable you
to hold them and ask who they are reporting to? Would it be that
sort of thing? In other words, would it enhance the investigation?

organisme conjoint. L’année au cours de laquelle nous avons
étudié cette question, en 2007, cet organisme s’était occupé
de 93 dossiers, mais n’avait pas intenté une seule poursuite. Cela a
montré qu’il y avait un besoin.

Nos ressources sont limitées. Nous savons que ce problème est
très grave. Je pense que les rédacteurs du gouvernement ont dû
vous consulter au sujet des éléments qu’il convenait d’inclure dans
ce projet de loi et vous en êtes assez satisfaits et estimez que, sur le
plan de la dissuasion, c’est un projet qui va donner des résultats.
C’est une « première étape », n’est-ce pas?

M. White : C’est effectivement une « première étape » et ce
projet de loi aura un effet dissuasif important sur les activités
préliminaires, qui consistent à obtenir des renseignements
personnels en les volant.

Le sénateur Angus : L’étape suivante consisterait donc à vous
accorder davantage de ressources humaines et financières,
notamment. C’est un phénomène tellement répandu. C’est une
chose d’avoir une loi. N’ai-je pas raison? Est-ce que je vous amène
à fournir la réponse qui convient?

M. White : Je pense que vous êtes en train de me demander si
nous avons besoin de davantage de ressources.

Le sénateur Angus : Je crois savoir que oui. C’est une bonne
chose d’avoir une loi et je crois qu’elle est nécessaire. Le comité a
examiné toute une série de projets de loi qui essaient de renforcer
l’effet dissuasif du Code criminel et de montrer que la société ne
tolère pas toutes ces activités criminelles. Je suis bien entendu
surpris de constater, tout comme d’ailleurs mes collègues, que
c’est une excellente chose que d’avoir adopté des lois, mais que, si
nous ne pouvons pas les mettre en application, à quoi cela peut
bien servir?

Étant donné que nous avons le privilège de vous avoir ici — et
cela ne touche pas directement le projet de loi— je me demande si
vous n’avez pas des suggestions à faire sur les mesures qui
pourraient être prises, autres que de vous accorder de l’argent.

M. White : Encore une fois, pour ce qui est de mettre en œuvre
ce projet de loi, nous pensons qu’il nous offre un outil
supplémentaire. Auparavant, pour faire appliquer la loi, il
fallait attendre que quelqu’un possédant ces renseignements
personnels les utilise pour exercer des activités criminelles ou
frauduleuses, ce qui se produit dans la plupart des cas, mais
maintenant nous n’avons pas à attendre que les criminels le
fassent. Désormais, si nous constatons qu’une personne possède
des renseignements personnels et qu’il est évident que la personne
qui les a en sa possession— qu’il s’agisse de documents, de cartes
de crédit ou de débit— va les utiliser pour des activités criminelles
ou frauduleuses, nous avons un autre outil et une autre infraction
que nous pouvons utiliser immédiatement. C’est là un aspect clé
pour nous.

Le sénateur Angus : Comment cela fonctionnerait-il? Cela vous
donnerait-il le droit de les détenir et de leur demander pour qui ils
agissent? Feriez-vous ce genre de choses? Autrement dit, est-ce
que cela faciliterait vos enquêtes?
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Mr. White: Definitely. That would be part of it. Whenever
anyone is arrested and charged with a criminal offence, talking to
us is voluntary. At an early stage of this identity theft and fraud
process, with a new tool and offence, we are able to arrest and
charge an individual at the outset.

Whether we are able to glean any additional information or
intelligence from them with regard to whether they are part of a
larger organization is no different than any other investigation. If
we arrest a drug trafficker, for example, sometimes we would get
information of a larger organization. Sometimes we will not. We
are not saying we will go out and do a lot more investigations, but
it will give us what I think is a rich tool to identify this activity at
the front end. That is the great benefit for us.

Senator Chaput: Senator Angus just asked the questions that I
was to ask and I have the answers to those questions. Thank you.

The Chair: You used your time well, Senator Angus.

Senator Baker: In other words, the witnesses are saying that,
when you create a new offence under Canadian legislation —
primarily under the Criminal Code— then, of course, all the tools
of the Criminal Code come into play and you can do your
investigations. However, without there being an offence, you
cannot conduct the investigations or be suspicious or have
reasonable grounds.

I am looking for a suggestion from you— and I do not know if
you will proffer one — as to what can be done to improve the
legislation before us, given the fact that this is not an ordinary
offence, as we know the word ‘‘ordinary’’ pertaining to an activity
that takes place within the jurisdiction of Canada. We have heard
from witnesses who have told us that the biggest organizers of this
crime are outside our boundaries.

Therefore, the logical question is: Is there something missing
from the bill that you can think of that perhaps you could use,
because the provincial jurisdictions will obviously come to you to
investigate something that is outside the jurisdiction of Canada. Is
there something that could be incorporated into this bill to assist
you in the investigation of these new offences that we are creating?

Mr. White: I cannot think of anything that comes to light
right now.

Mr. Foster: We would not necessarily investigate crimes that
are wholly outside of Canada. There would have to be a
connection back to Canada that would interest us and be of a
significant level so that we would actually prioritize it with the

M. White : Certainement. Cela en ferait partie. Chaque fois
que nous procédons à une arrestation et portons des accusations,
l’accusé est libre de nous parler. En intervenant au début du
processus consistant à commettre un vol d’identité et une fraude,
et en disposant d’un nouvel outil et de nouvelles infractions, nous
allons pouvoir arrêter ces personnes dès le début et porter des
accusations contre elles.

Quant à savoir si nous allons réussir à obtenir des
renseignements supplémentaires de ces personnes, notamment à
savoir si elles font partie d’un organisme plus important, ce sera
comme pour n’importe quelle autre enquête. Lorsque nous
arrêtons un trafiquant de drogue, par exemple, il nous arrive de
recueillir des renseignements concernant une organisation plus
importante. Parfois, ce n’est pas ce qui se passe. Je ne peux pas
vous dire que nous allons effectuer davantage d’enquêtes, mais ce
projet de loi va nous offrir un outil très efficace qui va nous
permettre d’identifier ces activités dès le départ. C’est un grand
avantage pour nous.

Le sénateur Chaput : Le sénateur Angus vient de poser les
questions que je voulais poser et j’ai obtenu les réponses à ces
questions. Merci.

La présidente : Vous avez très bien utilisé votre temps de
parole, sénateur Angus.

Le sénateur Baker : Autrement dit, les témoins sont en train de
dire que, lorsque l’on crée une nouvelle infraction aux termes
d’une disposition législative canadienne — principalement aux
termes du Code criminel — alors bien entendu tous les outils que
prévoit le Code criminel peuvent être utilisés et vous pouvez
effectuer vos enquêtes. Cependant, si aucune infraction n’est
commise, vous ne pouvez pas poursuivre les enquêtes, avoir des
soupçons ou des motifs raisonnables de faire quoi que ce soit.

J’aimerais bien que vous me fassiez une suggestion — et je ne
sais pas si vous allez en faire une — à propos des façons
d’améliorer le projet de loi qui nous a été soumis, compte tenu du
fait qu’il ne s’agit pas d’une infraction ordinaire, et j’utilise le mot
« ordinaire » au sens d’une activité qui est exercée sur le territoire
canadien. Des témoins nous ont dit que les principales
organisations qui commettaient ce genre de crime exerçaient
leurs activités à partir de l’étranger.

Cela m’amène logiquement à poser la question suivante : est-ce
qu’il manque quelque chose dans le projet de loi que vous
pourriez utiliser, étant donné que les provinces vont vous
demander de faire enquête sur des activités qui s’exercent à
l’extérieur du territoire du Canada? Pourrait-on ajouter à ce
projet de loi un mécanisme qui vous aiderait à faire enquête sur
ces nouvelles infractions que nous sommes en train de créer?

M. White : Je ne peux pas vous suggérer quoi que ce soit pour
le moment.

M. Foster : Nous ne faisons pas nécessairement d’enquête sur
les crimes qui sont commis à l’extérieur du Canada. Il faut qu’il y
ait un lien avec le Canada pour qu’un crime nous intéresse et être
suffisamment grave pour que nous lui accordions une certaine
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resources that we have and say, ‘‘This needs investigation, and it is
international in nature.’’

If it was already being investigated by another agency, we
would also assist in that type of investigation. However, the extent
to which this legislation actually targets and makes an offence
outside of Canada, et cetera — is something like that your
question?

Senator Baker: No, it is not my question. My question is quite
simple: You cannot lay a charge if the offence does not take place
within the jurisdiction of the territory in which the charge is being
laid.

If you are laying a charge in Canada and you have new
offences under this act, is there anything that can be put into this
bill to assist you? Tomorrow, we are hearing from the Privacy
Commissioner and she will tell us that she is investigating cases
outside the jurisdiction of Canada because the offences the fraud
being perpetrated is on a person who lives in Canada. The
fraudulent activity, however, is being organized outside of
Canada.

She will then call upon you, if she finds a criminal offence has
been committed.

The Chair: Is this hypothetical or do you happen to know what
she will say?

Senator Baker: I imagine it, looking at the case law from
PIPEDA. I am looking for something from the witnesses, if they
care to proffer it. If they do not, I understand. However, is there
something here we are missing?

Senator Joyal: This might help the witnesses. Let us make a
parallel with terrorism. A terrorist activity might start outside of
Canada, but it might have an impact in Canada, through all kinds
of means of communication. There is a parallel to be made
between a criminal activity contemplated in this bill, which you
stated properly is mostly being managed outside Canada, and
terrorism activity with origins outside Canada.

If you want to be as effective in fighting this crime as we
pretend to be on terrorism, in my opinion you must have similar
legal means to fight that crime as much as you have for terrorism.

Senator Baker: Does anything immediately come to mind?

Mr. White: The dialogue we are moving towards is: The actual
offence is committed by individuals outside of Canada. It is all
done over the Internet, for example, by an individual, say, in
South America. He has stolen the information and is sitting in
South America, over the Internet. Now he has your information.

To commit a fraud, it would have to be committed somehow in
Canada. If he is going after your bank account, or getting into
your credit card account, that would be activity related to
Canada. In that case, there would be criminal activity occurring

priorité par rapport à nos ressources et que nous nous disions :
« Cela justifie une enquête et c’est une affaire qui a un aspect
international. »

Si une autre agence faisait déjà une enquête à ce sujet, nous
pourrions l’aider à poursuivre ce genre d’enquête. Par contre,
dans quelle mesure ce projet de loi cible et pénalise des activités
exercées à l’extérieur du Canada, et cetera — est-ce le sens de
votre question?

Le sénateur Baker : Non, ce n’est pas ma question. Ma
question est très simple : vous ne pouvez pas porter une
accusation si l’infraction reprochée n’a pas été commise à
l’intérieur du territoire où l’accusation est portée.

Si vous portez une accusation au Canada et que ce projet de loi
crée de nouvelles infractions, pourrions-nous ajouter quoi que ce
soit à ce projet pour vous aider dans votre travail? Nous allons
entendre demain la commissaire à la vie privée et elle va nous dire
qu’elle fait des enquêtes à l’extérieur du Canada parce que les
infractions, la fraude qui sont commises visent des personnes qui
vivent au Canada. L’activité frauduleuse est toutefois organisée
de l’étranger.

Elle va donc vous demander d’intervenir si elle constate qu’une
infraction pénale a été commise.

La présidente : Est-ce un cas hypothétique ou savez-vous ce que
la commissaire va déclarer?

Le sénateur Baker : C’est ce que j’imagine, si je me base sur la
jurisprudence concernant la LPRPDE. J’aimerais que les témoins
nous fassent une suggestion, s’ils le souhaitent. Si ce n’est pas le
cas, je comprendrais. J’aimerais toutefois savoir s’il manque
quelque chose.

Le sénateur Joyal : Voilà qui va peut-être aider les témoins.
Faisons un parallèle avec le terrorisme. Il est possible qu’une
activité terroriste débute à l’extérieur du Canada mais qu’elle ait
un effet au Canada, en raison de l’existence de divers moyens de
communication. Il est possible de faire un parallèle entre l’activité
criminelle visée par le projet de loi, qui est, comme vous l’avez
déclaré à juste titre, la plupart du temps exercé à l’étranger et
l’activité terroriste dont le point de départ se situe à l’étranger.

Si vous voulez pouvoir lutter efficacement contre ces crimes,
comme nous prétendons le faire dans le cas du terrorisme, il faut
que vous ayez, à mon avis, des moyens juridiques comparables à
ceux dont vous disposez pour le terrorisme, pour pouvoir luter
contre ce crime.

Le sénateur Baker :Y a-t-il quelque chose qui vous vient à l’esprit?

M. White : La discussion prend la forme suivante : l’infraction
est commise par des personnes qui se trouvent à l’étranger. Tout
est fait par Internet, par exemple, par une personne qui se trouve,
disons, en Amérique du Sud. Elle a volé des renseignements et se
trouve en Amérique du Sud, elle a utilisé Internet. Elle possède
maintenant vos renseignements personnels.

Pour qu’elle commette une fraude, il faut que cette fraude soit
commise au Canada. Si elle vide votre compte bancaire, ou votre
compte de carte de crédit, ce serait une activité reliée au Canada.
Dans ce cas, une activité criminelle serait exercée ici au Canada.
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here in Canada. The identity theft part would have been
conducted outside of Canada because he is in a foreign
jurisdiction now.

Similar to other criminal activities that we would investigate,
we could potentially lay a charge here in Canada against that
individual. The challenge would be getting him back to Canada to
prosecute him. We could do so if Canada has an extradition treaty
with the other country.

It is not much different from other criminal activities that we
investigate. An individual involved in a conspiracy to import
narcotics into Canada may be based in another country, but the
importation occurs in Canada, so criminal activity occurs here.
We can investigate and lay a charge against that individual.
Whether we can get him back to Canada to prosecute him is
another thing.

Senator Dickson: You made reference earlier to cooperating
with 20 agencies or police forces around the world. I assume the
reason for that is that some of these gangs are located in those
jurisdictions. Is the law in those jurisdictions similar to this bill? Is
it stricter? How does this bill rate against their laws? You want to
get the big criminals first, I assume, and you must have some idea
of who the gangs are.

Mr. White: Definitely. It would depend on the country. I am
not in a position to speak about what the legislation is in many
countries where we have liaison officers. If there is similar
legislation in those countries, it is possible that we could pass
evidence on to those countries that would enable them to charge
an individual who committed the crime in their country. That is if
there is local legislation that would enable the foreign authorities
to lay a charge in that country. That is also a possibility, and the
exchange of evidence in criminal matters could be facilitated
through the Mutual Legal Assistance Treaty.

Some possibilities exist, but it would depend on the
circumstances of individual cases. It would be hard to say
generically. We would need a broader addition to this legislation.

Senator Baker: I asked the question because you used the
example of the Controlled Drugs and Substances Act throughout
your presentation. As you are aware, we passed that law, and
prior to that, the Narcotics Act, which contained special
provisions that are beyond search warrants for which you are
being given authorization here, 487 warrants and 492.2 warrants.
They are beyond that, that is, they are warrants in which for
example you do not have to identify the time in which the
warrants will be exercised, it could be 24 hours a day, and so on.
These are special provisions to fight drug offences. There are no
special provisions here. You are simply being added to sections of
the Criminal Code that give you all the standard tools that are
used in investigating other crimes.

La partie « vol d’identité » aurait été commise à l’extérieur du
Canada, parce que cette personne se trouve, à l’heure actuelle,
dans un pays étranger.

Tout comme avec les autres activités criminelles à propos
desquels nous faisons des enquêtes, nous pourrions porter une
accusation ici au Canada contre cette personne. La difficulté
consisterait à la ramener au Canada pour pouvoir la poursuivre.
Nous pourrions le faire si le Canada avait signé un traité
d’extradition avec l’autre pays concerné.

Cela n’est pas très différent des enquêtes que nous effectuons au
sujet d’autres activités criminelles. La personne qui participe à un
complot d’importation de stupéfiants au Canada peut fort bien se
trouver dans un autre pays, mais l’importation s’effectue au Canada,
de sorte qu’une activité criminelle est exercée ici. Nous pouvons faire
enquête et porter une accusation contre cette personne. Quant à
savoir si nous pourrons ramener cette personne au Canada pour la
poursuivre, c’est une autre paire de manches.

Le sénateur Dickson : Vous avez mentionné plus tôt que vous
collaborez avec 20 organismes ou services de police dans le monde
entier. Je me dis que vous agissez ainsi parce qu’un certain
nombre de ces gangs se trouvent dans ces pays. Est-ce que le droit
de ces pays est semblable à ce projet de loi? Est-il plus strict?
Comment se compare ce projet de loi avec les lois de ces pays?
Vous devez sans doute vouloir attraper en premier les criminels
importants et vous devez avoir une certaine idée des organismes
criminels concernés.

M. White : Certainement. Cela dépend du pays. Je ne suis pas
en mesure de vous parler du droit de nombreux pays où nous
avons des agents de liaison. S’il existe des lois semblables dans ces
pays, il est possible que nous puissions transmettre des preuves
aux autorités de ces pays qui leur permettraient de porter des
accusations contre une personne qui a commis le crime dans leur
pays. Il faut bien sûr que les lois locales autorisent les autorités
étrangères à porter une accusation dans ce pays. C’est donc aussi
une possibilité et la transmission de preuves dans les affaires
pénales peut être facilitée par un traité sur l’entraide juridique.

Il y a donc des possibilités, mais cela dépend de la situation. Il
est difficile de donner une réponse générale. Il faudrait ajouter un
élément plus vaste à ce projet de loi.

Le sénateur Baker : Je vous ai posé la question parce que vous
vous êtes servi de l’exemple de la Loi réglementant certaines
drogues et autres substances dans votre exposé. Comme vous le
savez, nous avons adopté cette loi et avant elle, la Loi sur les
stupéfiants, qui contenait des dispositions spéciales qui allaient
au-delà des mandats de perquisition qui sont autorisés ici, les
mandats des articles 487 et 492.2. Ces dispositions allaient au-delà
de ces mandats, parce qu’elles autorisaient des mandats pour
lesquels il n’était pas nécessaire de préciser le moment de
l’exécution du mandat, il pouvait l’être 24 heures par jour, par
exemple. Ce sont là des dispositions spéciales qui permettent de
réprimer les infractions reliées aux drogues. Il n’y a pas de
dispositions spéciales dans ce projet de loi. Il a uniquement pour
effet d’ajouter certaines dispositions aux articles du Code criminel
qui vous accordent les moyens habituels que vous utilisez pour
enquêter sur les crimes.
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I was wondering whether you felt that in this case, as we have
done with controlled drugs and substances, special provisions
should be instituted to fight identity theft.

Mr. Foster: This legislation targets that gap that exists, as
opposed to the CBSA and Narcotic Control Act. The special
provisions and special tools in those cases are intended to fill gaps
related to that activity. This legislation targets the preparatory
acts that precede a fraud but relate to the collection and
trafficking in personal identification information. In that sense,
this is a special tool for us, because it does not currently exist. We
are filling that gap.

The Chair: We thank you both so very much. It is very
important for us to have heard from the RCMP, since you will be
charged with using this legislative measure once it becomes law.

(The committee adjourned.)

OTTAWA, Thursday, May 28, 2009

The Standing Senate Committee on Legal and Constitutional
Affairs met this day at 10:47 a.m. to study Bill S-4, an Act to
amend the Criminal Code (identity theft and related misconduct).

Senator Joan Fraser (Chair) in the chair.

[Translation]

The Chair: Honorable senators, welcome to the Standing
Senate Committee on Legal and Constitutional Affairs. We will
continue with our study of Bill S-4, an Act to amend the Criminal
Code (identity theft and related misconduct).

We have very interesting witnesses this morning. We are
pleased to welcome Ms. Jennifer Stoddart, the Privacy
Commissioner, and Ms. Lisa Campbell, Acting General
Counsel, who is with her today.

[English]

We are happy to have them with us in the study of identity
theft and related misconduct, which has turned out to be an
enormously complex and fascinating topic.

Ms. Stoddart, I believe you have an opening statement, so I
will ask you to give us that, and then we will ask you questions.

Jennifer Stoddart, Privacy Commissioner, Office of the Privacy
Commissioner of Canada: Thank you very much. It is a pleasure to
be here with you. We have been following these hearings, and I
am personally extremely heartened by the interest you take in this
topic. It is hugely important to a variety of Canadians. I hope
there will be swift action on this important bill, which amends the
Criminal Code.

Je me demandais si vous pensiez que, dans ce cas-ci, comme
nous l’avons fait avec les drogues réglementées et autres
substances, il conviendrait d’adopter des dispositions spéciales
pour pouvoir lutter contre le vol d’identité.

M. Foster : À la différence de la loi réglementant certaines
substances et de la Loi sur les stupéfiants, ce projet de loi comble
une lacune. Les dispositions spéciales et les outils spéciaux dont
vous parlez, avaient pour but de combler les lacunes reliées à cette
activité. Ce projet de loi cible les actes préparatoires qui précèdent
la fraude et concernent le fait d’obtenir et de faire le trafic de
renseignements identificateurs. Dans ce sens, il nous offre un outil
spécial, parce qu’il n’existe pas actuellement. Nous comblons une
lacune.

La présidente : Nous vous sommes très reconnaissants parce
qu’il est très important d’entendre ce qu’a à dire la GRC à ce
sujet, parce que c’est vous qui serez chargé de mettre en œuvre
cette mesure législative lorsqu’elle sera adoptée.

(La séance est levée.)

OTTAWA, le jeudi 28 mai 2009

Le Comité permanent des affaires juridiques et constitutionnelles
se réunit aujourd’hui, à 10 h 47, pour étudier le projet de loi S-4, Loi
modifiant le Code criminel (vol d’identité et inconduites connexes).

Le sénateur Joan Fraser (présidente) occupe le fauteuil.

[Français]

La présidente : Honorables sénateurs, bienvenue au Comité
sénatorial permanent des affaires juridiques et constitutionnelles.
Nous continuons notre étude du projet de loi S-4, Loi modifiant le
Code criminel (vol d’identité et inconduites connexes).

Nous avons des témoins très intéressants ce matin. Il nous fait
plaisir d’accueillir Mme Jennifer Stoddart, commissaire à la
protection de la vie privée et Mme Lisa Campbell, avocate
générale par intérim l’accompagne.

[Traduction]

Nous sommes ravis qu’il soit avec nous dans le cadre de cette
étude sur le vol d’identité et inconduite connexe, qui est un sujet
extrêmement complexe et fascinant.

Madame Stoddart, je crois que vous ferez une déclaration
préliminaire, alors je vais vous demander de le faire, et ensuite
nous vous poserons des questions.

Jennifer Stoddart, commissaire à la protection de la vie privée,
Commissariat à la protection de la vie privée du Canada : Merci
beaucoup. C’est un plaisir d’être ici aujourd’hui. Nous avons suivi
vos séances, et je suis personnellement très encouragée par votre
intérêt envers cette question. Elle est très importante pour divers
éléments de la société canadienne. J’espère qu’on agira
rapidement suite à ce projet de loi qui modifie le Code criminel.
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We are pleased to see that the government is taking this action
on the growing problem of identity theft. Polling conducted by
my office this year reveals that 1 in 6 Canadians have experienced
some form of identity theft. Over 90 per cent of Canadians are
concerned about the issue of identity theft.

‘‘Identity theft’’ is, as you know by now, a broad term that is
often used to describe a wide range of behaviour. It can include
credit card fraud. It often refers to pretexting, which is pretending
to be someone authorized to obtain information in order to get it.
There are also the more sophisticated techniques such as
skimming, which involves stealing personal information from
the magnetic strip on debit and credit cards through the use of
small electronic devices.

Another method of identity theft is ‘‘phishing’’ or ‘‘vishing,’’
which uses emails and phone calls from what appear to be
trustworthy organizations, such as banks, to lure people into
providing account and other personal information. ‘‘Pharming’’ is
another variation, in which a counterfeit website is set up using
the correct address of a genuine website in order to entice people
to give up personal information.

[Translation]

As technology evolves, identity thieves are constantly
developing new techniques to obtain personal information.
There are even online operators and underground networks that
specialize in the sale of stolen personal information. Thus, identity
theft can range from the stealing of credit card information to the
wholesale misappropriation of an identity.

Once obtained, personal information can be used to open bank
accounts, obtain loans or credit cards, obtain personal
employment or transfer property in the victim’s name. Stolen or
copied personal documents can also be used to obtain
government benefits or government-issued documentation.

In 2007, my office investigated the massive computer data
breach at TJX/Winners, which affected millions of credit card
holders worldwide. We found that the company had failed to
adequately secure the personal information that it held, making it
possible for thieves to hack into wireless networks and access the
data.

[English]

Victims of identity theft may suffer significant financial loss as
well as damaged reputation or credit ratings. They may lose time,
incur expenses and experience severe stress associated with
restoring reputations and recovering financial and other losses
incurred. In addition, significant costs to government and the
private sector are experienced when identity is misappropriated.

Nous sommes heureux de constater que le gouvernement prend
des mesures pour contrer le vol d’identité, un problème qui va
croissant. Un sondage réalisé cette année par mon commissariat
révèle qu’un Canadien sur six a été victime d’une forme ou d’une
autre de vol d’identité. Plus de 90 p. 100 des Canadiens se disent
préoccupés par la question du vol d’identité.

L’expression « vol d’identité » est utilisée pour décrire un large
éventail de stratagèmes, dont la fraude par carte de crédit. On
l’utilise souvent pour faire référence aux faux-semblants, qui
consistent à se faire passer pour une personne autorisée à obtenir
des renseignements afin de les soutirer. D’autres techniques sont
plus complexes. Par exemple, l’écrémage, qui consiste à
enregistrer les renseignements personnels stockés sur la bande
magnétique d’une carte de crédit ou de débit au moyen d’un petit
lecteur électronique.

L’hameçonnage, par courriel ou par téléphone, est une autre
méthode. Le fraudeur se fait passer pour le représentant d’une
organisation digne de confiance, comme une banque, dans le but
d’amener la victime à fournir des données sur son compte ou
d’autres renseignements personnels. Le détournement de domaine
est une autre variante qui consiste à créer un faux site web en
utilisant l’adresse d’un vrai site, afin d’amener les personnes à
fournir des renseignements personnels.

[Français]

À mesure que les technologies évoluent, les voleurs d’identité
inventent de nouvelles techniques pour escroquer des
renseignements personnels. Il existe même des fournisseurs en
ligne et des réseaux clandestins spécialisés dans la vente de
renseignements personnels volés. Le vol d’identité consiste aussi
bien à voler les données relatives à une carte de crédit qu’à
usurper complètement une identité.

Une fois obtenus, les renseignements personnels peuvent servir
à ouvrir un compte bancaire, à contracter un emprunt, à se
procurer une carte de crédit, à obtenir un emploi ou à transférer
des titres de propriété foncière au nom de la victime. Des pièces
d’identité volées ou reproduites peuvent être utilisées pour obtenir
des prestations versées par l’État ou des documents délivrés par le
gouvernement.

En 2007, le commissariat a mené une enquête sur une intrusion
importante survenue dans le réseau informatique de la société
TJX/Winners et visant des millions d’utilisateurs de cartes de
crédit dans le monde entier. Nous avons conclu que l’entreprise
n’avait pas protégé adéquatement les renseignements personnels
qu’elle détenait, ce qui a permis aux pirates de s’en emparer après
s’être infiltrés dans les réseaux sans fil.

[Traduction]

Les victimes de vol d’identité peuvent subir d’importantes
pertes financières, et voir leur réputation et leur solvabilité
entachées. En outre, elles peuvent perdre beaucoup de temps à
rétablir leur réputation et à récupérer les sommes perdues, en plus
de souffrir d’un grand stress. Le vol d’identité coûte très cher, tant
à l’État qu’au secteur privé.
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The lessons of the past few years teach us that stronger privacy
protections are needed if privacy is to have any meaning at all in
the face of contemporary challenges. Criminal gangs, such as the
one behind the TJX heist, and commercial organizations, such as
in the Abika.com case, which is Lawson v. Accusearch Inc., which
you have heard discussed in previous hearings, have both come to
the same conclusion that there is now a lucrative and booming
global market for personal information. Many of our own audits
and investigations bear this out. From government officials being
impersonated on social network sites to company insiders
misusing corporate data for their own ends, it is an issue that
knows no borders, no neat distinctions between public and
private organizations, and it is happening everywhere. Such an
issue calls for global action.

[Translation]

When we appeared before the House Standing Committee on
Access to Information, Privacy and Ethics in May 2007 on the
issue of identity theft, we urged the government to adopt a
broad-based strategy that would include public education,
stronger regulation of data handling practices, civil remedies
and finally criminal sanctions for the worst cases.

In our view, the government’s identity theft legislation is
a step in the right direction; however it should form part of a
broader-based strategy to address identity theft and identity
fraud.

The recent introduction of anti-spam legislation is also an
important contribution. At the moment, Canada is one of the
only major developed countries without anti-spam legislation.
The Electronic Commerce Protection Act addresses many of the
shortcomings of the current Canadian legal framework, by
providing severe penalties, and broadly defining unsolicited
commercial electronic messages to include text-message spam.

It also has targeted provisions against phishing and spyware,
and a right of action against spammers, as well as greater
government cooperation. Significantly, it would also create a
national coordinating body, and a Spam Reporting Centre. Many
of these provisions are consistent with the recommendations that
the National Task Force on Spam made four years ago.

[English]

I would like to see a similar effort on ID theft. Too much fine
work is being done to have the task at hand muted by lack of
coordination. We have the PhoneBusters anti-fraud call centre
operated by the RCMP, the Competition Bureau and the Ontario
Provincial Police. We have excellent resources on identity theft on
the SafeCanada.ca website set up by Public Safety Canada. There
is the federal-provincial-territorial Consumer Measures
Committee working group on ID theft. We now need police

Les leçons des dernières années nous montrent qu’il faudra
renforcer la protection de la vie privée si l’on veut qu’elle ait le
moindre sens face aux défis que nous devons relever aujourd’hui.
Les gangs de criminels — comme celle responsable de l’affaire
TJX, et des organisations à vocation commerciale, comme celle de
l’affaire Abika.com, Lawson c. Accusearch Inc., dont vous avez
discuté lors d’audiences précédentes, en arrivent toutes à la même
conclusion, à savoir qu’il y a maintenant un marché international
lucratif et en plein essor pour les renseignements personnels.
Plusieurs de nos vérifications et de nos enquêtes le confirment.
Qu’il soit question d’usurpation en ligne de l’identité de
représentants du gouvernement ou encore d’initiés utilisant à
leurs propres fins des données organisationnelles, il s’agit d’un
enjeu qui se moque des frontières, qui ne fait aucune distinction
entre les secteurs public et privé, et qui survient partout. Un tel
enjeu exige une action concertée.

[Français]

Quand nous avons comparu, en mai 2007, devant le Comité
permanent de l’accès à l’information de la protection des
renseignements personnels au sujet du vol d’identité, nous avons
exhorté le gouvernement à adopter une stratégie qui engloberait
des mesures de sensibilisation des citoyens, une règlementation
plus poussée des pratiques de traitement des données, des recours
civils et des sanctions pénales pour les crimes les plus sérieux.

À notre avis, la loi proposée est un pas dans la bonne direction.
Toutefois, cette loi devrait faire partie d’une stratégie plus globale
sur le vol d’identité et la fraude liée à l’identité.

Le dépôt récent d’un projet de loi anti-pourriel est aussi une
contribution importante. Le Canada est un des seuls grands pays
développés à ne pas avoir de telle loi. La Loi sur la protection du
commerce électronique proposée vient combler nombre de
lacunes du cadre législatif en imposant des sanctions sévères et
en fournissant une définition plus large des messages
électroniques commerciaux non sollicités afin d’inclure les
pourriels par message texte.

En outre, cette autre loi compte des dispositions ciblant
l’hameçonnage et les espiogiciels prévoit un droit d’action contre
les polluposteurs et prône une meilleure coopération au sein du
gouvernement. L’établissement d’un organisme de coordination
nationale et d’un centre où dénoncer les polluposteurs est aussi
prévu dans la loi. Un grand nombre de ces dispositions reflète les
recommandations soumises il y a quatre ans par le groupe de
travail sur le pourriel.

[Traduction]

Il me ferait plaisir de voir une initiative semblable mise en place
pour faire face au vol d’identité. Il serait dommage de voir tant de
noble travail se dissiper à cause d’un manque de coordination. On
pense à PhoneBusters, le centre d’appel national anti-fraude
exploité par la GRC, le Bureau de la concurrence et la Police
provinciale de l’Ontario. On pense à l’excellent travail sur le vol
d’identité effectué sur le site web Sécurité Canada, créé par
Sécurité publique Canada. On pense au groupe de travail sur le
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regulators, public and private sector, federal and provincial
officials to sit at the same table to focus all this expertise for
Canadians’ benefit.

When Bill C-27, the predecessor identity theft bill to
Bill S-4 was introduced, my office sought an opinion on the
effect of the proposed legislation from Professor David
M. Paciocco, a respected author and expert in criminal law. His
advice is available on our website. We shared this opinion with
the federal government at the time together with our concern that
while sanctions are required for the most serious instances of
identity theft and fraud, many of the problems associated with
these phenomena could be better addressed through regulatory
measures and modernized privacy legislation.

In our recommendations for reform of the Privacy Act, we
have asked for stronger regulation, including better security
safeguards and broader grounds to take matters before the courts.
In the review of our private sector legislation, the Personal
Information Protection and Electronic Documents Act, PIPEDA,
we have similarly recommended changes that would allow us to
better regulate personal information handling practices, including
the authority to cooperate with other enforcement authorities
around the world and mandatory breach notification. These
measures would empower Canadians to prevent identity theft and
motivate companies and government organizations to properly
safeguard personal information under their control.

Professor Paciocco agrees that conduct such as pretexting is
better addressed through regulation than the criminal law. As he
observes, regulatory regimes are often more efficient and,
therefore, more enforceable than criminal offences. Regulatory
legislation can be drafted to address the problem in a more
aggressive way than criminal regulation could. Thus pretexting
and other activities that are often the precursors to identity theft
may be better addressed through targeted infractions and the
stronger regulations that my office has been calling for.

Thank you for inviting me to speak on this extremely
important issue. Our general counsel and I would be happy to
answer questions.

Senator Wallace: Thank you for your presentation. As you say,
and we have heard it from others that have presented before us,
identification theft is a serious problem in our society, and we all
recognize it is time that each of us as parliamentarians took action
to address it.

vol d’identité constitué par les ministres fédéral, provinciaux et
territoriaux responsables de la protection des consommateurs.
Nous devons réunir à la même table les forces policières et les
organismes de réglementation, les secteurs privé et public, et les
responsables fédéraux et provinciaux pour que les Canadiens
profitent de leur expertise.

Lorsque le projet de loi C-27 sur le vol d’identité, qui a précédé
le projet de loi S-4, a été déposé, le commissariat a demandé une
opinion sur la question au professeur David M. Paciocco, auteur
de renom et spécialiste en matière de droit pénal. Son opinion est
disponible sur notre site web. Nous avons fait part au
gouvernement fédéral de cet avis, ainsi que du nôtre : bien que
des sanctions soient nécessaires pour les cas de vol d’identité ou de
fraudes d’identité les plus graves, nous estimons que des mesures
réglementaires et une loi moderne visant la protection des
règlements personnels sont plus susceptibles de régler les
problèmes liés à ces phénomènes.

Dans nos recommandations en vue de la réforme de la Loi sur
la protection des renseignements personnels, nous demandions
une règlementation plus serrée, y compris de meilleures mesures
de sécurité et un élargissement des motifs pour saisir la cour de
dossiers. De même, dans le cadre de l’examen de notre loi visant le
secteur privé, la Loi sur la protection des renseignements
personnels et des documents électroniques, la LPRPDE, nous
avons recommandé des modifications qui nous permettraient de
mieux réglementer les pratiques de traitement des renseignements
personnels, y compris le pouvoir de coopérer avec d’autres
autorités d’exécution de la loi et l’avis obligatoire en cas
d’incident. Ces mesures donneraient aux Canadiens les outils
nécessaires pour prévenir le vol d’identité et encourageraient les
entreprises commerciales et les organisations gouvernementales à
protéger adéquatement les renseignements personnels qu’elles
détiennent.

Le professeur Paciocco a fait valoir que les mesures
réglementaires étaient plus propices que le droit pénal à faire
face à des comportements comme le faux-semblant. Selon lui, les
cadres réglementaires sont souvent plus efficaces et
conséquemment plus exécutoires que les infractions criminelles.
Des lois de réglementation peuvent être conçues de manière à faire
face à l’enjeu de manière plus poussée que ne le pourrait une
réglementation pénale. Ainsi, la réglementation du faux-semblant
et d’autres activités servant souvent de précurseurs aux vols
d’identité pourraient être contrées de manière plus efficace par
l’entremise des infractions ciblées et de la réglementation plus
strictes préconisées par le commissariat.

Je vous remercie de m’avoir invité à présenter un exposé sur
cette question extrêmement importante. Notre avocate et moi
répondrons maintenant avec plaisir à vos questions.

Le sénateur Wallace : Merci de votre exposé. Comme vous le
dites, et d’autres l’ont dit avant vous, le vol d’identité est un
problème grave dans notre société, et nous sommes tous
conscients qu’il est temps que les parlementaires agissent pour le
régler.
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As you point out, there are different aspects to it, some of
which can be dealt with through Criminal Code amendments,
which is what this bill proposes. Other elements of it can be dealt
with better through the regulatory process, through the Privacy
Act, PIPEDA and the recently presented anti-spam legislation. I
think you will agree there is not necessarily one avenue that we
can proceed down to solve all of the issues that are involved with
this problem.

At this point, we are dealing with amendments to the Criminal
Code. We are dealing with the sanctions that the government
believes are required to address the issue.

Do you agree generally or specifically with this approach? Do
you believe that the Criminal Code sanctions that are included in
this bill are appropriate and are more than first steps, in that they
are positive and progressive steps leading us to the other actions
that you have suggested might be necessary?

Ms. Stoddart: Thank you for the question. Yes, I am happy to
make it clear that we are pleased with this bill and happy that it
has been introduced in the way it has. We hope for a speedy
passage.

In terms of a criminal law approach, clearly that is one
necessary part of an anti-identity theft strategy. You need to have
the Criminal Code. We are not saying that it is not a good or
necessary step.

We have no suggestions as to this particular piece of
legislation. We are happy with what we see here, and we would
encourage you to go on and study the broader phenomenon and
see how other pieces of legislation and other government
coordinating mechanisms could possibly complement this piece
of legislation.

Senator Wallace: I think it is evident from your comments, but
I believe all of us around this table feel a sense of urgency. The
public are vulnerable to identification theft. The consequences can
be grave for those impacted by it. All of us feel a sense of urgency
to respond to that reality. Would you agree that it is important
that, in considering this bill, we appreciate the sense of urgency
and move it forward without delay?

Ms. Stoddart: Absolutely. I have been raising this issue almost
since I became Privacy Commissioner because it was clear from
our own work that the misuse and the fraudulent, wilful misuse of
personal information was becoming a huge problem. I do not
know if you remember back, but very early on, I was the victim of
some pretexting in a very spectacular way to make a point about
the weaknesses of controls. This was controls in a private sector
organization, so I could hardly have missed this. Then we had a
few high-profile cases involving misuse of personal information
from organizations in the United States. Almost every day, in
some part of our work at the Office of the Privacy Commissioner,
whether it be in the public sector or the private sector, we are
coming across incidents of deliberate misuse of personal
information of some type or another.

Comme vous le soulignez, il y a différents aspects, dont certains
peuvent être traités à l’aide de modifications au Code criminel, ce
que propose le projet de loi devant nous. D’autres éléments
peuvent être mieux traités par la réglementation, par la Loi sur la
protection des renseignements personnels, la LPRPDE et la loi
anti-pourriel déposée récemment. Je pense que vous serez
d’accord qu’il n’y a pas qu’une voie à utiliser pour régler tous
les aspects de ce problème.

Présentement, nous examinons les modifications au Code
criminel. Il s’agit de sanctions que le gouvernement croit
nécessaires pour régler le problème.

Êtes-vous généralement d’accord avec cette approche, ou avec
certains de ces aspects? Croyez-vous que les sanctions du Code
criminel comprises dans ce projet de loi sont les bonnes et
constituent plus qu’un premier pas, c’est-à-dire qu’elles
représentent une première étape positive qui nous mènera vers
les autres actions qui, selon vous, s’avéreraient nécessaires?

Mme Stoddart : Merci pour cette question. Oui, il me fait
plaisir de déclarer que nous sommes satisfaits de ce projet de loi et
satisfaits qu’il ait été présenté de cette façon. Nous espérons qu’il
sera adopté rapidement.

Une approche fondée sur le droit criminel fait partie intégrante
d’une stratégie pour contrer le vol d’identité. Nous avons besoin
du Code criminel. Nous ne disons pas que ce n’est pas une bonne
étape ou une étape nécessaire.

Nous n’avons pas de suggestion à proposer sur ce projet de loi.
Nous sommes satisfaits de ce que nous voyons, et nous vous
encourageons à poursuivre votre travail et examiner le
phénomène d’une façon plus générale pour voir comment les
autres lois et mécanismes gouvernementaux peuvent appuyer ce
projet de loi.

Le sénateur Wallace : Je crois que vos propos sont clairs, et il
me semble que nous tous sentons qu’il y a urgence. Les Canadiens
sont vulnérables au vol d’identité. Les conséquences peuvent être
graves pour ceux qui en sont victimes. Nous sentons tous
l’urgence qu’il y a de s’attaquer à ce problème. Croyez-vous
qu’il nous faille tenir compte de cette urgence en examinant et
adoptant ce projet de loi rapidement?

Mme Stoddart : Absolument. J’ai soulevé ce problème peu
après ma nomination en tant que commissaire à la protection de
la vie privée car il était clair pour nous que l’utilisation
malveillante et frauduleuse des renseignements personnels était
en voie de devenir un problème énorme. Je ne sais pas si vous vous
en souvenez, mais très tôt, j’ai été victime de faux-semblants de
façon spectaculaire pour souligner la faiblesse des mesures de
contrôle. Il s’agissait de mesures s’appliquant à une organisation
du secteur privé, donc il aurait été difficile de ne pas m’en
apercevoir. Puis il y a eu quelques cas très publicisés d’utilisation
malveillante de renseignements personnels de la part
d’organisations aux États-Unis. Presque chaque jour, dans le
cadre de notre travail au Commissariat de la protection de la vie
privée, nous rencontrons, que ce soit dans le secteur public ou
dans le secteur privé, des cas variés d’utilisation malveillante des
renseignements personnels.
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Senator Wallace: ‘‘Interesting’’ may not be the right word. We
have experienced it within the limited numbers we have around
this table.

Ms. Stoddart: It is terrifying misuse.

Senator Wallace: You have experienced that as well. Senator
Angus, who is a member of this committee as well, spoke of the
difficulties he ran into when someone came into possession of his
credit card and other personal information and the problems he
had. We see it happening in the experience around this table, and
when you think of it in terms of our society, it is an epidemic we
have to deal with. Thank you very much. I appreciate your
comments.

Senator Baker:We are about to hear, in a few moments, from a
group that says that if one wishes to see personal information that
is in the possession of a business or their employer, that under the
federal Personal Information Protection and Electronic
Documents Act, that information shall be provided, which was
what we thought when we passed PIPEDA. As I understand it, if
any business refuses for any type of privilege to give the
information to you in your investigation, they do not have to.
Is that correct?

Ms. Stoddart: Are you referring to the issue of solicitor-client
privilege?

Senator Baker: No, I am referring to any type of privilege,
including solicitor-client privilege. We thought, when we passed
the PIPEDA legislation, that it had the same teeth the Privacy Act
had in that it gave you certain authority, which was not on par
with a Superior Court or a Federal Court judge, although that is
the way you are described, but certainly it gave you the power to
be able to do what advocates are advising people to do when they
seek their own personal information that is in the hands of an
employer or a business.

You do not have the power to demand that information,
receive it and adjudicate whether or not it should be subjected to a
privilege. You do not have that authority. Am I correct, or am I
wrong?

Ms. Stoddart: You are correct. This is a question of some
debate, not only with our respondents but before the courts. This
went up to the Supreme Court of Canada, because those who
were there when PIPEDA was written and passed understood that
it gave at least the same powers as in the Privacy Act. I will ask
the general counsel to take over from here because the Supreme
Court, in its wisdom, set forward a procedure for us to follow,
and I understand this procedure is now being contested by
respondent companies, so we are before the courts again.

Lisa Campbell, Acting General Counsel, Office of the Privacy
Commissioner of Canada: You raise a very good point, which is
that the act does give authority to our office to compel production
of documents, of affidavit evidence or other evidence. That is in
section 12 of PIPEDA. It is court-like powers. We do have that

Le sénateur Wallace : « Intéressant » n’est peut-être pas le
terme approprié. Notre petit groupe en a déjà fait l’expérience.

Mme Stoddart : C’est une utilisation malveillante qui fait peur.

Le sénateur Wallace : Vous en avez été la victime également. Le
sénateur Angus, qui est aussi membre de notre comité, a décrit les
difficultés qu’il a vécues lorsque quelqu’un est entré en possession
de sa carte de crédit et d’autres renseignements personnels. Nous
en avons eu l’exemple ici, et si l’on songe à l’ensemble de la
société, nous faisons face à une épidémie. Merci beaucoup. Vos
commentaires nous seront utiles.

Le sénateur Baker : Dans quelques instants, nous entendrons
un groupe qui déclare que si une personne veut avoir accès aux
renseignements personnels que détient une entreprise ou son
employeur, qu’en vertu de la Loi sur la protection des
renseignements personnels et les documents électroniques, ces
renseignements doivent être fournis, ce que nous croyions vrai
lorsque nous avons adopté la LPRPDE. Je crois que si une
entreprise, pour des raisons de privilège, refuse de vous fournir
des renseignements dans le cadre d’une de vos enquêtes, elle en a
le droit. Est-ce exact?

Mme Stoddart : Faites-vous référence au secret professionnel
entre l’avocat et son client?

Le sénateur Baker : Non, je fais référence à tout type de
privilège, y compris le secret professionnel. Lorsque nous avons
adopté la LPRPDE, nous pensions qu’elle avait autant de
mordant que la Loi sur la protection des renseignements
personnels en vous donnant certains pouvoirs, qui ne sont pas
équivalents à ceux d’un juge de la Cour supérieure ou de la Cour
fédérale, bien que l’on parle de vous de cette façon, pouvoirs qui
vous permettent de faire ce que les avocats conseillent aux gens de
faire lorsqu’ils veulent obtenir leurs renseignements personnels
qui sont entre les mains d’un employeur ou d’une entreprise.

Vous n’avez pas les pouvoirs d’exiger ces renseignements, de les
obtenir et de juger s’ils doivent être protégés par un privilège.
Vous n’avez pas ce pouvoir. Ai-je raison ou tort?

Mme Stoddart : Vous avez raison. C’est un point que l’on
débat non seulement avec nos intimés mais aussi devant les
tribunaux. Cette question s’est rendue jusqu’à la Cour suprême du
Canada, parce que ceux qui étaient présents lorsque la LPRPDE a
été rédigée et adoptée avaient en tête que cette loi conférait les
mêmes pouvoirs que la Loi sur la protection des renseignements
personnels. Je vais demander à notre avocate générale de
poursuivre parce que la Cour suprême, dans toute sa sagesse, a
mis en place une procédure que nous devons suivre, et cette
procédure est aujourd’hui contestée par certaines des entreprises
intimées, alors nous sommes encore devant les tribunaux.

Lisa Campbell, avocate générale par intérim, Commissariat à la
protection de la vie privée du Canada : Vous soulevez un excellent
point, la loi permet au commissariat d’exiger la production de
documents, de preuves par affidavit ou toute autre preuve. C’est
inscrit à l’article 12 de la LPRPDE. Ce sont des pouvoirs
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authority. In the Blood Tribe case that went to the Supreme Court
of Canada, we tried to exercise that authority. In that case, the
respondent contested, saying that the documents in question were
subject to solicitor-client privilege and should not be seen by us.
The matter went to court, and the court determined essentially
that that is a matter that should be looked at by the courts.

The middle road that we have implemented and think is
working— although one respondent organization does not agree
with us, and we are in court with them on that issue — is that we
simply ask for ancillary proof showing that matters or evidence
are subject to solicitor-client privilege. We will say, ‘‘Give us an
affidavit that shows us that you prepared this in the course of
litigation. We do not need to see the documents themselves, but
give us something to substantiate your claim that it is subject to
privilege.’’ To be fair, most respondent organizations are happy
with that. They do provide us affidavit evidence. We can
cross-examine on that, and we can test it. In most cases, that
seems to be working. One respondent organization has taken us
to court, but we are dealing with that matter before the courts.
Does that answer your question, in part?

Senator Baker: It answers it quite adequately. In other words,
when dealing with people’s private information and the
investigation of that, you do not have the power under
PIPEDA that you do under the Privacy Act.

Ms. Campbell: We do have the power. We can compel
production of evidence. Every time we have had to use that
section, we have never had to take the matter to court. It has
always worked. The rare times that we have had to say that we
will issue an order compelling someone to produce, most
organizations produce that information. The solicitor-client
issue is a special one that went to court.

Senator Baker: In other words, just to conclude on that,
because that was not the question I wanted to ask you, the
Supreme Court of Canada has interpreted our PIPEDA
legislation as you not having, as a commissioner, the power of a
court judge.

Ms. Stoddart: Right. Not completely, in some areas.

Senator Baker: You do not have that power. If I wish to obtain
information from my employer, as suggested by the parties who
are about to appear before us, yes, go to the commissioner, but
understand that the commissioner is not a court of law, and,
although an investigative body in statute, it does not have the
power of a judge to receive the information if there is an objection
to it and make a determination as to whether or not it is, in fact,
what the business claims it is.

semblables à ceux ces tribunaux. Nous avons cette autorité. Dans
l’affaire Blood Tribe qui a été portée à la Cour suprême du
Canada, nous avons essayé d’exercer ces pouvoirs. Dans ce cas,
l’intimé a contesté en disant que les documents en question étaient
protégés par le secret professionnel et que nous ne devrions pas y
avoir accès. Nous sommes allés jusqu’à la Cour suprême qui a
décidé, en gros, que c’est une question qui doit être examinée par
les tribunaux.

Le compromis que nous utilisons et qui semble fonctionner —
bien qu’une des organisations intimées ne soit pas d’accord avec
nous, et nous sommes devant les tribunaux avec eux à ce sujet —
consiste à tout simplement demander une preuve accessoire
démontrant que les documents sont protégés par le secret
professionnel. Nous disons, « fournissez-nous un affidavit qui
démontre que vous avez préparé les documents dans le cadre d’un
litige. Nous n’avons pas besoin de voir les documents eux-mêmes,
mais fournissez-nous quelque chose qui prouve qu’ils sont
protégés par le secret professionnel. » La plupart des
organisations sont satisfaites de cette approche. Elles nous
transmettent la preuve par affidavit. Nous pouvons faire le
contre-interrogatoire sur cette base, et vérifier les preuves. Dans la
plupart des cas, cela semble fonctionner. Une organisation
intimée conteste, et nous sommes devant les tribunaux pour
traiter de cette affaire. Estce que cela répond à votre question, à
tout le moins en partie?

Le sénateur Baker : Cela y répond assez bien. En d’autres mots,
lorsqu’il s’agit des renseignements personnels de citoyens et
d’enquêtes à ce sujet, la LPRPDE ne vous confère pas les mêmes
pouvoirs que la Loi sur la protection des renseignements
personnels.

Mme Campbell : Nous avons ces pouvoirs. Nous pouvons
exiger la présentation de preuves. Chaque fois que nous avons dû
utiliser cet article, nous n’avons pas dû passer par les tribunaux.
Cela a toujours fonctionné. Les rares fois où nous avons dû dire
que nous allions émettre un ordre obligeant quelqu’un à déposer
les preuves, la plupart des organisations les ont déposées. C’est au
sujet du secret professionnel que nous sommes allés devant les
tribunaux.

Le sénateur Baker : En d’autres mots, pour terminer à ce sujet,
parce que ce n’est pas la question que je voulais vous poser, selon
l’interprétation de la Cour suprême du Canada, la LPRPDE ne
vous confère pas, à titre de commissaire, les pouvoirs d’un juge.

Mme Stoddart : Exact. Pas complètement, dans certains
domaines.

Le sénateur Baker : Vous n’avez pas ces pouvoirs. Si je désire
obtenir des renseignements détenus par mon employeur, comme
le suggèrent les témoins qui s’apprêtent à comparaître devant
nous, oui, passez par la commissaire, mais sachez que la
commissaire n’est pas un tribunal et bien qu’elle ait des
pouvoirs de faire enquête en vertu de la loi, elle n’a pas les
mêmes pouvoirs qu’un juge pour exiger les renseignements s’il y a
objection et décider si l’entreprise dit la vérité.
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The Federal Court recently — and this came up in a previous
meeting — has determined, against your argument, that you had
jurisdiction. I am quoting from the determination of Justice
Harrington of the Federal Court a short while ago in Lawson v.
Accusearch Inc. They took peoples’ private information in the
United States and they did up an identity-theft organization. You
claimed that you did not have the power to investigate that U.S.
company, but the Federal Court said that, yes, you do, under
your legislation. The conclusion in paragraph 51 reads:

In conclusion, PIPEDA gives the Privacy Commissioner
jurisdiction to investigate complaints relating to the
transborder flow of personal information.

I would like your comments on that. It is certainly fitting given
the legislation before us and whether we are required to amend
the legislation before us or PIPEDA, which you requested a few
moments ago, to verify this Federal Court decision.

Ms. Stoddart: I was overjoyed with the result in the Abika.com
decision because it was a very long and difficult discussion for us
to see if PIPEDA — very new at that time — applied in that
particular situation, which was a cross-border personal
information situation. We had thought, in all good faith, and
with the help of people who were part of the drafting of PIPEDA
that unfortunately it was not. Therefore, I was very pleased, when
faced with the reality of the international flow of personal
information, that the Federal Court said, yes.

The problem that we evoked at the time of how in practice do
you do it was not solved by a decision of the Federal Court. This
is what has led my office to work on international cooperation
and collaboration among regulatory agencies. It is very hard for
me to go out and investigate a U.S. resident before the U.S.
courts, et cetera. It is far easier to go to the Federal Trade
Commission, which I did, and ask if they can help with the case by
offering to get the information for us. In fact, they did. We have
recently concluded the investigation in that case. It has gone out
to the parties involved.

The Federal Trade Commission, FTC, has a relationship with
the Competition Bureau on aspects of this. We would like to
develop a mutually enforcing relationship where we would go
after ‘‘baddies’’ of the other jurisdiction that are operating on the
other side of the border to prey on citizens and thus escape the
issues. I think that is one of the problems in ‘‘do not call’’ and so
on. We have to work across national boundaries in a way that
reflects the flow of criminally-used information.

You referred to Accusearch Inc.; we also have another case,
and this case is the FTC against Accusearch Inc. in which the
FTC won in the first instance. It has been pleaded before the
United States Court of Appeals for the Fifth Circuit. We
submitted an amicus curiae brief with the approval of the FTC

Dans une séance précédente, on a mentionné que la Cour
fédérale a récemment jugé, contrairement à ce que vous affirmiez,
que vous aviez ces pouvoirs. Voici une citation de la décision
récente du juge Harrington de la Cour fédérale dans l’affaire
Lawson c. Accusearch Inc. Ils recueillaient des renseignements
personnels aux États-Unis et se spécialisaient dans le vol
d’identité. Vous aviez déclaré que vous n’aviez pas les pouvoirs
pour faire enquête sur une entreprise américaine, mais la Cour
fédérale a dit que, oui, vous les aviez, en vertu de la loi. On peut
lire dans la conclusion au paragraphe 51 :

En conclusion, la LPRPDE confère compétence au
commissaire à la protection de la vie privée de mener
enquête sur des plaintes portant sur la circulation
transfrontalière de renseignements personnels.

J’aimerais que vous commentiez cette décision, étant donné le
projet de loi que nous examinons et que nous devrons juger s’il
faut modifier ce projet de loi ou la LPRPDE, ce que vous avez
demandé il y a quelques instants, pour se conformer à cette
décision de la Cour fédérale.

Mme Stoddart : J’ai été extrêmement ravie par la décision dans
l’affaire Abika.com parce qu’il y a eu une discussion extrêmement
longue et difficile pour savoir si la LPRPDE — qui était très
récente à l’époque— s’appliquait à cette situation, qui concernait
la circulation transfrontalière de renseignements personnels. Nous
avions cru, de bonne foi, et malgré l’aide de personnes ayant
participé à la rédaction de la LPRPDE, que ce n’était
malheureusement pas le cas. J’étais donc enchantée, lorsque
confrontée à la réalité de la circulation internationale de
renseignements personnels, que la Cour fédérale dise oui.

La décision de la Cour fédérale n’a cependant pas résolu le
problème, que nous avions soulevé à l’époque, de la façon de
mettre cela en pratique. C’est ce qui a mené le commissariat vers
une coopération internationale avec d’autres agences
réglementaires. Il est très difficile pour moi de faire enquête sur
un citoyen américain devant les tribunaux américains, et cetera. Il
est beaucoup plus facile pour moi de m’adresser à la Federal
Trade Commission, ce que j’ai fait, et lui demander si elle peut
m’aider dans ce dossier en obtenant les renseignements pour nous.
Ce qu’elle a fait. Nous avons récemment conclu l’enquête sur cette
affaire. Elle a été transmise aux parties impliquées.

La Federal Trade Commission, la FTC, communique
également avec le Bureau de la concurrence sur certains de ces
aspects. Nous aimerions établir une relation bonne pour les deux
parties et qui leur permettrait de poursuivre les criminels de
l’autre pays qui sont établis de l’autre côté de la frontière pour
attaquer nos citoyens et éviter de se faire prendre. Je crois que
c’est un des problèmes avec la liste des nos de télécommunication
exclus, entre autres. Nous avons besoin d’une collaboration
transfrontalière qui tient compte de la circulation des
renseignements utilisés par les criminels.

Vous avez mentionné Accusearch Inc.; il y a un autre cas, la
FTC contre Accusearch Inc., que la FTC a gagné en première
instance. La cause a été plaidée à la Cour d’appel américaine
United States Court of Appeals for the Fifth Circuit. Nous avons
déposé un mémoire d’intervenant désintéressé avec l’approbation
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telling the court how important it was to maintain the conviction
of Accusearch Inc. and the international impact on Canadians of
this type of elicit operation. The decision should be out soon.
That is the end of the story.

Senator Baker: Therefore, you are saying that we do not need
to amend or add anything in this legislation to affect what you
wish to do.

Ms. Stoddart: I think this legislation is fine as it is. We are
looking for, in PIPEDA particularly, the ability to cooperate
more broadly on investigations with international organizations.
A large part of that is addressed in the new anti-spam legislation.

Senator Milne: Ms. Stoddart, we should probably put on the
record what you mean by ‘‘pretexting.’’ A pretext to me is an
excuse.

Ms. Stoddart: Yes. Did I talk about pretexting in my prepared
remarks?

Senator Milne: You talk about such conduct as ‘‘pretexting,’’
but you did not define it.

The Chair: On page 2, Ms. Stoddart did say, ‘‘. . . pretending to
be someone authorized to obtain information in order to get it.’’

Senator Milne: We have phishing, vishing and pharming. You
also talked about the fact that you can set up a fake website that
has exactly the same address as an authentic one. I did not think
that was possible.

Ms. Stoddart: Yes, it is. I am not quite sure how. Perhaps our
general counsel is more conversant on the techniques.

Ms. Campbell: To answer the first question, pretexting is an
old practice that has been around forever. It is pretending to be
someone else so that you can get more information about them.
The modern form of it is calling someone up as a legitimate
business or individual pretending to be another individual in
order to gain further information about them. The modern
phenomenon of identity theft has many people involved in the
flow of personal information, so many hands touch it. It is a
lucrative trade in illicit personal information.

The creation of false websites is something that can happen
very quickly. People will usually buy a domain name. It can be in
existence for a couple of days. It usually gets found out quite
quickly because people will report it to the legitimate website.
However, quite a bit of fraud may have been committed in that
intervening couple of days.

Senator Milne: Which one will you get if you go to that
website? Is it a matter of chance, or is it that it usurps the other
one?

de la FTC pour souligner l’importance de maintenir la
condamnation d’Accusearch Inc. et les conséquences
internationales pour les Canadiens de ce type d’opération
illicite. La décision devrait être rendue bientôt. Voilà la fin de
l’histoire.

Sénateur Baker : Vous dites donc qu’il n’est pas nécessaire de
modifier le projet de loi, ou d’y ajouter quelque chose, pour
obtenir l’effet que vous désirez.

Mme Stoddart : Je pense que le projet de loi est très bien
comme il est. Nous examinons les possibilités, surtout dans le
cadre de la LPRPDE, de coopérer de façon plus générale avec des
organisations internationales lors d’enquêtes. La nouvelle loi
anti-pourriel nous le permettra en grande partie.

Sénateur Milne : Madame Stoddart, nous devrions inscrire au
compte rendu ce que vous entendez par « faux-semblant ».

Mme Stoddart : Oui. Ai-je parlé de faux-semblant dans ma
déclaration préliminaire?

Sénateur Milne : Vous avez parlé de comportement tel que le
« faux-semblant », mais vous n’avez pas défini ce terme.

La présidente : À la page 2, Mme Stoddart a dit, « [...] se faire
passer pour une personne autorisée à obtenir des renseignements
afin de les soutirer. »

Sénateur Milne : Il y a l’hameçonnage par courriel ou par
téléphone et le détournement de site. Vous avez dit que l’on
pouvait construire un faux site web qui a exactement la même
adresse que le vrai. Je ne croyais pas que c’était possible

Mme Stoddart : Oui, mais je ne sais trop comment. Peut-être
que notre avocate générale pourrait vous répondre.

Mme Campbell : Pour répondre à la première question,
soutirer des informations confidentielles est une pratique qui
existe depuis toujours. Il s’agit de se faire passer pour quelqu’un
d’autre pour obtenir des informations sur cette personne. La
forme moderne de cette pratique consiste à faire un appel en se
faisant passer pour une entreprise légitime ou quelqu’un qu’on
n’est pas pour obtenir plus de renseignements sur cette entreprise
ou cette personne. Le phénomène contemporain du vol d’identité
repose sur la circulation d’informations personnelles auxquelles
bien des gens ont accès. C’est le commerce très rentable et illicite
d’informations personnelles.

La création de faux sites web peut se faire très rapidement. On
commence habituellement par acheter un nom de domaine. Ces
sites existent généralement quelques jours, jusqu’à ce que
quelqu’un les signale au site web légitime. Toutefois, bien des
transactions frauduleuses ont pu être effectuées pendant ces
quelques jours.

Le sénateur Milne : Où vous trouverez-vous si vous tentez
d’aller sur ce site Web? Vous retrouverez-vous sur le site légitime
par hasard ou est-ce que le site frauduleux prend la place de
l’autre?
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Ms. Campbell: If you look when you first click onto a website,
usually at the top of the page, you will see where you are being
directed. Sometimes you will see the phrase ‘‘redirect.’’ That can
be an indicator that you are going to a different website.

For example, it is much the same as counterfeit money: It will
often look like real money at a quick glance. However, people
who know what currency looks like can look closely and see the
false indications. It is the same with false websites.

Senator Milne: You have to watch closely what is going across
the top of your screen.

The Chair: I have been told that sometimes when you receive
these email messages, in the body of the message will be a return
address that comes up in blue, at least on my computer. If you put
your cursor over that— do not click on it— you will see that the
actual address is not the same as the one in the body of the
message.

Is that what we are talking about?

Ms. Campbell: You are right; that can tell you more
information. You will see a window pop up that gives further
information when you put your cursor over it without actually
clicking. That can be another sign about the legitimacy of the
website or lack thereof.

Senator Milne: In other words, beware when you are online.

Have you had a chance to look at the amendments suggested to
us last evening by the Visa and MasterCard representatives? They
came up with specific amendments to change some of the words
from ‘‘credit card’’ to broaden it and to cover what might be
future developments to make this legislation more proactive.

Ms. Stoddart: It seems, fortunately, that my staff did that.

Ms. Campbell: What they talked about yesterday is somewhat
reflected in the proposed legislation, which has two parts. One is
identity documents that we carry to prove our identity and the
other is identity information, which is where the future is going. I
think what you heard yesterday is their concern that the law is too
narrow and will not capture future developments.

The future is really passwords and identifying numbers usually
paired with a biometric, some type of physical identifier. It is the
most reliable method of identity. That is the matter to which they
were referring.

Our position is that to the extent that personal information is
involved, we would want a law that can protect it adequately.

Mme Campbell : Quand vous cliquez sur l’adresse d’un site web,
habituellement au haut de la page, on vous indique que vous êtes
redirigé vers un autre site. Parfois, le mot « réacheminement »
s’affichera. Cela vous indique qu’on vous renvoie vers un autre site
Web.

C’est comme avec l’argent contrefait : souvent, au premier
coup d’œil, on croit que cet argent est vrai. Mais ceux qui
connaissent bien la monnaie peuvent, en y regardant de plus près,
voir les signes de falsification. Il en va de même pour les faux sites
Web.

Le sénateur Milne : Il faut donc être très attentif à ce qui se
passe au haut de l’écran.

La présidente : On m’a dit que, parfois, quand on reçoit ces
courriels, il y a dans le corps du texte une adresse de retour qui
s’affiche en bleu, du moins, sur mon ordinateur. Si vous placez
votre curseur sur cette adresse sans cliquer, vous constaterez que
ce n’est pas celle qui se trouve au haut de la page.

Est-ce là le genre de choses dont vous parlez?

Mme Campbell : Vous avez raison, cela vous donne plus
d’informations. Quand vous placez votre curseur sur cette
adresse sans cliquer, une petite fenêtre s’affiche qui vous donne
de plus amples informations. Cela peut aussi vous indiquer s’il
s’agit d’un site légitime ou non.

Le sénateur Milne : Autrement dit, soyez prudents lorsque vous
êtes en ligne.

Avez-vous eu la chance de jeter un coup d’œil aux
amendements que nous ont suggérés hier soir les représentants
de Visa et de MasterCard? Ils proposent des modifications
précises pour élargir la définition de « carte de crédit » afin
d’anticiper l’évolution de la technologie et de rendre la loi plus
proactive.

Mme Stoddart : Il semble que, heureusement, mes
collaborateurs en ont pris connaissance.

Mme Campbell : Ce dont il a été question hier se reflète dans
une certaine mesure dans le projet de loi, qui compte deux parties.
La première porte sur les documents d’identité que nous portons
sur nous pour prouver notre identité et l’autre, sur les
renseignements identificateurs qui représentent la voie de
l’avenir. Je crois que les témoins que vous avez entendus hier
craignent que la portée de la loi soit trop limitée et qu’elle ne
pourrait pas s’appliquer aux éventuels progrès technologiques.

À l’avenir, les mots de passe et les nos d’identification seront
combinés à un indicateur biométrique, un identificateur physique
quelconque. C’est la méthode la plus fiable d’établissement de
l’identité. C’est ce à quoi les témoins faisaient allusion.

Pour notre part, dans la mesure où des informations
personnelles sont en cause, nous voulons une loi qui les protège
convenablement.
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Senator Milne: I will not say ‘‘agree’’ because you have not seen
them, but you tend to agree with what they are suggesting?

Ms. Stoddart: Yes, this sounds like a realistic and reasonable
amendment. The industry that is at the forefront of fighting these
crimes, they are the people who are there along with the hackers
and inside rogues before the police come in. If they are making
this suggestion, it is probably from bitter experience, and I would
support it.

Senator Milne: That is good to know. I was reading the other
day about the system the Americans are applying at the border.
You can now drive up to the border and by the time you arrive at
the border returning into Canada, they apparently have read your
credit card, they know your PIN number, and they know when
you entered the United States. If they have this type of capability,
I am concerned about how quickly the criminal element will also
have this type of capability. You just walk past a spot in the
street, and they pick up every bit of information that they need to
know about you. Have you any concerns about this?

Ms. Stoddart: We have had huge concerns about this for many
years now. This has to do with the commercial and government
deployment of something called radio frequency identity devices,
RFIDs. They basically broadcast waves that are linked to a
computer chip or transmit waves bearing information. There are
huge security and confidentiality issues, depending on what type
of information they are broadcasting about you, where it is going
and who is picking it up. The whole issue of the use of RFIDs to
track commercial theft, which we know is a huge problem, leads
to the possibility that is spoken about in a realistic way now by
industry. Items that you buy, for example, at a pharmacy would
all have RFIDs in them because we want to prevent shoplifting.
The RFID could also serve at the scanning machine.

Senator Milne: It follows you as you walk down the street.

Ms. Stoddart: You walk down the street, and someone knows
that you just bought three bottles of shampoo and two packages
of shoe laces or other products that perhaps you might have more
reticence about people knowing you just bought. These are not
far-fetched scenarios. Yes, RFIDs have useful purposes, but how
do you turn them off?

With the electronic driver’s licence, one of the things being
talked about is the possibility of an on-off switch. As you
approach customs, you switch your electronic driver’s licence on,
and then you switch it off. This has not been taken up by
government so far.

In the francophone media in particular, there have been reports
about the inadequacy of what is called the Faraday sleeve, which
is a cover put over the electronic driver’s licence that buffers the
emission of the waves, and how it can easily slip off or be worn
through.

Le sénateur Milne : Je ne vous demanderai pas si vous êtes
d’accord, puisque vous n’avez pas vu le libellé de ces
amendements proposés, mais vous êtes d’accord avec le sens de
la suggestion?

Mme Stoddart : Oui, cet amendement me semble réaliste et
raisonnable. L’industrie est sur la ligne de front de la lutte contre
ces crimes; elle doit faire affaire avec des pirates et des employés
malhonnêtes avant que la police n’intervienne. Si elle fait cette
suggestion, c’est probablement par suite d’expériences
malheureuses et je l’appuie.

Le sénateur Milne : C’est bon à savoir. J’ai lu l’autre jour un
article sur le système que les Américains utilisent à la frontière. Il
semble que, quand on va aux États-Unis, au moment de revenir
au Canada par voie terrestre, les Américains ont déjà lu votre
carte de crédit, pris connaissance de votre no d’identification
personnelle et du moment où vous êtes entré aux États-Unis. Si les
autorités américaines ont cette capacité, je crains que les criminels
ne l’aient aussi sous peu. Il vous suffit de passer devant un endroit
particulier où se trouve un dispositif qui peut recueillir tous les
renseignements dont ils ont besoin à votre sujet. Cela vous
préoccupe-t-il?

Mme Stoddart : Cela nous inquiète beaucoup, et ce, depuis
bien des années. Il s’agit du déploiement par les entreprises et les
gouvernements de ce qu’on appelle des dispositifs d’identification
par radiofréquence. On transmet des ondes reliées à une puce ou
des ondes porteuses d’information. Cela soulève de graves
questions de sécurité et de confidentialité, selon le genre
d’information qu’on diffuse sur votre sujet, où elles sont
diffusées et qui les capte. L’emploi de dispositifs d’identification
par radiofréquence pour déceler les cas de vol d’information
commerciale, qui est un énorme problème, rend de plus en plus
réaliste l’utilisation de ces dispositifs par l’industrie. Ainsi, les
articles que vous achetez à la pharmacie, par exemple, porteraient
un de ces dispositifs pour prévenir le vol à l’étalage. Le dispositif
d’identification par radiofréquence peut aussi servir à la caisse.

Le sénateur Milne : On peut ainsi vous suivre dans la rue.

Mme Stoddart : Oui, vous marchez dans la rue et quelqu’un
peut savoir que vous venez d’acheter trois bouteilles de
shampoing et des lacets ou tout autre produit dont vous
préféreriez passer l’achat sous silence. Ces situations ne sont pas
irréalistes. Oui, les dispositifs d’identification par radiofréquence
ont leur utilité, mais comment les fermer?

On envisage justement la possibilité de doter les permis de
conduire électroniques d’un interrupteur permettant d’activer et
désactiver le dispositif électronique. À votre arrivée au poste
douanier, vous activez le dispositif électronique que vous pouvez
ensuite désactiver. Toutefois, jusqu’à présent, le gouvernement
n’a pas retenu cette option.

Dans les médias de langue française, surtout, il a été beaucoup
question de ce qu’on appelle la pochette Faraday, dans laquelle
on glisse le permis de conduire électronique pour faire écran aux
ondes, mais qui offre une protection insuffisante car elle s’use vite
et glisse facilement.
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Senator Milne: We may need to carry these and have all our
credit cards with their chips inside a Faraday sleeve.

Ms. Stoddart: Yes, zipped up and locked, from what I hear
about it.

Senator Milne: Including, perhaps, our telephones.

Ms. Stoddart: Yes.

The Chair: It is really a terrifying prospect, is it not?

Senator Joyal: Welcome, Ms. Stoddart.

On page 2 of your presentation, the fourth paragraph, you say,
‘‘Another method of identity theft is phishing or vishing, which
uses emails and phone calls from what appear to be trustworthy
organizations, such as banks, to lure people into providing
account and other personal information.’’

Let me give an example. Someone phones me and introduces
themselves as being a consumer company doing a survey about
consumption related to, let us say, bio-food. They ask all manner
of questions related to that, and then they move into personal
information. What interests them is, of course, my personal
information. I have been lured into giving personal information
that might be used to construct the identity of someone who does
not exist.

My concern is that, to me, this is criminal intent transformed
into an activity, an initiative. Proposed new section 56.1(1) of the
bill states, ‘‘Every person commits an offence who, without lawful
excuse, procures to be made . . .’’ As you know, the Criminal
Code must be interpreted strictly in its terms, and any activities
that ‘‘seek to get’’ are not covered by ‘‘procures to be made.’’

[Translation]

The bill states:

Every person commits an offence who, without lawful
excuse, procures to be made, possesses, transfers, sells or offers
for sale an identity document that relates or purports to relate,
in whole or in part, to another person.

[English]

The activity I just described is not covered by that because the
activity is that I seek to get information to be able to either usurp
or to create another identity. It seems to me that it is criminal to
do that. The intent of the person who impersonates a legitimate
company or corporation is to do something criminal. The intent is
criminal. The bill, as labelled, does not cover that. You yourself
identified that activity as being something that is happening. We
know it is happening, especially for the seniors who are more
vulnerable and generally act in good faith and provide all the
information. In fact, they are the victims of a criminal act.

Le sénateur Milne : Il nous faudra peut-être garder toutes nos
cartes de crédit à puce dans une de ces pochettes de Faraday.

Mme Stoddart : Oui, à condition qu’elle soit bien fermée à clé,
d’après ce qu’on en dit.

Le sénateur Milne : Et y mettre aussi, peut-être, nos téléphones.

Mme Stoddart : Oui.

La présidente : C’est une perspective terrifiante, n’est-ce pas?

Le sénateur Joyal : Soyez la bienvenue, madame Stoddart.

À la page 2 de votre mémoire, au quatrième paragraphe, vous
dites : « L’hameçonnage, par courrier ou par téléphone, est une
autre méthode. Le fraudeur se fait passer pour le représentant
d’une organisation digne de confiance, comme une banque, dans
le but d’amener la victime à fournir des données sur son compte
ou d’autres renseignements personnels. »

Permettez-moi de vous donner un exemple. Quelqu’un
m’appelle et se présente comme un fabricant de produits de
consommation courante qui fait un sondage sur la consommation
en ce qui concerne, disons, des aliments biologiques. On me pose
toutes sortes de questions à ce sujet, puis on passe aux
renseignements personnels. Ce qui l’intéresse, naturellement, ce
sont mes renseignements personnels. On me persuade donc de
donner des renseignements personnels qui peuvent être utilisés
pour fabriquer l’identité d’une personne qui n’existe pas.

Ce qui me préoccupe, c’est que pour moi, il s’agit là d’une
intention criminelle transformée en une activité, une initiative. Le
paragraphe 56.1(1) qui est proposé dans le projet de loi stipule :
« Commet une infraction quiconque, sans excuse légitime, fait
fabriquer [...] » Comme vous le savez, le Code criminel doit être
interprété strictement dans ses termes, et toute activité qui
« cherche à obtenir » n’est pas comprise dans « fait fabriquer ».

[Français]

En français on dit :

Commet une infraction quiconque, sans excuse légitime, fait
fabriquer, a en sa possession, transmet, vend ou offre en vente
une pièce d’identité qui concerne ou paraît concerner, en
totalité ou en partie, une autre personne.

[Traduction]

L’activité que je viens de décrire n’est pas comprise parce que
cette activité consiste à chercher à obtenir des renseignements dans
le but soit d’usurper une identité ou soit d’en créer une autre. Il me
semble que c’est criminel de faire une telle chose. L’intention de la
personne qui dit représenter une société légitime est de commettre
un acte criminel. L’intention est criminelle. Le projet de loi, dans sa
forme actuelle, ne vise pas une telle activité. Vous-même, vous avez
dit que cette activité était quelque chose qui se produisait. Nous
savons que cela se produit, particulièrement dans le cas des
personnes âgées qui sont plus vulnérables et qui agissent
généralement en toute bonne foi et fournissent tous les
renseignements. En fait, elles sont les victimes d’un acte criminel.
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Should we not be concerned that the bill cover that type of
criminal activity and make it a criminal offence if we want to deter
people from entering into that activity?

Ms. Stoddart: Yes, you have raised one of the technical issues
of this bill, namely that it does not cover mere pretexting per se.
The reason for that leads us into some of the intricacies of
criminal law. I will ask my general counsel, who has practiced
criminal law for several years, to tell us why pure pretexting is not
there— but we nevertheless support the bill. She can describe the
challenges of trying to criminalize that.

Senator Joyal: Do not misread me. I am not saying that I am
against the bill. However, since we are studying the proposal, we
should ensure that it targets what we feel are wrongful activities. I
am not against what is there; I am saying that maybe we should
add to what is in the bill.

Ms. Stoddart: In fact, you and I think alike. For more than a
year now, we have been raising this with the Department of
Justice Canada. We would ideally like it to go back, but the
answers we get are serious answers. Perhaps our general counsel
can explain the position of the Department of Justice and why it
does not want to include this.

Ms. Campbell: As the commissioner mentioned, when
Bill C-27, the predecessor bill, first came out, we commissioned
a legal opinion from Professor Paciocco on the issue of pretexting,
which is just what you are describing— someone is pretending to
be someone else or using a bit of information to get more
information— because that is where it all starts. How do you get
at that? In Canada, most offences are not Criminal Code offences.
Most are of them are regulatory offences, and for a good reason:
They get at the softer crime or the starter crime. You can enforce
them on a strict liability standard.

In other words, you do not need to get into intent and issues of
constitutionality and proving people’s rights. They are much
easier to prove and much quicker. They often can be enforced by
administrative bodies, such as the Office of the Privacy
Commissioner, and they stop crime where it starts. They can be
very effective. Professor Paciocco agreed with our position, which
is that many of the problems with misuse of personal information
should be dealt with by regulation and not by using the heavy
hand of criminal law.

The criminal law in this bill deals with the very worst cases
where you can prove there is an identity theft lab or a ring, many
people are involved, and it is a sophisticated criminal operation.

Ne devrions-nous pas nous assurer que le projet de loi vise ce
type d’activité criminelle et faire en sorte que ce soit là une
infraction criminelle si nous voulons dissuader les gens
d’entreprendre ce genre d’activité?

Mme Stoddart : Oui, vous avez soulevé l’un des problèmes
techniques du projet de loi, notamment le fait qu’il ne vise pas le
simple faux-semblant, comme tel. Pour en expliquer la raison, il
faut expliquer en détail les complexités du droit criminel. Je vais
demander à mon avocate générale qui a pratiqué le droit criminel
pendant plusieurs années de nous dire pourquoi on ne parle pas
du simple faux-semblant— mais nous appuyons quoi qu’il en soit
le projet de loi. Elle peut décrire les difficultés que l’on rencontre
si l’on tente de criminaliser cela.

Le sénateur Joyal : Comprenez-moi bien. Je ne dis pas que je
suis contre le projet de loi. Cependant, puisque nous étudions la
proposition, nous devrions nous assurer que ce projet de loi vise
ce que nous considérons être des activités répréhensibles. Je ne
suis pas contre ce qui se trouve dans le projet de loi; je dis tout
simplement que nous devrions peutêtre ajouter à ce qui se trouve
déjà dans le projet de loi.

Mme Stoddart : En fait, vous et moi pensons tous les deux la
même chose. Depuis plus d’un an maintenant, nous avons porté
cette question à l’attention du ministère de la Justice. Idéalement,
nous aimerions que cela soit compris, mais les réponses que nous
obtenons sont des réponses sérieuses. Notre avocate générale
pourra peut-être vous expliquer la position du ministère de la
Justice et vous dire pourquoi ce dernier ne veut pas inclure cela.

Mme Campbell : Comme la commissaire l’a mentionné,
lorsque le projet de loi C-27, le prédécesseur du projet de loi à
l’étude, a été présenté, nous avions demandé un avis juridique du
professeur Paciocco sur la question du faux-semblant, ce qui est
ce que vous venez tout juste de décrire — quelqu’un qui prétend
être quelqu’un d’autre ou qui utilise un peu d’information pour
obtenir plus de renseignements — car c’est là où tout commence.
Comment peut-on s’y prendre? Au Canada, la plupart des
infractions ne sont pas des infractions au Code criminel. La
plupart sont des infractions au règlement et ce, pour une bonne
raison : ces derniers portent sur des crimes moins graves, ou sur
les crimes de départ. On peut les faire observer avec une norme de
responsabilité stricte.

En d’autres termes, il n’est pas nécessaire de parler d’intention,
des questions de constitutionnalité et de prouver le droit des gens.
Ces infractions sont beaucoup plus faciles à prouver et peuvent
l’être plus rapidement. Souvent, le règlement est appliqué par des
organismes administratifs comme le Bureau du commissaire à la
protection de la vie privée, et ces organismes administratifs
mettent fin au crime là où il commence. Ils peuvent être très
efficaces. Le professeur Paciocco était d’accord à propos de notre
position, c’est-à-dire que bon nombre des problèmes d’utilisation
malveillante des renseignements personnels devraient être réglés
grâce à la réglementation et non pas en faisant appel à la
puissance du droit pénal.

Le projet de loi vise les pires situations, celles où il est possible
de prouver l’existence d’un réseau de vols d’identité, d’une
opération criminelle perfectionnée à laquelle participent bien des
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Short of that, we know there is a lot of illicit trade in
personal information in the province of Quebec; for example,
200 organizations specialize in only that. Their primary clients are
creditors and lawyers, but all they do is obtain personal
information and sell it.

Senator Joyal: When I read proposed new section 56.1(1) that
states:

Every person commits an offence who, without lawful
excuse, procures to be made, possesses, transfers, sells or
offers for sale an identity document that relates or purports
to relate, in whole or in part, to another person.

Let us think for a second that we have added the following
words ‘‘seeks to obtain’’ before ‘‘procures to be made.’’ In other
words, the gesture of seeking to obtain would be included in that.
I agree with you that a regulatory offence might be easier to
change because regulation is easier to make than criminal law. On
the other hand, if we want to address, as you propose in your
conclusion, the whole of the reality of identity theft and wrongful
impersonation, that is the beginning of the criminal offence; it is
seeking to obtain that information.

Ms. Stoddart: As I remember, these are exactly some of the
discussions we had with representatives of the Department of
Justice. I agree with you that that type of act should be
sanctioned, but we were told that both constitutional and
Charter problems exist in trying to criminalize behaviour that
takes so many different shapes and where criminal intent would
be so hard to prove, as I understand it. That is why it is left out of
the bill.

Because we see that behaviour in our work, and that is why we
say that if something cannot be corrected usefully by the criminal
justice system perhaps it is not appropriate to put it there, maybe
it is appropriate to put it somewhere else. As soon as you talk
about the criminal system, you have the presumption of
innocence and all the Charter rights, the criminal procedure,
which can be lengthy, and so on. Sometimes it is more effective
law enforcement to put things into laws that are, perhaps, simpler
to administer and do not bring in the whole panoply of the
necessary protections that we have in criminal law and just slap
big fines on a certain type of behaviour.

That is my understanding of why it is not here. That is why I
hesitate to say to you that, yes, this should be put here; I believe
there are good reason why it was not put there. However, I am
saying to you that I would urge you to go on and suggest that this
behaviour be sanctioned somewhere else.

Senator Wallace: Ms. Stoddart, I am directing this question to
you, but it relates to what my fellow senator raised. Perhaps I
should be talking to him.

gens. Par ailleurs, nous savons qu’il y a un important trafic de
renseignements personnels dans la province de Québec; par
exemple, 200 organisations se spécialisent dans ce domaine. Leurs
clients principaux sont des créanciers et des avocats, mais tout ce
qu’ils font, c’est obtenir des renseignements personnels et les
vendre.

Le sénateur Joyal : Le nouvel article 56.1(1) se lit comme suit :

Commet une infraction quiconque, sans excuse légitime,
fait fabriquer, a en sa possession, transmet, vend ou offre en
vente une pièce d’identité concernant ou censée concerner en
totalité ou en partie, une autre personne.

Imaginons un instant que nous avions ajouté les mots « tente
d’obtenir » avant les mots « fait fabriquer ». En d’autres mots, on
inclurait dans le projet de loi la tentative d’obtenir des pièces
d’identité. Je conviens qu’une infraction réglementaire pourrait
être plus facile à modifier parce qu’il est plus facile de prendre des
règlements que d’élaborer des lois touchant le droit criminel. Par
contre, si, comme vous le proposez dans votre conclusion, nous
voulons nous attaquer au vol d’identité et l’usurpation de
personnes, nous devons tenir compte du fait que l’infraction
criminelle commence lorsque l’on tente d’obtenir des
renseignements personnels.

Mme Stoddart : Si je me rappelle bien, nous avons discuté de ce
point précis avec les représentants du ministère de la Justice. Je
conviens que ce type de comportement devrait être puni, mais on
nous a affirmé que tenter de criminaliser des comportements qui
sont si variés et des situations où il est ardu de prouver que
l’individu avait l’intention de commettre un crime créerait des
problèmes en raison de la Constitution et de la Charte. Voilà
pourquoi cela n’a pas été inclus dans le projet de loi.

Nous sommes témoins de ces comportements dans le cadre de
notre travail, voilà pourquoi nous estimons que si une infraction
ne peut pas être régie adéquatement par le système de justice
pénale, peut-être ne devrait-il pas être visé par le projet de loi,
auquel cas il pourrait être approprié d’utiliser d’autres mesures
législatives. Le principe de la présomption d’innocence soustend le
droit criminel; de plus, il y a les droits en vertu de la Charte, la
procédure judiciaire, qui peut être longue, et ainsi de suite.
Parfois, pour assurer l’application de la loi, il est plus efficace
d’inclure dans la loi des choses faciles à gérer que d’y inscrire la
panoplie de mesures de protection obligatoires que l’on trouve
dans le droit criminel et tout simplement imposer des amendes
considérables pour un certain type de comportement.

À mon avis, voilà pourquoi ces dispositions n’ont pas été
incluses dans le projet de loi. J’hésite donc à vous dire qu’elles
devraient l’être; je pense qu’il y a une bonne raison pour laquelle
elles ne l’ont pas été. Toutefois, je vous exhorte à aller de l’avant
et à punir ce comportement par d’autres moyens.

Le sénateur Wallace :Madame Stoddart, je vais vous poser une
question qui reprend ce que mon collègue a soulevé. Je devrais
peut-être discuter avec lui.
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On the suggestion that Senator Joyal has made, that words be
added to proposed new section 56.1(1) that would include ‘‘seeks
to obtain’’ or ‘‘seeks to procure,’’ perhaps broadening that out
would give additional protection. I think the situation described is
one to be concerned about; there is no question about it.

When I look at proposed new section 56.1(1), though, it deals
specifically with identity documents, and identity documents are
quite limited when you look at the definition in proposed new
section 56.1(3). My sense is the concern the senator is describing
is far broader than simply being limited to identity documents.

Senator Joyal: At least it would be always signalling that this is
criminally wrong.

Senator Wallace: That could be, and not to nitpick as to where
that thought should be implemented, but I do see an issue with it
being part of proposed new section 56.1(1). It relates more to
identity information than identity documents, perhaps. Do you
have any comments?

Ms. Stoddart: Perhaps both, yes. I honestly cannot help you
much more than what we have given. I think you need to speak to
the legislative drafters and specialists of the Department of Justice
on this.

Senator Wallace: This is more directed to Ms. Campbell. The
issue of pretexting, is it not captured in the code in some way,
shape or form now under the general fraud provisions? If
someone falsely represents themselves to be someone else for the
purpose of committing a criminal act, is that not fraud and
already covered in the code?

Ms. Campbell: Yes, you are right. In fact, already about
40 Criminal Code offences are being used, although somewhat
awkwardly, to prosecute people for identity theft.

The problem with identity theft, as you point out, is it is a
broad term that can mean many different things. Mostly in
Canada it means credit card fraud. It is actually a credit card
offence that has happened, and there is a Criminal Code offence
to deal with that, and people are prosecuted under that, but the
lay term applied to that is identity theft. Serious penalties are
applied.

I was doing some research in preparation for today, and often
sentences are imposed of federal terms, so two years plus,
depending on the amount of money involved and whether it is a
criminal ring. Some of the code provisions do work for things
such as credit card fraud, but they do not get at the broader range
or the criminal ring aspect of it.

Senator Wallace: However, they could cover generally the type
of situation that Senator Joyal has described, namely, someone
calling you up and trying to extract that information from you.
To me, that seems to be fraudulent.

Ms. Campbell: They do not. That is where this legislation
would try to cover the gap.

Le sénateur Joyal a proposé que des mots soient ajoutés au
nouveau paragraphe 56.1(1), soit « tente d’obtenir » ou « tente de
faire fabriquer ». Élargir la portée de l’article permettrait
peut-être d’accorder des mesures de protection additionnelles. À
mon avis, il ne fait nul doute que la situation décrite soulève des
préoccupations.

Le nouveau paragraphe 56.1(1), par contre, vise les pièces
d’identité et la définition de cellesci est assez limitée en vertu du
nouveau paragraphe 56.1(3). Le problème soulevé par le sénateur
est beaucoup plus vaste et ne se limite pas simplement aux pièces
d’identité.

Le sénateur Joyal : Nous indiquerions du moins qu’il s’agit
d’une infraction criminelle.

Le sénateur Wallace : C’est possible. Je ne veux pas m’arrêter
aux menus détails pour déterminer où il faudrait mettre en œuvre
cela, mais inclure une telle disposition dans le nouveau
paragraphe 56.1(1) poserait problème. Les renseignements
personnels sont peut-être plus visés que les pièces d’identité.
Qu’en pensez-vous?

Mme Stoddart : Les deux sont visés, peut-être. Honnêtement,
je ne peux pas vous aider plus que je ne l’ai déjà fait. Je pense que
vous devriez discuter avec les rédacteurs des lois et les spécialistes
du ministère de la Justice.

Le sénateur Wallace : Ma question s’adresse à Mme Campbell.
Le code ne régitil pas, d’une façon ou d’une autre, le
faux-semblant, qui serait couvert en vertu des dispositions
générales sur la fraude? Si une personne prétend être quelqu’un
d’autre pour commettre un acte criminel, n’estce pas là de la
fraude et ce comportement n’estil pas déjà visé par le code?

Mme Campbell : Oui, vous avez raison. En fait, on poursuit
des gens pour vols d’identité en invoquant quelque peu
maladroitement environ 40 infractions du Code criminel.

Le problème avec le vol d’identité, comme vous l’avez signalé,
c’est qu’il s’agit d’un terme vaste qui peut vouloir dire bien des
choses différentes. Au Canada, il s’agit principalement de fraude
liée aux cartes de crédit. Il existe une disposition du Code criminel
qui sanctionne des infractions liées aux cartes de crédit. Cette
disposition est utilisée pour poursuivre les fraudeurs. Le terme
commun utilisé est le « vol d’identité ». De graves sanctions sont
imposées.

J’ai effectué des recherches pour me préparer pour aujourd’hui,
et j’ai constaté que les peines sont souvent de deux ans ou plus et
varient selon les sommes en jeu et l’ampleur des activités,
notamment s’il existe un réseau criminel. Certaines dispositions
du code sont efficaces pour sévir contre, par exemple, la fraude
liée aux cartes de crédit, mais leur portée est limitée et ne permet
pas de s’attaquer au problème des organisations criminelles.

Le sénateur Wallace : Toutefois, elles peuvent s’appliquer au
genre de situations mentionnées par le sénateur Joyal, comme
quelqu’un qui utilise le téléphone pour tenter de soutirer de
l’information. Ce genre de comportement me semble frauduleux.

Mme Campbell : Non, ce n’est pas le cas. Ce projet de loi
comblerait cette lacune.
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The existing Criminal Code offences were largely put into place
when we were talking about property, not intangible things such as
a credit card or a number or personal information. They are mostly
applicable when the crime has happened. Pretexting is everything
before and leading up to the crime, which is where we say that we
need stronger regulations and reform to the Privacy Act.

The Chair: I am asking for your best guess on this, and I
suspect you will ask Ms. Campbell to respond to it, but, off the
top of my head, the question that Senator Joyal was addressing
with his proposal on ‘‘seeks to obtain,’’ would a slightly narrower
wording meet the objections of the Department of Justice? The
section now talks about ‘‘procures to be made, possesses,
transfers, sells or offers for sale.’’ If we added to that
‘‘purchases or offers to purchase,’’ those being specific acts that
you can prove were done or not done, such as selling or offering
for sale, do you think that would get us where we think maybe it
would be a good idea to go?

Ms. Campbell: I think that may target trafficking, which they
were trying to deal with in proposed new subsection 368(1).

If we look at many of the other Criminal Code offence
provisions, there are many other sets of provisions similar to this
where we have a possession offence, a use offence and a
trafficking offence. It is the type of scheme that we see often for
things such as cars and controlled substances. They have mirrored
it, and I think they are trying to get at illicit trade in proposed new
subsection 368(1).

The Chair: However, proposed new subsection 368(1), again,
says ‘‘transfers, sells or offers to sell it.’’ It does not talk about
purchasing or offering to purchase it.

Ms. Campbell: Again, as the commissioner indicated, much of
what we heard back in discussions with the Department Of
Justice — and they are right, I think— is that, with criminal law,
a fine balance must be struck. If too much innocent behaviour or
non-criminal behaviour is captured, then there is a risk that the
law will be found unconstitutional. In fact, Professor Paciocco
expressed some of those concerns in the advice he gave us. He had
concerns about the predecessor Bill C-27.

The Chair: It is the fence, not the fence’s customer. Senator
Baker has a supplementary.

Senator Baker: Just as a matter of interest, the normal
expression is ‘‘buy, sell, trade or barter.’’

I am interested in whether the Department of Justice put
forward the argument that the included offence of attempt would
be covered under the Interpretation Act. Did they suggest to you
that that is one of them?

Ms. Campbell: No. In fact, that was a big discussion that we
had. Their thought was that it could not be included simply
because it could capture so much innocent behaviour; for
example, a family member pretending to be someone else in
order to set up a surprise party. That was the primary concern
with this legislation; we have been calling for identity theft

Les infractions visées par le Code criminel ont trait aux biens,
pas aux choses intangibles comme les cartes de crédit, les nos ou
les renseignements personnels. Elles s’appliquent surtout
lorsqu’un crime a été commis. Le faux-semblant et la collecte de
renseignements ont lieu avant qu’un crime soit commis, c’est
pourquoi il faudrait renforcer les règlements et modifier la Loi sur
la protection des renseignements personnels.

La présidente : Je vais vous poser une question et j’imagine que
vous allez demander à Mme Campbell d’y répondre, mais si je me
rappelle bien la question du sénateur Joyal qui proposait
d’ajouter « tente d’obtenir », j’aimerais savoir si un libellé
légèrement plus court satisferait les objections du ministère de la
Justice? On y parle de « fait fabriquer, a en sa possession,
transmet, vend ou offre en vente ». Si nous ajoutions « achète ou
offre d’acheter », des comportements précis que l’on peut
prouver, tels que la vente ou l’offre de vente, atteindrions-nous
ces objectifs qui nous semblent justes?

Mme Campbell : Je pense que le trafic serait visé, et c’est ce
qu’ils proposaient d’inclure dans le nouveau paragraphe 368(1).

Le Code criminel comprend nombre de dispositions semblables
supposant une infraction liée à la possession, à l’utilisation ou au
trafic. Ce genre de disposition est souvent utilisé pour les voitures
et les substances contrôlées. Ils les ont reprises et je pense qu’ils
tentent de viser le commerce illicite dans le nouveau
paragraphe 368(1).

La présidente : Toutefois, le nouveau paragraphe 368(1),
encore une fois, se lit comme suit : « transmet, vend ou offre en
vente ». Il ne fait aucune mention de l’achat ou de l’offre d’achat.

Mme Campbell : Comme l’a dit la commissaire, les gens du
ministère de la Justice, et je pense qu’ils ont raison, ont affirmé
qu’en droit criminel, on devait atteindre un équilibre délicat. Si trop
de comportements non criminels sont visés, la loi pourrait s’avérer
inconstitutionnelle. En fait, le professeur Paciocco a soulevé
certaines de ces préoccupations dans les recommandations qu’il
nous a fournies. Il s’inquiétait de l’ancien projet de loi C-27.

La présidente : Il s’agit des coupables, non pas de leur client. Le
sénateur Baker a une question supplémentaire.

Le sénateur Baker : À titre d’information, l’expression
habituelle est : « acheter, vendre, échanger ou troquer ».

J’aimerais savoir si le ministère de la Justice a évoqué
l’argument selon lequel la tentative ou l’infraction incluse était
déjà visée par la Loi d’interprétation. Le ministère atil soulevé cet
argument?

Mme Campbell : Non. En fait, il a beaucoup été question de
cela. Les gens du ministère estimaient qu’elle ne pouvait pas être
incluse simplement parce que l’article viserait trop de
comportements non criminels, par exemple, quelqu’un qui
prétend être un autre membre de sa famille pour organiser une
fête surprise. Voilà le problème principal avec ce projet de loi;
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legislation for some time. The primary reticence has been around
the fact that there is so much innocent behaviour, plain lying, that
could be captured by this, that you would not want to criminalize.

Senator Nolin: The criminal innocent in clause 24(1) would
deal with that. Of course, we would find out in court, but I hope
that the law enforcement people would reasonably consider an
excuse in a situation such as the one that you just discussed.
Clause 24(1) would still apply.

Ms. Campbell: You are quite right, except that by that point
the person would have been charged, fingerprinted, brought to
court, et cetera.

Senator Nolin: That is why I was talking about the law
enforcement officers’ discretion. I would hope they would use
their brains not to charge someone if the excuse seems to be
innocuous and without criminal intent.

Ms. Campbell: Exactly.

Senator Nolin: Otherwise, where are we going?

Ms. Campbell: Exactly. It is still better, though, not to put
criminal laws on the books that are overbroad, if you can help it.

[Translation]

Senator Rivest: I understand that generally speaking, the
commission does indeed agree with the bill. It is certainly a step in
the right direction. A suite of measures are required, as you
pointed out.

One of the aspects that concerns me is public awareness. I find
that there are many individual initiatives that are undertaken,
either by government organizations or businesses. But there is not
really a systematic awareness campaign to inform the public of
the dangers of identity theft. People get rid of their computers and
other equipment, such as cell phones, for example. Is the
commission concerned by this aspect of the issue?

Mrs. Stoddart: Thank you for that question: An ounce of
prevention is worth a pound of cure. We are once again alerting
the population to these dangers, as we have over the years. We
have some materials posted on our website. We now have a
website to warn young people about the dangers of the Internet
and the proper use of personal information. But there are still too
many Canadians who do not take this seriously and too many
Canadian businesses do not take the issue of managing their
client’s personal information seriously enough.

This is one reason why we would like authorities to work
together. This is one of the reasons why we would like there to be
a mandatory reporting system under the Personal Information
Protection and Electronic Data Act (PIPEDA) for breaches of
personal information or leaks of personal information to our
office. In the amended Privacy Act, which governs the actions of
the federal government, it states that departments and agencies
should also be obliged to disclose any information leaks, because

nous voulons une loi qui régit le vol d’identité depuis longtemps.
L’inquiétude principale par rapport à ce projet de loi, c’est que
trop de comportements non criminels seraient visés par celui-ci,
des comportements qu’on ne veut pas criminaliser.

Le sénateur Nolin : Le paragraphe 24(1) permettrait de gérer
cette situation. Bien sûr, la vérité éclaterait au tribunal, mais
j’espère que les agents d’application de la loi seraient raisonnables
et tiendraient compte d’une excuse dans la situation à laquelle
vous venez de faire allusion. Le paragraphe 24(1) s’appliquerait
tout de même.

Mme Campbell : Vous avez raison, sauf qu’à ce moment-là, la
personne aurait été accusée, on aurait pris ses empreintes
digitales, on l’aurait traînée devant les tribunaux, et cetera.

Le sénateur Nolin : C’est pourquoi je parlais du pouvoir
discrétionnaire des agents d’application de la loi. J’espère qu’ils
utiliseraient leur cerveau et n’accuseraient pas quelqu’un si son
excuse est valide et qu’il n’a pas agi avec préméditation.

Mme Campbell : Exactement.

Le sénateur Nolin : Sinon, que ferait-on?

Mme Campbell : Exactement. Il est toujours mieux, par contre,
de ne pas édicter de lois trop vastes en matière de droit criminel, si
on peut l’éviter.

[Français]

Le sénateur Rivest : Je comprends que de façon générale, la
commission est d’accord avec le projet de loi effectivement. C’est
certainement un pas dans la bonne direction. Il faut un ensemble
de mesures, vous l’avez souligné.

Un des aspects qui m’inquiète un peu, c’est l’information du
public. Je trouve qu’il y a beaucoup d’initiatives individuelles prises,
soit par les organismes gouvernementaux ou les entreprises. Mais il
n’y a pas vraiment de campagne systématique de sensibilisation de
l’opinion publique aux dangers du vol d’identité. Les gens se
départissent de leurs ordinateurs et autres appareils, tels les
cellulaires, par exemple. Est-ce que la commission est préoccupée
par cet aspect de la question?

Mme Stoddart : Merci de cette question, mieux vaut prévenir
que guérir. Encore une fois depuis des années, nous alertons la
population de ces dangers. Nous avons certains matériels sur
notre site web. Nous avons un site web maintenant pour prévenir
les jeunes des dangers de l’Internet et sur la bonne utilisation des
renseignements personnels. Mais encore trop de Canadiens ne
prennent pas assez au sérieux cet aspect et trop d’entreprises
canadiennes ne prennent pas assez au sérieux la gestion des
renseignements personnels qui leur sont confiés par leurs clients.

C’est une raison pour laquelle nous aimerions une concertation
des autorités. C’est une des raisons pour laquelle dans la Loi sur la
protection des renseignements personnels (LPRDE), nous
aimerions qu’il y ait une dénonciation obligatoire des bris de
renseignements personnels ou des fuites de renseignements
personnels à notre bureau. Dans la réforme de la Loi sur les
renseignements personnels qui gouverne les actions du
gouvernement fédéral, on dit que les ministères et les agences
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there is leaking of information within government. The public is
rarely aware of this. This helps focus the attention of senior public
servants on the importance of these measures.

[English]

Senator Dickson:Madam Commissioner and counsel, I refer to
page 4, the last two paragraphs of your presentation.

Could you share with the committee the legal opinion that you
received from Professor Paciocco?

Ms. Campbell: Yes, we can. It is on our website, and we will
also provide the committee with copies.

The Chair: To shorten the time, I will ask the clerk to print it
out and convey it to all senators.

Senator Dickson: In the last paragraph on page 4, where do
you stand in the process to get the changes in the either
regulations, the Privacy Act or PIPEDA? Where is that
moving? I am asking in order to close the loop here. We are
looking at the criminal side and you are making very good points
here.

Ms. Stoddart: Thank you. The reform of the Privacy Act is a
subject dear to my heart. It is moving very slowly. The House of
Commons Standing Committee on Access to Information,
Privacy and Ethics has just completed its study of the reform of
the Privacy Act, particularly the 12 recommendations, the
so-called quick fixes — you can bog down, so we went to the
essentials. I appeared before them on Main Estimates Monday
and then they went into an in camera discussion to discuss a draft
report, which I guess will be tabled before the House of Commons
fairly soon.

The minister has said that he is waiting to see this report before
moving on reform of the Privacy Act.

As for PIPEDA, these are amendments that have been
identified for several years now. Certainly, I am happy with
some of the changes to PIPEDA that have been attached to the
anti-spam legislation — the ones I referred to in answering
Senator Baker’s questions — which give me more discretion in
complaint treatment and allow me particularly to cooperate fully
with international organizations, whether they be in the United
States or in France because there is much foreign shopping in
terms of using personal information. The thinking is maybe we
will go to this jurisdiction and maybe they cannot get at us. We
have to be able to cooperate, and the law technically did not allow
me to cooperate using people’s personal information. You have to
share the personal information in order for them to investigate,
for example, in France, for you.

aussi devraient obligatoirement dénoncer la fuite d’informations,
parce qu’il y a de la fuite d’informations au gouvernement. Le
public le sait rarement. Cela aide à faire concentrer l’attention des
dirigeants sur l’importance de ces mesures.

[Traduction]

Le sénateur Dickson : Madame la commissaire, je me reporte à
la page 4, aux deux derniers paragraphes de votre exposé.

Pouvez-vous faire part au comité des conseils juridiques que
vous a dispensé le professeur Paciocco?

Mme Campbell : Oui, je le peux. Ces conseils sont affichés sur
notre site web et nous allons fournir aux membres du comité des
exemplaires.

La présidente : Pour économiser du temps, je demanderai au
greffier de les imprimer et de les distribuer à tous les sénateurs.

Le sénateur Dickson : Pour revenir sur le dernier paragraphe de
la page 4, quel est votre rôle dans le processus pour modifier les
règlements, la Loi sur la protection des renseignements personnels
ou la LPRPDE? Où en sommes-nous? Je vous pose la question
pour boucler la boucle. Nous examinons l’aspect criminel de la
question et vous avancez des arguments très pertinents.

Mme Stoddart : Merci. La réforme de la Loi sur la protection
des renseignements personnels me tient à cœur. Le processus
avance très lentement. Le Comité permanent de l’accès à
l’information, de la protection des renseignements personnels et
de l’éthique de la Chambre des communes vient de terminer son
étude sur la réforme de la Loi sur la protection des renseignements
personnels, surtout des 12 recommandations, ces soi-disant
solutions rapides. Il est possible de s’enliser, alors nous sommes
passés directement aux questions essentielles. J’ai témoigné
devant le comité lundi au sujet du Budget principal des
dépenses, puis les membres du comité ont discuté à huis clos de
l’ébauche du rapport qui, j’imagine, sera déposé très bientôt à la
Chambre des communes.

Le ministre a dit qu’il attendait de voir ce rapport avant de
procéder à une réforme de la Loi sur la protection des
renseignements personnels.

Pour ce qui concerne la LPRPDE, il s’agit là de modifications
qui ont été recensées il y a plusieurs années déjà. Je me réjouis
assurément de certaines des modifications à la LPRPDE qui ont
été rattachées au texte législatif anti-pourriel, notamment celles
auxquelles j’ai fait allusion en réponse à des questions du sénateur
Baker, qui accordent une plus grande discrétion dans le
traitement des plaintes et me permettent particulièrement de
coopérer pleinement avec des organisations internationales,
qu’elles soient aux États-Unis ou en France, parce qu’il y a
beaucoup d’intéressés à l’étranger en matière de renseignements
personnels. Ces gens semblent peut-être croire que s’ils
s’établissaient dans un pays en particulier, ils seraient peut-être
à l’abri. C’est pourquoi nous devons être en mesure de coopérer,
et du point de vue technique, la loi ne nous autorisait pas à
coopérer en utilisant des renseignements personnels. Or on doit
pouvoir échanger des renseignements personnels afin de pouvoir
faire enquête, par exemple, en France.
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Senator Dickson: The suggestions that were made by
MasterCard for amendments in whatever sections there were,
are there any other sections of this bill or anything that you would
like to see added to this particular bill that we are considering?

Ms. Stoddart: No, we have not identified any.

The Chair: Senator Baker has a question, but before I go to
him I have one myself, arising out of the earlier discussion about
these devices that can read information that you have in your
wallet.

Does this bill address the possession of equipment that can be
used to do that, the possession for illicit purposes of such
equipment?

Ms. Stoddart: I think there is a part that deals with the
equipment.

The Chair: Proposed new subsection 342.01(1) only talks about
copying credit card data. Would it be helpful to have that say
‘‘equipment adapted or intended for use in the copying of credit
card data or other personal information’’?

That area of the Criminal Code is all about credit cards.
However, in terms of perhaps broadening this bill, that might be
the place to do it, if we thought it was advisable to do that.

Ms. Stoddart: Spontaneously, I would say, yes, but perhaps we
could look at that a bit more. I do not see, at first blush, any
technical issues to broadening the type of information that would
be captured, unlike some of the other aspects of the bill that we
have talked about. We can get back to you on that.

The Chair: I would appreciate that.

Senator Baker: We all read your various adjudications that are
made from time to time. They are carried by Quicklaw and
WestlaweCARSWELL and all the reporting agencies. I do not
know if you are aware of that, but it is a regular thing.

In the judgments, you sometimes address remedy. In other
words, someone’s personal information has been taken by, say, a
bank employee or an employee of a credit card agency who has
established a fake ID. Many cases involve those sorts of things.
The bank under your adjudication then makes a remedy, an offer
of financial restitution, for the stolen identity that took place
within the business.

In this bill, there is a remedy section as well. Do you have any
comment about any conflict that could arise or anything that
comes to mind since, in your authority under your adjudications,
remedies are discussed? You even passed judgment on whether
they appear to be adequate. I have noticed that in your

Le sénateur Dickson : En ce qui concerne les modifications
proposées par MasterCard à je ne sais quels articles, y a-t-il
d’autres articles de ce projet de loi ou quoi que ce soit d’autre que
vous souhaiteriez voir ajouter au projet de loi que nous sommes
en train d’étudier?

Mme Stoddart : Non, nous n’en avons retenu aucun.

La présidente : Le sénateur Baker a une question à poser, mais
avant de lui donner la parole, j’aimerais en poser une moi-même.
C’est une question qui découle d’une discussion antérieure
concernant ces appareils qui peuvent lire l’information qui se
trouve dans votre portefeuille.

Le projet de loi s’attaque-t-il à la possession d’équipement
pouvant être utilisé à cette fin, c’est-à-dire une fin illicite?

Mme Stoddart : Je pense qu’il y a une partie qui porte
là-dessus.

La présidente : Le nouveau paragraphe proposé 342.01(1)
prévoit uniquement le fait de copier des données relatives à une
carte de crédit. Serait-il utile d’ajouter quelque chose du genre
« équipement adapté ou servant à copier des données ou d’autres
renseignements personnels relatifs à une carte de crédit »?

Cette partie du Code criminel est entièrement consacrée aux
cartes de crédit. Cela dit, dans le but d’élargir ce projet de loi, ce
serait peut-être là que l’on interviendrait, si nous pensons que cela
était souhaitable.

Mme Stoddart : Spontanément, je vous dirais que oui, mais
peut-être pourrions-nous étudier la question davantage. À priori,
je ne vois pas de difficultés techniques qui nous empêcheraient
d’élargir la nature de l’information qui pourrait être visée,
contrairement à d’autres aspects du projet de loi dont nous
avons discutés. Nous pouvons vous donner une réponse plus tard.

La présidente : Je vous en serais reconnaissante.

Le sénateur Baker : Nous lisons les divers jugements que vous
rendez de temps à autre. Vos jugements sont reliés par Quicklaw et
WestlawCARSWELL ainsi que toutes les agences du genre. Je ne
sais pas si vous en êtes conscientes, mais cela arrive régulièrement.

Dans vos jugements, vous proposez parfois des remèdes. En
d’autres termes, si les renseignements personnels de quelqu’un ont
été utilisés par, disons, un employé de banque ou d’une société de
carte de crédit au moyen d’une carte d’identité falsifiée. Bien des
cas impliquent ce genre de situations. Selon votre jugement, la
banque doit prendre des mesures correctives, notamment en
offrant des dommages-intérêts à la personne dont l’identité a été
volée au sein de la banque.

Dans ce projet de loi, il y a un article consacré à des mesures
correctives également. Que pouvez-vous nous dire au sujet d’un
conflit qui pourrait éventuellement survenir ou quoi que ce soit
qui vous vienne à l’esprit puisque nous sommes en train de parler
de remèdes qui tombent sous le coup de vos jugements? Vous vous
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judgments. Would there be a conflict with this bill in that the
judge, then hearing the criminal charge laid against the employee,
has the authority under the bill to also give restitution?

Ms. Stoddart: Yes. First, I have a very important correction,
with great respect. I do not adjudicate; I come to conclusions that
have no, strictly speaking, legal weight. I am an ombudsman of a
particular type. These are conclusions, but they are conclusions
that have a great persuasive force.

Therefore, when we close a case and do not take it to Federal
Court it is because we have suggested there be a remedy. We have
looked at the damages suffered by the person and suggested to the
respondent that according to criteria of jurisprudence that this
person be made whole for the damage. Usually this is what
happens, which is why we take very few cases to Federal Court, a
handful of year, and most of them are settled. I do not see, in
terms of my role, any conflict with the application of the criminal
law.

Senator Mitchell: I have really appreciated and found this
interesting. You will realize the truth of what I am about to say in
about 30 seconds, and that is that I have never sat on this
committee before and I am just filling in for someone. When I ask
this question that will be evident.

When someone encounters the difficulty of their identification
being stolen, would they go directly to the police or to you or to
the institution that was being misconstrued as being the
institution, for example, that they are dealing with?

Given the complication of sorting this out, which you have
alluded to earlier— and it is now an urban myth except it is not a
myth, it is certainly widespread, about the difficulty of dealing
with this— is there some sort of assistance that people can find to
help them work through these problems? Is there an agency of
government or governments, and if not, should there be?

Ms. Stoddart: Who they go to I think depends on the facts of
the case. If you get your whole wallet deliberately stolen from a
hotel room or your purse snatched violently from your shoulder,
as often happens, you will probably go to the police. If someone is
misusing your credit card, you will probably go to the credit card
company. If you have a problem and you think that an
organization is systematically misusing your personal
information and this is causing you problems, you may lay a
complaint with my office, so it depends.

Certainly the police have said to us that they cannot deal with
the number of complaints of identity theft, and we do not have
the tools. They are very pleased that they will have better tools
now.

êtes même prononcé sur l’adéquation de certains remèdes.
Je l’ai lue dans vos jugements. Y aurait-il un conflit dans ce
projet de loi en ceci que le juge, après avoir pris connaissance
des chefs d’accusation pénale pesant contre l’employé, jouit
aussi du pouvoir, en vertu du projet de loi, d’accorder des
dommages-intérêts?

Mme Stoddart : Oui. D’abord, je voudrais apporter une
correction importante, avec tout le respect que je vous dois. Je
ne rends pas de décisions arbitrales. Je rends des conclusions qui,
à proprement parler, n’ont aucun poids juridique. Je suis une
ombudsman d’un genre particulier. Je rends des conclusions, mais
ces conclusions ont une force de persuasion importante.

Par conséquent, lorsque nous concluons un dossier et ne le
renvoyons pas en Cour fédérale, c’est parce que nous avons
proposé un recours. Nous avons examiné les dommages subis par
la personne et avons déclaré au répondant qu’en vertu des critères
de jurisprudence, cette personne devrait être dédommagée. C’est
généralement ce qui se produit, c’est pourquoi nous renvoyons
très peu de cas devant la Cour fédérale, quelques cas par année, et
la plupart d’entre eux sont réglés. Je ne crois pas qu’il y ait de
conflit entre mon rôle et l’application du droit criminel.

Le sénateur Mitchell : Je vous remercie, j’ai trouvé votre
intervention très intéressante. Dans 30 secondes, vous
comprendrez que ce que je vais vous dire est vrai, c’est-à-dire
que je n’ai jamais siégé à ce comité auparavant et que je ne fais
que remplacer quelqu’un. Lorsque je poserai ma question, cela
vous semblera évident.

Lorsqu’une personne se fait voler une pièce d’identité, est-ce
qu’elle va directement à la police, ou à la commission, ou encore à
l’institution que l’on croyait être l’institution adéquate, par
exemple?

Étant donné la complexité de la situation, ce dont vous avez
parlé tout à l’heure — et il s’agit à présent d’une légende urbaine,
sauf que ça n’est pas une légende, c’est un problème très répandu—
étant donné que c’est très difficile de résoudre une telle situation,
existe-t-il une forme de soutien pour les personnes touchées? Existe-
t-il une agence du gouvernement, ou des autres gouvernements à
cette fin et, s’il n’en existe pas, devrait-il en exister?

Mme Stoddart : Là où s’adressent ces gens, je pense que cela
dépend de leur situation. Si vous vous faites voler délibérément le
contenu entier de votre portefeuille dans une chambre d’hôtel, ou
si vous vous faites arracher votre sac à main violemment, comme
c’est souvent le cas, vous allez sans doute vous rendre à la police.
Si quelqu’un utilise de façon frauduleuse votre carte de crédit,
vous allez sans doute contacter la compagnie de carte de crédit. Si
vous avez un problème et que vous pensez qu’un organisme utilise
de façon abusive et systématique vos renseignements personnels et
que cela vous cause des ennuis, vous allez sans doute porter
plainte auprès de mon bureau, alors cela dépend.

Il est certain que la police nous a signalé qu’elle ne pouvait pas
s’occuper de toutes les plaintes de vol d’identité, à cause de leur
nombre, et nous n’avons pas les outils pour le faire non plus. Ils
sont très heureux qu’ils auront dorénavant de meilleurs outils.
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What organizations deal with this? The biggest and best known
one is PhoneBusters, but they seem to be the OPP, the RCMP and
the Competition Bureau, so I do not even know how you say
‘‘PhoneBusters’’ in French. I do not know how it functions
elsewhere across Canada. Again, this is why we need group action
so that we have maybe one federal government website with links
to all the provinces, because much of this is provincial
prosecutorial authority, where people, if they have these
problems, could go and be directed rapidly to the right
organization that could help them.

Senator Mitchell: Are you aware of any initiative in that regard
now?

Ms. Stoddart: No, I am not.

Senator Mitchell: Are you recommending this?

Ms. Stoddart: We recommend this, yes.

The Chair: An American agency called the Internet Crime
Complaint Centre is a partnership between the Federal Bureau of
Investigation, the National White Collar Crime Center and the
Bureau of Justice Assistance, apparently, which is, I gather, a sort
of a one-stop shop for the victims of cybercrime at least to start,
to lay a complaint and get shunted in the right direction and so
on. Is that a model we should look at in Canada?

Ms. Stoddart: Absolutely. All identity theft is not cybercrime,
but yes. If, as a society, we really want to beat this, I believe we
have to make a concerted effort, cooperate with each other at all
levels and make it easier for the public to push back, and,
therefore, make it more difficult for these rings to operate because
now it is very easy.

The Chair: Thank you very much. As usual, it is most
interesting and most helpful. Thank you both very much indeed.

Our next witnesses are from the Interac Association, Caroline
Hubberstey, Director, Public and Government Affairs; and from
the Consumer Measures Committee, Michael Jenkin, Federal
Co-chair. I suspect you will help us a great deal in some of the
things we have been discussing with the Privacy Commissioner.

Welcome. Thank you both very much for appearing.
Mr. Jenkin, the floor is yours.

Michael Jenkin, Federal Co-chair, Consumer Measures
Committee: I have some brief remarks. We have passed around
a collection of documents including my remarks in both
languages and examples of the public materials we have
produced on identity theft over the course of our work in the
last few years.

Honourable senators, thank you for providing the opportunity
for the Consumer Measures Committee to discuss the issue of
identity theft with you. The Consumer Measures Committee,
CMC, is a forum of federal, provincial and territorial officials

Existe-t-il des organisations à cette fin? La plus grande et la plus
connue, c’est PhoneBusters, mais il semble que ce centre d’appels
soit dirigé par la Police provinciale de l’Ontario, la GRC et le
Bureau de la concurrence, et je ne sais même pas comment dire
« PhoneBusters » en français. Je ne sais pas comment cela
fonctionne ailleurs au Canada. Encore une fois, c’est pourquoi il
nous faut une action concertée, de façon à avoir par exemple un site
web du gouvernement fédéral avec des liens pour toutes les
provinces, parce que beaucoup d’aspects de cette question relèvent
des procureurs provinciaux auxquels pourraient s’adresser les gens
qui vivent ce type de problème pour être aiguillés rapidement vers
l’organisation compétente qui pourra les aider.

Le sénateur Mitchell : Savez-vous si des initiatives de ce genre
existent actuellement?

Mme Stoddart : Non.

Le sénateur Mitchell : Est-ce que c’est ce que vous recommandez?

Mme Stoddart : Oui, nous le recommandons.

La présidente : Il y a une agence américaine qui s’appelle le
Internet Crime Complaint Centre. Il s’agit d’un partenariat entre
le Federal Bureau of Investigation, le National White Collar
Crime Center et le Bureau of Justice Assistance, visiblement. Je
crois comprendre qu’il s’agit d’une agence centrale pour les
victimes de cybercriminalité, où elles peuvent au moins porter
plainte et être aiguillées dans la bonne direction. Est-ce le modèle
que vous aimeriez avoir au Canada?

Mme Stoddart : Absolument. Tous les vols d’identité ne
constituent pas de la cybercriminalité, mais je suis tout à fait
d’accord. Si, en tant que société, nous voulons vraiment vaincre ce
type de criminalité, je crois qu’il faut déployer des efforts
concertés, coopérer à tous les niveaux et permettre au public de
se mobiliser afin d’entraver les activités de ces réseaux, parce
qu’actuellement, c’est très facile, pour eux.

La présidente : Merci beaucoup. Comme d’habitude, vos
remarques sont toujours très intéressantes et très utiles. Merci
beaucoup à vous deux.

Nous accueillons à présent de l’Association Interac, Caroline
Hubberstey, directrice, Affaires publiques et gouvernementales et
du Comité des mesures en matière de consommation, Michael
Jenkin, coprésident fédéral. J’imagine que ces interventions nous
aideront beaucoup relativement aux questions dont nous avons
parlé avec la commissaire à la protection de la vie privée.

Bienvenue. Merci à vous deux d’être avec nous. Monsieur Jenkin,
vous avez la parole.

Michael Jenkin, coprésident fédéral, Comité des mesures en
matière de consommation : J’ai une courte déclaration. Nous
avons distribué plusieurs documents, y compris mon exposé dans
les deux langues officielles, ainsi que des exemples de documents
publics que nous avons élaborés sur le vol d’identité, au cours des
dernières années.

Honorables sénateurs, merci d’avoir accordé au Comité des
mesures en matière de consommation la possibilité de discuter de
la question du vol d’identité. Le Comité de mesures en matière de
consommation, qu’on nomme aussi CMC, est un forum de
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responsible for consumer affairs. As the Director General of the
Office of Consumer Affairs in Industry Canada, I am the federal
co-chair. There is a provincial co-chair from Manitoba as well.
That person is a lead official in their government on consumer
protection.

The CMC is a body created under the Agreement on Internal
Trade introduced in 1995. We deal with Chapter 8 under the
agreement, which is to effectively harmonize federal and
provincial consumer protection legislation and regulation. That
is primarily why we are in business.

We have been working on a large number of issues over the
years since that time. It is one of the more active committees
under the Agreement on Internal Trade. We have been working
on the issue of identity theft in one form or another since 2003.

Our work has two sides. First is public information. We have
produced common public information documents that all
governments can use to deliver common messages to consumers
about the issue of identity theft. We have produced various
documents — a few of them are in your package — that provide
information to consumers on the character of identity theft and
what they can do about it. The other half of our work is dealing
with policy issues as they impact on governments involved in
consumer protection that are members of the committee.

One thing about the committee itself in that regard is that
member governments on the committee come from somewhat
different administrative perspectives. Some of them that deal with
consumer protection work under the aegis of a ministry of
government services, in some cases the ministry of justice, in one
case the Department of Finance and so forth. You are dealing
with a federal-provincial group that all deal in some way or
another with consumer issues. However, they all have slightly
different authorities, powers and perspectives because of their
administrative experience dealing with the issues.

Nonetheless, we have developed a lot of common work in this
area. In terms of consumer information, we have developed an
identity theft kit for consumers that can be found on the CMC
website at www.cmcweb.ca. We also make all of the information
we have available through the joint federal-provincial and NGO
website called www.consumerinformation.ca. It brings together a
wide range of consumer information for citizens across the
country.

The ID theft kit includes information to help consumers reduce
the risk of identity theft, assess whether they have become a victim
and advise them on what to do if they suspect they are a victim.
We also have a one-page checklist that we have produced to
summarize the key information involved in those three areas as a
companion piece to the kit. That has proven to be very popular.
We have given out thousands of copies for public information

représentants fédéraux, provinciaux et territoriaux responsables
de la consommation. À titre de directeur général du Bureau de la
consommation d’Industrie Canada, je suis coprésident fédéral du
CMC. Il existe aussi un poste de coprésident provincial,
actuellement occupé par une personne du Manitoba,
responsable principal de la protection du consommateur au sein
de son gouvernement.

Le CMC a été créé en vertu de l’Accord sur le commerce
intérieur de 1995. Nous relevons du chapitre 8 de l’accord, qui
visait à harmoniser les lois et règlements fédéraux et provinciaux
en matière de protection du consommateur. C’est notre principale
raison d’être.

Depuis cette époque, nous avons travaillé sur de nombreuses
questions d’envergure. Nous sommes l’un des comités les plus
actifs créés en vertu de l’Accord sur le commerce intérieur. Nous
travaillons sur le vol d’identité de diverses façons depuis 2003.

Notre travail comporte deux volets. D’une part, l’information
et la sensibilisation du public. Nous avons élaboré des documents
d’information adressés au public que tous les gouvernements
peuvent utiliser pour fournir aux consommateurs des messages
communs sur le vol d’identité. Nous avons produit plusieurs
documents — dont certains se trouvent dans votre trousse — qui
fournissent aux consommateurs des renseignements sur les formes
de vol d’identité et sur la façon dont ils peuvent se protéger.
L’autre moitié de notre travail porte sur les questions de
politiques et leur incidence sur les gouvernements membres du
comité qui sont impliqués dans la protection du consommateur.

Les gouvernements membres du comité ont des contextes
administratifs un peu différents. Pour certains d’entre eux, la
protection du consommateur relève d’un ministère des Services
gouvernementaux, parfois du ministère de la Justice, ou du
ministère fédéral des Finances, et cetera. Nous sommes un groupe
fédéral-provincial dont les membres sont tous impliqués d’une
façon ou d’autre autre dans la protection des consommateurs.
Cependant, nos perspectives, pouvoirs et autorités sont un peu
différents, compte tenu de notre contexte administratif.

Cependant, nous avons réalisé beaucoup de travail en commun
dans ce domaine. En ce qui concerne la sensibilisation du public,
le CMC a élaboré une Trousse d’information sur le vol d’identité
des consommateurs, disponible au site Internet du CMC, à
l’adresse www.cmcweb.ca. Nous affichons également toutes ces
informations sur le portail fédéral-provincial que nous partageons
avec diverses ONG, qui s’appelle www.consumerinformation.ca.
On y retrouve une panoplie de renseignements sur la protection
des consommateurs dans tout le pays.

La Trousse d’information sur le vol d’identité des
consommateurs contient des renseignements qui aideront les
consommateurs à réduire le risque de vol d’identité et à
déterminer s’ils en sont victimes. Elle les conseille également sur
ce qu’il faut faire s’ils en sont bel et bien victimes. Pour
accompagner la trousse à l’intention des consommateurs, on a
produit une liste de contrôle d’une page qui résume les principaux
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purposes to organizations such as law enforcement agencies,
consumer protection groups, NGOs, et cetera that are interested
in providing information to their clients about identity theft.

In addition, we have also developed some specialized
information products, which are also in your kit. These are for
youth and for low literacy communities. The idea is to standardize
the messaging and to increase our ability to distribute information
in an effective way as governments working together. These
information pieces are available online in the places mentioned
earlier.

To support policy research and analysis with respect to ID
theft, we carried out a public consultation in 2005. That carried
over into 2006 with stakeholder follow-up discussions. We posed
10 questions on possible measures to improve consumer
protection in this area. Much of that consultation considered
issues beyond the scope of what you are looking at here.
However, they raised matters related to businesses, financial
institutions, consumer reporting agencies and others. We also
discussed how those groups handle or should handle consumers’
personal information in a way that would reduce the risk of
identity theft and how to help consumers when they become
victims.

I will refrain from going into the details of that consultation
because they are not all germane to the topic at hand. However,
during the course of those consultations, we received a number of
comments and views that supported improving criminal measures
applicable to identity theft. We passed this information some time
ago to the Department of Justice for their work on identity theft.
We do not claim any credit for bringing the current legislation
forward, but I think they found that information useful.

Identity theft is obviously an issue that cuts across many
borders, groups, agencies and so forth that are acting in both the
public and private interest.

That is my short introductory presentation, and I would be
pleased to answer any questions you have.

The Chair: Thank you. Before we hit you with questions, we
will ask Ms. Hubberstey to give her presentation.

Caroline Hubberstey, Director, Public and Government Affairs,
Interac Association: Thank you for inviting us here today to offer
our insight into the proposed revisions to the Criminal Code
included in Bill S-4. The Interac Association is pleased that the
government is making amendments to the Criminal Code to
tighten the framework for combating identity theft.

renseignements destinés aux consommateurs. Cette liste s’est
avérée très populaire. Nous en avons distribué des milliers de
copies à des organismes d’application de la loi, des groupes de
protection du consommateur, des ONG, et cetera, qui cherchent à
fournir des renseignements à leurs clients sur le vol d’identité.

De plus, nous avons créé certains produits d’information
spécialisés, que vous avez reçus également. Ils s’adressent aux
jeunes et aux personnes qui ont des faibles niveaux
d’alphabétisme. Nous cherchons à uniformiser notre message et
à améliorer notre capacité à distribuer de l’information en faisant
collaborer les gouvernements. Ces dépliants sont également
accessibles sur Internet aux adresses que je vous ai fournies tout
à l’heure.

Pour appuyer la recherche et l’analyse stratégique concernant
le vol d’identité, le CMC a mené une consultation publique en
2005. Cette activité s’est poursuivie jusqu’en 2006, avec des
discussions de différents intervenants. Nous avons posé aux
participants 10 questions sur les mesures possibles permettant
d’améliorer la protection du consommateur dans ce domaine.
Dans le cadre de ces consultations, nous nous sommes penchés sur
des questions qui vont bien au-delà de ce que vous examinez en ce
moment. Cependant, elles ont permis de soulever des questions
liées aux entreprises, aux institutions financières, aux agences de
renseignements concernant les consommateurs et à d’autres. Nous
avons également discuté de la façon dont ces groupes traitent ou
devraient traiter les renseignements personnels des
consommateurs, de manière à réduire le risque de vol d’identité,
et la façon dont elles peuvent se rendre utiles lorsque les
consommateurs en sont victimes.

Je m’abstiendrais d’entrer dans le détail de ces consultations,
car elles sont plus ou moins en rapport avec la question dont nous
sommes saisis. Cependant, au cours de ces consultations, nous
avons entendu plusieurs témoignages en faveur de mesures
criminelles plus poussées relativement au vol d’identité. Nous
avons transmis cette information il y a quelques temps au
ministère de la Justice dans le cadre de son travail sur le vol
d’identité. Nous ne prétendons être à l’origine du projet de loi en
question, mais je pense que le ministère a trouvé ces
renseignements utiles.

Le vol d’identité est incontestablement un problème qui
transcende les frontières et qui engage la responsabilité de
nombreux acteurs, dans les secteurs public et privé.

Voilà qui termine mon petit exposé, je serais maintenant
heureux de répondre à vos questions.

La présidente : Merci. Avant de passer aux questions, je
demanderais à Mme Hubberstey de faire sa déclaration.

Mme Caroline Hubberstey, directrice, Affaires publiques et
gouvernementales, Association Interac : Je vous remercie de nous
avoir invités ici aujourd’hui pour vous faire part de nos
observations sur les modifications au Code criminel prévues par
le projet de loi S-4. L’Association Interac est heureuse que le
gouvernement propose de modifier le Code criminel afin de
resserrer les mesures pour combattre le vol d’identité.
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Interac is Canada’s leading payment brand connecting
Canadians to their money at any time from almost anywhere in
Canada. At ABMs, at the store and online, Interac has become a
part of everyday life and has been making Canadians’ lives
simpler for nearly 25 years. Last year, Interac Association
members processed more than 4 billion transactions positioning
Canadians among the world’s most active debit card users.
Furthermore, our research shows that Interac is Canadians’
preferred method of payment ranking well ahead of both cash and
credit cards.

While Canadians enjoy the benefits of one of the safest and most
efficient payment systems in the world, fraud is unfortunately a
reality. As one of Canada’s leading payment networks, you can
appreciate why fraud is a concern to us, to our members and to our
business. Almost non-existent just a few years ago, the problem of
debit card fraud, also known as skimming, has grown. Skimming
involves the theft of a cardholder’s magnetic stripe data and their
personal identification number, PIN, subsequently used to create
counterfeit debit card frauds and to conduct fraudulent
transactions.

In 2003 — that was the first year the Interac Association
collected information on debit card fraud — $44 million was
reimbursed to 27,000 victims of debit card fraud. This reached
over $106 million in 2007. However, last year saw a stem in the
growth. We actually saw a decrease. The volume decreased to
$104 million. This is largely attributed to the collaborative work
being carried out by the Interac Association, financial
institutions, law enforcement and many other industry partners.

Although we have seen a decrease, debit card fraud continues
to be a problem and one we are fighting vigilantly. While victims
of fraud are protected by the Canadian Code of Practice for
Consumer Debit Card Services and are reimbursed for their
financial losses, this is not a victimless crime. Put yourself in their
shoes. A criminal has invaded your bank account and your
personal savings. Think about the emotional strain that
cardholder faces, the embarrassment and the impact of a lack
of funds while the investigation is underway.

Moreover, think about where the proceeds of debit card fraud
are going. Our law enforcement partners tell us that the proceeds
are often used to fund more serious crimes.

The Interac Association and our members are greatly concerned
about debit card fraud. We are working every day to tackle this
problem. Together with our members, we lead a multilayer strategy
to combat the problem and to protect Canadians. Our members use
sophisticated monitoring systems and detection mechanisms that
often prevent incidents. We educate and equip law enforcement

Interac, le plus important service de paiement au Canada,
donne aux Canadiens accès à leur argent en tout temps, et ce,
presque partout au pays. Que ce soit dans les guichets
automatiques, dans les commerces ou en ligne, Interac fait
désormais partie du quotidien et simplifie la vie de tous depuis
près de 25 ans. L’an dernier, les membres de l’Association Interac
ont traité plus de quatre milliards de transactions, ce qui place les
titulaires de carte de débit du Canada parmi les plus grands
utilisateurs de ce mode de paiement du monde. De plus, les
recherches de l’Association Interac révèlent que les titulaires
canadiens préfèrent Interac à l’argent comptant et aux cartes de
crédit comme mode de paiement.

Bien que les Canadiens profitent d’un des systèmes de paiement
les plus sûrs et efficaces du monde, la fraude est bel et bien
présente. Comme nous exploitons l’un des principaux réseaux de
service de paiement au Canada, vous comprendrez que la fraude
nous préoccupe, nous et nos membres. Presqu’inexistante il y a
quelques années, la fraude par carte de débit, le clonage, a pris de
l’ampleur. Le clonage consiste à enregistrer les données de la
bande magnétique de la carte et le no d’identification personnelle,
le NIP, à l’insu des titulaires de carte, puis de contrefaire des
cartes afin d’effectuer des transactions frauduleuses.

En 2003 — c’était la première année que l’Association Interac
recueillait des renseignements sur la fraude par carte de débit —,
44 millions de dollars ont été remboursés à plus de 27 000 victimes
de fraudes par carte de débit. Ces remboursements ont atteint plus
de 106 millions de dollars en 2007. L’an dernier, nous avons
toutefois enrayé la croissance et nous avons même vu une baisse.
Les remboursements sont passés à 104 millions de dollars,
principalement en raison de la collaboration entre l’Association
Interac, les institutions financières, les organismes d’application
de la loi et beaucoup d’autres partenaires de l’industrie.

Malgré cette réduction, la fraude par carte de débit demeure
problématique et nous la combattons avec vigilance. Bien que le
Code de pratique canadien des services de cartes de débit protège
les victimes de fraudes qui se font rembourser leurs pertes, ce
crime ne reste jamais sans victimes. Mettez-vous à leur place. Un
escroc a eu accès à votre compte bancaire et à vos épargnes
personnelles. Songez au stress psychologique subi par le titulaire
de la carte, qui ressent de la honte et qui se trouve à court de fonds
pendant que l’enquête suit son cours.

Il faut en outre considérer à quoi servent les fruits de la fraude par
carte de débit. Les organismes chargés d’appliquer la loi nous disent
que ces fonds servent souvent à financer des crimes plus graves.

L’Association Interac et nos membres sont très préoccupés par
la croissance de la fraude par carte de débit. C’est pourquoi nous
déployons quotidiennement des efforts pour l’enrayer en
appliquant une stratégie à plusieurs niveaux pour la combattre
et pour protéger les Canadiens. Nos membres utilisent des
systèmes de surveillance perfectionnés pour détecter la fraude et,
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with the tools and expertise needed to identify, investigate and catch
criminals. We also teach consumers and merchants about
prevention techniques they can use.

We are also taking a large technological step forward as an
industry. Interac is leading the rollout of the chip on debit cards in
Canada. The migration to chip cards over the next few years will
make card skimming and counterfeiting extremely difficult. While
the transition to chip requires a significant investment by our
organization and all of the parties involved, it is an investment
that will provide long-term security for electronic payments in this
country.

Although the best efforts are being made across the industry to
fight fraud, assistance is needed at the legislative level. We can
make it hard for fraudsters to operate in this country. We can
work with our law enforcement partners to catch fraudsters and
to investigate incidents, but without clear and effective legislation
fraudsters will not be convicted.

We have been an active supporter throughout the development
of this legislation, and we are very pleased that Bill S-4 is before
Parliament. We are very eager to see the Criminal Code
modernized to ensure that electronic crimes, such as debit card
fraud and identity theft, are effectively built into the legislative
framework.

While payment cards have long be addressed in the code,
Bill S-4 will modernize these provisions to explicitly incorporate
cardholder PINs and equipment that fraudsters use to capture
PIN data. The bill will also broaden the code to address existing
and emerging forms of electronic commerce.

As we move forward, the Internet will play an increasing role in
the new forms of payments, so these new provisions are of
paramount importance. Making identity theft a crime and
defining identity information to include such items as electronic
signatures, digital signatures, user names and passwords brings
the legislation up to date. Furthermore, we are pleased that the
bill will tackle fraudsters throughout their various layers of
activities.

Let me explain: Today’s criminals are sophisticated and
organized. The criminal conducting the fraudulent transaction is
not the only delinquent in this crime. The crime involves those
who build and sell the devices or software used to capture the
personal data, those who use the devices to steal customers’
identities and the middle men who buy and sell this information.
Bringing the possession and trafficking of information into the
Criminal Code is a necessary step.

souvent, la prévenir. Nous proposons une formation aux
représentants d’organismes chargés d’appliquer la loi et leur
donnons les outils et les connaissances nécessaires pour identifier
les malfaiteurs, mener leurs enquêtes et appréhender les criminels.
Nous renseignons aussi les consommateurs et les commerçants sur
les mesures de prévention à adopter.

Par ailleurs, le secteur tout entier entreprend un saut
technologique important. C’est Interac qui mène la mise en
marché des cartes de débit à puce au Canada. Le passage à la
carte à puce au cours des prochaines années rendra le clonage et la
contrefaçon extrêmement difficiles. Bien que l’adoption de la carte à
puce exige de notre organisme et des parties concernées des
investissements considérables, ceuxci permettront d’assurer la
sécurité des paiements électroniques dans notre pays, et ce, à long
terme.

Mais tous les efforts déployés par notre secteur ne pourront
vaincre la fraude s’ils ne sont pas soutenus par des mesures
législatives. Nous pouvons rendre la tâche difficile aux fraudeurs.
Nous pouvons collaborer avec les organismes d’application de la
loi dans les enquêtes et les arrestations, mais sans une loi claire et
efficace, les fraudeurs ne peuvent pas être reconnus coupables.

Nous avons appuyé activement le projet de loi S-4 tout au long
de son élaboration, et nous nous réjouissons que le Parlement en
soit saisi. Nous tenons beaucoup à ce que le Code criminel soit
mis à jour pour tenir compte des crimes commis par voie
électronique, notamment la fraude par carte de débit et le vol
d’identité.

Bien que le Code criminel contienne déjà depuis longtemps des
dispositions contre la fraude par carte de paiement, le projet
de loi S-4 les actualisera en incluant des dispositions explicites
relatives au NIP et à l’équipement utilisé par les malfaiteurs pour
les obtenir. Le projet de loi élargira aussi la portée du Code
criminel pour tenir compte des formes existantes et émergentes de
commerce électronique.

Comme Internet jouera un rôle de plus en plus important dans
les nouveaux modes de paiement, ces nouvelles dispositions
acquièrent une importance cruciale. C’est en classant le vol
d’identité et de renseignements identificateurs, tels que la
signature électronique ou numérique, les codes d’utilisateur et
les mots de passe, comme étant des actes criminels que le Code
criminel pourra être considéré comme vraiment moderne. Nous
appuyons aussi le fait que le projet de loi vise les fraudeurs à tous
les niveaux.

Je m’explique : de nos jours, les criminels sont bien organisés et
disposent des meilleures technologies. La personne qui fait une
transaction frauduleuse n’est pas la seule à participer à cet acte
criminel. Sont tout aussi criminelles les personnes qui fabriquent
et vendent des appareils et des logiciels qui enregistrent les
données personnelles, celles qui utilisent ces appareils pour voler
les renseignements identificateurs des consommateurs et les
intermédiaires qui achètent et vendent l’information volée. Le
Code criminel doit impérativement cibler la possession et le trafic
d’information.
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While we are very supportive of this bill, we would be remiss if
we did not take this opportunity to raise a strong and closely
related concern. Police forces across this country are protecting
Canadians by partnering with the payment industry and working
hard to apprehend suspects. Unfortunately, criminals convicted
of debit card fraud offences under existing laws typically receive
sentences that range from time served to a few months in jail,
which is usually a cost that the perpetrators are willing to absorb
as their legal activities are far more lucrative.

With this in mind, we believe the bill would be stronger if it
included provisions for minimum sentencing for these crimes.
This would help to ensure that the consequences for committing
these crimes provide a substantial deterrent to would-be criminals
and would get convicted fraudsters off the street.

I will conclude by saying that the Interac Association is pleased
to see the assistance at the legislative level, and we are confident
that this new legislation will provide a sound framework to
protect Canadians; we encourage speedy passage.

The Chair: Thank you both very much indeed.

Senator Wallace: Thank you for those presentations; they were
excellent.

One point your presentations bring home, Mr. Jenkin in
particular, is to help consumers, how to help them when they
become victims, which obviously is critically important. I am
reminded that the bill is directed toward minimizing the numbers
of people who do become victims. It is to catch it in that
preparatory stage before the actual fraud is committed. That is
obviously something we are all working toward.

Ms. Hubberstey, you suggested in your presentation that
perhaps the bill would be stronger if the phrase ‘‘minimum
sentencing’’ was included. I am wondering if you have anything
more specific that you would recommend. Do you have in mind
particular provisions with particular minimums?

Ms. Hubberstey: As the bill indicates, it showcases maximum
sentencing for certain offences. We are interested in the ability to
add a minimum sentence. As I indicated in my opening
comments, we are hearing and do see that when some criminals
are caught committing debit card fraud — and I know of a
number of big busts in the Toronto, Montreal and the Windsor
corridor — if you catch them in November, by summer they are
out and you are catching them in Vancouver. These are the types
of situations we are addressing with it. Appropriate minimum
sentences could be looked at, given other minimum sentences
existing in other provisions.

Senator Wallace: It is obvious, from the comments both of you
have made, that there indeed is a sense of urgency for this issue to
be dealt with.

Nous appuyons pleinement le projet de loi, mais nous serions
négligents de ne pas vous faire part de nos graves préoccupations
sur un sujet connexe. Les forces de l’ordre du pays entier
collaborent avec le secteur des services de paiement pour protéger
les citoyens et mettent tout en œuvre pour arrêter les malfaiteurs.
Malheureusement, ceux qui sont déclarés coupables de délits
associés à la fraude par carte de débit en vertu des lois actuelles se
voient infliger des peines, allant d’une période d’incarcération à
quelques mois de réclusion. C’est là un prix que les malfaiteurs
sont habituellement prêts à payer, car leurs activités sont très
lucratives.

C’est pourquoi nous estimons que la loi serait plus apte à
combattre la fraude si elle prévoyait des peines minimales pour les
crimes dont il est ici question. Non seulement de telles peines
auraient un effet dissuasif énorme, mais elles retireraient les
malfaiteurs de la circulation.

En terminant, je voudrais dire que l’Association Interac se
réjouit que ses efforts soient soutenus par des dispositions
législatives, et nous sommes convaincus que la loi envisagée
fournira un cadre solide pour protéger les Canadiens; nous vous
encourageons à l’adopter rapidement.

La présidente : Merci beaucoup à tous les deux.

Le sénateur Wallace : Je vous remercie de vos exposés, qui
étaient excellents.

Vous insistez notamment, en particulier M. Jenkin, sur le fait
qu’il faut aider les consommateurs quand ils sont victimes de
fraudes, ce qui est évidemment d’une importance cruciale. Je ne
perds pas de vue que le projet de loi vise à réduire au minimum le
nombre de ces victimes. Il s’agit de coincer les fraudeurs au
préalable, avant que la fraude soit réellement commise. C’est
évidemment notre objectif à tous.

Madame Hubberstey, vous avez dit dans votre exposé que le
projet de loi serait peut-être plus solide s’il prévoyait des peines
minimales. Je me demande si vous avez des recommandations
plus précises à ce sujet. Avez-vous à l’esprit des dispositions
particulières relativement aux peines minimales?

Mme Hubberstey : Le projet de loi met l’accent sur les peines
maximales pour certaines infractions. Ce qui nous intéresse, c’est
d’ajouter une peine minimale. Comme je l’ai dit dans mon
allocution, nous entendons et lisons que lorsque des criminels se
font prendre à commettre des fraudes par carte de débit — et je
sais qu’il y a eu des vagues d’arrestations à Toronto, Montréal et
Windsor—, s’ils se font prendre en novembre, ils sont libres l’été
suivant et se font de nouveau prendre, cette fois-là à Vancouver.
Voilà la situation avec laquelle nous sommes aux prises. On
pourrait envisager des peines minimales, étant donné qu’il en
existe déjà dans d’autres lois.

Le sénateur Wallace : Il est évident, d’après vos observations à
tous les deux, qu’il y a effectivement un sentiment d’urgence dans
ce dossier.
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As the previous presentation made loud and clear, it does
require a multi-faceted approach. There is the regulatory side and
public education, but there is the Criminal Code element of it. I
would say that the bill does not cover all of what may be required,
but it is dealing with the Criminal Code element of it.

Would you agree that there is a sense of urgency, that we as
parliamentarians move forward without delay to deal with the
Criminal Code aspect of this problem?

Ms. Hubberstey: Without question. This is important. If you
look at any criminal activity, the criminals are on one side and the
rest of us are on the other. By ‘‘the rest of us,’’ I mean industry,
consumers, merchants and government. We all have a role to
play. By taking this step, the government is playing a role,
modernizing the code as is required.

As well, it is taking a step to look at these crimes and asking, in
the continuum of criminal activity, where we want to put law. Do
we want to wait for victims to be victimized or can measures be
taken to stop having victims impacted? This bill was effective in
moving that up and dealing with issues before we have significant
victimization.

Senator Milne: I was very interested in your presentation,
Ms. Hubberstey, because you say that you are leading in the role
of chip technology in Canada. In several stores and hotels that I
have been in recently, I no longer have to sign a Visa bill; I have to
put in my PIN number. The methodology to read this chip
technology is already out there.

We have heard also that U.S. Customs can read your chip as
you drive up to the border crossing to return to Canada, and they
get your PIN number as well. Since this technology is already out
there, how long will it be before the criminal element gets a hold
of it?

Ms. Hubberstey: I will start with our involvement in the rollout
of chip technology on debit. This was a decision made in 2005 by
Interac when we started looking at the fraud loss numbers, and
were we going to make this investment on the debit side. That is
when the decision was made.

In 2007 we worked with industry partners, such as credit card
companies, on a chip trial in the Kitchener-Waterloo area to see
what the acceptance would be from the merchant and consumer
perspective. The technology behind the EMV chip — taken from
the initial letters of Europay, MasterCard and Visa — is a global
standard used by many countries around the world.

To your point, yes, we are seeing the rollout. You are starting
to see terminals in merchant locations. Credit cards and debit
cards are being issued with the chip. That started happening in the
fall of last year, and Interac is leading the debit side of that
equation.

Comme le témoin précédent l’a dit très clairement, il faut
intervenir sur plusieurs plans. Il y a la réglementation et la
sensibilisation du public, mais il y a aussi le Code criminel. Je
dirais que le projet de loi n’englobe pas tout ce qui pourrait être
nécessaire, mais qu’il traite d’un élément en particulier, à savoir le
Code criminel.

Êtes-vous d’accord pour dire qu’il y a un sentiment d’urgence
et que nous, parlementaires, devons agir rapidement pour mettre
à jour le Code criminel afin de nous attaquer à ce problème?

Mme Hubberstey : Sans aucun doute. C’est très important.
Dans n’importe quelle activité criminelle, il y a les malfaiteurs
d’un côté, et nous, de l’autre. Quand je dis « nous », je veux dire
l’industrie, les consommateurs, les commerçants et les
gouvernements. Nous avons tous un rôle à jouer. En prenant
cette mesure, le gouvernement joue un rôle et modernise le Code,
ce qui est devenu nécessaire.

Par ailleurs, il faut envisager l’ensemble de ces crimes
et se demander à quel niveau nous voulons faire intervenir la
loi. Voulons-nous attendre qu’il y ait des victimes, ou bien
pouvons-nous prendre des mesures pour empêcher qu’il y ait des
victimes? Ce projet de loi est efficace de ce point de vue puisqu’il
s’attaque aux problèmes de manière préventive, pour empêcher
qu’il y ait un grand nombre de victimes.

Le sénateur Milne : J’ai trouvé votre exposé très intéressant,
madame Hubberstey, parce que vous avez dit que vous êtes des
chefs de file dans la technologie des cartes à puce au Canada.
Dans plusieurs magasins et hôtels où je suis allée récemment, je
n’ai plus besoin de signer de factures Visa; je dois composer mon
NIP. La technologie de lecture des cartes à puce est déjà en place.

On nous a dit par ailleurs que les douanes américaines peuvent
lire votre carte à puce quand vous vous présentez à un poste
frontalier pour revenir au Canada, et ils obtiennent aussi votre
NIP. Comme cette technologie existe déjà, combien de temps
faudra-t-il avant que les criminels maîtrisent cette technique?

Mme Hubberstey : Je vais commencer par décrire notre rôle
dans la mise en place de la technologie des cartes de débit à puce.
Cette décision a été prise par Interac en 2005, quand nous avons
commencé à prendre connaissance des données sur les fraudes.
Nous avons décidé alors d’investir dans cette technologie pour le
débit.

En 2007, nous avons travaillé avec nos partenaires de
l’industrie, comme les compagnies de cartes de crédit,
pour mettre à l’essai une carte à puce dans la région de
Kitchener-Waterloo afin de voir si elle serait bien acceptée par
les commerçants et les consommateurs. La technologie de la puce
EMV — sigle reprenant les premières lettres de Europay,
MasterCard et Visa — est une norme mondiale utilisée dans
beaucoup de pays.

Pour répondre à votre question, oui, la mise en place de cette
technologie se poursuit. On commence à voir des terminaux dans
les commerces. Les cartes de crédit et les cartes de débit sont
munies d’une puce depuis l’automne dernier, et Interac est le chef
de file de cette opération pour l’élément débit.
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The EMV standard and the chip card technology is the best form
of security known today. That is a global standard. We are looking
at trying to get global interoperability, so when we are using our
cards in other parts of the world, that technology is there as well. It
is the latest and greatest. It has not been broken. This is the best
way to ensure that the safe system we have now— and we do have
one of the safest debit card systems in the world — can be made
even more secure. That is why we are moving to the technology. It is
also the best standard we have available today.

Senator Milne: You have not answered my question. What is
preventing criminals from either stealing the technology or the
machines themselves that can read your chip?

Ms. Hubberstey: Criminals have been able to obtain devices,
and that is why we encourage merchants to lock them down. That
being said, duplicating the chip itself is extremely difficult. It is the
same as having a mini computer right there in the card.

Senator Milne: As far as stealing your identity and being able
to use it in other ways, a large amount of information is on that
chip, and it depends on which bank issues it.

Ms. Hubberstey: The only information available on the chip on
debit cards is the same information on a magnetic stripe, and that
is the information that will allow for a transaction to happen. It
does not contain your pin. Only you know your pin. If a fraudster
obtains your chip card — your chip debit card or credit card —
they would need the pin as well. They cannot duplicate that chip
information; that is why it is incredibly secure, unlike a magnetic
stripe today where you have a skimmer. The skimmer will obtain
the magnetic stripe information, and that information allows a
payment to proceed. They use another device another way to
capture the pin. In combination, they then can create the
duplicate card and create a fraudulent transaction.

With chip technology, the ability to duplicate that chip has not
been accomplished yet. They might be able to get the pin in a
certain way, but they are not able to create the chip information
to create a duplicate card to create a transaction. The benefit of
the chip technology is the inability for it to be duplicated.

Senator Milne: That is interesting. I read an article that said
that as you drive up to the border returning to Canada from the
United States, the border guards know before you even drive into
the booth just about everything about you including your birth
date, PIN number and what date you went into the U.S. Is that
article inaccurate?

Ms. Hubberstey: I am not familiar with the article and how it
would read a chip on a debit card or a credit card.

La norme EMV et la technologie de la carte à puce sont la
meilleure forme de sécurité connue aujourd’hui. C’est une norme
mondiale. Nous essayons actuellement d’en arriver à
l’interopérabilité planétaire, pour que l’on puisse utiliser nos
cartes n’importe où dans le monde. C’est la technologie la plus
récente et la meilleure. Elle n’a pas encore fait l’objet de fraudes.
C’est le meilleur moyen de rendre encore plus sûr le système que
nous avons actuellement, qui est déjà l’un des systèmes de cartes
de débit les plus sûrs au monde. C’est pourquoi nous adoptons
cette technologie. C’est aussi la meilleure norme qui existe
aujourd’hui.

Le sénateur Milne : Vous n’avez pas répondu à ma question.
Qu’est-ce qui empêche les criminels de voler cette technologie ou
les machines elles-mêmes qui peuvent lire votre puce?

Mme Hubberstey : Les criminels ont réussi à se procurer des
dispositifs, et c’est pourquoi nous encourageons les commerçants
à les tenir sous clé. Cela dit, il est extrêmement difficile de
reproduire la puce elle-même. C’est comme si l’on avait un
mini-ordinateur dans la carte.

Le sénateur Milne : Pour ce qui est du vol d’identité qu’on peut
ensuite utiliser à d’autres fins, il y a énormément d’informations
sur cette puce, selon la banque émettrice.

Mme Hubberstey : Les renseignements qui figurent sur la puce
d’une carte de débit sont exactement les mêmes qu’on retrouve sur
une carte magnétique, et c’est l’information permettant d’opérer une
transaction. Votre NIP n’y figure pas. Vous êtes la seule personne à
connaître votre NIP. Si un fraudeur met la main sur votre carte à
puce, qu’il s’agisse d’une carte de débit ou de crédit, il a aussi besoin
du NIP. Il ne peut pas reproduire l’information qui se trouve sur
cette puce; c’est pourquoi c’est extraordinairement sûr,
contrairement aux cartes magnétiques d’aujourd’hui que l’on peut
cloner. L’appareil appelé glaneuse recueille les renseignements
contenus dans la carte magnétique qui permettent d’opérer le
paiement. Les fraudeurs utilisent un autre dispositif pour s’emparer
du NIP. Ils peuvent alors créer un double de la carte et faire des
transactions frauduleuses.

Avec la technologie de la puce, personne n’a encore réussi à
créer un double de cette puce. Il peut être possible d’obtenir le
NIP, mais pas de faire un double de la puce et de la carte afin de
faire une transaction. L’avantage de la technologie de la carte à
puce, c’est l’impossibilité de la reproduire.

Le sénateur Milne : C’est intéressant. J’ai lu un article où l’on
disait qu’au moment où l’on se présente à la frontière pour rentrer
au Canada en provenance des États-Unis, les gardes frontaliers
savent tout sur vous avant même que votre voiture ne soit à
hauteur du guichet, y compris votre date de naissance, votre NIP
et la date à laquelle vous êtes entré aux États-Unis. Cet article est-
il erroné?

Mme Hubberstey : Je n’ai pas lu l’article et j’ignore comment
on pourrait lire une puce insérée dans une carte de débit ou une
carte de crédit.
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The Chair: I think the distinction, and rightly so because that is
what you do, is you are speaking of debit and credit cards; but the
readers that will be used are being produced for broader purposes
than that. The Privacy Commissioner did not seem to be
concerned about that particular evolution of technology.

Ms. Hubberstey: That is why I am saying that the information
on a chip on a debit card is no different than what is on the
magnetic stripe today, which is the information to be able to
process a payment.

Senator Milne: Except that it is minus the pin.

Ms. Hubberstey: Right. Only you know your pin, and that is
the authenticating device.

Senator Milne: I am just looking at the material that you
handed out, Mr. Jenkin. In this identity theft kit you handed out,
‘‘Watch Out!’’, you advise people to get a copy of their credit
report once a year. You can do it by phoning Equifax at
a 1-800 number. If I phone Equifax at their 1-800 number and
claim to be my dear friend here, what will prevent Equifax from
giving me the information?

Mr. Jenkin: They require you to provide additional information
to verify you are who you say you are.

Senator Milne: That is still verbally over the phone. It could
have been obtained from any source.

Mr. Jenkin: To be honest with you, I am not familiar with all
the questions they ask individually, each agency, but they are
responsible to ensure that they do not issue a credit report without
adequately checking and verifying the identity of the individual
concerned.

Ms. Hubberstey: I am not familiar with Equifax procedures.

Senator Joyal: Welcome. I would like to come back to your
presentation, Ms. Hubberstey, especially when you mentioned
that the victims of fraud are reimbursed for their financial losses.

Ms. Hubberstey: Correct.

Senator Joyal: Do you have a copy of the bill?

Ms. Hubberstey: I am familiar with the bill.

Senator Joyal: It contains a new provision, proposed new
subsection 738(1)(d), that reads as follows:

(d) in the case of an offence under section 402.2 or 403, by
paying to a person who, as a result of the offence, incurs
expenses to re-establish their identity, including expenses
to replace their identity documents and to correct their
credit history and credit rating, an amount that is not
more than the amount of those expenses . . . .

La présidente : Je crois que la distinction est que vous traitez de
cartes de débit et de crédit, mais les lecteurs utilisés en
l’occurrence servent à des fins beaucoup plus générales que cela.
La commissaire à la protection de la vie privée ne semblait pas
préoccupée de cette évolution technologique.

Mme Hubberstey : C’est pourquoi je dis que l’information qui
figure dans la puce d’une carte de débit n’est pas différente de celle
qui se trouve aujourd’hui sur une carte magnétique, c’est-à-dire
l’information nécessaire pour procéder à un paiement.

Le sénateur Milne : Sauf qu’il faut connaître le NIP.

Mme Hubberstey : Tout à fait. Vous êtes la seule personne à
connaître votre NIP, et c’est le mécanisme d’authentification.

Le sénateur Milne : Je jette un coup d’œil au document que
vous nous avez remis, monsieur Jenkin. Dans cette trousse sur le
vol d’identité que vous avez distribuée, vous conseillez aux gens
d’obtenir une fois par année une copie de leur rapport de crédit.
On peut le faire en téléphonant à Équifax au no 1-800 qui est
donné ici. Si je téléphone à Équifax et que je prétends être mon
cher ami à mes côtés ici, qu’est-ce qui empêchera Équifax de me
donner l’information demandée?

M. Jenkin : Ils vont exiger de vous des renseignements
complémentaires pour vérifier que vous êtes bien qui vous dites
être.

Le sénateur Milne : Il n’empêche que la vérification se fait
verbalement au téléphone. J’aurais pu obtenir ces renseignements
de n’importe quelle source.

M. Jenkin : En toute franchise, je ne connais pas toutes les
questions que chaque agence vous poserait, mais ces gens-là doivent
s’assurer qu’ils ne remettent pas un rapport de crédit sans avoir
d’abord vérifié et contrevérifié l’identité de la personne en cause.

Mme Hubberstey : Je ne connais pas bien les procédures
d’Équifax.

Le sénateur Joyal : Je vous souhaite la bienvenue. Je voudrais
revenir à votre exposé, madame Hubberstey, surtout quand vous
avez dit que les victimes de fraude se font rembourser leurs pertes
financières.

Mme Hubberstey : C’est exact.

Le sénateur Joyal : Avez-vous un exemplaire du projet de loi?

Mme Hubberstey : Je connais le projet de loi.

Le sénateur Joyal : On y trouve une nouvelle disposition,
l’alinéa proposé 738(1)d), qui se lit comme suit :

d) dans le cas de la perpétration d’une infraction prévue
aux articles 402.2 ou 403, de verser à la personne qui, du
fait de l’infraction, a engagé des dépenses raisonnables
liées au rétablissement de son identité— notamment pour
corriger son dossier et sa cote de crédit et remplacer ses
pièces d’identité— des dommages-intérêts non supérieurs
à ces dépenses [...]
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Are those expenses presently covered by the reimbursement for
the financial losses that you mentioned in your statement?

Ms. Hubberstey: I think the bill covers a broader issue because
identity theft can have significant financial impact. I do not know
if anyone here has been involved in it, but I know, victims of
identify theft broadly, if they get a hold of your driver’s licence,
social insurance number, it can have a significant impact. A
significant amount of time is involved in putting your name back
into your possession.

With respect to debit card fraud, these reimbursements happen
under the Canadian Code of Practice for Consumer Debit Card
Services within a 10-day period, maximum. It is often the case
that consumers are reimbursed even before they know a
fraudulent transaction has occurred. It is actually the financial
institution calling you to say that they have noticed some activity;
they have noticed something and have actually reimbursed you.
Therefore, with a debit card fraud, you would not have those
longer-term financial expenses.

Senator Joyal: Will that provision change some of your
responsibility in relation to consumers and pass it on to the
author of the fraud?

Ms. Hubberstey: Financial institutions do the reimbursement,
so the card owners’ financial institution would reimburse them for
the funds. I do not know how this would impact that particular
situation given the fact that these reimbursements happen
extremely quickly. Part of the Canadian Code of Practice for
Consumer Debit Card Services mandate is if you are a victim of
fraud, you are reimbursed within a 10-day period.

Senator Joyal: I am trying to legally follow up on it. Let us take
the example of an insurance company that covers your risk. If the
risk happens, the insurance company gives you the indemnity, but
you have to transfer your right to recover from the author of the
damage to the insurance company that then decides to go after
the author of the negligence or the damages that have been
inflicted upon you.

I am trying to understand legally how this section impacts on
those who would be reimbursed by their financial institution,
banks, MasterCard or whatever else, and the responsibility that is
now put on the author of the crime to pay back the cost to the
victims.

Ms. Hubberstey: As I said with debit card fraud, I do not see
the provision being there. We can take a look at that provision
and see how it may impact more broadly and provide the
committee with a response.

Senator Joyal: I think that is an important issue. This is a new
law and an expansion of the Criminal Code principle, which is to
cover the damages. I think it is important for us. The main
objective of identity theft is money, related to a point. It would
definitely impact the institutions, be they banks, other financial

Ces dépenses sont-elles actuellement visées par le remboursement
des pertes financières que vous avez mentionnées dans votre
déclaration?

Mme Hubberstey : Je crois que le projet de loi vise un vaste
éventail de questions parce que le vol d’identité peut avoir une
incidence financière importante. J’ignore si quelqu’un en a été
victime ici, mais je sais que, de manière générale, le vol d’identité
peut avoir d’immenses conséquences, si quelqu’un s’empare de
votre permis de conduire, de votre no d’assurance sociale. Il faut
énormément de temps pour reprendre possession de son nom.

C’est selon le Code de pratique canadien pour les services des
cartes de débit que le remboursement du consommateur victime
de fraude se fait dans les 10 jours au maximum. Il arrive souvent
que le consommateur soit remboursé avant même de savoir qu’il a
fait l’objet d’une transaction frauduleuse. C’est l’institution
financière qui lui téléphone pour signaler une activité suspecte.
Elle a remarqué la fraude et a effectué le remboursement. Par
conséquent, les fraudes commises au moyen de cartes de crédit
n’entraînent pas ce genre de dépenses financières à long terme.

Le sénateur Joyal : Cette disposition vatelle modifier vos
responsabilités à l’égard des consommateurs et vous en confier à
l’égard de l’auteur de la fraude?

Mme Hubberstey : Ce sont les institutions financières qui font
les remboursements, si bien que le titulaire de la carte se fait
rembourser par sa propre institution. Je ne sais pas quel effet la
disposition pourrait avoir dans ce cas particulier étant donné que
les remboursements se font très rapidement. Le Code de pratique
canadien pour les services des cartes de débit prévoit que toute
victime de fraude doit être remboursée dans un délai de 10 jours.

Le sénateur Joyal : J’essaie de comprendre les implications
juridiques ici. Prenez par exemple une compagnie d’assurance qui
vous couvre pour certains risques. Si le risque se matérialise, la
compagnie d’assurance indemnise le souscripteur, mais il doit
renoncer à son droit de recouvrement auprès de l’auteur du
dommage et ce, au profit de la compagnie d’assurance qui elle
ensuite décide de poursuivre l’auteur de la négligence ou du
dommage infligé au souscripteur.

J’essaie de voir quelle incidence sur le plan juridique cet
article pourrait avoir sur ceux qui sont remboursés par leur
institution financière, leur banque, MasterCard, et cetera, car la
responsabilité désormais incomberait à l’auteur du crime qui
devrait rembourser la victime de fraude.

Mme Hubberstey : Comme je l’ai dit, je ne pense pas que cette
disposition puisse s’appliquer dans le cas d’une fraude par carte
de débit. Nous allons nous attarder à cette disposition afin de voir
si elle pourrait avoir des répercussions plus avant et nous
fournirons une réponse au comité.

Le sénateur Joyal : Je pense que c’est un élément important. Il
s’agit d’une nouvelle mesure législative et de l’élargissement du
principe de remboursement des dommages qui figurent au Code
criminel. C’est important pour nous. Le principal mobile du vol
d’identité est pécuniaire. Si l’article s’appliquait en l’occurrence,
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institutions or other institutions, that would now have a way to
pressure to get the compensation from the author of the crime
rather than just disbursing the money themselves.

Ms. Hubberstey: We can undertake to look at that. I believe
the Canadian Bankers Association is coming before the
committee as well. It might be a question you would like to
pose to them.

Senator Joyal: Yesterday, we had a representative from Visa and
MasterCard. I do not know if you were aware that they were here.

Ms. Hubberstey: I did not hear their testimony.

Senator Joyal: My question might be moot. They propose to
amend some sections of the bill to ensure that the bill would
encompass more capacity to cover the new emerging technology.
Sooner or later, we will have the capacity to pay with a telephone
instead of having a debit card that your system manages. You will
probably have to adapt to that also.

They suggested to us that we amend the bill to ensure that the
bill be labelled more broadly in some of its sections. That does not
change the objective of the bill; it widens it and makes it more
efficient for years to come. Are you aware of the suggestion they
made to us in that regard?

Ms. Hubberstey: I wish to add an important point to that. The
bill modernizes the Criminal Code to a place where we are today
in terms of technology. We have seen in the past that the Criminal
Code has not been modernized efficiently and as needed to deal
with emerging technologies. We do not necessarily know where
technology will go and how that will be adapted to various
services.

It is important that the Criminal Code be revisited on a regular
basis. For example, I think it still contains the provision in
section 371 where you cannot send a telegram in a false name.
The last telegram in Canada was sent on January 27, 2006. There
is nothing in there on email, and email has been around for not
that long but long enough. The Criminal Code had not dealt with
that.

This bill does modernize it, but where technology goes next is
an important point; it cannot remain static or rest until another
issue emerges, and then it takes time to deal with it and put in a
new provision.

It will have to deal with new and emerging technologies.
Whether it does so now or in the very near future, it will.

Senator Joyal: If I can quote from the Visa brief from
yesterday, they suggested an amendment to proposed
subsection 342(3). I am quoting from their brief, which states:

les institutions, les banques ou les autres institutions financières
auraient désormais le moyen de réclamer des dédommagements
auprès de l’auteur du crime plutôt que de rembourser tout
simplement la victime.

Mme Hubberstey : Nous allons réfléchir à cela. Je pense que
l’Association des banquiers canadiens va comparaître devant le
comité également. Vous voudrez sans doute leur poser la question.

Le sénateur Joyal : Hier, nous avons entendu le témoignage de
représentants de Visa et de MasterCard. Saviez-vous qu’ils
comparaissaient?

Mme Hubberstey : Je n’ai pas entendu leurs témoignages.

Le sénateur Joyal : Ma question est peut-être sans objet. Ils
proposent de modifier certaines dispositions du projet de loi pour
accroître la possibilité d’englober les technologies émergentes.
Très bientôt peut-être, nous pourrons payer des factures par
téléphone sans avoir recours à une carte de débit comme celle qui
est gérée par votre système. Il faudra sans doute que vous vous
adaptiez à cet égard également.

Ces représentants nous ont proposé d’amender le projet de loi
pour garantir un libellé qui ratisserait plus large dans certains cas.
Cela ne change pas l’objectif du projet de loi; il s’agit d’un
élargissement qui le rend plus efficace pour les années à venir.
Êtes-vous au courant de cette suggestion qu’ils nous ont faite?

Mme Hubberstey : Je tiens à présenter un point important à cet
égard. Le projet de loi modernise le Code criminel pour tenir
compte des avancés technologiques qui existent aujourd’hui. On a
pu constater par le passé que le Code criminel n’a pas été
modernisé efficacement et de manière à répondre aux besoins
suscités par les technologies émergentes. Pour l’heure, nous ne
savons pas nécessairement quelle sera l’évolution technologique et
comment elle s’adaptera aux divers services.

Il est important que le Code criminel soit révisé de
façon régulière. Par exemple, je pense que la disposition de
l’article 371 qui interdit l’envoi d’un télégramme sous un faux
nom existe encore. La dernière fois qu’un télégramme a été envoyé
au Canada, c’était le 27 janvier 2006. Le Code criminel ne prévoit
rien pour les courriels, et même si le courriel est récent, il existe
quand même depuis un certain temps. Le Code criminel est muet
là-dessus.

Le projet de loi le modernise, mais il est important de tenir
compte de l’évolution technologique. Le code ne peut pas
demeurer statique et on ne peut pas attendre que quelque chose
de nouveau surgisse parce qu’ensuite il faut du temps pour y
insérer une nouvelle disposition.

Le code va devoir contenir des dispositions tenant compte des
technologies émergentes. Il va falloir le faire maintenant ou sous
peu de toute façon.

Le sénateur Joyal : Hier, le représentant de Visa a proposé un
amendement au paragraphe 342(3) proposé. Je vais citer son
mémoire :
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In clause 4, proposed subsection 342(3) uses the phrase
‘‘including a personal identification number.’’ This language
is too limiting and should be replaced with ‘‘including
identity information.’’ We believe it is important that the
legislation capture not only current technologies, but also be
broad enough in scope to capture future technologies.

Many of us around this table have been here for a while, and
we know how difficult it is to amend the Criminal Code. This is
the second try for this legislation. It was previously incarnated
under Bill C-27. We want this bill to be adopted quickly, but
amending the Criminal Code is a long process. We are more
concerned about ensuring that what we are doing will cover, to a
point, future technologies than just saying that in two years’ time
we will revisit this bill because the telephone payment system will
be the most popular system, and it will not be covered enough by
the bill. Essentially, that is our preoccupation at this stage.

Ms. Hubberstey: You have moved a lot in proposed new
section 402.1 to address things such as digital signatures and
passwords, so that has been the case. To modernize it further, to
look at emerging technologies and emerging methods of payment
would be things that the committee may wish to consider.

Senator Joyal: You have no specific suggestion to make in
relation to this bill as far as the Interac Association is concerned?

Ms. Hubberstey: That is correct.

Senator Joyal: What new technologies are you considering at
the Interac Association at this point in time, if you are not
revealing industry secrets?

Ms. Hubberstey: We are always looking at where the
marketplace is going and where you, as a payment provider,
can participate as well. There are other areas that we would like to
pursue.

Not wanting to get into telling my competitors at Visa and
MasterCard where we would like to go, I will refrain from saying
too much.

Senator Joyal: Both of them appeared jointly yesterday, and
they seemed to agree on the overall objective of covering emerging
technologies.

Ms. Hubberstey: We do as well.

Senator Joyal: You do not have any opposition in principle to
the suggestions they made?

Ms. Hubberstey: No.

Senator Joyal: We will ensure that you get a copy of the briefs
from Visa and MasterCard yesterday, and if you have any
objections as to what has been proposed by them, perhaps you
can inform the committee accordingly. That would help us
conclude on the proposal that Visa and MasterCard have put
forward to us.

S’agissant de l’article 4, paragraphe 342(3), la formulation
« notamment un no d’identification personnelle » est trop
limitée et devrait être remplacée par « notamment de
l’information sur l’identité ». Nous estimons qu’il est
important que la loi ne capte pas seulement les technologies
de l’heure, mais qu’elle ait également une portée suffisante
pour englober les technologies de l’avenir.

Nombre d’entre nous réunis ici sont au Parlement depuis un
certain temps et nous savons à quel point il est difficile de
modifier le Code criminel. Dans le cas qui nous occupe, c’est la
deuxième fois qu’on essaie. La première tentative était le projet de
loi C-27. Nous souhaitons l’adoption rapide du projet de loi, mais
modifier le Code criminel est un long processus. Ce que nous
voulons avant tout, c’est de nous assurer que la modification
couvre jusqu’à un certain point les technologies futures plutôt que
de tout simplement compter sur un examen ultérieur dans deux
ans parce que le paiement par téléphone sera sans doute à ce
moment-là le système le plus en vogue, et il n’en est pas question
dans le projet de loi. C’est essentiellement ce qui nous préoccupe
pour l’heure.

Mme Hubberstey : Ce qui est proposé au nouvel article 402.1
vise les signatures numériques et les mots de passe. Cela est donc
couvert. Il se peut que le comité envisage de pousser la
modernisation encore plus loin, d’inclure les technologies et les
méthodes de paiement émergentes.

Le sénateur Joyal : Avez-vous des suggestions précises à faire
sur le projet de loi au nom de l’Association Interac?

Mme Hubberstey : Non.

Le sénateur Joyal : Quelles sont les nouvelles technologies que
l’on envisage d’adopter à l’Association Interac? Je ne vous
demande pas de révéler des secrets commerciaux.

Mme Hubberstey : Nous surveillons constamment l’évolution
du marché et songeons à la façon dont nous pouvons y participer
en tant que fournisseur de services de paiement. Il y a d’autres
avenues que nous aimerions emprunter.

Je m’en tiendrai à cela car je ne veux pas révéler à mes
concurrents de Visa et MasterCard les projets que nous caressons.

Le sénateur Joyal : Des représentants de ces deux sociétés ont
comparu ensemble hier et ils semblaient s’entendre pour dire qu’il
faudrait couvrir les technologies émergentes.

Mme Hubberstey : Nous aussi.

Le sénateur Joyal : Vous ne voyez pas d’inconvénients en
principe aux suggestions qu’ils ont faites?

Mme Hubberstey : Non.

Le sénateur Joyal : Nous vous enverrons une copie des
mémoires d’hier de Visa et de MasterCard, et si vous avez
d’éventuelles objections quant à ce qu’on y propose, vous pourrez
nous en informer. Cela nous aidera à prendre une décision quant
à ce que Visa et MasterCard nous proposent.
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Ms. Hubberstey: We will look at their specific proposals and
provide the committee with a response.

The Chair: We would be happy to receive that response sooner
rather than later. That would be greatly appreciated.

Ms. Hubberstey: Yes, of course.

Senator Milne: One thing Visa and MasterCard suggested
yesterday was changing the words ‘‘credit card data’’ to ‘‘payment
card data.’’ Would you agree with that one?

Ms. Hubberstey: ‘‘Debit card’’ currently fits under the ‘‘credit
card’’ definition.

Senator Milne: I am talking about ‘‘payment card’’ data.

Ms. Hubberstey: ‘‘Payment card’’ would cover both, yes.

Senator Joyal: That was one of the suggestions they made. We
ask you to look into the other ones as well.

Ms. Hubberstey: I am more than happy to look into them and
provide the committee with our recommendations in short order.

The Chair: Thank you very much indeed.

Senator Dickson: My question relates to your brief,
Ms. Hubberstey, in relation to sentencing. You were saying that
there should be certain minimum sentences imposed.

The members of the committee would be interested in hearing
your view as to which sections should have minimum sentences. I
am a firm believer that credit card fraud, et cetera, is so prevalent
that there should be minimum sentences imposed. With all the
technical information we have received over the last few days, I
am sure that many judges would not even be aware of how
technology is moving so quickly, what the quantum of the losses
are and the frustration that is encountered by those people who
suffer from credit card fraud or identity theft.

You might not want to answer this now, but you might wish to
give some consideration to providing us some suggestions in
writing as to minimum sentences, which would definitely be a
strong deterrent.

Ms. Hubberstey:Wherever there is a sentencing provision for a
maximum, there should be a corresponding minimum. We could
look at it from our perspective, but it might be something that
should be looked at in terms of other like crimes where minimums
are imposed and what would be an appropriate minimum.

Senator Dickson: I am sure that Senator Wallace will follow up
on that.

Senator Milne: We do not all agree with minimum sentences.

Mme Hubberstey : Nous allons examiner leurs propositions et
répondre au comité.

La présidente : Nous souhaiterions que votre réponse nous
parvienne dans les plus brefs délais. Nous vous en serions très
reconnaissants.

Mme Hubberstey : Absolument.

Le sénateur Milne : Hier, les représentants de Visa et de
MasterCard ont proposé que l’on remplace les mots « données de
carte de crédit » par « données de carte de paiement ». Êtes-vous
d’accord?

Mme Hubberstey : En ce moment, la définition de « carte de
crédit » englobe « carte de débit ».

Le sénateur Milne : Je parle de données de « carte de
paiement ».

Mme Hubberstey : L’expression « carte de paiement » couvre
les deux, en effet.

Le sénateur Joyal : C’est une des suggestions qu’ils ont faites.
Nous vous demandons d’examiner les autres également.

Mme Hubberstey : Je le ferai volontiers et j’enverrai une
réponse au comité assortie de nos recommandations, dans les
plus brefs délais.

La présidente : Merci beaucoup.

Le sénateur Dickson : Ma question porte sur ce qui figure dans
votre mémoire à propos des peines infligées aux fraudeurs. Vous
dites qu’on devrait songer à appliquer des peines minimales.

Les membres du comité voudraient savoir quels articles du
projet de loi en seraient l’objet. Quant à moi, je suis fermement
convaincu que la fraude par carte de crédit et les autres sortes de
fraudes sont si courantes qu’il faudrait prévoir des peines
minimales. Depuis quelques jours, on nous a fourni des
renseignements techniques. Je suis sûr que bien des juges ne
sont pas au courant des énormes bonds technologiques dans le
domaine, de la quantité de pertes et de la frustration éprouvée par
les victimes de fraude par carte de crédit ou de vol d’identité.

Vous souhaitez peut-être ne pas répondre tout de suite, mais
nous vous saurions gré de nous envoyer des suggestions par écrit
au sujet des peines minimales qui nul doute auraient un effet
dissuasif important.

Mme Hubberstey : Dans tous les cas où une peine maximale
s’applique, il devrait y avoir une peine minimale correspondante.
Nous pouvons vous donner notre point de vue, mais c’est un
élément qui devrait être étudié par comparaison à des crimes
semblables pour lesquels des peines minimales sont prévues afin
de fixer une sanction minimale appropriée.

Le sénateur Dickson : Je suis sûr que le sénateur Wallace va
suivre les choses de près.

Le sénateur Milne : Nous ne sommes pas tous d’accord quant
aux peines minimales.
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Senator Mitchell: There is a great deal of controversy about
minimum sentences, and it is not immediately obvious that they
get everyone that we think they should nor that they actually
work.

Earlier, you mentioned an example of a case of someone who
was caught in the Windsor corridor in December and then caught
again in Vancouver. Was that a lyrical example, or do you
actually have specific cases?

Ms. Hubberstey: That was a specific example.

Senator Mitchell: Do you have a number of those?

Ms. Hubberstey: We can work with our law enforcement
partners, obtain examples and provide them to the committee.

Senator Mitchell: Yes, it would be interesting to see how they
got out and why that happened.

Ms. Hubberstey: Sure.

Senator Joyal: Mr. Jenkin, since you protect the consumer
generally, you would certainly have an interest in knowing that
the criminals are in prison. Have you ever considered in your
group the issue of the length of a sentence and the way the court
generally treats offenders?

Mr. Jenkin:No, we did not. As I mentioned in my remarks, the
only point that we found in the course of our consultations was
that there seemed to be considerable support for broadening
criminal definitions and getting back at— as the bill does— these
instances where people are in possession of information for
trafficking in identity theft. The concern was that the criminal
provisions needed to be more preventive in character in that
regard.

I do not think we received any submissions with respect to
increasing the penalties or in terms of lengthening the sentences or
minimum sentences or anything similar to that.

Senator Joyal: I think you were in the room this morning when
we raised with the Privacy Commissioner the overall criminal
activity that exists in seeking to obtain information or luring
people to provide information in the context of any legitimate
informing initiative. I provided an example of someone who
phoned citizens and introduced themselves as a company doing
an investigation on bio-food. At some point in the questionnaire,
they ask for personal data from people, at which point they will
either sell it or try to use it for a wrongful purpose.

In your discussion with the various groups that are part of your
association, has that aspect of fraudulent activity been raised with
you as one of the activities that should be repressed or condemned
and recognized as a criminal activity?

Le sénateur Mitchell : Les peines minimales font l’objet d’une
grande controverse car on ne peut pas savoir clairement tout de
suite si elles sont infligées à ceux qui les méritent le plus et si elles
ont véritablement un effet dissuasif.

Tout à l’heure, vous avez donné l’exemple de quelqu’un qu’on
avait arrêté dans le couloir de Windsor en décembre et ensuite à
Vancouver. Était-ce un exemple fictif ou bien réel?

Mme Hubberstey : C’est un exemple bien réel.

Le sénateur Mitchell : Rencontrez-vous plusieurs cas de ce genre?

Mme Hubberstey : Nous pourrons nous renseigner auprès de
nos partenaires des forces de l’ordre pour vous donner d’autres
exemples.

Le sénateur Mitchell : Oui, il serait intéressant de connaître les
détails de ce genre d’affaires.

Mme Hubberstey : D’accord.

Le sénateur Joyal : Monsieur Jenkin, il vous incombe de
protéger le consommateur de façon générale. De votre point de
vue, il est rassurant de savoir que les criminels sont derrière les
barreaux. Votre groupe s’estil déjà penché sur la question de la
durée des peines et sur la façon dont les tribunaux traitent les
délinquants de façon générale?

M. Jenkin : Non. Comme je l’ai dit dans mes remarques
liminaires, le seul point commun que nous avons recueilli au cours
de nos consultations était un ardent souhait en faveur de
l’élargissement des définitions du code pénal. Comme on le
constate dans le projet de loi, on préconise de poursuivre les gens
qui possèdent des renseignements dans le but de s’en servir pour
voler l’identité de quelqu’un. De façon générale, on reconnaissait
que les dispositions pénales à cet égard devaient être plus
préventives.

Je ne pense pas qu’on ait réclamé d’alourdir les sanctions, de
prolonger les peines ou d’infliger des peines minimales ou quelque
chose de semblable.

Le sénateur Joyal : Je pense que vous étiez présent ce matin
quand la commissaire à la protection de la vie privée a été
interrogée sur l’ensemble des activités criminelles qui visent à
obtenir des renseignements ou à tromper les gens pour qu’ils
fournissent des renseignements dans le contexte d’une activité
légitime. J’ai donné l’exemple de quelqu’un qui téléphonerait à
des citoyens et qui se présenterait comme étant un représentant
d’une compagnie faisant un sondage sur les aliments biologiques.
Au cours de l’entretien, des renseignements personnels sont
demandés et les malfaiteurs vont soit les vendre, soit les utiliser à
des fins répréhensibles.

Vous avez consulté les groupes qui adhèrent à votre
association. Cet aspect-là d’une activité frauduleuse a-t-il été
soulevé? A-t-on réclamé qu’il y ait dans ces cas-là répression ou
condamnation, et qu’on reconnaisse l’activité comme étant
criminelle?
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Mr. Jenkin: In the course of the consultations we conducted,
but also in general in our understanding of consumer protection
issues in the area of identity theft, the degree of inventiveness is
amazing in terms of the type of fraudulent activities that go on
here. The Internet, and electronic means of communication more
generally, has opened up a whole new territory to portray yourself
as an authoritative person and get information.

I would not say that, in itself, fraud was the only primary issue
of concern. It is more that the character of the technology today
and the inventive capacity of criminal fraudsters seem to make it
very difficult to keep up to date with the latest frauds. Every week
there appears to be a new trick.

One of the big challenges we face in consumer protection is to
keep up and tell people about the various types of potential risks
that they may face in these areas. The trick of the message is to try
to capture these things as generically as possible so people can
realize if something looks suspicious. Our constant challenge is to
ensure that people understand that what seems to be something
legitimate may not be and to ask the right questions.

Fraud was raised, but I do not think it was a real focus in and
of itself. More generally, the concern was that the technology is
opening up broad new avenues for people to do fraudulent things
and obtain information fraudulently from individuals.

The Chair: This question is beyond the purview of this bill, but
it is one that has come up several times in our work. The Privacy
Commissioner raised it this morning, but other witnesses before
her have also raised the question of the desirability of a central
coordinating body.

I asked one of these witnesses whether your body could do the
job, Mr. Jenkin. They abounded in praise for your body, but said,
‘‘No.’’ Even you and your wonderful committee could not do
what they were talking about.

I am looking at Ms. Stoddart’s proposal. She said:

We now need police regulators, public and private sector,
federal and provincial officials to sit at the same table to
focus all this expertise —

— which she had previously praised —

— for Canadians’ benefit.

Do you think that is a desirable development?

Mr. Jenkin: We have not had formal discussions, as the
Consumer Measures Committee, about a particular proposal in
this regard. However, we have done work ourselves, and we have
managed to construct a consensus among a number of
jurisdictions who come from slightly different perspectives
although they are all concerned with consumer legislation, and
action has been taken in common on this, particularly on the
public information side.

M. Jenkin : Nous avons pris note lors de nos consultations, et
c’est une chose que nous comprenons dans notre rôle de
protecteur du consommateur contre le vol d’identité, que la
créativité était renversante dans ce genre d’activités frauduleuses.
Internet, et les moyens de communication électroniques de façon
plus générale, offre une toute nouvelle gamme de possibilités qui
permettent de prétendre être une personne en position d’autorité
pour obtenir des renseignements.

Lors de nos consultations, je dirais que la fraude était
l’inquiétude no un. Il semble que la technologie actuelle et la
créativité des fraudeurs ajoutent à la difficulté de se tenir au
courant des dernières techniques de fraude. Chaque semaine
semble apporter sa nouvelle ruse.

Un des grands défis auxquels sont confrontés les organismes de
protection du consommateur est de devoir se tenir au fait des
divers types de risques éventuels à cet égard et de renseigner les
gens sur ces risques. Pour que le message passe bien, il faut essayer
de rester le plus générique possible pour que les gens puissent s’en
apercevoir dès que quelque chose semble suspect. Nous devons
constamment rappeler aux gens qu’une situation qui peut sembler
légitime peut ne pas l’être et qu’il leur faut poser les questions qui
s’imposent.

Il a été question de fraude, mais je ne pense pas que c’était là
l’unique préoccupation. De façon plus générale, on estimait que la
technologie offre de toutes nouvelles possibilités aux fraudeurs en
leur permettant d’obtenir des renseignements de façon
frauduleuse.

La présidente : Je sais que le sujet n’est pas du ressort du projet
de loi, mais il a été soulevé à plusieurs reprises lors de nos
délibérations. La commissaire à la protection de la vie privée en a
parlé ce matin. D’autres témoins, avant elle, avaient évoqué
l’opportunité de constituer un organe central de coordination.

Monsieur Jenkin, j’ai demandé à un de ces témoins si votre
organisation pourrait remplir cette fonction. Malgré les louanges
qu’on a faites de votre organisation, la réponse a été négative.
Même votre superbe comité et vous ne pourriez pas accomplir la
tâche envisagée.

Mme Stoddart a fait une proposition. Elle a dit :

Nous devons réunir à la même table les forces policières
et les organismes de réglementation, les secteurs privé et
public, et les responsables fédéraux et provinciaux [...]

et elle avait fait l’éloge de ces groupes auparavant [...]

[...] pour le plus grand bien des Canadiens.

Pensez-vous que ce serait souhaitable de le faire?

M. Jenkin : Nous n’en avons pas discuté officiellement au
Comité des mesures en matière de consommation. Toutefois, nous
avons travaillé à l’interne et nous avons réussi à dégager un
consensus parmi un certain nombre de paliers de gouvernement
dont les points de vue sont un peu différents, même si dans tous
les cas les lois de protection des consommateurs interviennent.
Nous avons également pris des mesures communes, notamment
en ce qui concerne les renseignements donnés au public.
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I certainly think there would be willingness from the groups
that I am working with to participate in an exercise such as this. I
think the point that Ms. Stoddart made in her comments was that
this is a very complex phenomenon that needs participation from
quite a wide variety of players — those concerned with public
information and consumer protection, through to those
concerned with enforcement and so on.

The point that she made is an important one. You need to look
at a collaborative body that draws in quite a spectrum of people. I
am certain that the group I work with would seriously consider
helping out in that regard, given our track record.

Ms. Hubberstey: Without question, we have learned that
working cooperatively, sharing information, sharing our best
practices has been an effective way to combat the debit card fraud
that we are experiencing. It is a collaborative effort and, with
more people at the table, it certainly helps the effort.

Senator Dickson: My question is related, but not directly. It
involves your website. Do you have the most proficient website? I
imagine there are certain key words that you use to go to a
particular site. How does yours rank? Are you in the middle or at
the top? If I go to the Web and type in ‘‘identity fraud,’’ do you
pop up first?

Mr. Jenkin: It is difficult to predict that, to be honest.

Senator Dickson: I understand that systems can be put in place
to do that.

Mr. Jenkin: Yes. On www.consumerinformation.ca, which has
most of the information that the CMC site does, we tried to
optimize it so that happens. We do not have good data on how
frequently it would pop up at the top of the list. That is often
difficult to predict, but we do take measures to try to ensure that
happens.

Senator Dickson: Let us assume that this bill will go through,
which it will. Do you have any strategy in mind to use your
website to inform the public of the new criminal process that is in
place?

Mr. Jenkin: We will certainly update the information that we
have there, and ask our partners to do so, too, to reflect this
information.

The Chair: Thank you both very much indeed. It was very
helpful and instructive. We are grateful to you for the time and
trouble you have taken to help us on our way.

Colleagues, that concludes this meeting. Our next meeting will
be on Wednesday next in this room at 4 p.m. or when the Senate
rises. At that time, we shall be hearing from the Criminal
Lawyers’ Association, the Canadian Bar Association and the
Canadian Bankers Association. That will be another informative
session.

(The committee adjourned.)

Je suis certain que les groupes avec lesquels je travaille
accepteraient volontiers de participer à un tel exercice. Je pense
que Mme Stoddart voulait rappeler que nous faisons face à un
phénomène très complexe qui exige la participation d’une grande
variété d’intervenants — ceux qui s’occupent de l’information du
public et de la protection des consommateurs, ceux qui sont
chargés de l’application de la loi, et cetera.

Son argument est important. Il faut un organe qui puisse
compter sur la collaboration de toute une gamme de gens. Je suis
sûr que le groupe que je représente songerait sérieusement à prêter
main-forte à un tel organe, compte tenu de ce que nous avons fait
jusqu’à présent.

Mme Hubberstey : Il est indéniable que nous avons appris que
la collaboration et l’échange d’informations et de pratiques
exemplaires constituaient une arme efficace pour lutter contre la
fraude par cartes de débit. Il s’agit d’un effort de collaboration, et
plus l’équipe est nombreuse, plus l’effort porte ses fruits.

Le sénateur Dickson : J’ai une question du même ordre même si
elle n’est pas directement reliée. Elle porte sur votre site Internet.
Estil aussi complet que possible? Je suppose qu’il faut taper
certains mots clés pour consulter un site en particulier. Où vous
situez-vous? Êtes-vous au milieu ou au haut de la liste des
résultats? Si je tape l’expression « vol d’identité », votre site
apparaîtil en premier?

M. Jenkin : Il est difficile de prévoir cela, je dois avouer.

Le sénateur Dickson : Si je ne m’abuse, on peut avoir recours à
des systèmes pour y parvenir.

M. Jenkin : Oui. Au www.infoconsommation.ca, qui renferme
la majorité des renseignements que le site du CMC fournit, nous
avons essayé d’apporter un maximum de compléments
d’information. Nous n’avons pas de données fiables nous
permettant de savoir à quelle fréquence notre site est le premier
résultat trouvé. C’est parfois difficile à prévoir, mais nous faisons
le nécessaire pour essayer qu’il le soit.

Le sénateur Dickson : Présumons que le projet de loi sera
adopté, et il le sera. Avez-vous une stratégie pour pouvoir utiliser
votre site Internet afin de renseigner le public des nouvelles
mesures pénales en place?

M. Jenkin :Nous allons certainement mettre nos renseignements
à jour et demander à nos partenaires d’en faire autant afin de
diffuser cette information.

La présidente : Merci à tous deux d’être venus. Vos
témoignages, fort intéressants, nous seront utiles. Nous vous
remercions d’avoir pris le temps de venir nous aider.

Chers collègues, voilà qui conclut notre séance. La prochaine
réunion aura lieu mercredi, dans cette salle-ci, à 16 heures ou à
l’ajournement du Sénat. À ce moment-là, nous accueillerons les
membres de la Criminal Lawyer’s Association, de l’Association
du Barreau canadien et de l’Association des banquiers canadiens.
Ce sera une autre séance très utile.

(La séance est levée.)
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