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MINUTES OF PROCEEDINGS

OTTAWA, Wednesday, March 11, 2015
(54)

[English]

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 4:15 p.m., in room 9, Victoria
Building, the chair, the Honourable Irving Gerstein, presiding.

Members of the committee present: The Honourable Senators
Bellemare, Black, Campbell, Gerstein, Greene, Maltais,
Massicotte, Ringuette, Tannas and Tkachuk (10).

In attendance: Adriane Yong and Michaël Lambert-Racine,
Analysts, Parliamentary Information and Research Services,
Library of Parliament; Mona Ishack, Communications Officer,
Senate Communications Directorate.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Tuesday, March 25, 2014, the committee continued its study on
the use of digital currency. (For complete text of the order of
reference, see proceedings of the committee, Issue No. 6.)

WITNESS:

TD Bank Financial Group:

Paul Milkman, Senior Vice President and Head, Technology
Risk Management and Information Security.

The chair made a statement.

Mr. Milkman made a statement and answered questions.

At 5:12 p.m., the committee suspended.

At 5:15 p.m., the committee, pursuant to rule 12-16(1)(d),
resumed in camera to consider a draft agenda (future business).

It was agreed that senators’ staff be allowed to stay in the room
and that blackberries and cellular phones not be used.

At 5:20 p.m., the committee suspended.

At 5:21 p.m., the committee resumed in public.

After debate, it was agreed that the committee adopt the
following draft legislative budget application for the fiscal year
ending March 31, 2016:

GENERAL EXPENSES $ 7,165

TOTAL $ 7,165

PROCÈS-VERBAUX

OTTAWA, le mercredi 11 mars 2015
(54)

[Traduction]

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, à 16 h 15, dans la pièce 9 de l’édifice
Victoria, sous la présidence de l’honorable Irving Gerstein
(président).

Membres du comité présents : Les honorables sénateurs
Bellemare, Black, Campbell, Gerstein, Greene, Maltais,
Massicotte, Ringuette, Tannas et Tkachuk (10).

Également présents : Adriane Yong et Michaël Lambert
Racine, analystes, Service d’information et de recherche
parlementaires, Bibliothèque du Parlement; Mona Ishack,
agente de communications, Direction des communications du
Sénat.

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat
le mardi 25 mars 2014, le comité poursuit son étude sur
l’utilisation de la monnaie numérique. (Le texte intégral de
l’ordre de renvoi figure au fascicule no 6 des délibérations du
comité.)

TÉMOIN :

Groupe financier Banque TD :

Paul Milkman, vice-président principal et chef, Gestion du
risque technologique et de la Sécurité des systèmes
d’information.

Le président prend la parole.

M. Milkman fait une déclaration, puis répond aux questions.

À 17 h 12, la séance est suspendue.

À 17 h 15, conformément à l’article 12-16(1)d) du Règlement,
la séance se poursuit à huis clos afin que le comité examine le
programme de ses travaux futurs.

Il est convenu que le personnel des sénateurs puisse demeurer
dans la salle, et que l’utilisation des appareils BlackBerry et des
téléphones cellulaires soit interdite.

À 17 h 20, la séance est suspendue.

À 17 h 21, la séance publique reprend.

Après débat, il est convenu que le comité adopte l’ébauche
de budget législatif suivante pour l’exercice se terminant
le 31 mars 2016 :

DÉPENSES GÉNÉRALES 7 165 $

TOTAL 7 165 $

12-3-2015 Banques et commerce 25:3



At 5:23 p.m., the committee suspended.

At 5:24 p.m., the committee, pursuant to rule 12-16(1)(d),
resumed in camera to consider a draft agenda (future business).

At 5:27 p.m., the committee adjourned to the call of the chair.

ATTEST:

OTTAWA, Thursday, March 12, 2015
(55)

[English]

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 10:30 a.m., in room 9, Victoria
Building, the chair, the Honourable Irving Gerstein, presiding.

Members of the committee present: The Honourable Senators
Bellemare, Black, Gerstein, Greene, Hervieux-Payette, P.C.,
Maltais, Massicotte, Ringuette, Tannas and Tkachuk (10).

In attendance: Adriane Yong and Michaël Lambert-Racine,
Analysts, Parliamentary Information and Research Services,
Library of Parliament.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Tuesday, March 25, 2014, the committee continued its study on
the use of digital currency. (For complete text of the order of
reference, see proceedings of the committee, Issue No. 6.)

WITNESSES:

Autorité des marchés financiers:

Jean-François Fortin, Executive Director, Enforcement
Branch;

Christian Desjardins, Manager, Market Surveillance,
Enforcement Branch;

Moad Fahmi, Financial Markets Specialist, Specialized
Investigation Support Unit, Enforcement Branch.

Ontario Securities Commission:

Paul Redman, Principal Economist, Strategy and Operations;

James Sinclair, General Counsel, General Counsel’s Office.

The chair made a statement.

À 17 h 23, la séance est suspendue.

À 17 h 24, conformément à l’article 12-16(1)d) du Règlement,
la séance se poursuit à huis clos afin que le comité examine le
programme de ses travaux futurs.

À 17 h 27, le comité s’ajourne jusqu’à nouvelle convocation de
la présidence.

ATTESTÉ :

OTTAWA, le jeudi 12 mars 2015
(55)

[Traduction]

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, à 10 h 30, dans la pièce 9 de l’édifice
Victoria, sous la présidence de l’honorable Irving Gerstein
(président).

Membres du comité présents : Les honorables sénateurs
Bellemare, Black, Gerstein, Greene, Hervieux-Payette, C.P.,
Maltais, Massicotte, Ringuette, Tannas et Tkachuk (10).

Également présents : Adriane Yong et Michaël Lambert-
Racine, analystes, Service d’information et de recherche
parlementaires, Bibliothèque du Parlement.

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat
le mardi 25 mars 2014, le comité poursuit son étude sur
l’utilisation de la monnaie numérique. (Le texte intégral de
l’ordre de renvoi figure au fascicule no 6 des délibérations du
comité.)

TÉMOINS :

Autorité des marchés financiers :

Jean-François Fortin, directeur général, Direction générale du
contrôle des marchés;

Christian Desjardins, directeur, Surveillance des marchés,
Direction générale du contrôle des marchés;

Moad Fahmi, spécialiste des marchés financiers,
Unité spécialisée de soutien aux enquêtes, Direction
générale du contrôle des marchés.

Commission des valeurs mobilières de l’Ontario :

Paul Redman, économiste principal, Stratégie et opérations;

James Sinclair, chef du contentieux, Bureau du chef du
contentieux.

Le président prend la parole.
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Mr. Fortin and Mr. Redman each made a statement and,
together with Mr. Desjardins, Mr. Fahmi and Mr. Sinclair,
answered questions.

At 12 p.m., the committee adjourned to the call of the chair.

ATTEST:

Danielle Labonté

Clerk of the Committee

MM. Fortin et Redman font chacun une déclaration puis, avec
MM. Desjardins, Fahmi et Sinclair, répondent aux questions.

À midi, le comité s’ajourne jusqu’à nouvelle convocation de la
présidence.

ATTESTÉ :

La greffière du comité,
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EVIDENCE

OTTAWA, Wednesday, March 11, 2015

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 4:15 p.m. to study the use of digital
currency; and to consider a draft budget.

Senator Irving Gerstein (Chair) in the chair.

[English]

The Chair: Good afternoon. Welcome to the Standing Senate
Committee on Banking, Trade and Commerce. Today is the
sixteenth meeting in our special study on the uses of digital
currency, including the potential risks, threats and advantages of
these electronic forms of exchange.

To date, the committee has received presentations from a wide
range of witnesses, including government agencies, digital finance
experts, academics and bitcoin companies. As we have all become
aware, digital currency is indeed a complicated subject.

Today we will continue talking about one of the more
complicated areas of our study, cybersecurity. To speak with us
today, I am pleased to welcome, from TD Bank Financial Group,
Paul Milkman, Senior Vice President and Head, Technology Risk
Management and Information Security. Mr. Milkman and his
team direct and support TD in the protection of its information
assets through the implementation of information security
policies, standards and procedures.

We will proceed with an opening statement from
Mr. Milkman, to be followed by senators’ questions. Following
the meeting I would ask that senators remain for a few minutes to
have a brief in-camera session.

Mr. Milkman, the floor is yours, sir.

Paul Milkman, Senior Vice President and Head, Technology
Risk Management and Information Security, TD Bank Financial
Group: Thank you. Mr. Chair, I appreciate the opportunity to be
here today.

In my role as the head of Technology Risk Management and
Information Technology Systems for TD, I have a broad but
fairly simple mandate to ensure information security, both within
the bank itself as well as in our interactions with customers and
clients. On a daily basis, this role brings me face to face with the
very, very challenging topic that this committee has taken on:
digital currency and new digital forms of exchange.

Electronic transactions are a fast evolving space. To start with
the right frame for this discussion, the central issue before us is
electronic transfer of value. This can include the transfer of
traditional forms of currency as well as digital currencies, but it
also includes things like rewards, miles or points. It is important

TÉMOIGNAGES

OTTAWA, le mercredi 11 mars 2015

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, à 16 h 15, pour étudier l’utilisation de la
monnaie numérique ainsi que l’ébauche d’un budget.

Le sénateur Irving Gerstein (président) occupe le fauteuil.

[Traduction]

Le président : Bonjour. Bienvenue à la séance du Comité
sénatorial permanent des banques et du commerce. Nous tenons
aujourd’hui la 16e séance de notre étude sur l’utilisation de la
monnaie numérique, y compris les risques, menaces et avantages
potentiels associés à ces types d’échanges électroniques.

À ce jour, le comité a entendu les témoignages d’une vaste
gamme d’intervenants, dont des représentants d’organismes
gouvernementaux, des spécialistes des opérations financières
numériques, des universitaires et des entrepreneurs qui utilisent
le bitcoin. Nous avons tous constaté que la question de la
monnaie numérique est, en réalité, compliquée.

Aujourd’hui, nous allons continuer à discuter de l’un des
aspects les plus compliqués de notre étude, la cybersécurité. Je suis
heureux d’accueillir aujourd’hui Paul Milkman, vice-président
principal et chef, Gestion du risque technologique et de la
Sécurité des systèmes d’information, Groupe financier Banque
TD. M. Milkman et son équipe orientent et appuient la TD dans
ses démarches pour protéger ses renseignements par la mise en
œuvre de politiques, de normes et de procédures en matière de
sécurité de l’information.

Nous allons écouter le témoignage de M. Milkman avant de
passer à la période de questions. Après la réunion, je demanderais
aux sénateurs de rester pendant quelques minutes le temps d’une
courte séance à huis clos.

Monsieur Milkman, la parole est à vous.

Paul Milkman, vice-président principal et chef, Gestion du risque
technologique et de la Sécurité des systèmes d’information, Groupe
financier Banque TD :Merci. Monsieur le président, je suis ravi de
pouvoir témoigner devant vous aujourd’hui.

En ma qualité de chef de la Gestion du risque technologique et
de la Sécurité des systèmes d’information pour la Banque TD, j’ai
le mandat vaste, mais relativement simple d’assurer la sécurité de
l’information, tant au sein de la banque en tant que telle que dans
le cadre de nos interactions avec les clients. À ce titre, je suis
quotidiennement confronté au sujet très très complexe que le
comité a entrepris d’étudier : la monnaie numérique et les
nouvelles formes d’échanges numériques.

Le domaine des transactions électroniques évolue rapidement.
Pour bien encadrer cette discussion, la principale question à
l’étude est celle du transfert électronique de valeurs. Elle peut
englober le transfert de devises traditionnelles ainsi que de devises
numériques, mais elle peut aussi comprendre, par exemple, des
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to frame this discussion this broadly because the technologies now
in use allow a company to structure its business to do any or all of
these things.

From a consumer’s perspective, there are now a proliferation
of options for storing their money and other forms of value, as
well as technologies and companies they will employ to transfer
that value. Traditional participants, such as banks, have evolved
their services, but there are also a myriad of technology
companies offering new payment service products that are
collectively referred to as ‘‘payment service providers.’’

Digital currencies are another interesting development as they
seek to establish a new form of value beyond the traditional
currencies created by central banks. It is not surprising, therefore,
that you have seen both policy-makers and central bankers take a
more proactive role in digital currency issues in recent years, not
only to ensure that users and holders of a currency understand the
risks but also to ensure that a digital currency does not corrupt
existing monetary systems.

There is a role for regulated entities. For the traditional players
such as banks, massive new technology investments are made
each year to continue making transactions as simple and safe as
possible.

In terms of business evolution, this has been a rather lightning
speed movement from a reliance on cheques as the most common
way to transfer money between individuals to a world where any
bank that didn’t have a mobile application would be considered a
serious laggard.

The reason is simple. Large, highly regulated banks are directly
competing with each other and technology companies of all sizes,
from start-ups through to large well-established technology
companies. We all want to offer services that consumers want
to use to execute transactions they want to make.

The business models of payment service providers differ
widely, but their goal is the same — to attract customers who
want to execute transactions through their service. It is important
to note as we move toward a discussion of the public policy
framework in this area that the policy goal of safety and
soundness in the Canadian payment system still relies largely on
the regulatory oversight of the traditional participants in the
system, i.e. the regulated financial institutions.

récompenses, des milles ou des points. Il est important d’aborder
cette discussion au sens large, car les technologies que l’on utilise
maintenant permettent à une entreprise de structurer ses affaires
pour faire ces choses en totalité ou en partie.

Pour ce qui est des consommateurs, ils disposent maintenant
d’un foisonnement d’options pour placer leur argent et d’autres
formes de valeurs, ainsi que de technologies et d’entreprises
auxquelles ils feront appel pour transférer ces valeurs. Les
participants traditionnels, comme les banques, ont mis leurs
services à niveau, mais il existe aussi une myriade de sociétés de
technologie qui offrent de nouveaux produits de paiement de
services collectivement appelés « fournisseurs de services de
paiement ».

Les monnaies numériques sont un autre développement
intéressant puisqu’elles cherchent à établir une nouvelle forme
de valeurs au-delà des devises traditionnelles créées par les
banques centrales. Il n’est donc pas surprenant que les décideurs
et les banquiers centraux aient joué un rôle plus proactif dans les
questions de monnaie numérique ces dernières années, non
seulement pour faire en sorte que les utilisateurs et les
détenteurs d’une monnaie en comprennent les risques, mais
aussi pour veiller à ce que celle-ci ne corrompe pas les systèmes
monétaires actuels.

Les entités réglementées ont un rôle à jouer. Pour les acteurs
traditionnels comme les banques, on investit massivement chaque
année dans les nouvelles technologies pour continuer à faire en
sorte que les transactions soient aussi simples et sûres que
possible.

Sur plan de l’évolution opérationnelle, on a constaté une
transition plutôt fulgurante; on est passé d’un monde dans lequel
le transfert d’argent entre particuliers se faisait normalement par
chèque à un autre monde dans lequel toute banque sans
application mobile serait considérée comme rétrograde.

La raison est simple. Les grandes banques hautement
réglementées sont en concurrence directe l’une avec l’autre ainsi
qu’avec les entreprises spécialisées dans la technologie de toutes
tailles, des entreprises en démarrage aux grandes entreprises.
Nous voulons tous offrir des services que les consommateurs
veulent utiliser pour effectuer les transactions qu’ils souhaitent
faire.

Le modèle opérationnel des fournisseurs de services de
paiement varie grandement, mais leur objectif est le même —
attirer des clients qui veulent effectuer des transactions par
l’intermédiaire de leur service. Avant de discuter du cadre
stratégique public dans ce domaine, il est important de prendre
note que le but de la politique de sécurité et de viabilité du système
de paiements canadien dépend encore grandement de la
surveillance réglementaire des participants traditionnels dans le
système, c’est-à-dire les institutions financières réglementées.

12-3-2015 Banques et commerce 25:7



There are a number of risks to consider. In my view, the
Canadian policy framework for regulated entities is operating
well. Regulated entities continue to confront challenges in the
digital environment, such as cyberattacks, and policy evolution is
required in some areas, but overall the system performs well.

As this committee continues its work, I would identify several
areas where having unregulated payment service providers in
market could potentially impact the Canadian market.

I will turn now to the subject of consumer protection.
Unregulated payment service providers operate outside of the
robust consumer protection framework that applies to regulated
financial institutions. They are not required to provide
standardized disclosure on key features and risks of a product
or to establish a dispute resolution process for lost items,
unauthorized transactions or errors. They are also not subject
to rules that ensure a consumer can monitor transaction activity,
which enables them to limit their liability for unauthorized
transactions or errors.

A second risk is money laundering and terrorist financing.
Banks have significant processes in place to identify individuals,
to authenticate them before a transaction can take place, and to
track transactions and report suspicious activity to FINTRAC.
Many payment service providers are currently unregulated.
Payment service providers could be subjected to AML/ATF
requirements similar to the obligations that cover other financial
services organizations, such as meeting basic screening criteria
and holding client funds in segregated accounts.

There is also some systemic risk. With an increasing number of
payment service providers operating in the Canadian market and
corresponding increases in transaction volumes and transaction
values, there is the potential for greater systemic risk unless the
control functions within these payment service providers are
required to meet the same standards as traditional, regulated
companies.

Inevitably, there’s a tension between the desire for an
innovative, open digital economy with low barriers to entry and
the need to ensure safety and soundness. I have identified some of
those areas of tension.

We want to move away from a regime, however, where
technologies have only the appearance of safety and soundness
because of the underlying processes conducted by a regulated
financial institution, and to move away from digital currencies
that have only the appearance of the safety and soundness
provided by central bank-backed currencies.

Il y a un certain nombre de risques à prendre en compte.
À mon avis, le cadre stratégique canadien qui régit les entités
réglementées fonctionne bien. Ces entités continuent de faire face
à des défis dans l’environnement numérique, comme des
cyberattaques, et la politique doit progresser dans certains
secteurs, mais en général, le système fonctionne bien.

Pour vos travaux futurs dans ce dossier, j’aimerais cerner
divers secteurs dans lesquels le fait d’avoir des fournisseurs de
paiement non réglementés pourrait influer sur le marché
canadien.

Je vais maintenant aborder le sujet de la protection des
consommateurs. Les fournisseurs de services de paiement non
réglementés opèrent à l’extérieur du cadre robuste de protection
des consommateurs qui s’applique aux institutions financières
réglementées. Ils ne sont pas tenus de présenter de façon uniforme
les principaux éléments et risques d’un produit ou de mettre en
place un processus de règlement des différends pour les éléments
perdus, les transactions non autorisées ou les erreurs. Ils ne sont
pas non plus assujettis à des règles pour veiller à ce qu’un
consommateur puisse surveiller les transactions, ce qui leur
permet de limiter leur responsabilité pour les transactions non
autorisées ou les erreurs.

Un second risque est celui du blanchiment d’argent et du
financement d’activités terroristes. Les banques ont mis en place
des processus importants pour vérifier l’identité des particuliers
avant d’effectuer une transaction, faire le suivi des transactions et
signaler les activités suspectes au CANAFE. À l’heure actuelle, de
nombreux fournisseurs de services de paiement ne sont pas
réglementés. Ils pourraient être soumis à des exigences relatives à
la lutte contre le RPC-FAT semblables aux obligations auxquelles
sont soumis d’autres organismes de services financiers, comme
celles de respecter les critères de présélection de base et de placer
les fonds des clients dans des comptes séparés.

Il y a aussi un risque systémique. Avec le nombre croissant de
fournisseurs de services de paiement en opérations dans le marché
canadien et les augmentations croissantes du nombre de
transactions et de leur valeur, il y a aussi un potentiel élevé de
risque systémique à moins que les fonctions de contrôle de ces
fournisseurs de services de paiement soient tenues de répondre
aux mêmes normes que les entreprises réglementées
traditionnelles.

Il est inévitable qu’il existe des tensions entre le désir d’une
économie numérique ouverte et novatrice assortie de peu de
barrières d’entrée et le besoin d’assurer la sûreté et la viabilité. J’ai
cerné certaines de ces zones de tension.

Cependant, nous voulons nous éloigner d’un régime dans
lequel les technologies ont seulement l’apparence d’être sûres et
viables en raison des processus sous-jacents menés par une
institution financière réglementée; nous voulons aussi nous
éloigner des monnaies numériques qui ont seulement
l’apparence d’être sûres et viables grâce aux monnaies garanties
par les banques centrales.
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We need to have a strong consumer protection regime, a strong
prudential regime, strong anti-money laundering and terrorist
financing procedures and a strong regime protecting against
systemic risk.

I look forward to your questions and an active dialogue.

The Chair: I read an article with interest this morning that says
digital has overtaken regulation as the top priority for global
banks. Would you agree with that? It says they spoke to 268 bank
executives. I don’t know if you were one of them or not.

Mr. Milkman: I was not. I would say that cybersecurity is listed
as the top risk of the bank at TD on our managed risk list. We
generally feel that, over the past few years in particular, we’re
generally fairly aligned with the regulators on importance of
security, privacy and consumer protection, so we wouldn’t treat it
as a risk or top of mind. We would say we need to fix the real
problems.

The Chair: Before I turn to my list of questioners, I know it is
not an area that you are directly involved with, but I suspect
indirectly, so would you like to comment at all on how you view
the safety and soundness of block chain technology in terms of the
ability to transfer funds?

Mr. Milkman: I don’t know that I’m prepared to comment on
it generally. I would say that I don’t think the bank has taken a
position from a business standpoint. As a security professional, I
would say there’s nothing that disqualifies it or rules it out
completely if appropriate controls are in place.

The Chair: They did make the statement. Witnesses have said it
has never been hacked.

Mr. Milkman: That’s true of everything for a while. But
eventually, given the potential for quantum computing and even
human error, there’s nothing un-hackable in the world.

The Chair: That’s an interesting statement.

Senator Tannas: Thank you for being here. We heard
testimony from a number of witnesses over the course of the
last number of months about their inability to get a bank account
if there is even a sniff or a whiff of the fact that they were involved
in bitcoin. I assume that they didn’t miss going and asking TD for
a bank account, and so I assume that your bank is rejecting
people at this stage who are in any way connected with bitcoin.

Correct me if I’m wrong, but if we provide the legislation that
you talked about and that we’re considering for making sure there
is soundness around this activity, will your bank start accepting
customers who are dealing with digital currencies?

Nous avons besoin d’un régime solide de protection des
consommateurs, d’un régime prudentiel solide, de procédures
énergiques pour lutter contre le blanchiment d’argent et le
financement du terrorisme ainsi que d’un régime solide de
protection contre le risque systémique.

Je me réjouis à la perspective de répondre à vos questions et de
discuter activement avec vous.

Le président : Ce matin, j’ai lu avec intérêt un article dans
lequel on disait que le numérique a surpassé la réglementation
comme priorité absolue des banques à l’échelle internationale.
Êtes-vous d’accord avec cette déclaration? L’auteur disait qu’il
avait parlé à 268 dirigeants de banques. J’ignore si vous étiez du
nombre.

M. Milkman : Je n’en faisais pas partie, non. Je dirais que la
cybersécurité est en tête des priorités sur la liste des risques gérés à
la Banque TD. Nous estimons généralement — surtout au cours
des dernières années — être à peu près d’accord avec les
organismes de réglementation sur l’importance de la sécurité, de
la protection de la vie privée et des consommateurs, alors nous ne
traiterions pas la question comme un risque ou une priorité. Nous
dirions qu’il nous faut régler les vrais problèmes.

Le président : Avant de permettre aux sénateurs de poser des
questions, je sais que ce n’est pas un domaine auquel vous
participez directement mais, selon moi, vous y participez peut-être
indirectement, alors pourriez-vous vous prononcer sur la sûreté et
la viabilité de la technologie du chaînage de blocs s’agissant de la
capacité de transférer des fonds?

M. Milkman : Je ne suis pas sûr d’être prêt à me prononcer sur
cette technologie en général. Je dirais que je ne pense pas que la
banque ait pris position sur le plan commercial. À titre de
professionnel de la sécurité, je dirais que rien ne la disqualifie ni ne
l’écarte entièrement si des mesures de contrôle appropriées ont été
mises en place.

Le président : Ils ont fait la déclaration. Les témoins ont dit que
cette technologie n’avait jamais été piratée.

M. Milkman : C’est vrai pour tout pendant un certain temps.
Cependant, compte tenu du potentiel de l’informatique quantique
et même de l’erreur humaine, il n’existe aucun système au monde
qui ne puisse être piraté.

Le président : C’est une déclaration intéressante.

Le sénateur Tannas : Merci d’être venu. Nous avons entendu
un certain nombre de témoins au cours des derniers mois qui nous
confiaient qu’ils étaient incapables d’ouvrir un compte en banque
s’il y avait la moindre possibilité qu’ils aient touché de près ou de
loin au bitcoin. Je présume qu’ils ont présenté une demande
auprès de la Banque TD et que, à ce stade, votre institution rejette
les personnes qui ont quelque lien que ce soit avec le bitcoin.

Je pourrais me tromper, mais si nous adoptons la loi dont vous
avez parlé et que nous envisageons pour assurer la viabilité de
cette activité, votre banque commencera-t-elle à accepter des
clients qui utilisent de la monnaie numérique?
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Mr. Milkman: The short answer is yes. TD has no policy today
against bitcoin and no formal procedure relating to it, but we
don’t have mature products to interact with it.

It is, to us, still an uncertain currency. Its value can shift. We
do not have control nor do central banks have control of the
forces that can make its value shift, so we don’t perceive it as a
significant instrument right now in consumer welfare, well-being
or the delivery of financial services.

But TD does not have a policy against it and we are not, in
general, against innovation in the space and have often adopted
innovation in the space.

Senator Tannas: Our understanding is that if I am an operator
of a business that is involved in the consultancy of people who
want to do something in bitcoin, if I’m a lawyer who accepts
bitcoin transactions, they’re not asking the bank to take bitcoin.
But if any portion of their business touches bitcoin, they are
somehow a risk to the bank, AML/ATF, Know Your Customer
and that they are being refused the ability to open a simple
chequing account in the name of their business.

Mr. Milkman: I can’t speak to any such instance that I am
aware of. However, we have 24 million customers; it is possible
that something has happened but I would be willing to follow up.

Senator Tannas: You are not aware of any policy that would
prevent people today, if I was a bitcoin exchange guy, from
having my chequing account that I pay my staff with, pay bills
and so on, at TD?

Mr. Milkman: Right. Fair banking practices actually would
disallow that.

Senator Tannas: We always wondered about that.

Mr. Milkman: We have a set of basic requirements around
Know Your Customer.

We do have to check a variety of lists that people might be on.
But there is no such policy and I don’t think we could legally
justify one.

Senator Tannas: Could you confirm that at this stage, TD
would be willing to accept commercial customers who are
engaged in the digital currency business? Could you clarify one
way or another and let the clerk of the committee know?

Mr. Milkman: I will.

Senator Massicotte: Are you aware that any of your clients are
bitcoin exchangers or traders? Do you have clients currently?

M. Milkman : La réponse simple est oui. La Banque TD n’a
pas de politique contre le bitcoin ni procédure officielle s’y
rapportant, mais nous n’avons pas de produits standard qui
puissent interagir avec cette devise.

Pour nous, cela demeure une devise incertaine. Sa valeur peut
changer. Ni nous ni les banques centrales n’avons d’ascendant sur
les forces susceptibles d’influer sur sa valeur, alors nous ne
percevons pas le bitcoin comme un instrument important en ce
moment pour le bien-être des consommateurs ou la prestation de
services financiers.

Cependant, la Banque TD n’a pas de politique contre le bitcoin
et, en général, nous ne sommes pas contre l’innovation dans
l’espace et avons souvent adopté des méthodes novatrices.

Le sénateur Tannas : Je crois comprendre que si je gère une
entreprise qui offre des services de consultation aux personnes qui
veulent investir dans le bitcoin — si je suis un avocat qui accepte
les transactions en bitcoin —, on ne demande pas à la banque de
les accepter. Cependant, si une partie de leur entreprise touche le
bitcoin, elles représentent, en quelque sorte, un risque pour la
banque, le RPC-FAT, le protocole visant à connaître nos clients,
et on leur refuse l’ouverture d’un simple compte-chèques au nom
de leur entreprise.

M. Milkman : Je n’ai eu vent d’aucun cas semblable. Cela dit,
nous avons 24 millions de clients; il est possible que quelque chose
soit survenu, mais je serais prêt à faire un suivi.

Le sénateur Tannas : Vous n’êtes pas au courant d’une
quelconque politique qui empêcherait aujourd’hui une personne
qui offre un service d’échange des bitcoin d’avoir un compte-
chèques à la Banque TD pour payer son personnel, ses factures et
autres?

M. Milkman : C’est exact. En fait, ce serait contraire aux
pratiques bancaires équitables.

Le sénateur Tannas : Nous nous sommes toujours posé la
question.

M. Milkman : Nous devons suivre certaines exigences de base
dans le cadre du protocole visant à connaître nos clients.

Nous sommes tenus de vérifier diverses listes sur lesquelles les
gens peuvent se trouver. Cependant, il n’existe aucune politique
de la sorte, et je ne pense pas que nous puissions légalement en
justifier une.

Le sénateur Tannas : Pourriez-vous confirmer qu’à ce stade, la
Banque TD serait disposée à accepter les clients commerciaux qui
font des affaires en monnaie numérique? Pourriez-vous clarifier ce
point d’une manière ou d’une autre et en informer la greffière du
comité?

M. Milkman : Je vais le faire.

Le sénateur Massicotte : Savez-vous si l’un de vos clients
échange des bitcoin ou fait des opérations dans cette devise?
Avez-vous des clients actuels qui le font?
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Mr. Milkman: I don’t know that I would be aware. I am a
security professional. I’m more living in the realm of protecting
clients. I have not come across, in my daily routine, people who
are significant traders of bitcoin, although I know the child of at
least two employees who have worked on mining bitcoin and have
actually set up processing stations and that didn’t seem to bother
anyone.

Senator Massicotte: Are they clients of TD?

Mr. Milkman: They’re TD employees and also clients of TD.

Senator Massicotte: The information we have is that the
banking system seems to refuse these types of firms. I presume,
given your expertise, that if that kind of client came into their
office, they would possibly ask you what you think of the risk
from a security standpoint in dealing with these people. Is that
accurate? Is that probable?

Mr. Milkman: If it didn’t involve their transactions with us,
which opening a chequing account wouldn’t, out of curiosity we
might be interested to see how the proliferation of bitcoin is
going. But we don’t have a position for or against it at this time.

Senator Massicotte: You don’t have a position for or against,
but you are not aware you have any one client among your
million clients.

Mr. Milkman: I would say mathematically it is highly probable
that we have many clients who work with bitcoin. I don’t think we
could identify them. Even if we could identify them, we could not
legally disclose that we knew that information about them.

Senator Massicotte: Have you heard of the technology, as we
heard recently from a witness, called Ripple? Does that mean
anything to you? What are your thoughts on that? Maybe you can
explain what it is and your thoughts on that technology.

Mr. Milkman: Think of it as similar to bitcoin. It is a different
model, algorithm, a different way of calculating value, but it is the
same idea. It is a currency that is not connected to the exchange
with any particular central bank, so it has a supply and demand
element to it, just like bitcoin has. I don’t think it is significantly
different from bitcoin.

Senator Massicotte: Is there a fluctuation of the Ripple value?

Mr. Milkman: There is fluctuation of all of the crypto-currency
values. It’s inherent to the fact that they’re not locked to any
central currency.

Senator Massicotte: A witness told us that’s not the case for
Ripple. Given the structure in place, there’s no value from owning
the currency within the structure. As you know, it is a centralized
clearinghouse, as opposed to being crypto-currency. It was also
interesting to me, and relative to technology, that many banks in
the world are basically clients of that technology and using it as a

M. Milkman : Je ne sais pas si je serais au courant. Je suis un
professionnel de la sécurité. Mon travail consiste plutôt à protéger
les clients. Dans mes activités quotidiennes, je n’ai pas rencontré
de personnes qui fassent des échanges importants en bitcoin, bien
que je connaisse les enfants d’au moins deux employés qui ont
travaillé au minage de bitcoin et qui ont mis en place des postes de
traitement, et cela n’a semblé gêner personne.

Le sénateur Massicotte : S’agit-il de clients de la Banque TD?

M. Milkman : Il s’agit à la fois d’employés et de clients de la
Banque TD.

Le sénateur Massicotte : L’information que nous détenons est
que le système bancaire refuse ces types d’entreprises. Compte
tenu de votre expertise, je présume que si ce type de client se
rendait à votre bureau, il vous demanderait peut-être ce que vous
pensez du risque, sur le plan de la sécurité, de faire affaire avec ces
gens. Est-ce exact? Est-ce une probabilité?

M. Milkman : Si leurs activités ne requerraient pas de
transactions avec nous — comme dans le cas de l’ouverture
d’un compte en banque —, par curiosité, nous aimerions voir
comment le bitcoin se prolifère. Cela dit, nous n’avons pas de
position en faveur ou contre cette devise à l’heure actuelle.

Le sénateur Massicotte : Vous n’avez pas pris position, mais
vous ne savez pas s’il y a une personne qui s’en sert parmi vos
millions de clients.

M. Milkman : Je dirais que mathématiquement, il est très
probable que nous ayons de nombreux clients qui travaillent avec
le bitcoin. Je ne crois pas que nous puissions les identifier. Même
si nous le pouvions, nous ne pourrions pas légalement révéler que
nous connaissions cette information à leur sujet.

Le sénateur Massicotte : Avez-vous entendu parler d’une
technologie appelée Ripple? Un témoin nous l’a mentionnée
récemment. Est-ce que cela vous dit quelque chose? Qu’en pensez-
vous? Peut-être que vous pourriez nous expliquer de quoi il s’agit
et nous donner votre opinion concernant cette technologie?

M. Milkman : C’est une technologie semblable au bitcoin.
C’est un modèle différent, un algorithme, une différente façon de
calculer une valeur, mais l’idée est la même. C’est une monnaie
qui n’est pas reliée au taux de change d’une banque centrale
particulière, alors elle a un élément d’offre et de demande, comme
le bitcoin. Je ne crois pas qu’elle diffère grandement du bitcoin.

Le sénateur Massicotte : La valeur du Ripple fluctue-t-elle?

M. Milkman : Toutes les valeurs des cryptomonnaies fluctuent.
C’est inhérent au fait qu’elles ne sont pas assujetties à une
monnaie centrale.

Le sénateur Massicotte : Un témoin nous a dit que ce n’était
pas le cas du Ripple. Compte tenu de la structure en place, le fait
de posséder la monnaie dans la structure n’a pas de valeur.
Comme vous le savez, il s’agit d’un service central plutôt que
d’une cryptomonnaie. J’ai été très intéressé d’apprendre que bien
des banques dans le monde sont, grosso modo, clientes de cette
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settlement system. That basically told me, ‘‘Wow, that’s
immediate confirmation of the adequacy, security and
usefulness, in a technology sense, for at least the major banks in
the world.’’

Mr. Milkman: I won’t venture into the statistics, but I think
you would find that Ripple is smaller than bitcoin, and even
bitcoin is insignificant in terms of global transactions. There is
some experimentation going on between a number of banks as it
relates to exchange. I have heard of the Ripple experiment and I
know that there are people at TD looking at it although I don’t
know that we have undertaken it.

We don’t have any religious or philosophical issue with any of
these new technologies. I believe that we look at each one on their
merits and their risks. Just as we used to pay everything by
cheque, Interac was a significant innovation, as were Visa,
MasterCard and AMEX. Chip and pin technology was an
innovation. We look at them on their merits. A couple of factors
have to be in place. First, we need to see how we can have an
ability to protect our customers who use a particular financial
instrument. And second, we need to know that there is
significance to the instrument. If both of those bars are passed,
generally speaking, banks have been pretty good about uptake. If
either of those bars is not passed, if something isn’t big enough yet
to know how to deal with it or we think there’s something
inherently unsafe about it, then we would not be involved.

Senator Massicotte: You are a technology expert in security.
Do you see the chain block technology, either centralized or not?
Is there a probability that it is effectively doable at little cost?
Does that threaten your type of system that this new technology
may change the way you do business? The competition would
increase dramatically in the resettlement payment system. Maybe
you should force the whole bank to use it better. If you have a
new competitor, maybe you should be more competitive or maybe
you should hurry up and adapt the technology to be competitive
to what is coming.

Mr. Milkman: Unlike the payment service providers, where
there might be a little bit more competition for revenue, I would
say, in that particular case, that settlement is an expense to a
bank. We would welcome cheaper secure forms of settlement,
because that would actually lower our operational costs and it
might improve our business model. I don’t know that we would
see ourselves as competitive against things like that. We wouldn’t
see ourselves as competitive relative to the digital currencies
either. They don’t hurt us or help us.

technologie et qu’elles l’utilisent comme système de règlement. Ce
que cela m’a dit, au fond, c’est « ça alors, c’est une confirmation
immédiate de la pertinence, de la sécurité et de l’utilité, sur le plan
technologique, au moins pour les banques importantes dans le
monde. »

M. Milkman : Je ne vais pas m’aventurer dans les statistiques,
mais je pense que vous verriez que le Ripple est moins important
que le bitcoin, qui est lui-même sans conséquence pour ce qui est
des transactions à l’échelle mondiale. Un certain nombre de
banques mènent des expériences relatives au change. J’ai entendu
parler de l’expérience avec le Ripple et je sais qu’il y a des
personnes à la Banque TD qui se penchent sur la question bien
que j’ignore si nous l’avons entreprise.

Pour nous, ces nouvelles technologies ne soulèvent aucune
question éthique ou philosophique. Je crois que nous les
examinons chacune en fonction de leurs mérites et de leurs
risques. Quand nous payions tout par chèque, Interac a représenté
une innovation importante, tout comme Visa, MasterCard et
AMEX. La technologie des cartes à puce et des NIP aussi. Nous
les jugeons selon leurs mérites. Deux facteurs doivent être réunis.
Premièrement, nous devons voir comment nous pouvons protéger
nos clients qui utilisent un instrument financier particulier et,
deuxièmement, nous avons besoin de savoir que l’instrument est
important. Si ces deux conditions sont réunies, en règle générale,
les banques se montrent assez efficaces pour adopter de nouvelles
technologies. Si l’une de ces conditions n’est pas présente, si une
technologie n’est pas encore suffisamment importante pour que
l’on sache comment la traiter ou que l’on estime qu’elle a un côté
fondamentalement dangereux, alors nous ne l’adopterons pas.

Le sénateur Massicotte : Vous êtes un expert en technologie
dans le domaine la sécurité. Considérez-vous la technologie du
registre des translations, qu’elle soit centralisée ou non, comme
une possibilité? Y a-t-il lieu de la mettre en application de façon
efficace et à peu de frais? Cette nouvelle technologie présente-t-
elle une menace pour votre type de système, étant donné qu’elle
pourrait changer votre façon de faire des affaires? En effet, la
concurrence s’intensifierait considérablement dans le domaine des
systèmes de paiement de règlements. Il faudrait peut-être obliger
la banque dans son ensemble à mieux s’en servir. Face à un
nouveau concurrent, vous devriez peut-être trouver des moyens de
mieux soutenir la concurrence ou adapter sans tarder la
technologie pour qu’elle soit à la hauteur de ce qui s’en vient.

M. Milkman : Contrairement aux fournisseurs de services de
paiement, qui pourraient se livrer concurrence de façon un peu
plus féroce dans leur quête de revenus, je dirais qu’en
l’occurrence, ce genre de règlement occasionne des dépenses
pour une banque. Nous serions donc heureux de pouvoir compter
sur des types de règlement moins coûteux et plus sûrs, parce que
cela pourrait réduire nos coûts opérationnels, voire améliorer
notre modèle d’affaires. Je ne pense pas que nous nous
considérions comme des rivaux en la matière. De notre point de
vue, nous ne faisons pas concurrence aux monnaies numériques.
Elles ne nous sont ni néfastes ni bénéfiques.
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If there was a way to secure them and they were appropriately
regulated and controlled and a reasonable transfer of value, we
would use them like anything else. Again it would neither hurt us
nor help us. It might lower our cost of business because it would
be a simpler currency but I don’t think it would be something we
would perceive as competitive.

Senator Black: Mr. Milkman, thank you very much for being
here. This is very helpful. I have a today question and a tomorrow
question.

My today question is: You have correctly identified what we
have heard from many witnesses — that the risks are around
consumer protection and potential money laundering and
terrorist financing. We have also heard — and this is what I
would like your comment on — that generally speaking the state
of the law in Canada on both those issues now, the tools are likely
there to deal with any issues that may exist. Would you agree with
that?

Mr. Milkman: The tools exist within the players that are
regulated. The tools frequently do not exist for some of the new
players who don’t face the same regulatory standards. The
overhead of a large bank as it relates to security and privacy is
high. At TD we have publicly said that we spend somewhere
between $175 million and $200 million a year just on that. That’s
not money laundering. That’s not anti-terrorist. That’s not
compliance. And that’s not regulatory. That’s just security. And
it’s not spending just for the sake of spending. That’s tools and
hardware and software, people monitoring transactions, people
testing us, testing our software and other things. That doesn’t
happen by accident. It happens after years of maturity. In places
where the new players in the game are tightly partnered with
banks, there’s very often a greater degree of maturity and security
in places where you have sort of much more independent
innovation. You may get great innovation, but then it takes us
a while as a society to figure out how to use it safely.

I would say that those risks are very real but not everyone is
applying the same level of effort to protect the consumer and to
protect the assets of the financial market.

Senator Black: You would say to us that we should be alert to
those two questions in this forum.

Mr. Milkman: I believe that’s at the heart of the question for
this forum.

S’il y avait moyen d’assurer la sécurité des monnaies
numériques et de les soumettre à une réglementation et à des
contrôles adéquats, le tout assorti d’un transfert de valeur
raisonnable, nous les utiliserions comme tout autre produit. Je
le répète, elles ne nous seraient ni néfastes ni bénéfiques. À la
rigueur, elles pourraient faire baisser nos coûts d’exploitation,
parce qu’elles seraient plus simples à utiliser, mais je ne crois pas
qu’elles représentent une source de concurrence pour nous.

Le sénateur Black : Monsieur Milkman, merci beaucoup d’être
ici. C’est très utile. J’ai une question d’ordre immédiat et une autre
d’ordre prospectif.

Voici ma question d’ordre immédiat : vous avez soulevé, à juste
titre, un point dont de nombreux témoins nous ont parlé — à
savoir les risques concernant la protection des consommateurs et
l’éventualité de blanchiment d’argent et de financement des
activités terroristes. On nous a également dit — et j’aimerais
savoir ce que vous en pensez — qu’en règle générale, selon l’état
actuel du droit canadien sur ces deux questions, nous disposons,
selon toute vraisemblance, des outils nécessaires pour nous
attaquer à tout problème éventuel. Êtes-vous du même avis?

M. Milkman : Des outils sont prévus dans le cas des joueurs
qui tombent sous le coup de la réglementation. En ce qui concerne
certains des nouveaux joueurs qui ne sont pas assujettis aux
mêmes normes réglementaires, les outils font souvent défaut.
Dans le cas d’une grande banque, les frais généraux liés à la
sécurité et à la protection des renseignements personnels sont
énormes. La Banque TD a d’ailleurs déclaré publiquement qu’elle
dépense entre 175 et 200 millions de dollars par année rien que
pour ce volet. Cela ne comprend pas les dépenses pour la lutte
contre le blanchiment d’argent, les mesures antiterroristes, la
conformité ou la réglementation. On parle là uniquement des
dépenses pour la sécurité. Il ne s’agit pas de dépenser pour le
simple plaisir de dépenser. Ces dépenses englobent les outils, le
matériel, les logiciels, les personnes qui surveillent les
transactions, les gens qui mettent à l’essai nos systèmes, nos
logiciels et tout le reste. Ce n’est pas le résultat d’un hasard. C’est
le fruit de plusieurs années de travail. Lorsque les nouveaux
joueurs collaborent étroitement avec les banques, on observe très
souvent un degré plus élevé de maturité et de sécurité dans des
domaines qui se caractérisent par des innovations beaucoup plus
indépendantes. Une innovation a beau être exceptionnelle, il faut
un certain temps avant que la société puisse déterminer comment
l’utiliser en toute sécurité.

Je dirais donc que ces risques sont bien réels, mais ce n’est pas
tout le monde qui déploie le même niveau d’effort pour protéger
les consommateurs et les marchés financiers.

Le sénateur Black : Au fond, vous nous conseillez de tenir
compte de ces deux questions dans le cadre de cette tribune.

M. Milkman : Je crois que c’est au cœur même de la question à
l’étude dans cette tribune.
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Senator Black: My tomorrow question relates to a comment I
read in today’s Financial Times. Have you seen today’s Financial
Times, March 11?

Mr. Milkman: No. I saw the Globe.

Senator Black: I want to read you a quote and I want your
comment. It’s on the front page of the business section of today’s
Financial Times. It’s a quote from a woman called Blythe Masters,
the former head of global commodities at JP Morgan, who has
been appointed chief executive of a crypto-currency start-up in
which she’s also investing. She’s responding to the libertarian
concerns that this is why bitcoin exists, because people want to
avoid big business and big government. She dismisses that and she
says:

They say they want the world to change, but the world will
change by adopting new technology to do a better job.
Reducing the frictional costs of financial transactions is one
of the great challenges of our time.

Would you comment on that?

Mr. Milkman: I don’t know from a business standpoint if I
can. As a security professional, I would say it’s an interesting
comment. I would say that anonymity and independence as a
specific goal for a currency is interesting and it may have some
value, but it has continuously first been used by those who would
like to be anonymous for a reason.

Money laundering and terrorist financing are as old as the hills
and won’t go away, yet the friction does not come from the
currencies. Any currency that she might be supporting will not
solve the friction problem, because the friction problem comes
from the desire to assure value for individuals and to assure a
degree of transparency to what happens to money globally.

Senator Black: Thank you very much, Mr. Milkman. That’s
very helpful.

The Chair: Perhaps, Mr. Milkman, you could describe to the
committee just some of the work that you do, obviously, or a
person in your position— I don’t want to relate it solely to TD—
and how you deal with the whole issue of crypto-currencies and
security. You’ve got a lot of responsibility on your head.

One of our earlier witnesses provided a cartoon that I thought
summed up the situation very well for us. It showed an individual
standing in front of a bank teller with a hood over their face,
holding a gun, and the caption underneath it from the teller was:
‘‘Have you tried going on line?’’ I think that appeared after the

Le sénateur Black : Ma question d’ordre prospectif porte sur
un commentaire que j’ai lu aujourd’hui dans le Financial Times.
Avez-vous eu l’occasion de lire le Financial Times d’aujourd’hui,
c’est-à-dire le numéro du 11 mars?

M. Milkman : Non. J’ai lu le Globe.

Le sénateur Black : Je voudrais vous lire un extrait, et
j’aimerais savoir ce que vous en pensez. C’est à la première page
de la section des affaires du Financial Times d’aujourd’hui.
Il s’agit d’une citation de Blythe Masters, l’ancienne chef du
service des marchandises mondiales à JP Morgan, et qui est
maintenant nommée directrice générale d’une jeune entreprise de
cryptomonnaie dans laquelle elle a investi. Elle réagit aux
préoccupations des libertaires, qui affirment que le bitcoin existe
parce que les gens veulent éviter les grandes entreprises et la
grosse machine gouvernementale. Elle rejette cet argument en
disant ceci :

Ils affirment vouloir que le monde change, mais nous y
parviendrons en adoptant de nouvelles technologiques qui
permettront d’accroître notre efficacité. L’un des plus
grands défis de notre temps sera de réduire ce qui
constitue une source de friction, à savoir les coûts des
transactions financières.

Qu’en pensez-vous?

M. Milkman : Je ne sais pas si je peux me prononcer du point
de vue d’une entreprise. En tant que professionnel de la sécurité, je
dirais qu’il s’agit d’une observation intéressante. Je trouve
intéressante l’idée d’avoir une monnaie qui vise l’anonymat et
l’indépendance; une telle monnaie présente peut-être une certaine
valeur, mais elle a toujours été utilisée, en premier, par des gens
qui ont une bonne raison de vouloir rester anonymes.

Le blanchiment d’argent et le financement des activités
terroristes ne datent pas d’hier et ils ne disparaîtront pas de
sitôt; pourtant, la friction ne tient pas aux différents types de
devises. On ne réglera pas le problème en appuyant telle ou telle
monnaie. S’il y a de la friction, c’est parce qu’on veut, d’une part,
garantir une valeur pour les gens et, d’autre part, assurer un degré
de transparence concernant les activités monétaires à l’échelle
mondiale.

Le sénateur Black : Merci beaucoup, monsieur Milkman.
C’est très utile.

Le président : Monsieur Milkman, vous pourriez peut-être
nous décrire certaines des tâches que vous accomplissez dans le
cadre de vos fonctions, évidemment, ou le travail que fait toute
autre personne occupant un poste équivalent — je ne veux pas
tout réduire à la Banque TD — et nous dire comment vous
abordez la question des cryptomonnaies et de la sécurité. Vous
avez beaucoup de responsabilités sur les épaules.

Un des témoins précédents nous a remis une caricature qui, à
mon avis, résume très bien la situation. On y voit une personne,
avec une cagoule sur la tête et une arme à feu entre les mains,
debout devant un commis de banque, qui lui dit : « Avez-vous
essayé d’aller en ligne? » Je crois que ce dessin a été publié après la
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weekend in which close to half a billion dollars had been taken
out of accounts from very reputable banks by some type of
cybersecurity breach.

Is yours a proactive business or a reactive business? Can you
just share with us a little about what you do? How many times do
you get attacked? Is it a daily affair or a multi-day affair?

Mr. Milkman: Organized crime and individuals attempt to
attack us, probe us and figure out weaknesses in our defences
many thousands of times a day.

The Chair: A day.

Mr. Milkman: That is why, when I talk about what we spend,
you begin to understand how difficult it might be. If you have 24
million customers, thousands of business partners and many
suppliers, we have to separate what they want to do, which is
generally pursue their own self-interest and either use our services
or partner with us for services from the bad people who are
attempting to look just like them. That has gotten very difficult.

To use TD as an example, I arrived at TD about five and a half
years ago. We had between 40 and 45 people in security in the
core team, and we probably spent $8 million, or something like
that, a year. The core team in security is now between 250 and 275
people, and we have hundreds more that do other types of
infrastructure work to protect the bank. So we have people
monitoring the underground economy. We have people working
with threat intel experts in China, experts in the Ukraine, experts
dealing with Putin’s nephews in Russia, and experts dealing with
the sort of growing threat of cyberterrorists that we’ve seen
around the board.

For me it’s gone from being what many people imagine as
being a cybersecurity professional, fighting one-on-one against a
hacker, to a big corporate department with all of the same scale
and spend that you would expect in any big corporate
department. The difference is the urgency in what we attempt to
solve for is very high. My cellphone is off right now. It wouldn’t
be ringing, but at any given moment I would be seeing a flow on
potential incidents all day long.

The reality is that we have done reasonably well to keep fraud
limited and we have done reasonably well not to be a vehicle for
money laundering, but not because there aren’t people trying. If
you have been watching what 2014 looked like, more than a
billion credit card numbers were stolen in 2014, but not from
banks. They were stolen from merchants. That causes us to create
new investments, to start to work with the merchants to try to
bring them up to speed, because the risk in many cases is not
coming from the bank itself. It’s been coming from business
partners or people doing bank-like activities. That sort of brings

fin de semaine où près d’un demi-milliard de dollars avaient été
prélevés dans les comptes bancaires auprès d’institutions
financières très réputées à la suite d’une atteinte à la cybersécurité.

Dans votre cas, avez-vous adopté une approche proactive ou
réactive? Pouvez-vous nous dire quelques mots sur ce que vous
faites? Combien de fois recevez-vous des attaques? S’agit-il d’un
problème quotidien ou récurrent?

M. Milkman : Les individus appartenant au crime organisé
essaient sans cesse de nous attaquer, de scruter nos activités et de
déceler les faiblesses de nos systèmes de défense, et ce, des milliers
de fois par jour.

Le président : Par jour.

M. Milkman : C’est ce qui explique le montant que nous
consacrons, et vous pouvez comprendre à quel point la tâche est
ardue. Quand vous avez 24 millions de clients, des milliers de
partenaires commerciaux et de nombreux fournisseurs, il faut
faire une distinction entre, d’une part, ces gens, qui cherchent
généralement à poursuivre leurs propres intérêts et à utiliser vos
services ou à s’associer avec vous et, d’autre part, les méchants qui
essaient de se faire passer pour ces autres clients. Cet aspect est
devenu très difficile.

Je vais prendre l’exemple de la Banque TD. J’y suis arrivé il y a
environ cinq ans et demi. À l’époque, l’équipe de base chargée de
la sécurité comptait entre 40 et 45 personnes, et nous dépensions
probablement 8 millions de dollars environ par année.
Aujourd’hui, cette équipe compte entre 250 et 275 membres,
sans parler des centaines de personnes qui s’occupent d’autres
travaux liés à l’infrastructure afin de protéger la banque. Certains
membres de notre équipe surveillent l’économie souterraine.
D’autres collaborent avec des spécialistes du renseignement sur
les menaces en Chine, des experts en Ukraine, des experts qui
surveillent le clan Poutine en Russie et des experts qui guettent la
menace croissante du cyberterrorisme à l’échelle mondiale.

À mon sens, il ne s’agit plus d’avoir un professionnel en
cybersécurité qui lutte tout seul contre un pirate informatique,
comme beaucoup de personnes pourraient le croire; il s’agit
maintenant d’avoir une grande division dotée d’un mandat et
d’un budget semblables à ceux de tout autre grand service au sein
d’une organisation. La différence, c’est que nous essayons de
résoudre des problèmes d’une très grande urgence. Mon téléphone
cellulaire est actuellement éteint. Il ne sonnerait pas, mais à tout
moment, je verrais un compte rendu des incidents possibles à
longueur de journée.

La réalité, c’est que nous avons raisonnablement réussi à
limiter les cas de fraude et nous avons évité de servir de moyen
pour le blanchiment d’argent, mais cela ne s’est pas fait sans
effort. Si vous avez suivi ce qui s’est passé l’année dernière, vous
saurez que plus d’un milliard de numéros de carte de crédit ont été
volés en 2014, non pas auprès des banques, mais plutôt auprès des
commerçants. Cela nous amène à effectuer de nouveaux
investissements et à commencer à travailler avec les
commerçants pour essayer de moderniser leurs systèmes, parce
que, dans bien des cas, le risque ne provient pas de la banque elle-
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us back to why we get a little nervous when people who don’t
have big, strong security organizations want to do banking
activities, because we end up often holding the bag. We end up
very often paying the guarantees to consumers. We feel like we’re
paying twice because we’re building the protections and it’s in
many cases our partners, or third parties, or merchants, who are
the ones getting hacked and compromised.

The Chair:Well, we’ve asked you a lot of questions about what
you see today. Now we’ll make it difficult for you. We’re going to
ask you to look into your crystal ball, which is always difficult. I
don’t know if it will be five years, 10 years or 15 years out, but are
we going to see credit cards, a plastic card, come to the end, the
concept of transferring on a card? With what we’re seeing now
with Apple Pay and PayPal, the whole concept of transferring off
of cellphones, 20 years from today, in your crystal ball, will there
still be credit cards around?

Mr. Milkman: I wouldn’t think so. I think a cellphone is
potentially a more secure item. We talk a lot about identification
and authentication. You probably will have heard bits of this, but
when you want to do a transaction in banking or a transfer of
money, you first ask somebody who they are. That’s your ID. The
second thing you do is now that they say who they are, how do
you verify that? This is authentication. How do you know they
are who they say they are? You can do three things. You can ask
them for something they know, for a password, for their mother’s
maiden name, something that’s replicable. You can then store it
and they can give it to you. It’s something. It’s better than nothing
but it’s not necessarily that strong. Somebody could steal a
password.

The other thing we talk about in two-figure identification is
something that you have. It’s a physical thing that cannot be
replicated. A cellphone is a great example of that. Every cellphone
has its own physical address and it has a relationship to a phone
carrier. If you could capture that information, it’s very hard for
somebody to replicate that. That would be an example of what
you have. Another one would be a key fob or an RSA token, if
you’ve ever seen those.

The third is what you are. There is what you know, a password;
what you have, a cellphone or a key fob; and what you are, which
is biometrics, your DNA or your thumbprint if you use an
iPhone. There is good news and bad news in that.

même, mais des partenaires commerciaux ou des gens qui font
semblant de mener des activités bancaires. Voilà pourquoi nous
sommes un peu nerveux lorsque des gens qui n’ont pas de
structures de sécurité solides veulent faire des transactions
bancaires, car ce sont les banques qui paient la note. Très
souvent, nous finissons par payer des garanties aux
consommateurs. Nous avons l’impression de payer deux fois,
parce que nous prenons les mesures de protection nécessaires et,
dans bien des cas, ce sont nos partenaires, des tiers ou des
commerçants qui se font pirater et qui deviennent victimes d’une
atteinte à la sécurité.

Le président : Eh bien, nous vous avons posé beaucoup de
questions sur l’état actuel des choses. Maintenant, nous allons
vous rendre la tâche difficile. Nous allons vous demander de lire
dans votre boule de cristal, ce qui n’est jamais facile. D’ici 5, 10 ou
15 ans, allons-nous voir la disparition des cartes de crédit, des
cartes en plastique, c’est-à-dire des transferts de fonds au moyen
d’une carte? Songeons à des applications comme Apple Pay et
PayPal, qui permettent de transférer des fonds à partir de
téléphones cellulaires. Selon votre boule de cristal, d’ici 20 ans,
y aura-t-il encore des cartes de crédit?

M. Milkman : Je ne pense pas. Je crois qu’un téléphone
cellulaire est probablement un moyen plus sûr. Nous parlons
souvent d’identification et d’authentification. Vous en avez sans
doute entendu parler un peu, mais quand un individu veut faire
faire une transaction bancaire ou un transfert de fonds, on
commence par lui demander qui il est. Il s’agit là de son identité.
Ensuite, une fois qu’on sait qui est la personne, on lui demande
comment on peut vérifier cette information. Il s’agit là de
l’authentification. Comment savoir que la personne est bel et bien
qui elle prétend être? On peut s’y prendre de trois façons. On peut
lui demander une information dont elle est au courant, comme un
mot de passe, le nom de jeune fille de sa mère, quelque chose qui
peut être reproduit. On peut sauvegarder cette information et
demander à la personne de nous la fournir chaque fois. C’est une
possibilité. C’est mieux que rien, mais ce n’est pas nécessairement
très rigoureux. En effet, quelqu’un pourrait voler le mot de passe.

L’autre moyen utilisé dans l’identification à deux chiffres, c’est
quelque chose que la personne possède. C’est une chose physique
qui ne peut pas être reproduite. Un téléphone cellulaire en est un
bon exemple. Chaque téléphone cellulaire est doté de sa propre
adresse physique et d’un lien avec une compagnie de téléphone. Si
on pouvait saisir cette information, il serait très difficile pour une
personne de la reproduire. Voilà donc un exemple de ce que la
personne possède. Un autre exemple serait un porte-clé ou un
jeton RSA, pour ceux qui savent de quoi il s’agit.

Troisièmement, il s’agit de déterminer qui vous êtes.
Récapitulons : ce que vous savez, c’est un mot de passe; ce que
vous avez, c’est un téléphone cellulaire ou un porte-clé; et, enfin,
qui vous êtes, c’est la biométrie, votre ADN ou votre empreinte
digitale si vous utilisez un iPhone. Sur ce plan, il y a une bonne et
une mauvaise nouvelle.
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The reality is that a plastic card isn’t terribly good because it
can be replicated. A plastic card with a chip probably can’t be
replicated so it gets to that second level of authentication, which is
good but it’s inconvenient.

A chip in a cellphone, which everybody seems to want to carry
anyway, is the more likely way we will be banking 10 years from
now. That would be my expectation.

The bad part of the crystal ball is that globally the Internet has
educated a lot of people, so we probably have more people with
access to technology resources than we’ve ever seen. We also have
a growingly evident disparity between rich and poor. That
binodal social order, combined with more people being educated
than ever before— who don’t necessarily have access to wealth—
and the ubiquity of the Internet and technology, creates a bit of a
perfect storm. I’m not terribly comfortable with what the next 10
years will look like in terms of the fact that we’re going to have a
significant and probably growing amount of innovation from
people who do not have access to a better life, but are aware of it.

I wouldn’t say I have a dark view of the future. We’re going to
keep up as best we can, but we should realize that the forces that
have gotten us to this place are still there.

The Chair: That completes round one. I have one senator’s
question on round two.

Senator Massicotte: Given that the chair took the initiative to
go off subject a little bit, I find the subject very interesting and
maybe what I’m looking for is comfort. We were in the United
States recently and somebody said forget the four digit code, in a
maximum of a half hour they’ll find it.

I look at my own experience with one of your competitors.
They won’t allow the four digit code and they asked me, what is
your mother’s name? In Quebec, the women maintain their
maiden name, so there’s no secret there. It’s going to take you two
seconds to find out what my mother’s maiden name is. It’s no
security whatsoever. Then they ask, what kind of car do you like?
Well, if anyone knows what kind of car I drive, it’s probably the
one I like. You generally buy the car you like. It’s not very good
in my mind. I said, ‘‘Oh, boy, this is not very secure.’’

How do we make sure we don’t find ourselves with a major
problem, and then we’ll argue with the bank on whose fault it is?
Will they reimburse us, not reimburse us? It’s pretty scary stuff.

Le fait est qu’une carte en plastique n’est pas très efficace, car
elle peut être reproduite. Pour ce qui est d’une carte à puce, il y a
moins de risques qu’elle soit reproduite; on passe donc au
deuxième niveau d’authentification, mais ce n’est toujours pas
pratique.

Par contre, une puce dans un téléphone cellulaire, que tout le
monde semble utiliser, constitue la façon la plus probable dont
nous ferons des transactions bancaires d’ici 10 ans. C’est ce que je
prévois.

Voici maintenant la mauvaise nouvelle, selon ma boule de
cristal. À l’échelle mondiale, Internet a permis d’éduquer
beaucoup de personnes, si bien que les gens ayant accès à des
ressources technologiques seront plus nombreux que jamais
auparavant. Parallèlement, il y a une disparité de plus en plus
évidente entre les riches et les pauvres. Cet ordre social binaire,
conjugué à un nombre record de gens instruits — qui n’ont pas
nécessairement accès à la richesse — et l’omniprésence d’Internet
et de la technologie pourraient créer des conditions idéales pour
une jolie tempête. J’ai plutôt des réserves à propos de la situation
au cours des 10 prochaines années, car il y aura un nombre
important et probablement croissant d’innovations de la part de
gens qui n’ont pas accès à une meilleure qualité de vie, mais qui en
sont conscients.

Je ne dirais pas que j’ai une vision pessimiste de l’avenir. Nous
allons suivre le rythme de notre mieux, mais n’oublions pas que
les forces qui nous ont placés dans cette situation sont toujours là.

Le président : Voilà qui met fin à la première série de questions.
Il y a un sénateur qui veut intervenir au deuxième tour.

Le sénateur Massicotte : Étant donné que le président a pris
l’initiative de s’écarter un peu du sujet, permettez-moi de dire que
je trouve cette question très intéressante. En fait, j’essaie peut-être
de trouver un réconfort. Nous étions récemment aux États-Unis,
et quelqu’un a dit que le code à quatre chiffres ne servait à rien,
car il peut être piraté en moins d’une demi-heure.

Je songe à mon expérience avec un de vos concurrents. Au lieu
de permettre un code à quatre chiffres, on m’a demandé plutôt le
nom de jeune fille de ma mère. Au Québec, les femmes gardent
leur nom de jeune fille, alors autant dire que c’est là un secret de
Polichinelle. Il faut deux secondes pour trouver le nom de jeune
fille de ma mère. Ce n’est pas du tout sécuritaire. Ensuite, on m’a
demandé ce que j’aime comme type de voiture. Eh bien, si
quelqu’un sait quel type de voiture je conduis, il aura
probablement une idée de ce que j’aime. On achète
généralement la voiture qu’on aime. En tout cas, je n’ai pas
trouvé cela très rassurant. Je me suis dit : « Eh bien, mon vieux, la
sécurité fait vraiment défaut. »

Comment faire pour éviter d’être aux prises avec un grave
problème et de devoir discuter avec la banque pour savoir à qui il
faut en imputer la faute? La banque nous remboursera-t-elle, oui
ou non? C’est plutôt inquiétant.
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Mr. Milkman: It is, and it’s how I spend my days. I think
increasingly with the types of historical questions that get asked,
there’s been more advancement in the U.S. because there’s a
greater standardization around the credit reporting bureaus and
the data they can collect. That comes at the cost of privacy, so
there’s a little bit of a balance there between security and privacy.

I think we will get to what we call out-of-band authentication,
which is something that will combine what you know, some of
those questions they might ask, with something that you have
such as a text to a number that they know to be you.

That is actually pretty good. It would be hard for a bad guy to
have your cellphone in hand and know what car you drive.

We have to get away from this idea that it’s either safe or not
safe. The reality is we’re looking for 99 per cent and then you’re
usually okay, and there will be a limited number of fraudulent
transactions. I think you will see that all of the banks will
continue to up the bar little by little. And we’re all working with
different technologies and options to continue to get ahead of the
people who would defraud you.

Senator Massicotte:Do you want to comment on the American
system? I also have an account at the Bank of America, yet when I
deal with the bank, if you go withdraw cash from the teller, they
will ask for your passport or they now have debit cards with your
picture on it, otherwise you can’t withdraw. When I go to the
bank online, they have photos, a good system of checks. You have
to identify the photo, enter a six-digit number.

If you look at a credit card, they don’t have the chip system yet.
They have very strong security as far as the accounts, but they still
have the old credit cards. Now they’re finally getting caught up
because they’re getting caught, effectively. Why do you see this
amazing variation of security?

Mr. Milkman: Having worked extensively on both sides of the
border, I would say the U.S. reticence to adopt chip and pin
baffles everyone. Even now, it’s chip and signature, which is not
quite as good. I think there was a perception that the cost to small
merchants of strengthening the merchant systems that would
protect card transactions would just be too high. The banks that
end up paying most of the guarantees in the U.S., as they do in
Canada, would probably have gone for it quite a bit earlier,
although there were some lobbying efforts against it.

I don’t think there’s a rationale to why the U.S. operates the
way it does in this particular space. There isn’t an answer. They
will adopt chip and pin. They’re beginning to phase it in. I think
by 2017 all but the smallest merchants will have it. The small
merchants probably won’t have it until 2020, but the retail
providers will move to it. They’ve had enough evidence this year
that it’s probably not a good idea to operate without it.

M. Milkman : En effet, et c’est ainsi que je passe mes journées.
Je suis de plus en plus convaincu qu’au regard des types de
questions historiques qui sont posées, les États-Unis ont une
longueur d’avance, en raison de la normalisation accrue des
bureaux de crédit et des données qui sont recueillies. Toutefois,
cela se fait au détriment de la vie privée; il y a donc un certain
équilibre entre la sécurité et la protection de la vie privée.

Je crois que nous finirons par recourir à ce que nous appelons
l’authentification hors bande, qui combine deux éléments : ce que
vous savez, c’est-à-dire certaines des questions qui pourraient être
posées, et ce que vous avez, comme un texte envoyé à un numéro
qui est connu comme étant le vôtre.

Cette approche est, en fait, pas mal efficace. Ainsi, il serait
difficile pour un fraudeur d’avoir votre cellulaire en sa possession
et de savoir, en même temps, quel type de voiture vous conduisez.

Nous devons abandonner l’idée de qualifier un système de
sécuritaire ou de non sécuritaire. En réalité, nous examinons
99 p. 100 des cas; d’habitude, les gens ne sont pas exposés à des
risques, et il y a un nombre limité de transactions frauduleuses. Je
crois que toutes les banques continueront de relever la barre, petit
à petit. Et nous utilisons tous différentes technologies et options
pour continuer de devancer les fraudeurs éventuels.

Le sénateur Massicotte : Voulez-vous parler du système
américain? J’ai également un compte à la Banque d’Amérique.
Lorsque je m’y rends pour retirer de l’argent, le caissier demande
un passeport, ou il y a maintenant des cartes de débit avec photo.
Sans quoi, je ne peux pas retirer de l’argent. Lorsque j’effectue des
opérations bancaires en ligne, il y a des photos et un bon système
de vérification. On doit identifier la photo et saisir un numéro à
six chiffres.

Les cartes de crédit ne sont pas encore munies de puce. La
banque a un système de sécurité très rigoureux pour protéger les
comptes, mais a toujours les vieilles cartes de crédit. Elle est enfin
en train de reprendre son retard. Pourquoi y a-t-il d’aussi grandes
différences au niveau de la sécurité?

M. Milkman : J’ai énormément travaillé des deux côtés de la
frontière, et je dois dire que la réticence des États-Unis à adopter
les cartes à puce et les NIP déconcerte tout le monde. Même
maintenant, ils utilisent la puce et la signature, ce qui n’est pas
aussi bon. Je pense qu’ils croient que les frais imposés aux petits
détaillants pour renforcer les systèmes afin de protéger les
opérations par carte seraient tout simplement trop élevés. Les
banques qui finissent par payer la majorité des garanties aux
États-Unis, comme c’est le cas au Canada, auraient probablement
adopté cette nouvelle façon de faire bien avant, même s’il y avait
des efforts de lobbying contre cette nouvelle mesure.

Je ne pense pas qu’il y a une justification pour expliquer
pourquoi les États-Unis fonctionnent ainsi dans ce secteur
particulier. Il n’y a pas de réponse. Ils adopteront les puces et
les NIP. Ils commencent à les mettre en vigueur graduellement. Je
pense que d’ici 2017, tous les détaillants, à l’exception des plus
petits, auront ces mécanismes. Les petits détaillants ne les auront
probablement pas avant 2020, mais les commerces de détail les
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In the meantime, the organized crime units that were skimming
from, let’s say, Canadian ATMs, basically all moved south of the
border to do as much damage as they can before the chip becomes
prevalent. You’re seeing American banks dramatically increase
their protections on their ATM and direct account transactions,
but they can do nothing about the card because the merchants
don’t have the ability to read the chip.

Senator Massicotte:Would you make a comment on the thumb
technology? Is that very secure? You referred earlier to your —

Mr. Milkman: My iPhone.

Senator Massicotte: Is that very good?

Mr. Milkman: Yes, it is. You asked about the day-to-day life of
someone in cybersecurity. We, like many other banks, had to take
a strong look at Apple Pay, and at TD in the U.S., our Visa cards
actually work with Apple Pay. They are a partner of ours in the
U.S. In doing that, we had to evaluate every inch of the security
with that partnership, because it included many parts that have
nothing to do with banking.

The actual thumb authentication in Apple made us nervous not
because we were not sure if it was good— we knew it was good—
but we were worried that all of those patterns of thumbs were
going back to Apple into a single collected database. That scared
us, because if ever stolen — and everything eventually gets stolen
— somebody would have that type of information on hundreds of
millions of people globally. We thought that was very dangerous.

We had to verify with Apple’s security team exactly where that
data went and where it didn’t go. In fact, it never leaves the
individual device. If we found out the other, we would not have
done business with them in the U.S.

Senator Massicotte: Being an individual device, is it secure?
Can it be easily hacked by somebody?

Mr. Milkman: It is not easily hacked. There will be instances
over the next few years where some are hacked, but through a
number of simple techniques that are not electronic, they’re
physical techniques.

Senator Massicotte: Is it highly dependable relative to use?

mettront en place. Ils ont vu suffisamment de données probantes
cette année qui démontrent que c’est une mauvaise idée de ne pas
les avoir.

Entre-temps, les unités du crime organisé qui volaient les
guichets automatiques au Canada, par exemple, se sont
pratiquement tous déplacées au sud de la frontière pour faire le
plus de dommages possible avant que la carte à puce devienne
monnaie courante. On voit des banques américaines augmenter
considérablement leurs mesures pour protéger les opérations aux
guichets automatiques ou directement dans les comptes, mais elles
ne peuvent rien faire au sujet des cartes, car les commerçants ne
peuvent pas lire la puce.

Le sénateur Massicotte : Pourriez-vous nous parler de la
technologie qui utilise l’empreinte du pouce? Est-ce très
sécuritaire? Vous avez évoqué tout à l’heure votre...

M. Milkman : Mon iPhone.

Le sénateur Massicotte : Cette technologie est-elle vraiment
bonne?

M. Milkman : Oui, elle l’est. Vous avez posé une question sur
la vie quotidienne d’une personne qui œuvre dans le domaine de la
cybersécurité. Nous, comme bien d’autres banques, avons dû
examiner rigoureusement Apple Pay, et chez TD aux États-Unis,
nos cartes Visa fonctionnent avec Apple Pay. Nous avons d’autres
partenaires aux États-Unis. Ce faisant, nous avons dû évaluer la
sécurité sous toutes ses coutures avec ce partenariat, car de
nombreux aspects n’ont rien à voir avec les services bancaires.

La technologie d’authentification par le pouce d’Apple nous a
rendus nerveux car nous n’étions pas certains si elle était bonne—
nous savions qu’elle l’était —, mais nous avions peur que toutes
ces informations soient recueillies dans une base de données chez
Apple. Cela nous a fait peur, car si ces données étaient volées— et
tout se fait voler à un moment donné —, une personne aurait ce
type de renseignements sur des centaines de millions de personnes
dans le monde entier. Nous jugions que c’était très dangereux.

Nous avons dû vérifier auprès de l’équipe de sécurité d’Apple
pour savoir exactement si ces données étaient entreposées et, le cas
échéant, à quel endroit. En fait, elles ne quittent jamais l’appareil
de la personne. Si nous avions découvert que ce n’était pas le cas,
nous n’aurions jamais fait affaire avec Apple aux États-Unis.

Le sénateur Massicotte : Puisque c’est l’appareil d’une
personne, est-ce sécuritaire? Quelqu’un peut-il facilement le
pirater?

M. Milkman : Ce n’est pas facile à pirater. Il y aura des cas au
cours des prochaines années où certains appareils seront piratés,
mais par l’entremise de quelques techniques simples qui ne sont
pas électroniques, mais plutôt physiques.

Le sénateur Massicotte : Son utilisation est-elle très fiable?
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Mr. Milkman: I believe so, in our experience. We, as a bank,
won’t speak for any piece of technology, but I would say we had
to do quite a bit of testing to consider whether we would have
anything to do with it in the U.S. Generally, we didn’t see
significant weaknesses.

Senator Black: In terms of cooperation in innovation, I know
in the oil sands in Alberta the major participants are working
together to share technology as they try to become more efficient
and effective in the work they do. You mentioned the tremendous
work that your bank is doing.

Do you work with your competitors to share innovations?

Mr. Milkman: Yes, we work with both our competitors and
with industries that are, we would say, behind the banks. We
would say that the energy industry would be one of those
industries, so there are two major areas. Within the banks,
through the Canadian Bankers Association, we actually have a
collection of the major banks and financial institutions that
actually meet regularly and also have a working group. When
there’s an incident or a particular threat to one, we share it across
in an anonymous way so that everybody knows what to be afraid
of, not who is doing it.

On a larger scale, we are working with Public Safety, SIRC,
CSIS and CSE on a number of best practices and a number of
ways to assist the other industries. Generally speaking, if you are
a bank and anyone gets hurt, you get hurt in some way because it
is a customer— any significant entity in Canada is a customer of
one of us.

Senator Greene: As you know, bitcoin doesn’t essentially keep
a database. From that point of view, it is very difficult to hack. It
may not be in future difficult to hack an individual transaction or
an individual doing a transaction, but it strikes me that it is
virtually impossible to hack a large amount of data because a
large amount of data on bitcoin really does not exist in contrast to
banks or retail operators. Stores such as Target, as we have seen,
keep massive amounts of data and because of that are targets for
hackers. Could you comment from that point of view in terms of
rewards and risks for hackers?

It seems that the rewards for hacking bitcoin are very low so it
is unlikely to happen, whereas the rewards for hacking a bank or
maybe other operations like it, such as retail stores, are probably
high because of the amount of data that’s kept.

Mr. Milkman: I would say the model is different. For example,
let’s say everyone in this room has a significant amount of bitcoin.
Assume for the moment that we can manipulate it and manage it
the way you manage other accounts with a computer. And a very

M. Milkman : Je pense que oui, d’après notre expérience.
Nous, en tant que banque, n’appuierons pas une technologie en
particulier, mais je dirais que nous avons dû faire beaucoup
d’essais pour déterminer si nous allions faire des affaires avec cette
entreprise aux États-Unis. De façon générale, nous n’avons relevé
aucune lacune importante.

Le sénateur Black : En ce qui a trait à la coopération en matière
d’innovation, je sais que dans les sables bitumineux en Alberta, les
principaux participants collaborent pour partager les
technologies, car ils essaient de travailler de façon plus efficace.
Vous avez mentionné le travail extraordinaire que votre banque
fait.

Travaillez-vous avec vos concurrents pour partager les
innovations?

M. Milkman : Oui, nous travaillons avec nos concurrents et
avec les industries qui sont derrière les banques. L’industrie de
l’énergie serait l’une de ces industries. Il y a donc deux principaux
secteurs. Dans le secteur bancaire, par l’entremise de l’Association
des banquiers canadiens, nous avons un ensemble de grandes
banques et institutions financières qui se rencontrent
régulièrement et ont aussi mis sur pied un groupe de travail.
Lorsqu’il y a un incident ou une menace particulière, nous en
informons toutes les institutions de façon anonyme pour qu’elles
sachent ce qu’elles doivent surveiller, et non pas qui sont les
fautifs.

À plus grande échelle, nous travaillons avec Sécurité publique,
le CSARS, le SCRS et le CST sur un certain nombre de pratiques
exemplaires et de moyens pour aider les autres industries. De
façon générale, si vous êtes une banque et que quelqu’un subit un
préjudice, votre institution sera également touchée d’une certaine
manière, car il s’agit d’un client. N’importe quelle entité
importante au Canada est un client de l’une de nos institutions.

Le sénateur Greene : Comme vous le savez, le système bitcoin
ne tient pas une base de données. De ce point de vue, il est très
difficile à pirater. Il ne sera peut-être pas difficile dans l’avenir de
pirater une opération d’une personne, mais j’ai l’impression qu’il
est virtuellement impossible de pirater une grande quantité de
données, car cette grande quantité de données sur bitcoin n’existe
pas vraiment, par opposition aux banques ou aux détaillants. Des
commerces comme Target, comme nous l’avons vu, conservent
d’énormes quantités de données et sont, par conséquent, des cibles
pour les pirates informatiques. Dans cette optique, pourriez-vous
nous parler des avantages et des risques pour les pirates?

Il semble que les avantages de pirater bitcoin sont très faibles,
alors une telle éventualité est peu probable, tandis que les
avantages de pirater une banque ou peut-être d’autres
établissements tels que des commerces de détail sont
probablement élevés en raison de la quantité de données qu’ils
conservent.

M. Milkman : Je dois dire que le modèle est différent. Par
exemple, admettons que tout le monde ici présent a beaucoup de
bitcoins. Admettons que nous pouvons les manipuler et les gérer
de la manière dont nous gérons d’autres comptes sur ordinateur.

25:20 Banking, Trade and Commerce 12-3-2015



high degree of individual computers are being compromised right
now. Let’s say your bitcoin gets stolen. That doesn’t hurt
anybody else, although it does alter the supply. The problem
you have now is that because there’s no central registry
maintained by central banks, someone has it in a foreign
country. So first, you can’t prove that it was yours; second, you
can never get it back; and third, they can never be traced.
Essentially a value has moved with no recourse.

If you had a central database and a large number of similar
things — let’s take Target — you knew exactly which card
numbers were taken, and you knew that you could reissue cards
or protect clients or give them special privacy monitoring, so it
actually allows some recourse. Further, it allows consumer
protection. Once your bitcoin is gone, perhaps you can prove
that someone hacked you, but no one will be able to identify or
serialize that later.

The Chair: Mr. Milkman, I haven’t decided yet whether or not
I was surprised when I asked the question how many times is the
bank attacked a day. You said that it was 1,000 times a day. That
sounds like a lot but I guess if it happens every day you get pretty
used to it. If you would accept my next question with the greatest
of respect, what keeps you up at night? If that doesn’t, what does?
Something must, and I don’t mean to be personal.

Mr. Milkman: If you are in this business for 20 years, there is
nothing that keeps you up at night.

I have had some long nights. There was a period a few years
ago in 2012 when an Iranian-supported group was launching
denial of service attacks to block web access to banks, mostly U.S.
banks, but because we are also a U.S. bank, we were on the list.
There were some nights when we worked very hard to ensure that
TD customers would be able to bank the next day. Generally we
did pretty well with that.

There have been some rough nights. There are things that are
scary, but they’re more related to the fundamental protection of
the Internet. They’re less related to things that people would do to
TD or to another bank. They’re really more related to what would
happen if we lost the Internet altogether, things like that, for a
period of time. It would be pretty disruptive. We do think about
some of those scenarios.

Senator Massicotte: I think today’s Globe and Mail or another
newspaper talked about an incident that an individual had with
CIBC where his card was cancelled seven times. It has been a
disaster. Did you see the article?

Un très grand nombre d’ordinateurs personnels sont compromis
en ce moment. Admettons que vous vous faites voler vos bitcoins.
Personne d’autre n ’en souf f re , mais ce la change
l’approvisionnement. Votre problème en ce moment, c’est
qu’étant donné qu’aucun registre central n’est tenu par des
banques centrales, quelqu’un a cet argent dans un pays étranger.
Donc, premièrement, vous ne pouvez pas prouver que c’était
votre argent, deuxièmement, vous ne pouvez jamais le récupérer
et, troisièmement, il ne peut jamais être retracé. Vous n’avez
essentiellement aucun recours.

Si vous aviez une base de données centrale et de nombreuses
autres mesures semblables — prenons l’exemple de Target —,
vous sauriez exactement les numéros de carte qui ont été volés, et
vous sauriez que vous pourriez réémettre des cartes, protéger les
clients ou leur offrir une surveillance spéciale de leurs
renseignements personnels. Vous auriez ainsi des recours. De
plus, vous pourriez offrir une protection aux consommateurs. Si
vos bitcoins se font voler, vous pourrez peut-être prouver que
vous avez été victime de piratage, mais personne ne pourra le
démontrer avec des numéros de série plus tard.

Le président : Monsieur Milkman, je n’ai pas encore décidé si
j’ai été étonné ou non lorsque j’ai demandé combien de fois la
banque est la cible de cyberattaques par jour. Vous avez dit que
c’était un millier de fois par jour. Cela semble beaucoup, mais
j’imagine que si c’est tous les jours, vous y êtes assez habitué.
J’aimerais respectueusement vous poser la question suivante :
qu’est-ce qui vous empêche de dormir la nuit? Si ce n’est pas ces
attaques, alors qu’est-ce que c’est? Il y a certainement quelque
chose qui vous tient éveillé la nuit, sans vouloir entrer dans votre
vie personnelle.

M. Milkman : Lorsque vous œuvrez dans ce secteur pendant 20
ans comme moi, il n’y a rien qui vous empêche de dormir.

J’ai déjà eu de longues nuits. Il y a quelques années, en 2012, un
groupe soutenu par les Iraniens lançait des attaques pour causer
des dénis de service afin de bloquer l’accès Web aux banques,
surtout aux banques américaines, mais étant donné que nous
sommes également une banque américaine, nous étions sur la
liste. Il y a eu certaines nuits où nous avons travaillé très fort pour
nous assurer que les clients de TD puissent effectuer des
opérations bancaires le lendemain. Nous nous en sommes bien
sortis dans l’ensemble.

Nous avons passé quelques nuits assez difficiles. Il y a des
menaces qui font peur, mais elles sont davantage liées à la
protection fondamentale d’Internet. Elles sont moins liées à des
torts que des gens causeraient à TD ou à une autre banque. Elles
sont davantage liées à la possibilité de perdre Internet
complètement, par exemple, pour une certaine période. Cela
perturberait pas mal nos activités. Nous pensons à certains
scénarios de ce genre.

Le sénateur Massicotte : Je pense que dans un article du Globe
and Mail ou d’un autre journal, on parlait d’un incident qu’une
personne a eu avec la CIBC où sa carte a été annulée à sept
reprises. C’était un désastre. Avez-vous lu l’article?
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Mr. Milkman: No, not that one.

Senator Massicotte: His card is constantly cancelled and
copied. He just can’t get services. Is that unusual? From the
article, obviously, we’re getting a nice story, but there doesn’t
seem to be any particular reason that he is picked on constantly.

Mr. Milkman: We would say that the least protected entities
right now in the banking world are individual consumers and
small businesses. We know how difficult it is to protect an
individual PC from being compromised. I don’t know what the
statistics are, but there is a tendency for an individual who has
been compromised that is continuously unable to clean up their
machine. Basically the same person can see every financial
transaction they do and will simply compromise them time and
time again.

In fact, the more it happens to you, the more often it is likely to
happen because you are on somebody’s hot list. If it’s that kind of
credit card theft or direct fraud, it is either somebody in the U.S.,
Canada, the Ukraine or Russia most likely that has you on their
list. They have a PC that tracks you and they know when you are
online doing transactions and they pop up. Then a key logger
captures your new card and off they go to do a transaction.

People who have compromised machines most frequently will
get compromised multiple times. It is not a rare story.

Senator Massicotte: How about the new software we read a lot
about? People told us about malware or something of that nature,
whereby it is very easy to get on our system and then they
blackmail you for payment to get rid of it, either family pictures
or whatever. Is that something we should worry about?

Mr. Milkman: CryptoWall is common but individual. As a
bank, we have seen it so many times that we can usually block it.
If somebody manages to get it, we have procedures to reimage the
machine and clean it up. We would never pay it. For an individual
it is much more difficult because they have to go to a computer
professional and if they don’t have backups in a safe place, they
may lose data. It is a nuisance.

We have seen relatively few really big problems, but we have
seen some small businesses literally go down for a couple of weeks
because of it. It can be harmful.

Senator Massicotte: How about in the United States where it is
an issue with emails, as we saw with Hillary Clinton? How about
our emails? Is there an issue of somebody getting copies of it
automatically, especially with iPad which is less secure than
BlackBerry? Should we worry about that?

M. Milkman : Non, pas celui-là.

Le sénateur Massicotte : Sa carte est constamment annulée et
copiée. Il n’arrive pas à obtenir les services. Est-ce inhabituel?
L’article nous donne une bonne histoire, de toute évidence, mais il
ne semble pas y avoir une raison particulière pour laquelle cet
homme est continuellement ciblé.

M. Milkman : Nous devons dire que les entités les moins
protégées à l’heure actuelle dans le milieu bancaire sont les
consommateurs et les petites entreprises. Nous savons à quel
point il est difficile de protéger un ordinateur personnel. Je ne
connais pas les statistiques, mais souvent, une personne dont
l’ordinateur a été compromis est incapable de nettoyer sa
machine. Le pirate peut essentiellement voir toutes les
opérations financières et continuera sans cesse à les
compromettre.

En fait, plus cela vous arrive, plus il est probable que cela vous
arrive à nouveau si vous êtes sur la liste d’un pirate. Dans le cas de
ce genre de vol de carte de crédit ou de fraude directe, c’est
quelqu’un aux États-Unis, au Canada, en Ukraine ou en Russie
qui vous a sur sa liste. Au moyen de son ordinateur, il vous
surveille et sait lorsque vous êtes en train de faire vos opérations
en ligne, car un message apparaît sur son ordinateur. Ensuite, un
enregistreur de frappe enregistre le numéro de votre nouvelle
carte, puis il est libre d’effectuer une transaction.

Souvent, les gens dont les machines sont compromises feront
l’objet de ces attaques plus d’une fois. Ce n’est pas rare.

Le sénateur Massicotte : Qu’en est-il du nouveau logiciel dont
on entend beaucoup parler dans les journaux? Les gens nous ont
parlé des logiciels malveillants et de ce genre de choses, grâce
auxquels il est très facile d’entrer dans notre système puis de nous
faire chanter pour nous soutirer de l’argent, que ce soit avec des
photos de famille ou peu importe. Est-ce quelque chose dont nous
devrions nous inquiéter?

M. Milkman : CryptoWall est fréquent, mais individuel.
Comme nous sommes une banque, nous l’avons vu si souvent
que nous le bloquons habituellement. Si quelqu’un réussit à
l’obtenir, nous avons des procédures pour réinstaller l’image de la
machine et la nettoyer. On ne paierait jamais. Pour une personne,
c’est beaucoup plus difficile car elle doit s’adresser à un
professionnel de l’informatique et, si elle n’a pas de copie de
sécurité dans un endroit sécuritaire, elle risque de perdre des
données. C’est une nuisance.

Nous avons vu relativement peu de gros problèmes, mais il est
arrivé que quelques petites entreprises doivent cesser leurs
activités pour quelques semaines à cause de ces attaques. Elles
peuvent être nuisibles.

Le sénateur Massicotte : Qu’en est-il aux États-Unis, où il y a
des problèmes avec les courriels, comme nous l’avons vu avec
Hillary Clinton? Qu’en est-il de nos courriels? Quelqu’un peut-il
obtenir des copies de courriels automatiquement, surtout avec les
iPad, qui sont moins sécurisés que les BlackBerry? Devrions-nous
nous en inquiéter?
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Mr. Milkman: It wouldn’t be top on my list that people are
reading your email. It wouldn’t be the most likely thing. It is
possible and periodically Google’s gmail has been hacked.

Yahoo mail has been hacked, so there have been instances.
More likely, if something like that is happening, again, it comes
back to malware on the PC. Somebody has gotten you to click on
a site that you shouldn’t or open an attachment you shouldn’t,
and, essentially, they have a view into your machine, which means
they can see your IDs and passwords for email. They may
generate email, generate spam, on your behalf. Most of us don’t
have email that’s interesting enough that anybody would want to
read it, but some very specific individuals, like senators, might be
a little more worried about that.

But it is not really any different from any other kind of
personal PC protection.

Senator Massicotte: Now we have a lot of software that sells
you that. You have Passbox, Dropbox, Password Box, and
others. What they’re telling us is that, when you use that, put all
of your passwords, all of your confidential information, in this
particular site. Does that resolve the issue of somebody getting
hold of our program? Does that mean you have an additional
level of security, or they get into it?

Mr. Milkman: Or there’s another place they can steal it. I don’t
know that it’s necessarily better.

Senator Massicotte: Why not? It might be better than normal
information in the address or the notes.

Mr. Milkman: It is not the method I would use, I don’t think.

Senator Massicotte: What method would you use?

Mr. Milkman: My ultimate passwords I rotate and almost
never write down. I do change them every 45 days for everything.
I have a limited number of account numbers and specific data that
I keep in a safe, physically, and I have a number of other things
that make sense to me but that no one else would understand. So
different ways of storing things electronically.

Senator Massicotte: Every 45 days you change them?

Mr. Milkman: Every 45 days, I change every password I have.
My corporate ones require me to do that. Everything at TD must
be turned over every 30 to 45 days.

Senator Massicotte: I have trouble remembering the names of
my kids, never mind changing my password every 45 days.

Senator Tkachuk: How many kids do you have?

Senator Massicotte: I can’t remember. I know of four.

M. Milkman : Le fait que des gens lisent vos courriels ne serait
pas au haut de ma liste de préoccupations. Ce ne serait pas le cas
le plus probable. C’est possible et le système gmail de Google est
piraté périodiquement.

Le système de courriel Yahoo a été piraté. Il y a donc eu des
cas. Mais le plus probable, si quelque chose de la sorte arrive, c’est
un logiciel malveillant qui attaque un ordinateur personnel.
Quelqu’un a réussi à vous faire cliquer sur un site sur lequel vous
n’auriez pas dû cliquer ou à ouvrir une pièce jointe que vous
n’auriez pas dû ouvrir et, il peut essentiellement voir ce qui se
trouve dans votre ordinateur, ce qui signifie qu’il peut voir vos
noms d’utilisateur et vos mots de passe pour accéder à vos
courriels. Il peut créer un courriel ou un pourriel en votre nom. La
plupart d’entre nous n’ont pas de courriels assez intéressants pour
que quelqu’un veuille les lire, mais certaines personnes, comme
des sénateurs, par exemple, pourraient s’en inquiéter un peu plus.

Mais ce n’est pas vraiment différent de n’importe quel autre
mécanisme de protection pour les ordinateurs personnels.

Le sénateur Massicotte : Nous avons de nombreux logiciels qui
vous vendent ces protections. Il y a Passbox, Dropbox, Password
Box et d’autres. Ce qu’ils disent, c’est de saisir tous vos mots de
passe et renseignements personnels sur ce site. Est-ce que cela
règle le problème où une personne peut s’emparer de notre
programme? Cela veut-il dire que vous avez une sécurité accrue,
ou les gens peuvent-ils accéder à votre système?

M. Milkman : Ou c’est un autre endroit où les pirates peuvent
voler l’information. Je ne sais pas si c’est forcément mieux.

Le sénateur Massicotte : Pourquoi pas? Ce pourrait être mieux
que les renseignements normaux dans l’adresse ou les notes.

M. Milkman : Je ne pense pas que ce serait la méthode que
j’utiliserais.

Le sénateur Massicotte : Quelle méthode utiliseriez-vous?

M. Milkman : Je fais une rotation de mes mots de passe et je ne
les écris presque jamais. Je les change tous les 45 jours. J’ai un
nombre limité de numéros de compte et des données précises que
je garde dans un coffre-fort, et j’ai d’autres mesures qui sont
sensées à mes yeux, mais que personne d’autre ne comprendrait. Il
y a donc différentes façons d’entreposer ces données
électroniquement.

Le sénateur Massicotte : Vous les changez tous les 45 jours?

M. Milkman : Je change mes mots de passe tous les 45 jours. Je
suis obligé de le faire pour ceux du travail. Tous les mots de passe
chez TD doivent être changés tous les 30 à 45 jours.

Le sénateur Massicotte : J’ai du mal à me rappeler le nom de
mes enfants, alors imaginez si je dois changer mon mot de passe
tous les 45 jours.

Le sénateur Tkachuk : Combien d’enfants avez-vous?

Le sénateur Massicotte : Je ne me souviens pas; quatre, à ma
connaissance.
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The Chair: Committee, you are digressing too far.
Mr. Milkman I started by saying this is a very complicated
topic. I don’t want you to take it in any negative way that it is still
remaining complicated to us, but, on behalf of all of the members
of the committee today, I would like to express our great
appreciation for your appearance. You’ve been very helpful as we
wade through this most interesting topic. Thank you for joining
us.

Mr. Milkman: Mr. Chair and senators, thank you for having
me.

(The committee continued in camera.)

(The committee resumed in public.)

The Chair: Is it approved?

Senator Tkachuk: I so move.

Senator Massicotte: I second.

The Chair: Carried.

(The committee continued in camera.)

OTTAWA, Thursday, March 12, 2015

The Standing Senate Committee on Banking, Trade and
Commerce met this day at 10:30 a.m. to study the use of digital
currency.

Senator Irving Gerstein (Chair) in the chair.

[English]

The Chair: Good morning, and welcome to the Standing
Senate Committee on Banking, Trade and Commerce. Today is
our seventeenth meeting in our special study on the uses of digital
currency, including the potential risks, threats and advantages of
these electronic forms of exchange. To date, the committee has
received presentations from a wide range of witnesses, including
government agencies, digital finance experts, academics and
bitcoin companies.

Today we have two sets of witnesses before the committee
whose organizations have been mentioned in several meetings by
other witnesses and senators.

I am pleased to welcome, from the Autorité des marchés
financiers, AMF, Jean-François Fortin, Executive Director,
Enforcement Branch; Christian Desjardins, Manager, Market
Surveillance; and Moad Fahmi, Financial Markets Specialist,
Specialized Investigation Support Unit, Enforcement Branch.

The AMF is the body mandated by the Government of Quebec
to regulate the province’s financial markets and provide assistance
to consumers of financial products and services.

Le président : Chers collègues, vous vous éloignez trop du sujet.
Monsieur Milkman, j’ai commencé par dire que c’est un sujet très
compliqué. Je ne veux pas que vous preniez mal que je vous dise
que c’est toujours compliqué pour nous mais, au nom de tous les
membres du comité aujourd’hui, je tiens à vous dire que nous
vous sommes reconnaissants d’avoir comparu aujourd’hui. Vous
nous avez été d’une grande utilité pour y voir plus clair dans
l’étude de cet important sujet. Merci de vous être joint à nous.

M. Milkman : Monsieur le président et honorables sénateurs,
je vous remercie de m’avoir invité.

(La séance se poursuit à huis clos.)

(La séance publique reprend.)

Le président : Est-ce approuvé?

Le sénateur Tkachuk : J’en fais la proposition.

Le sénateur Massicotte : J’appuie la motion.

Le président : La motion est adoptée.

(La séance se poursuit à huis clos.)

OTTAWA, le jeudi 12 mars 2015

Le Comité sénatorial permanent des banques et du commerce
se réunit aujourd’hui, à 10 h 30, pour étudier l’utilisation de la
monnaie numérique.

Le sénateur Irving Gerstein (président) occupe le fauteuil.

[Traduction]

Le président : Bonjour et bienvenue à cette séance du Comité
sénatorial permanent des banques et du commerce. Il s’agit de la
17e réunion consacrée à notre étude spéciale sur l’utilisation de la
monnaie numérique, ainsi que sur les risques potentiels, les
menaces et les avantages associés à ces formes d’échange
électroniques. À ce jour, le comité a entendu un large éventail
de témoins , dont des repré sentants d ’organi smes
gouvernementaux, des spécialistes des opérations financières
numériques, des universitaires et des entreprises qui font
l’échange de bitcoins.

Aujourd’hui, nous recevons deux groupes de témoins dont les
organisations ont été mentionnées à plusieurs reprises lors de
séances précédentes par d’autres témoins et les sénateurs.

J’ai le plaisir d’accueillir, de l’Autorité des marchés financiers,
AMF, Jean-François Fortin, directeur général, Direction générale
du contrôle des marchés; Christian Desjardins, directeur,
Surveillance des marchés; et Moad Fahmi, spécialiste des
marchés financiers, Unité spécialisée de soutien aux enquêtes,
Direction générale du contrôle des marchés.

L’AMF est l’entité mandatée par le gouvernement du Québec
pour réglementer les marchés financiers de la province et venir en
aide aux consommateurs de produits et de services financiers.
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I am also pleased to welcome, from the Ontario Securities
Commission, Mr. Paul Redman, Principal Economist, Strategy
and Operation; and James Sinclair, General Counsel.

Similar to the AMF, the OSC is a regulatory body that
administers and enforces compliance with the provisions of the
Securities Act of Ontario and the Commodity Futures Act of
Ontario in order to protect investors and foster fair and efficient
markets.

We’ll now proceed with opening statements, first hearing from
Mr. Fortin, to be followed by Mr. Redman. Mr. Fortin, the floor
is yours, sir.

[Translation]

Jean-François Fortin, Executive Director, Enforcement Branch,
Autorité des marchés financiers: Good morning, everyone. I am
pleased to be appearing before this committee. I am joined by
Christian Desjardins, our manager of market surveillance, and
Moad Fahmi, who is an expert on financial markets and issues
related to digital currencies and their operating mechanisms. So
Mr. Fahmi will be able to answer more technical questions.

The Government of Quebec has given the Autorité des marchés
financiers the mandate to regulate financial markets. I want to
point out that our comments today do not come from the
Government of Quebec. The views we are sharing are those of the
Autorité des marchés financiers.

I would like to provide a small clarification. The Autorité des
marchés financiers regulates securities, but unlike other security
regulators, certainly in Canada, it also has responsibilities when it
comes to insurance, deposit institutions and the distribution of
financial products and services.

Over the past few years, our organization has also been
assigned new missions — namely the application of the Integrity
in Public Contracts Act and the Money-Services Businesses Act.
We will look at that in more depth later. The role we play in
matters of digital currency actually comes under that legislation.

It is in that context that the growth of digital currencies and
their media coverage have led us, about a year and a half ago, to
adopt a position and consider the impacts and risks of digital
currencies for the Quebec market. In January 2014, we created a
working group in our organization to coordinate the required
work, including deciding on the appropriate regulatory
framework, if necessary.

The analysis of potential risks and the upcoming
implementation of a digital currency ATM in Montreal
prompted us to warn consumers. You probably know that, in
January 2014, our organization issued a warning to consumers

J’ai également le plaisir d’accueillir, de la Commission des
valeurs mobilières de l’Ontario (CVMO), M. Paul Redman,
économiste principal, Stratégie et Opérations; et James Sinclair,
chef du contentieux.

À l’instar de l’AMF, la CMVO est un organisme de
réglementation qui administre et veille à l’application des
dispositions de la Loi sur les valeurs mobilières et de la Loi sur
les contrats à terme sur marchandises de l’Ontario, afin de
protéger les investisseurs et de promouvoir des marchés équitables
et efficaces.

Nous allons donc entendre les déclarations préliminaires des
témoins; d’abord M. Fortin, puis M. Redman. Monsieur Fortin,
la parole est à vous.

[Français]

Jean-François Fortin, directeur général, Direction générale du
contrôle des marchés, Autorité des marchés financiers : Bonjour à
tous. Je suis heureux de comparaître devant le présent comité. Je
suis accompagné de Christian Desjardins, notre directeur de la
surveillance des marchés, et de Moad Fahmi, spécialiste des
marchés financiers et des questions liées aux monnaies virtuelles et
à ses mécanismes de fonctionnement. Donc, M. Fahmi sera en
mesure de répondre aux questions de nature plus technique.

Le gouvernement du Québec a confié à l’Autorité des marchés
financiers la mission d’encadrer les marchés financiers. Je tiens à
souligner que les propos que nous tiendrons n’engagent pas le
gouvernement du Québec. C’est la position de l’Autorité des
marchés financiers.

J’aimerais apporter une petite nuance. L’Autorité des marchés
financiers encadre les valeurs mobilières, mais à la différence
d’autres organismes de réglementation des valeurs mobilières,
notamment au Canada, il doit aussi assumer des responsabilités
en matière d’assurance, d’institutions de dépôts et de distribution
de produits et services financiers.

Au cours des dernières années, notre organisme s’est également
vu confier de nouvelles missions, soit l’application de la Loi sur
l’intégrité en matière de contrats publics et de la Loi sur les
entreprises de services monétaires. Nous examinerons plus en
profondeur cette question tout à l’heure. C’est d’ailleurs en vertu
de cette loi que nous avons un rôle à jouer en ce qui concerne les
monnaies virtuelles.

C’est dans ce contexte que l’essor des monnaies virtuelles et
leur couverture médiatique nous ont mené, il y a environ un an et
demi, à nous positionner ou à nous questionner sur les impacts et
les risques liés aux monnaies virtuelles pour le marché québécois.
En janvier 2014, nous avons créé un groupe de travail au sein de
notre organisme pour coordonner les travaux requis, dont la
détermination du cadre réglementaire applicable, le cas échéant.

L’analyse des risques potentiels et l’implantation imminente
d’un guichet de monnaie virtuelle à Montréal nous ont
rapidement incités à mettre en garde les consommateurs. Vous
n’êtes pas sans savoir qu’en janvier 2014, l’autorité a publié une
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concerning digital currencies. We recommended that Quebecers
be careful when dealing with digital currencies, which can expose
them to potential losses that would not be covered by Quebec
compensation and deposit insurance regimes.

The work of the internal committee has also led us to adopt a
position on the application of various pieces of legislation, the
first being the Securities Act. The committee had an opportunity
to hear fromMr. Greenstone on the issue. We agree with him that
digital currencies cannot currently be considered to be securities,
since they are not securities under the law. Moreover, they are not
recognized in financial markets. To our knowledge, no security
regulator in Canada or anywhere else has categorized digital
currencies as securities. However, digital currencies could be part
of an investment contract, which would be covered by the
Securities Act. For instance, a promoter could solicit investments
in digital currency in exchange for a promise, a benefit or a return.
Oversight would be part of an investment contract that
constitutes a security.

Under the Derivatives Act, we find that digital currencies
cannot be considered to be derivatives, but the same derivative
with an underlying principle of digital currency would be
regulated by the Derivatives Act. There are options and future
contracts on bitcoin values— in other words, derivatives. To our
knowledge, there are currently no such products in Quebec.

That brings me to the application of the Money-Services
Businesses Act. I should first remind you of the context in which
the legislation was adopted in Quebec. The Money-Services
Businesses Act stems from the Quebec government’s attempt to
combat tax-based economic and financial crime, including money
laundering and the financing of terrorist activities. Our
organization has been entrusted with the administration of that
act, given the regulation of financial markets we are already
involved in and our collaboration with police organizations and
the Quebec revenue department. The Money-Services Businesses
Act requires any individuals who provide services such as
currency exchange, fund transfers, issuance and redemption of
traveller’s cheques, money orders or bank drafts, and cashing of
cheques, or who operate an ATM for a fee, to have a license
issued by the Autorité des marchés financiers. After analyzing the
operation of platforms for trading digital currencies, our
organization has concluded that some of them would be
considered to be money services businesses. So companies that
operate platforms for trading digital currencies that carry out
fund transfers have to have a licence under the Money-Services
Businesses Act, in the fund transfer category.

mise en garde destinée aux consommateurs à l’égard des monnaies
virtuelles. Nous avions alors recommandé aux Québécois de faire
preuve de prudence lorsqu’ils transigent avec des monnaies
virtuelles, puisqu’ils peuvent s’exposer à des pertes potentielles
qui ne seraient pas couvertes par les régimes d’indemnisation et
d’assurance-dépôts en vigueur au Québec.

Les travaux du comité interne nous ont également amenés à
prendre position au sujet de l’application de différentes lois, la
première en vertu de la Loi sur les valeurs mobilières. Le comité a
eu l’occasion d’entendre M. Greenstone à ce sujet. Nous sommes
du même avis que ce dernier, à savoir qu’il est impossible, à
l’heure actuelle, de qualifier les monnaies virtuelles de valeurs
mobilières, puisqu’elles ne représentent pas une valeur mobilière
au sens de la loi. De plus, elles ne sont pas reconnues dans les
marchés financiers. À notre connaissance, aucune autorité
canadienne des valeurs mobilières, aucun régulateur en valeurs
mobilières dans le monde n’a qualifié les monnaies virtuelles de
valeur mobilière. Par contre, les monnaies virtuelles pourraient
former une composante d’un contrat d’investissement, qui serait
encadré par la Loi sur les valeurs mobilières. À titre d’exemple, un
promoteur pourrait solliciter des investissements en monnaie
virtuelle en échange d’une promesse, d’un bénéfice ou d’un
rendement. L’encadrement serait une composante d’un contrat
d’investissement qui constitue une valeur mobilière.

En ce qui concerne la Loi sur les instruments dérivés, on
conclut qu’on ne peut qualifier les monnaies virtuelles
d’instrument dérivé, mais un même instrument dérivé dont le
principe sous-jacent serait une monnaie virtuelle encadrée par la
Loi sur les instruments dérivés. Il existe des options et des contrats
à terme sur les valeurs du bitcoin, c’est-à-dire des produits dérivés.
À notre connaissance, de tels produits n’existent pas au Québec
actuellement.

Cela m’amène à aborder l’application de la Loi sur les
entreprises de services monétaires. Il importe tout d’abord de
rappeler le contexte de l’adoption de cette loi au Québec. La Loi
sur les entreprises de services monétaires résulte d’une offensive
du gouvernement du Québec, qui souhaitait lutter contre les
crimes économiques et financiers à incidence fiscale, notamment
le blanchiment d’argent et le financement d’activités terroristes.
L’administration de cette loi a été confiée à l’autorité compte tenu
de l’encadrement des marchés financiers que nous effectuons déjà
et de la collaboration que nous entretenons avec les organisations
policières et le ministère du Revenu du Québec. La Loi sur les
entreprises de services monétaires oblige toute personne qui offre
des services tels que les échanges de devises, les transferts de
fonds, les émissions de rachat de chèques de voyage, de mandats
ou de traites et d’encaissement de chèques, ou qui exploite un
guichet automatique contre rémunération, à être titulaire d’un
permis délivré par l’Autorité des marchés financiers. L’analyse du
fonctionnement des plateformes d’échange de monnaie virtuelle a
permis à l’autorité de conclure que certaines d’entre elles seraient
qualifiées d’entreprises de transfert de fonds. Ainsi, les entreprises
exploitant des plateformes d’échange de monnaie virtuelle qui
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Our organization has also analyzed the operation of digital
currency ATMs. Although those ATMs are different from
traditional private ATMs, the inherent risks of money
laundering are also present. So one objective of ATM
monitoring was to identify individuals making cash deposits.
The Money-Services Businesses Act applies to businesses that
operate digital currency ATMs. They must also have a licence to
operate in the ATM category.

Moreover, the regulation of some digital currency companies is
not necessarily based on activities inherent to those currencies,
but rather on the involvement of legal currencies in the
transactions. Our organization welcomes the regulation of
digital currency companies that consider themselves to be
money services businesses. That regulation helps us ensure the
integrity of the company and of any individuals who play a
significant role in those companies.

The legislation also allows us to transmit or communicate
information to a police force when, for example, we have
reasonable grounds to believe that a criminal offence is about
to be committed or has been committed. Likewise, it enables us to
transmit or communicate information to the Quebec revenue
agency if we have reasonable grounds to believe that tax
legislation has been violated.

The regulation also makes it possible to identify companies
that are operating without a licence, in which case they can be
prosecuted for illegal practice. In other words, the Money-
Services Businesses Act requires companies to have a licence. That
ensures the integrity of people who operate in this field, and when
individuals continue to operate in the field without a licence, the
legislation allows us to put a stop to the illegal activities.

The Money-Services Businesses Act can therefore be a useful
tool, which would likely be used to avoid fraud, money
laundering and tax evasion. However, we think that various
financial sector stakeholders must continue to be concerned about
the issue, so that a comprehensive and effective solution can be
found to regulate companies and their activities.

As I mentioned previously, we work closely with various police
and tax authorities, and we also believe in the importance of
collaborating with other stakeholders, including FINTRAC,
which, given the risks associated with digital currencies, have a
predominant role to play in this area. That collaboration should

effectuent des transferts de fonds doivent détenir un permis en
vertu de la Loi sur les entreprises de services monétaires, dans la
catégorie des transferts de fonds.

Par ailleurs, l’Autorité a également analysé le fonctionnement
des guichets automatiques de monnaie virtuelle. Bien que ces
guichets diffèrent des guichets automatiques privés traditionnels,
les risques inhérents au blanchiment d’argent sont également
présents. Donc, l’un des objectifs de l’encadrement des guichets
automatiques était de connaître l’identité des personnes qui
alimentent les guichets en argent comptant. La Loi sur les
entreprises de services monétaires s’applique aux entreprises qui
exploitent des guichets de monnaie virtuelle. Ces dernières doivent
donc aussi détenir un permis de l’autorité dans la catégorie des
guichets automatiques.

En outre, l’encadrement de certaines entreprises de monnaie
virtuelle ne repose pas nécessairement sur des activités inhérentes
à ces monnaies, mais plutôt sur l’implication de monnaies ayant
cours légal dans les transactions effectuées. En termes des
perspectives, l’autorité voit d’un bon œil l’encadrement des
entreprises de monnaie virtuelle qui se qualifient d’entreprises
de services monétaires. Cet encadrement nous permet de nous
assurer de la probité de l’entreprise et des personnes qui jouent un
rôle important dans ces entreprises.

Également, la loi nous permet de transmettre ou de
communiquer des renseignements à un corps de police lorsque,
par exemple, nous avons des motifs raisonnables de croire qu’une
infraction criminelle serait sur le point d’être commise ou aurait
été commise. De la même façon, elle nous permet de transférer ou
de communiquer de l’information à l’Agence de revenu du
Québec, si nous avons des motifs raisonnables de croire qu’une
infraction à une loi fiscale a été commise.

L’encadrement permet également de repérer les entreprises qui
exercent des activités sans détenir de permis, et, le cas échéant, de
les poursuivre pour pratique illégale. En d’autres termes, la Loi
sur les entreprises de services monétaires requiert que celles-ci
détiennent un permis. Ainsi, les gens qui agissent dans ce domaine
ont la probité requise, et lorsque les gens continuent d’agir dans ce
domaine sans permis, la loi nous permet d’intervenir pour faire
cesser les activités illégales.

La Loi sur les entreprises de services monétaires peut donc
constituer un moyen utile, probablement, pour éviter les cas de
fraude, le blanchiment d’argent, de même que l’évasion fiscale.
Cependant, cette préoccupation doit rester, nous le pensons,
présente dans l’esprit des différents intervenants du secteur
financier, afin de trouver une solution globale et efficace quant
à l’encadrement des entreprises et des activités qui leur sont
inhérentes.

Comme je l’ai mentionné précédemment, nous collaborons de
façon étroite avec les différentes autorités policières ainsi que
fiscales, et nous croyons également à l’importance de la
collaboration avec d’autres intervenants, dont le CANAFE, qui,
vu les risques associés aux monnaies virtuelles, a un rôle
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involve things like information sharing, so that all the partners
would have access to the most complete and up-to-date
information, as that would enable them to respond proactively.

In closing, our organization continues to follow the
developments in digital currency and its regulation on the
international stage. We are especially interested in the
conclusions this committee will eventually reach, given your
consultations and discussions. As evidenced by our presence here
today, our organization is always interested in collaborating with
any other federal or provincial stakeholders that would like to
share their thoughts on the regulation of digital currency.

I want to thank you once again for this opportunity. My
colleagues and I are available to answer your questions to the best
of our ability.

[English]

Paul Redman, Principal Economist, Strategy and Operations,
Ontario Securities Commission: Thank you for this opportunity to
speak with you today. We appreciate the opportunity to
contribute to your discussions on this complicated and evolving
topic.

My name is Paul Redman. I’m the Principal Economist at the
Ontario Securities Commission, or OSC. I’m joined today by
Mr. Jim Sinclair, who is our General Counsel.

I should start by noting that the commission has not publicly
announced any policy position or made any decisions regarding
the treatment of digital currencies.

By way of background, the OSC is a provincial Crown
corporation responsible for regulating the capital markets in
Ontario. The OSC administers and enforces compliance with the
provisions of the Ontario Securities Act, the Commodity Futures
Act and certain aspects of the Business Corporations Act.

Our mandate is to provide protection to investors from unfair,
improper or fraudulent practices and to foster fair and efficient
capital markets and confidence in the markets. In this role we
oversee the capital markets activities of more than 1,200 publicly
listed issuers, 3,700 investment funds, 1,300 registered firms and
66,000 registered individuals.

In terms of bitcoin and other digital currencies, much of the
attention has been on their means for paying for goods and
services. The OSC does not have jurisdiction over digital
currencies as such and so the OSC’s engagement on this issue
has been limited to date.

That being said, bitcoin has been the focus of considerable
attention given its growing use and notable price volatility. As a
result, it may see growing interest in its development as an

prédéterminant à jouer dans ce domaine. Cette collaboration
devrait, entre autres, passer par un partage d’information afin que
tous les partenaires aient accès à l’information la plus complète et
à jour, et qu’ils puissent ainsi intervenir en amont.

En conclusion, l’autorité continue à suivre les développements
en matière de monnaie virtuelle et son encadrement sur la scène
internationale. Nous sommes particulièrement intéressés par les
conclusions éventuelles de ce comité, compte tenu des
consultations que vous avez mises en place et de la réflexion
que vous menez. Comme en fait foi notre présence ici,
aujourd’hui, l’autorité souhaite toujours collaborer avec tout
autre intervenant fédéral ou provincial qui souhaiterait mettre en
commun ses réflexions quant à l’encadrement des monnaies
virtuelles.

Sur ce, je vous remercie encore une fois de l’occasion; mes
collègues et moi nous mettons à votre disposition pour répondre à
vos questions de la meilleure façon possible.

[Traduction]

Paul Redman, économiste principal, Stratégie et opérations,
Commission des valeurs mobilières de l’Ontario : Merci de nous
donner l’occasion de nous adresser à vous aujourd’hui. Nous
serons heureux de participer à vos discussions sur ce dossier
complexe qui évolue sans cesse.

Je m’appelle Paul Redman. Je suis économiste principal à la
Commission des valeurs mobilières de l’Ontario, ou CVMO. Je
suis accompagné aujourd’hui de M. Jim Sinclair, notre chef du
contentieux.

Je dois d’abord mentionner que la commission n’a pas pris
position publiquement ni pris aucune décision concernant le
traitement de la monnaie numérique.

Pour vous donner un peu de contexte, je précise que la CVMO
est une société d’État ayant le mandat de réglementer les marchés
financiers en Ontario. La CVMO administre et veille à
l’application des dispositions de la Loi sur les valeurs mobilières
de l’Ontario et de la Loi sur les contrats à terme sur marchandises,
et de certains articles de la Loi sur les sociétés par actions.

Notre mandat consiste à protéger les investisseurs contre les
pratiques inéquitables, inappropriées ou frauduleuses, à promouvoir
des marchés financiers équitables et efficaces, et à favoriser la
confiance des consommateurs envers les marchés. Notre rôle nous
amène à surveiller les activités sur les marchés financiers de plus
de 1 200 émetteurs cotés, de 3 700 fonds d’investissement, de
1 300 entreprises enregistrées et de 66 000 particuliers enregistrés.

Pour ce qui est des bitcoins et des autres monnaies numériques,
on s’est surtout attardés à leur utilisation pour le paiement de
biens et de services. La CVMO n’a pas le pouvoir de réglementer
cette utilisation des monnaies numériques, alors son engagement à
cet égard a été limité jusqu’à maintenant.

Cela dit, le bitcoin a beaucoup fait parler de lui en raison de
son utilisation accrue et de l’instabilité notable de son prix. Il se
peut donc qu’on s’y intéresse de plus en plus à titre d’actif se
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investable asset class. Packaging digital currencies into investment
schemes or products would lead to the regulation of that
investment to the extent that it is deemed to be a security or a
derivative.

With this in mind, the OSC published in April of last year an
Investor News bulletin on the potential risks associated with
virtual or digital currencies. While we have not yet seen digital
currencies packaged as investments, this release highlighted that
virtual currencies have not been subject to traditional financial
sector regulation. We also noted the various risks associated with
virtual currencies and the need for investors to do their own
research.

This bulletin was consistent with those published by our
colleagues at the AMF and also with other organizations such as
the U.S. Securities Exchange Commission and the North
American Securities Administrators Association.

Beyond drawing the attention of investors to the potential
drawbacks of virtual currencies, we have seen a number of limited
instances where digital currencies and capital markets have
intersected. There are some public companies that are engaged
in bitcoin-related businesses, such as running exchanges, owning
ATMs, developing software for bitcoin payment systems or even
running bitcoin mining operations. The regulatory expectations of
these firms are the same as for any other public company. In
particular, we expect that they provide full disclosure to their
investors of the material risks associated with their businesses.

While the majority of digital currency-related market
innovations and growth have taken place outside of Canada, we
fully recognize the potential for bitcoin and other digital
currencies to impact Canadians, and by extension the OSC’s
work in Ontario. We are actively monitoring this space and are
focused on keeping pace with developments to ensure we are
prepared to respond to bitcoin-related security products as they
develop.

If I can, I would like to conclude by commending this
committee for taking such a thoughtful and consultative
approach to this complicated and evolving issue. We would be
happy to offer our thoughts in response to any questions the
committee members may have. Thank you very much.

The Chair: Thank you very much, Mr. Redman.

Mr. Fortin, if I may start. Did I understand you to say that
you were looking at regulatory framework if necessary, but that it
hadn’t been decided yet? Did you use the words ‘‘if necessary,’’ or
has it been concluded that there will be a regulatory framework?

Mr. Fortin: You mean for securities?

The Chair: For the digital currency.

prêtant à l’investissement. Si la monnaie numérique était
combinée à des modes ou des produits d’investissement, il serait
possible de la réglementer dans la mesure où elle est réputée être
une valeur mobilière ou un instrument dérivé.

Dans cette optique, la CVMO a publié en avril de l’an dernier
un bulletin de l’Actualité des investisseurs sur les risques
potentiels associés aux monnaies virtuelles ou numériques. Bien
qu’aucun bloc d’investissements n’ait encore intégré de monnaie
numérique, on signalait dans ce numéro que les monnaies
virtuelles ne sont pas assujetties à la réglementation qui régit
habituellement le secteur financier. Il y était également question
des risques associés aux monnaies virtuelles et de la nécessité pour
les investisseurs de faire leurs propres recherches.

Les informations communiquées dans ce bulletin cadraient
avec celles publiées par nos collègues de l’AMF et d’autres
organisations, dont la U.S. Securities Exchange Commission et la
North American Securities Administrators Association.

Nous avons voulu attirer l’attention des investisseurs sur les
désavantages potentiels des monnaies virtuelles, mais nous avons
rarement vu des situations où la monnaie numérique et les
marchés financiers ont été amalgamés. Certaines sociétés ouvertes
mènent des activités liées aux bitcoins; elles en font par exemple
l’échange, exploitent des guichets automatiques, développent des
logiciels aux fins des systèmes de paiement par bitcoins ou dirigent
même des activités de minage. Ces sociétés sont assujetties aux
mêmes exigences règlementaires que toute autre société ouverte.
On s’attend notamment à ce qu’elles divulguent sans réserve à
leurs investisseurs les risques importants associés à leurs
transactions.

Bien que la majeure partie des innovations et de la croissance
du marché liées à la monnaie numérique proviennent de
l’étranger, nous reconnaissons que le bitcoin et les autres
monnaies virtuelles peuvent avoir des répercussions sur les
Canadiens, et par le fait même sur le travail de la CVMO en
Ontario. Nous surveillons la situation de près et nous tâchons de
rester à l’affût des développements dans ce domaine, de façon à
pouvoir intervenir adéquatement lorsque des valeurs mobilières
liées au bitcoin sont mises sur le marché.

Si vous me le permettez, j’aimerais conclure mon exposé en
félicitant le comité pour la rigueur dont il a fait preuve dans son
étude et ses consultations sur cette question complexe et en
évolution constante. Nous serons heureux de répondre à vos
questions. Merci beaucoup.

Le président : Merci beaucoup, monsieur Redman.

Si vous le voulez bien, je vais d’abord m’adresser à M. Fortin.
Ai-je bien entendu que vous envisagiez l’adoption d’un cadre
réglementaire, le cas échéant, mais qu’aucune décision n’avait
encore été prise à cet égard? Avez-vous bien dit « le cas échéant »,
ou a-t-on déterminé qu’il y aurait un cadre réglementaire?

M. Fortin : Pour régir les valeurs mobilières?

Le président : Pour les monnaies numériques.

12-3-2015 Banques et commerce 25:29



[Translation]

Mr. Fortin: No, what we are saying is that digital currencies,
including bitcoins, are currently unregulated. It is something of a
no man’s land. We welcome the possibility of regulation and
oversight. What should that regulation and oversight consist of?
We don’t think it is up to us to provide direct input on that.
Concerning the regulation of securities, as I was saying, our
conclusion is that digital currencies are not yet securities, so they
are not covered by the legislation we enforce. Of course, if we can
contribute to the discussion — and that is sort of what we are
doing today — but also with other organizations, we think that
having regulations is preferable to not having them. What should
those regulations consist of and how could we ensure they are
being properly enforced? I think that would be a good thing, but
discussions should continue, so that this area can ultimately be
regulated.

[English]

The Chair: Did I understand you to say that you are at this
point going to issue a permit for ATM machines, that you will
require a permit? Would an exchange also require a permit at this
time, or is that a separate issue?

[Translation]

Mr. Fortin: That may be a separate issue, and perhaps my
colleague could supplement my answer. The term ‘‘exchange’’ is
used for transactions in bitcoins or digital currencies. If that
exchange negotiates digital currencies, which are not securities, it
would be beyond the jurisdiction of the Autorité des marchés
financiers. It would not be a security, so an authority licence
would not be required to proceed. In fact, when it comes to
oversight in terms of securities, if the objects negotiated in the
exchange are securities — as is the case at the exchanges we are
familiar with — then oversight would have to be provided. One
does currently exist, and the required permits must be issued.
Perhaps Mr. Fahmi could complete my answer.

Moad Fahmi, Financial Markets Specialist, Specialized
Investigation Support Unit, Enforcement Branch, Autorité des
marchés financiers: Under the Securities Act, what Jean-François
is saying is absolutely true, and under the Money-Services
Businesses Act, if operators of platforms for trading digital
currencies transfer money directly from one person to another in
transactions, that meets our definition of fund transfers under the
Money-Services Businesses Act. They then have registration

[Français]

M. Fortin : Non, en fait, ce que nous disons, c’est que, en ce
moment, il n’y a pas de réglementation en ce qui concerne les
monnaies virtuelles, y compris le bitcoin. C’est un peu un no man’s
land. Nous voyons d’un bon œil la possibilité d’avoir de la
réglementation et un encadrement. Quels devraient être cette
réglementation et cet encadrement? Nous ne croyons pas qu’il
nous incombe de nous prononcer directement à ce sujet. En ce qui
concerne la réglementation en matière de valeurs mobilières,
comme je le mentionnais, la conclusion à laquelle nous arrivons
est que ce ne sont pas encore des valeurs mobilières, donc elles ne
sont pas encadrées par les lois que nous appliquons.
Certainement, si nous pouvons contribuer à la réflexion, ce que
nous faisons un peu ici aujourd’hui, mais également avec d’autres
organisations, nous pensons qu’il est préférable d’avoir une
réglementation que de ne pas en avoir. Quelle devrait être cette
réglementation et comment pourrait-on veiller au bon respect de
la réglementation, le cas échéant? Je pense qu’il s’agirait d’une
bonne chose, mais il faudra poursuivre la réflexion pour, en fin de
compte, encadrer ce domaine.

[Traduction]

Le président : Avez-vous dit que vous alliez délivrer des permis
pour l’exploitation de guichets automatiques et que ce sera
obligatoire? Est-ce que les services de change nécessiteraient
également un permis ou s’agit-il d’un élément distinct?

[Français]

M. Fortin : C’est peut-être une question distincte, et peut-être
que mon collègue pourrait compléter ma réponse. On utilise le
terme « bourse » ou « exchange » pour les transactions en matière
de bitcoin ou de monnaie virtuelle. Si cette bourse négocie des
monnaies virtuelles qui ne sont pas, par ailleurs, des valeurs
mobilières, ce serait à l’extérieur de l’application de la juridiction
de l’Autorité des marchés financiers. Ce ne serait pas une valeur
mobilière, donc cela ne nécessiterait pas de permis de l’autorité
pour agir en cette matière. En fait, en ce qui concerne
l’encadrement en matière de valeurs mobilières, si les objets qui
sont négociés dans cette bourse sont des valeurs mobilières,
comme les bourses qu’on connaît, effectivement, à ce moment-là,
il doit y avoir un encadrement; il y en a un, actuellement, et les
permis nécessaires doivent être délivrés. Peut-être que M. Fahmi
pourrait donner un complément de réponse.

Moad Fahmi, spécialiste des marchés financiers, Unité
spécialisée de soutien aux enquêtes, Direction générale du contrôle
des marchés, Autorité des marchés financiers : En vertu de la loi
sur les valeurs mobilières, ce que Jean-François dit est tout à fait
vrai et, en vertu de la Loi sur les entreprises de services
monétaires, si les opérateurs de plateformes d’échange de
monnaie virtuelle font des transferts de fonds directement
d’une personne à une autre dans le cadre des transactions, à ce
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obligations, record-keeping obligations and other obligations set
out in the legislation.

Senator Bellemare: I wanted to get a better understanding of
what Mr. Fahmi was just explaining. There are regulations under
the Money-Services Businesses Act. You have established an
obligation concerning ATMs where bitcoins can be exchanged.

You said you had regulations to determine who is depositing
cash into those machines. I would like you to briefly explain how
that registration works. Does it mean that anyone who deposits
Canadian dollars into the machine must be identified? Do you
think that can help prevent illegal activities?

Here is my second question. If the idea was to regulate the
transfer of bitcoin funds, did you draw upon the New York
regulations?

Christian Desjardins, Manager, Market Surveillance,
Enforcement Branch, Autorité des marchés financiers: I could
give you an answer about ATM regulations. What we are
concerned about is the integrity of those who deposit money in
the machine. We know that, in order to buy digital currency,
according to the business model, people can simply deposit cash
into the ATM to acquire digital currency. Then, at the end of the
day, someone behind the ATM takes that money out. So the
Money-Services Businesses Act aims to regulate the integrity of
those individuals.

As for the licence request, we are asking companies to first
disclose information related to the company: its legal structure,
the financial institutions it does business with, a list of its
managers, administrators and owners, and a list of employees
who make deposits or directly operate the ATM in question. We
then use that information to have police forces establish a security
clearance report. We send the information to Sûreté du Québec,
to local police forces. Within 30 days, the SQ in particular
provides us with a security clearance report — criminal records
and so on. The police force will recommend whether we should
issue or deny a licence. Although the AMF ultimately decides
whether to issue a licence, we base our decision on the security
clearance report provided by Sûreté du Québec. That is done for
the company, but also for all the managers, administrators and
employees who can work behind the ATM.

moment-là, cela entre dans notre définition de transfert de fonds
selon la Loi sur les entreprises de services monétaires. Ils ont alors
des obligations d’enregistrement, des obligations de tenue de
registres et d’autres obligations prévues par la loi.

La sénatrice Bellemare : Justement, pour ma part, je voulais un
peu mieux comprendre ce point, sur lequel M. Fahmi vient de
nous donner des explications. Il y a une réglementation dans le
cadre de la Loi sur les entreprises de services monétaires. Ainsi, en
ce qui concerne les guichets automatiques dans lesquels on peut
échanger des bitcoins, vous avez émis une obligation.

Vous avez dit que vous aviez une réglementation qui vise à
déterminer qui alimente ces machines en monnaie courante.
J’aimerais que vous nous expliquiez un peu comment fonctionne
cet enregistrement-là. Est-ce que cela signifie que toute personne
qui va mettre des dollars canadiens dans la machine doit être
connue? À votre avis, est-ce que cela peut contribuer à empêcher
des activités illégales de se produire?

Ma deuxième question est celle-ci : vous êtes-vous inspirés, si
on veut encadrer le transfert de fonds en bitcoin, de la
réglementation new-yorkaise?

Christian Desjardins, directeur, Surveillance des marchés,
Direction générale du contrôle des marchés, Autorité des marchés
financiers : Je pourrais vous répondre concernant l’encadrement
des guichets automatiques. Effectivement, la probité des gens qui
alimentent le guichet est ce qui nous préoccupe. On sait que, pour
acheter de la monnaie virtuelle, selon le modèle d’affaires, on peut
simplement déposer un montant d’argent comptant dans le
guichet pour acquérir de la monnaie virtuelle; puis, quelqu’un à
l’arrière du guichet, à la fin de la journée, alimente le guichet ou
vient retirer cet argent. Donc, c’est la probité de ces personnes qui
est visée par l’encadrement de la Loi sur les entreprises de services
monétaires.

Quant à la demande de permis, on demande aux entreprises de
divulguer, premièrement, les renseignements liés à l’entreprise : la
structure juridique, les institutions financières avec lesquelles elle
fait affaire, la liste de ses dirigeants, administrateurs et
propriétaires, et la liste des employés qui alimentent ou opèrent
directement le guichet automatique en question. Avec ces
renseignements, par la suite, nous allons faire établir un rapport
d’habilitation sécuritaire par les corps policiers. Nous envoyons
les renseignements à la Sûreté du Québec, aux corps policiers
locaux et, dans un délai de 30 jours, la SQ, en particulier, nous
remet un rapport d’habilitation sécuritaire — les antécédents
judiciaires, et cetera. Elle va émettre à notre intention une
recommandation d’acceptation ou de refus du permis. Même si,
en fin de compte, c’est l’AMF qui prend la décision de délivrer le
permis, nous allons fonder notre décision sur l’habilitation
sécuritaire qui nous aura été fournie par la Sûreté du Québec.
Ce travail est fait pour l’entreprise, mais aussi pour tous les
dirigeants, administrateurs et employés qui peuvent travailler
derrière le guichet automatique.
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Senator Bellemare: However, you do not have any information
on the individuals who buy bitcoins using cash and who make
ATM deposits as consumers or clients.

Mr. Desjardins: As Mr. Fahmi said earlier, the company that
operates the ATM has to keep records and registries, including a
registry of all the transactions, which lists the transactions made,
as well as the time, date and the nature of the transaction. It may
then be possible to track them through user codes.

However, client identification obligations do exist under the
Money-Services Businesses Act, but they do not apply to ATMs
because, in a context prescribed by the legislation where money is
simply withdrawn from a private ATM, there may be no need to
identify that clientele directly. Moreover, as previously
mentioned, fund transfer businesses have an obligation to
identify clients. It may indeed be a bit more difficult to identify
clients at an ATM.

In any case, I simply want to point out that the objective of the
Money-Services Businesses Act is to prevent and fight money
laundering. It was put in place particularly to allow us to verify
the integrity of people who administer and operate automatic
tellers, in compliance with the law’s objective.

Senator Bellemare: So, it cannot prevent someone who wants
to launder money from depositing it in the automatic teller and
purchasing bitcoins.

Mr. Fortin: To complete Mr. Desjardins’ answer on the link
with money laundering, once a business has been registered —
and I am not necessarily referring to automatic tellers alone, but
to all of the businesses that are registered with us and offer money
services— we have the power to inspect, and we can validate the
books and records and the transactions that are done. There are
transaction thresholds, comparable to FINTRAC’s, where
depending on the amounts of money involved we have to
collect information and obtain the person’s identity.

We also issue permits, register businesses and validate
bookkeeping and records, but there are potential offences, such
as fraud and money laundering, that do not fall under our
purview. This has not happened up till now, but should it happen
in the context of a verification or inspection, and if there were
indications of potential money laundering, we would refer the file
to police services. As you know, money laundering is a Criminal
Code offence, and the police have the power to investigate in
those cases.

So, in a case like that, we would refer the file to the police who
would conduct a criminal investigation.

La sénatrice Bellemare : Cependant, vous n’avez pas
d’information sur les personnes qui vont acheter des bitcoins
avec de la monnaie et qui alimentent le guichet à titre de
consommateurs ou de clients.

M. Desjardins : Comme M. Fahmi l’a dit un peu plus tôt,
l’entreprise qui exploite le guichet automatique doit maintenir des
livres et registres, qui comprennent le registre de toutes les
transactions. On peut y voir les transactions en question, l’heure,
la date et la nature de la transaction. Avec les codes d’utilisateur,
il y a peut-être moyen, par la suite, de les retracer.

Par contre, en ce qui a trait aux obligations d’identification du
client, il y en a au titre de la Loi sur les entreprises de services
monétaires; cependant, elles ne sont pas applicables aux guichets
automatiques parce que, dans un contexte qui avait été prévu par
la loi et dans lequel on retire simplement de l’argent d’un guichet
automatique privé, il n’est peut-être pas pertinent d’identifier cette
clientèle directement. D’autre part, pour les entreprises de
transferts de fonds, comme on l’a mentionné un peu plus tôt, il
y a des obligations d’identification du client qui s’appliquent.
Dans un guichet automatique, effectivement, il peut être un peu
plus difficile d’identifier la clientèle.

De toute façon, je veux simplement préciser que l’encadrement
de la Loi sur les entreprises de services monétaires vise à prévenir
le blanchiment d’argent et à lutter contre celui-ci. Elle a été mise
en place surtout pour permettre de vérifier la probité des gens qui
administrent et qui exploitent les guichets automatiques,
conformément à l’objectif de la loi.

La sénatrice Bellemare : Donc, cela ne peut pas empêcher
quelqu’un qui veut blanchir de l’argent d’aller le mettre dans le
guichet et d’acheter des bitcoins.

M. Fortin : Pour compléter la réponse de M. Desjardins sur le
lien avec le blanchiment d’argent, une fois qu’une entreprise est
inscrite, et je ne parle pas nécessairement seulement des guichets
automatiques, mais des entreprises qui sont inscrites chez nous et
qui exercent dans le domaine des services monétaires, nous avons
des pouvoirs d’inspection et nous pouvons aller valider,
justement, la tenue des livres et registres, et les transactions
enregistrées. Il existe des seuils de transaction, en fonction des
montants d’argent, un peu comme pour le CANAFE, où on doit
colliger l’information et obtenir l’identité de la personne.

Nous avons un rôle d’émission de permis, de registraire et de
validation de la tenue des livres et registres, mais s’il y a des
infractions potentielles, notamment de fraude et de blanchiment
d’argent, elles ne relèvent pas de notre champ de compétences. Ce
n’est pas arrivé jusqu’à maintenant, mais si cela arrivait dans un
contexte de vérification ou d’inspection, et qu’il y avait des signes
de blanchiment d’argent potentiel, nous confierions le dossier aux
corps policiers. Comme vous le savez, en ce qui concerne le
blanchiment d’argent, il s’agit d’infractions de fraude qui relèvent
du Code criminel, et ce sont les corps policiers qui sont investis
des pouvoirs d’enquête dans ce domaine.

Donc, dans un contexte comme celui-là, nous confierions le
dossier aux corps policiers aux fins d’une enquête criminelle.
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Senator Bellemare: How many ATMs are there in Quebec at
this time?

Mr. Desjardins: We have counted a few more than twenty.
Things are developing quite rapidly. Just over the past two weeks,
we learned of the existence of three new automatic tellers. Things
got off to a slow start. As Mr. Fortin mentioned earlier, when
we issued our advisory notice on February 5, 2014, to our
knowledge, the first digital currency automatic teller was installed
on that day in Montreal on Saint-Laurent Boulevard. Since that
time, about 20 automatic tellers have appeared. Some are grouped
together and operated by the same business, but they are
sprouting up everywhere.

Senator Massicotte: I thank all four of you for being here with
us. I am going to continue in the same vein, since we are trying to
gain a better understanding of your regulation in Quebec. I think
that we understand the issue of the automatic tellers well, because
you have described it well. As for the other transactions, if they do
not involve securities, you are very clear.

Just to be clear, the person who goes to the corner store and
uses virtual currency, bitcoin, is excluded; there is no obligation to
provide information. I would like to understand what type of
business, aside from someone who operates an automatic teller,
may have to apply for a financial probity certificate from AMF.

Earlier, you answered the chair’s question concerning stock
exchanges by saying that if transactions involved securities, then
information does have to be provided; if not, then no. If a
business opens up and almost wants to act like a money services
company, does it have to apply? What other types of operations
have to comply with the permit obligation?

Mr. Fortin: The only other money services businesses that do
virtual currency transfers and could be described as money
services businesses subject to the law are those that do what we
call funds transfers. The best example, and once again I will ask
my colleagues to explain this better, in case I am not clear, is
PayPal. You do transfers with PayPal, for instance with Canadian
money. If you convert that money into bitcoins, there will be a
funds transfer platform. You register with that platform. If I am
the buyer, I pay with Canadian money, I deposit Canadian money
using that platform. The seller has bitcoins to sell to me;
Canadian money is credited to his account using the same
platform. The transaction reproduces the PayPal model. PayPal
does have a permit from the Financial Markets Authority under
the Money-Services Businesses Act in order to conduct its
activities. In this case the goods that are purchased are digital
currency, bitcoin, and there is a funds transfer. In that case, given
existing guidelines, a permit would have to be issued to the money
services business in light of the funds transfers.

La sénatrice Bellemare : Il y a combien de guichets au Québec
actuellement?

M. Desjardins : Nous en avons recensé un peu plus d’une
vingtaine. Cela évolue assez rapidement. Rien que dans les deux
dernières semaines, nous avons eu connaissance de l’existence de
trois nouveaux guichets. C’est parti très lentement. M. Fortin l’a
mentionné plus tôt, lorsque nous avons émis notre mise en garde,
le 5 février 2014, à notre connaissance, c’était la journée de
l’installation du premier guichet automatique de monnaie
virtuelle à Montréal sur le boulevard Saint-Laurent. Depuis ce
temps-là, une vingtaine de guichets ont émergé. Certains sont
regroupés et exploités par une même entreprise, mais il en pousse
partout.

Le sénateur Massicotte : Merci à vous quatre d’être parmi
nous. Je vais continuer dans le même ordre d’idées, puisque nous
essayons de comprendre un peu votre réglementation au Québec.
Je pense qu’on comprend bien le cas des guichets automatiques,
car vous l’avez bien décrit. En ce qui concerne les autres
transactions, en supposant que ce ne sont pas des valeurs
mobilières, vous êtes très clairs.

Pour bien comprendre, la personne qui va au dépanneur et qui
se sert de la monnaie virtuelle, du bitcoin, est exclue; il n’y a
aucune obligation d’information. J’aimerais comprendre quel
type d’entreprise, à part un exploitant de guichet automatique,
peut être obligé de demander un certificat de probité chez AMF.

Vous avez répondu tantôt au président, concernant les bourses,
ou « exchange », que, si ce sont des valeurs mobilières, oui; si ce
n’en sont pas, non. Si un commerce s’établit et veut agir presque
comme une agence de monnaie, doit-il faire une demande? Quels
autres types d’opérations doivent se conformer à l’obligation de
permis?

M. Fortin : Les seules autres entreprises de services monétaires
qui font des transferts de monnaie virtuelle et qui pourraient être
qualifiées d’entreprises de services monétaires soumises à la
juridiction de la loi sont celles qui font ce qu’on appelle les
transferts de fonds. Le meilleur exemple, et encore une fois je vais
interpeler mes collègues pour mieux vous l’expliquer, au cas où je
ne serais pas clair, c’est PayPal. On fait un transfert, avec PayPal,
par exemple avec de l’argent canadien. Si on convertit cet argent
en bitcoins, il y a une plateforme qui est la plateforme de transfert
de fonds. On s’inscrit auprès de cette plateforme. Si je suis
l’acheteur, je paie en argent canadien, je dépose sur cette
plateforme de l’argent canadien. Le vendeur a des bitcoins à me
vendre, il se fait créditer son compte sur la même plateforme en
argent canadien. C’est la reproduction du même principe que
PayPal. PayPal détient, par ailleurs, un permis de l’Autorité des
marchés financiers en vertu de la Loi sur les entreprises de services
monétaires pour mener ses activités. Le bien qui est acheté, dans
ce cas, c’est la monnaie virtuelle, c’est le bitcoin, et il y a un
transfert de fonds. Dans ce cas-là, à l’aide des balises qui existent,
oui, un permis est délivré à l’entreprise qui est une entreprise de
services monétaires à titre de transferts de fonds.
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Senator Massicotte: I would have described that as an
exchange. The chair used that term earlier, and the reply was
no, that the requirement did not apply. But in the case you
mentioned, it does apply. In fact, it is a platform that exchanges
Canadian dollars for bitcoins.

Mr. Fortin: Once again, what we regulate — and the nuance is
very important — are ‘‘money services businesses.’’

Senator Massicotte: That is correct.

Mr. Fortin: We do not regulate digital currency.

Senator Massicotte: Not the currency as such.

Mr. Fortin: Exactly. What it means in Quebec to have a money
services business permit — and we admit that this is relatively
limited — is that the business has been investigated and that its
integrity and that of the people involved in its operation has been
established with the Sûreté du Québec. Then there are obligations
regarding bookkeeping and records.

You asked whether it was a stock exchange. We use the term
‘‘bourse’’ or exchange, but it is not an exchange in the sense of a
securities exchange.

Senator Massicotte: I agree entirely. You referred to
FINTRAC and other bodies at the federal level. There is also
an obligation, for those who are registered, to keep records and
know their clients. You do not get involved in that. Your only
involvement concerns the financial probity certificate.

Mr. Fortin: Yes.

Senator Massicotte: That is the only thing you require from
those people. There is no federal obligation regarding money
laundering, for instance. Am I mistaken?

Mr. Desjardins: Perhaps I should make a distinction. I said
earlier that there is no procedure to verify the identity of the client
in the case of automatic tellers. However, regarding the funds
platform, as in the example Jean-François just gave using PayPal,
there is an obligation to check the client’s identity. When the
transaction takes place, when a business does a funds transfer, it
has to obtain the name, address and telephone number of the
client. To go into more detail, in the case of transfers of more than
$1,000, additional identity verification is required. For money
services businesses that do face-to-face transactions with clients,
the client’s identity is established through an identity card with a
photograph. However, for a virtual business, such as in the world
of virtual currency, the verification is done through the validation
of a bank account or of a current bank transaction. For any
money services business that does virtual currency funds transfers,
there has to have been a cash deposit in a bank account. In that
way, identity can easily be checked or tracked to the client’s bank
account.

Le sénateur Massicotte : Pour ma part, j’aurais décrit cela
comme un exchange. Le président a utilisé ce terme tantôt, et la
réponse était non, que cela ne s’applique pas. Mais dans le cas que
vous citez en exemple, cela s’applique. Effectivement, c’est une
plateforme qui fait l’échange de dollars canadiens pour des
bitcoins.

M. Fortin : Encore une fois, ce que nous encadrons — et la
nuance est très importante—, c’est le volet « entreprise de services
monétaires ».

Le sénateur Massicotte : C’est exact.

M. Fortin : Nous n’encadrons pas les monnaies virtuelles.

Le sénateur Massicotte : Pas la devise comme telle.

M. Fortin : Exactement. Ce que signifie, au Québec, avoir un
permis d’une entreprise de services monétaires— et on admet que
c’est relativement limité —, c’est que l’entreprise aura fait l’objet
de vérifications permettant d’établir sa probité et celle des gens
qui l’entourent auprès de la Sûreté du Québec. Ensuite, il y a
l’obligation de tenue de livres et de registres.

On pose la question à savoir si c’est une bourse. On utilise le
terme « bourse » ou « exchange », mais ce n’est pas une bourse
au sens où on l’entend dans le sens de bourse de valeurs
mobilières.

Le sénateur Massicotte : Je suis tout à fait d’accord. À l’échelle
fédérale, vous faites référence au CANAFE et à d’autres
instances. Il y a aussi une obligation, pour ceux qui sont
inscrits, de maintenir l’information et de connaître les clients.
Vous ne vous impliquez pas dans ce domaine. Votre seule
implication concerne le certificat de probité.

M. Fortin : Oui.

Le sénateur Massicotte : C’est la seule chose que vous exigez de
ces gens. Il n’y a aucune obligation fédérale en matière de
blanchiment d’argent, par exemple. Est-ce que je me trompe?

M. Desjardins : Je peux peut-être faire une distinction. J’ai
précisé plus tôt qu’il n’y a pas de procédure de vérification de
l’identité du client dans le cas des guichets automatiques. Par
contre, en ce qui concerne la plateforme de fonds, comme dans
l’exemple que Jean-François vient de vous donner pour PayPal, il
y a des obligations de vérification de l’identité du client. Au
moment de la transaction, lorsqu’une entreprise exécute un
transfert de fonds, le nom, l’adresse et le numéro de téléphone
doivent être connus de l’entreprise. De façon plus détaillée, dans
le cas de transferts de fonds de plus de 1 000 $, une vérification
additionnelle de l’identité est requise. Pour une entreprise de
services monétaires qui ferait des transactions face à face avec un
client, on vérifierait l’identité en demandant une carte d’identité
avec photo. Par contre, pour une entreprise virtuelle, comme dans
le monde des monnaies virtuelles, la vérification se fait par une
validation de l’existence d’un compte bancaire ou d’une
transaction bancaire qui a eu lieu. Pour toute entreprise de
services monétaires qui effectue des transferts de fonds en
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Senator Massicotte: You are talking about Quebec regulation
and not FINTRAC.

Mr. Desjardins: Correct.

Senator Massicotte: It is different in Quebec.

Mr. Desjardins: Yes.

Senator Massicotte:My colleague asked a question that did not
receive a reply. Are you aware of the regulations being proposed
in New York? There are two or three draft regulation projects;
one was tabled in December 2014 and we are awaiting the final
version. Are you aware of what is being proposed in New York?

Mr. Fahmi: I am aware of it to some extent. I do not know the
regulation in detail, but they seem to want to put in place a
specific regime for virtual currency where exchanges would be
registered somewhat like stock exchanges.

That is not at all the AMF’s position at this time. The position
of the AMF concerns the way in which our current legislation is
interpreted regarding virtual currencies. That is the work we have
done. The Americans want to put in place a whole new regime
that would register the exchanges, from what I understand.

Senator Massicotte: The regulation and the acts are different.
However, I would argue that these measures are quite close to
yours in terms of results. The Americans want to monitor what is
known as the ‘‘on ramp/off ramp’’ concept, that is the moment
when the American currency, in this case, is converted, and the off
ramp, using the information.

The FINTRAC regulation and yours, with the notion of
integrity, monitoring the transfer point, leads almost to the same
conclusion. We are talking about different regulations and
different authorities, but we may arrive at the same point.

Mr. Fahmi: That is true. However, our interest was limited to
the framework of the Money-Services Businesses Act, whose
objective is to fight money laundering.

Senator Massicotte: I understand that your authority is
different.

Mr. Fahmi: They have multiple objectives. These include
preventing money laundering, but also the creation of a stable
financial system for virtual currencies, by obliging these
exchanges to abide by certain solvency criteria, certain criteria
requiring transaction counterparts and clearing, somewhat like
the Securities Act requires that exchanges have all of these

monnaie virtuelle, il a dû y avoir un dépôt d’argent comptant au
moyen d’un compte de banque. Ainsi, l’identité peut aisément être
vérifiée ou retracée au compte de banque du client.

Le sénateur Massicotte : Vous parlez de la réglementation
québécoise et non du CANAFE.

M. Desjardins : C’est exact.

Le sénateur Massicotte : C’est distinct au Québec.

M. Desjardins : En effet.

Le sénateur Massicotte : Mon collègue a posé une question à
laquelle il n’a pas obtenu de réponse. Êtes-vous au courant de la
réglementation proposée à New York? Il y a deux ou trois projets
de réglementation, dont l’un a été déposé en décembre 2014 et
dont on attend la proposition finale. Êtes-vous au courant de ce
qui est proposé à New York?

M. Fahmi : Je suis un peu au courant. Je ne connais pas la
réglementation en détail, mais ils semblent vouloir mettre en place
un régime particulier pour les monnaies virtuelles où les bourses
seront enregistrées un peu comme les bourses de valeurs
mobilières.

La position de l’AMF, à ce moment-ci, n’est absolument pas
celle-là. La position de l’AMF vise la façon dont on interprète nos
lois actuelles et la façon dont on les précise dans le cas des
monnaies virtuelles. C’est le travail qu’on a réalisé. Les
Américains veulent mettre en place un nouveau régime en entier
qui enregistrerait les bourses, du moins d’après ce que j’ai
compris.

Le sénateur Massicotte : La réglementation et les lois sont
différentes. Toutefois, je ferais l’argument que cette démarche se
rapproche de près, en termes de résultats, de la vôtre. Les
Américains veulent contrôler ce qu’on appelle le concept « on
ramp/off ramp », soit le temps de conversion de la devise
américaine, dans ce cas-ci, et la porte de sortie, à partir de
l’information.

Si je prends la réglementation du CANAFE et la vôtre, avec la
notion de probité, et même au point de transfert, on arrive
presque à la même conclusion. On parle de différentes
réglementations et de différentes autorités, mais on arrive peut-
être au même point.

M. Fahmi : C’est vrai. Par contre, notre intérêt se limitait au
cadre de la Loi sur les entreprises de services monétaires, qui a
comme objectif la lutte contre le blanchiment d’argent.

Le sénateur Massicotte : Je comprends que votre autorité est
différente.

M. Fahmi : Leur objectif est multiple. Il comprend le
blanchiment d’argent, mais aussi la création d’un système
financier stable dans le milieu des monnaies virtuelles, en
obligeant ces bourses à avoir certains critères de solvabilité,
certains critères pour la contrepartie des transactions et une
compensation des transactions, un peu comme le régime de la Loi
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features which ensure that the system is stable. The Americans
will prevent money laundering, but they are also going to work on
protecting consumers by creating a stable financial system.

These are roles that have been given to us regarding securities,
but not virtual currencies. For virtual currencies, our protection
role consists in fighting money laundering and terrorist activities
only.

Senator Massicotte: My next question is broader. All of the
provinces and states propose regulations and laws every day. As
you know, the bitcoin is almost an international currency. It is
neither Canadian, nor American, nor European. Even if the
regulation you are proposing is adopted, and it is a challenge for
all countries, what about the individual who is doing transactions
on the New York or European or other provincial stock
exchanges? What regulation will apply? If he deals with a
Quebecer, will your regulation apply automatically? What do
you do in a case like that? What discipline or authority will you
have to regulate that market, where transactions will take place in
virtual space, so to speak?

Mr. Fortin: Once again, as to what regulation should apply, we
can look to securities for examples. The Canadian market, as we
speak, has a regulatory authority in each province, and we
intervene according to our jurisdictions. The Autorité des
marchés financiers is the competent authority in Quebec. The
question you raise, senator, applies to securities as well. Today,
from Montreal or from here, you may do transactions on stock
exchanges everywhere in the world. There is a growing risk of
fraud, and an increasing number of them are taking place. Now,
once fraud has occurred, funds may be transferred from one
jurisdiction to another. What this means is that the regulators and
the countries have to collaborate, and that is done for securities.
There is vast cooperation both in Canada, among the various
Canadian regulatory authorities, and internationally, particularly
with the SEC in the United States.

We can ask ourselves again today what the regulation would
be. In an ideal world, regulation would be similar from one
country to the next, which is the case regarding securities. With a
few differences, generally speaking, in sophisticated financial
markets, securities regulations are very similar. This would be in a
context where we could cooperate with the local authorities of
each of the countries in question in order to intervene if need be.
Everyone is responsible for regulation on their own territory.

sur les valeurs mobilières oblige les bourses à avoir l’ensemble de
ces attributs qui assurent une stabilité au système. Les Américains
vont prévenir le blanchiment d’argent, mais ils vont également
travailler à la protection des consommateurs en créant un système
financier stable.

Ce sont des rôles qui nous sont conférés dans le cadre des
valeurs mobilières, mais pas dans le cadre des monnaies virtuelles.
Pour les monnaies virtuelles, notre rôle de protection vise à lutter
contre le blanchiment d’argent et les activités antiterroristes
seulement.

Le sénateur Massicotte : Ma prochaine question est plus large.
Toutes les provinces et les États, chaque jour, proposent des
réglementations et des lois. Comme vous le savez, le bitcoin est
presque une devise internationale. Il n’est ni canadien, ni
américain, ni européen. Même si la réglementation que vous
proposez est adoptée, et c’est un défi pour tous les États, que
faites-vous du particulier qui transige sur les bourses de New
York, d’Europe ou d’autres provinces? Quelle est la
réglementation? S’il fait affaire avec un Québécois, la
réglementation s’appliquera-t-elle automatiquement? Que faites-
vous dans ce cas-là? Quelles discipline ou autorité allez-vous
chercher pour contrôler ce marché, qui va se faire un peu dans
l’air?

M. Fortin : Encore une fois, à savoir quelle devrait être la
réglementation, on peut parler, par exemple, en matière de valeurs
mobilières. On a le marché canadien qui a aussi, au moment où on
se parle, une autorité de réglementation dans chaque province, et
on intervient en fonction de nos champs de compétences.
L’Autorité des marchés financiers est l’autorité compétente au
Québec. La question que vous posez, sénateur, s’applique aux
valeurs mobilières également. Aujourd’hui, à partir de Montréal
ou d’ici, on peut transiger sur des bourses partout dans le monde.
Les risques de fraude ou les fraudes surviennent de plus en plus.
Maintenant, une fois que la fraude est intervenue, les fonds
peuvent être transférés d’une juridiction à une autre. Cela fait en
sorte que les régulateurs et les pays doivent collaborer, et cela se
fait dans le domaine des valeurs mobilières. Il y a une très grande
collaboration, tant au Canada, entre les différents régulateurs
canadiens, qu’à l’échelle internationale, notamment avec la SEC
aux États-Unis.

On peut se poser encore une fois la question, aujourd’hui, à
savoir quelle serait la réglementation. Dans un monde idéal, il
existerait une réglementation qui serait similaire d’un pays à
l’autre, ce qui est le cas en valeurs mobilières. À quelques
différences près, d’une façon générale, dans les marchés financiers
sophistiqués, la réglementation en valeurs mobilières se ressemble
beaucoup. Ce serait dans un contexte où on pourrait collaborer
avec les autorités locales de chacun des pays en question pour
intervenir dans ce cas. Chacun est responsable de la
réglementation sur son territoire.
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[English]

Senator Black: Thank you very much, gentlemen. This is very
helpful. In respect to the regulation of the money services business
in Quebec, we have heard testimony throughout from people who
are involved in the industry that they want some level of
regulation because they believe it assists their business
development. Have you had any of that feedback from the
organizations that you are now regulating or not?

[Translation]

Mr. Fortin: You are referring to comments on regulation, or
on how it can be positive or negative for them?

[English]

Senator Black: Both, but the first question would be what are
people saying about the steps that you have taken? Are they
happy about that? Are they unhappy about that? Are they asking
for more or for less?

[Translation]

Mr. Fortin: I have no specific answer regarding comments we
may have received. Once again, it is important to remember that
the framework of the Money-Services Businesses Act existed
before the very recent arrival of virtual currencies. When we say
that the Money-Services Businesses Act applies in some regards to
virtual currencies, we do not regulate virtual currencies as such.
The nuance is important.

In the notices we published, we reminded the businesses in
question that when we say, for instance, that a given automatic
teller has a permit, we are not saying that they have obtained the
approval of the authority regarding virtual currency. In that
context, I did not receive any comments on regulation. I have the
impression— this is a very personal comment and the matter has
not been verified— that the value of the currency is based on the
confidence investors and consumers have in the product, since
that confidence is the foundation of the stability of financial
markets. I think it is good for them to receive some type of
recognition from regulators showing that their products comply
with regulation, if there is regulation.

In that sense— and again, this has not been verified, and I read
the testimony that was given before this committee — I believe
that the people in this industry would like to see a certain
framework that would allow them to say that they are complying
with regulation.

By the same token, I think that one of the characteristics of
virtual currencies is that they constitute a decentralized currency
that does not come from a central bank which would have the

[Traduction]

Le sénateur Black : Merci beaucoup, messieurs. C’est très
intéressant. Pour ce qui est de la réglementation des entreprises de
services monétaires au Québec, différents intervenants de
l’industrie nous ont dit qu’ils voulaient une réglementation à cet
effet, car cela contribue selon eux à la croissance de leurs
entreprises. Avez-vous eu le même son de cloche de la part des
organisations qui sont maintenant assujetties à une telle
réglementation?

[Français]

M. Fortin : Vous parlez de commentaires sur la question de la
réglementation ou en quoi celle-ci peut être positive ou négative
pour eux?

[Traduction]

Le sénateur Black : Les deux, mais ma première question porte
plutôt sur ce que les gens ont à dire des mesures que vous avez
prises. Sont-ils satisfaits ou insatisfaits? En demandent-ils plus ou
moins?

[Français]

M. Fortin : Je n’ai pas de réponse précise à savoir si nous avons
reçu des commentaires. Encore une fois, il est important de
rappeler que l’encadrement de la Loi sur les entreprises de services
monétaires existait avant l’arrivée très récente des monnaies
virtuelles. Lorsqu’on dit que la Loi sur les entreprises de services
monétaires s’applique, à certains égards, aux monnaies virtuelles,
nous n’encadrons pas les monnaies virtuelles en tant que telles. La
nuance est importante.

Dans les avis que nous avons publiés, nous rappelons aux
entreprises en question que, lorsqu’on dit, par exemple, que tel
guichet automatique aurait un permis, nous ne sommes pas en
train de dire qu’ils ont obtenu l’approbation de l’autorité en
matière de monnaie virtuelle. Dans ce contexte, je n’ai pas eu de
commentaires sur la réglementation. J’ai l’impression — c’est très
personnel comme commentaire et ce n’est pas vérifié — que la
valeur de la monnaie est basée sur la confiance des investisseurs et
des consommateurs dans le produit, comme cette confiance est à
la base même de la stabilité des marchés financiers. Pour eux, je
pense qu’il est bon de recevoir une reconnaissance, par des
régulateurs, que leurs produits seraient conformes à la
réglementation, s’il y a réglementation.

Dans ce sens— et encore une fois, ce n’est pas vérifié, et j’ai lu
les témoignages présentés devant ce comité—, je crois que les gens
de cette industrie voudraient avoir une certaine forme
d’encadrement qui leur permettrait d’affirmer qu’ils suivent
cette réglementation.

En même temps, je crois que l’un des attributs des monnaies
virtuelles qui sont mis de l’avant, c’est qu’il s’agit d’une monnaie
décentralisée, donc, qui ne provient pas d’une banque centrale,

12-3-2015 Banques et commerce 25:37



framework and safeguards a central bank can provide. That is
why it can become complicated to apply good regulation.

I may not have answered your question directly, senator. We
have not really received any comments, but that was my personal
impression of what this might represent.

Mr. Desjardins: I might add, as Mr. Fortin was saying, that we
have not received any comments on the positive or negative value
of the application of our Money-Services Businesses Act to these
firms. However, we have perceived a certain reaction from the
industry. People from the industry contacted us to clarify how the
act would apply to their business. We were able to reply to their
questions quickly. We did perceive a reaction, but I am not well
placed to interpret it.

[English]

Senator Black: Thank you very much. Mr. Redman, you
indicated near the end of your testimony that you were
monitoring the development of virtual currency, taking no
positions now, but you are monitoring. I’d like to ask you as to
what you see today and what do you think you’re going to see
going forward based on the trends as you assess them?

Mr. Redman: As I indicated, what we have seen in Canada has
been fairly limited to date, but part of what we’ve done internally
within the OSC is to set up a group much like the AMF has that
coordinates things within the OSC. One of the topics we cover is
bitcoin. We see, casting a glance over the global markets, that
there are people developing platforms for trading derivatives
based on bitcoin, for example. There are a couple in the U.S. I
think there’s one right now seeking CFDC approval to open an
options exchange.

Other than that — and this has been noted in prior testimony
— there are some applications before the SEC to create exchange-
traded funds based on bitcoin, and globally there are a number of
hedge funds that have developed strategies around investing in
bitcoin. My personal view of what we might see going forward is I
think if bitcoin regains some of its value and some of the lustre it’s
lost the last year or so, you might expect to see more interest in
people investing in that and trying to benefit from that, which
would drive more interest in the fund.

Senator Black: Mr. Redman, move if you can— this is helpful
— beyond considering bitcoin. Think virtual currency; think
broader picture.

Mr. Redman: It’s very hard to predict what might happen or
even opine on it as an economist. You don’t want to necessarily
rely on my predictions for the future. Jim and I were talking about
this earlier, the technology behind bitcoin as a currency perhaps is

dotée de l’encadrement qu’une banque centrale pourrait donner.
C’est pourquoi il peut devenir compliqué d’appliquer une bonne
réglementation.

Je n’ai peut-être pas nécessairement répondu à votre question
directement, sénateur. On n’a pas vraiment reçu de commentaires,
mais c’est un peu une impression personnelle de ce que cela
pourrait représenter.

M. Desjardins : Je pourrais ajouter, comme M. Fortin le disait,
que nous n’avons pas reçu de commentaires sur les bienfaits ou
non de l’application de notre Loi sur les entreprises de service
monétaire sur ces commerces. Par contre, nous avons perçu une
certaine réaction de la part de l’industrie. Des gens de l’industrie
ont communiqué avec nous pour clarifier l’application de la loi à
leur commerce. Nous avons pu répondre rapidement à leurs
questions. Nous avons perçu une réaction, mais je ne suis peut-
être pas en mesure de l’interpréter.

[Traduction]

Le sénateur Black : Merci beaucoup. Monsieur Redman, vous
avez mentionné vers la fin de votre témoignage que vous restiez à
l’affût de ce qui se passe avec les monnaies virtuelles. Vous ne
prenez pas position pour le moment, mais vous suivez la situation
de près. J’aimerais savoir ce que vous avez constaté jusqu’à
maintenant et ce que vous entrevoyez pour l’avenir d’après les
tendances que vous avez pu observer.

M. Redman : Comme je le disais, les activités sont encore assez
limitées au Canada dans ce domaine, mais nous avons entre
autres établi un groupe à l’interne pour coordonner nos activités
avec l’AMF, comme l’a fait l’AMF de son côté. Nous nous
penchons notamment sur l’utilisation du bitcoin. Pour avoir jeté
un coup d’œil sur ce qui se passe sur les marchés mondiaux, nous
avons constaté que des plateformes sont développées pour
faciliter l’échange d’instruments dérivés basés sur le bitcoin, par
exemple. Il y en a quelques-uns aux États-Unis. Je crois qu’une de
ces plateformes est en attente de l’autorisation de la SADC pour
lancer un contrat d’options.

Par ailleurs, comme on l’a déjà mentionné, des demandes ont
été présentées à la Commission des valeurs mobilières des États-
Unis afin de créer des fonds négociés en bourse à partir du
bitcoin, et, à l’échelle mondiale, il existe un certain nombre de
fonds spéculatifs qui ont élaboré des stratégies relatives à
l’investissement dans le bitcoin. À mon avis, si le bitcoin
récupère une partie de la valeur et de l’attrait qu’il a perdue au
cours de la dernière année, on pourrait s’attendre à ce que les gens
soient davantage intéressés à investir dans ce domaine et à tenter
d’en tirer profit, ce qui susciterait plus d’intérêt pour le fonds.

Le sénateur Black : Monsieur Redman, essayez, si possible,
d’aller au-delà du bitcoin. Pensez à la monnaie virtuelle; pensez à
la situation dans son ensemble.

M. Redman : Il est très difficile de prédire ce qui peut arriver
ou même de se prononcer là-dessus en tant qu’économiste. Vous
ne voulez pas nécessairement vous fier à mes prévisions pour
l’avenir. Jim et moi en parlions un peu plus tôt; la technologie
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where we might actually see things in the future; again, just my
personal view, but the whole Blockchain, the idea that this is a
methodology for transferring the ownership of an asset virtually,
it will be interesting to see how that develops in years to come.

Senator Black: Very helpful and very consistent with what we
have heard today.

[Translation]

Senator Maltais: Welcome, gentlemen. All of this is very
interesting. We do not often have the opportunity of welcoming
people from the Quebec financial area to this committee. I want
to welcome you.

First, I would like to congratulate you on the work you do at
the AMF. In particular, you set insurance back on the straight
and narrow path. However, several people have questioned us on
certain small deficiencies that still need to be corrected. I will leave
the matter of the bitcoin to the other senators; I have talked about
this enough and I would like to move on to something else.

I would like to pass on some questions that people have asked
me to put to you. The first one concerns financial planners. All of
the banks encourage us to consult their financial planners. Are
those planners accredited by the AMF?

Mr. Fortin: Yes.

Senator Maltais: And are the agents who offer insurance in
banks also accredited by the AMF?

Mr. Fortin: Yes.

Senator Maltais: One last question. You said in the beginning
that those who exchange bitcoins are not covered by deposit
insurance. Is that true?

Mr. Fortin: Yes it is.

Senator Maltais: If the chair had listened to you, the bitcoin he
purchased for $100 would still be worth $100 today, whereas it is
only worth $30 now. The warning you issued to the population is
quite accurate, because all of this belongs to the virtual world.
People, young people in particular, are very attracted to the
virtual world. I read the advisory notice you published in the
newspapers — I hope you were quoted correctly — and it was
very helpful.

The other point I would like to address is your offer to
collaborate with an institute — whether federal or provincial, in
Ontario or Quebec — to develop effective regulation so as to
prevent Canadians from incurring losses, especially in the
commercial area. We are talking about rich people, like my
colleague across the way, who incur losses, and we are trying to
devise regulation in this committee. We are trying to examine all
of that, and we need good advice like the advice you can provide.

entourant le bitcoin comme monnaie est peut-être ce que nous
verrons évoluer dans les années à venir. Encore une fois, il ne
s’agit que de mon opinion personnelle, mais il sera intéressant de
voir comment se développera, dans les années à venir, toute la
question du registre central des transactions, l’idée que c’est une
méthode qui permet de transférer virtuellement la propriété d’un
actif.

Le sénateur Black : Vos observations sont très utiles et vont
tout à fait dans le sens de ce que nous avons entendu aujourd’hui.

[Français]

Le sénateur Maltais : Bienvenue, messieurs. Tout cela est très
intéressant. On n’a pas souvent l’occasion de recevoir des gens du
domaine des finances du Québec à ce comité. Vous êtes les
bienvenus.

J’aimerais, dans un premier temps, vous féliciter pour le travail
que vous faites à l’AMF. En particulier, vous avez remis les
assurances dans le droit chemin. Par contre, plusieurs personnes
nous posent des questions sur certaines petites lacunes qu’il
resterait à corriger. Je laisserai aux autres sénateurs la question du
bitcoin; j’en ai assez parlé et je veux passer à autre chose.

J’aimerais vous poser des questions que les gens m’ont
demandé de vous poser. La première question concerne les
planificateurs financiers. Dans les banques, toutes banques
confondues, on nous guide vers un planificateur financier. Ce
planificateur est-il accrédité par l’AMF?

M. Fortin : Oui.

Le sénateur Maltais : Est-ce que les agents qui offrent de
l’assurance dans les banques sont aussi accrédités par l’AMF?

M. Fortin : Oui.

Le sénateur Maltais : Dernière question. Vous avez dit au
début que ceux qui négocient des bitcoins ne sont pas couverts par
l’assurance-dépôts. C’est bien le cas?

M. Fortin : C’est exact.

Le sénateur Maltais : Si le président vous avait écouté, le
bitcoin qu’il a acheté pour 100 $ vaudrait encore 100 $
aujourd’hui, alors qu’il ne vaut plus que 30 $. La mise en garde
que vous avez faite à la population est très juste, parce que cela
relève du virtuel. Les gens, en particulier les jeunes, sont friands
du monde virtuel. J’ai lu la mise en garde que vous avez publiée
dans les journaux— j’espère que vous avez été bien cité—, et elle
était très utile.

L’autre point sur lequel je veux m’attarder, c’est votre offre de
collaboration avec un institut — qu’il soit fédéral ou provincial,
en Ontario ou au Québec — pour élaborer une réglementation
efficace afin d’éviter que des Canadiens et Canadiennes subissent
des pertes, surtout dans le domaine commercial. On parle de gens
riches, comme mon collègue en face, qui subissent des pertes, et
on essaie d’envisager une réglementation dans le cadre de ce
comité. On essaie d’examiner tout cela, et on a besoin de bons
conseils comme les vôtres.
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I invite you, if you continue your reflection on this, to send it
on to us. It will be useful for all of Canada.

Mr. Fortin: May I make a comment?

[English]

The Chair: You may. You’re here to talk about digital
currency.

[Translation]

Mr. Fortin: In fact, I simply want to thank you for your
comments and your support, which are much appreciated.
However, I would also like to emphasize the warning we issued
and the risks associated with virtual currency and bitcoin
transactions. That is the very core of the message we wanted to
send when we published our notice in February 2014. At that
time, because Mr. Fahmi and Mr. Desjardins’ team monitor new
financial products, we were able to rapidly identify the risks
involved in the use of bitcoins. And this was despite the fact that
at that time we had not yet completed our analysis as to whether
or not we had a role to play as regulators, as we do with securities,
and whether we had a role to play in connection with our
regulation of money services businesses. In any case, we felt the
need to rapidly warn the population about the risks involved in
the use of bitcoins and virtual currencies. That is why we wanted
to warn people about the risks they were running if they made
transactions using that currency, since our compensation fund
does not apply to them.

Another point I would like to raise is that organizations have
questions too, because this is a complicated area. The regulation
is not yet in place, but it is important to educate the population, at
least insofar as the risks involved are concerned.

This reality exists, to our mind, regarding securities as well.
People have to make sure that they know the people they are
dealing with well, whether they are financial planners, or other
people who offer them financial products and services. They
should make sure that these people are registered with the AMF
or with the OSC, the Ontario Securities Commission, if they are in
Ontario, and that the products that are offered are good products.
There is no regulation in this area and there are a lot of risks; so it
is important that the population be aware of that.

Senator Maltais: Thank you very much.

Senator Ringuette: If I understood correctly, both the AMF
and the OSC are opposed to including virtual currency, be it
bitcoin or other such currency, in the definition of security. Is that
correct?

Mr. Fortin: We are not opposed to including virtual currency
in the definition of security. What we are saying — and Paul,
correct me if I am wrong — is that when you examine virtual
currency in the context of the Securities Act and the Derivatives

Je vous invite, si vous continuez votre réflexion, à nous la faire
parvenir. Elle sera utile pour l’ensemble du Canada.

M. Fortin : Est-ce que je peux faire un commentaire?

[Traduction]

Le président : Vous le pouvez. Vous êtes ici pour parler de la
monnaie numérique.

[Français]

M. Fortin : En fait, je veux simplement vous remercier pour
vos commentaires et votre appui, qui sont bien appréciés.
Cependant, je voudrais aussi souligner le lien avec la mise en
garde qu’on a faite et les risques liés à l’utilisation et aux
transactions de monnaies virtuelles et de bitcoins. C’est
exactement l’essence du message que nous voulions véhiculer au
moment où nous avons publié notre avis, en février 2014. À ce
moment-là, en raison de la vigie qu’effectue l’équipe de M. Fahmi
et de M. Desjardins sur les nouveaux produits financiers, nous
avons été en mesure de cerner rapidement les risques liés aux
bitcoins. Cela malgré le fait qu’à ce moment-là, nous n’avions pas
encore complété notre analyse à savoir si nous avions un rôle à
jouer comme régulateur, notamment en matière de valeurs
mobilières, et si nous avions encore un rôle à jouer en vertu de
notre réglementation sur les entreprises de services monétaires.
Nous avons tout de même senti le besoin d’aviser rapidement la
population des risques liés aux bitcoins et à l’utilisation des
monnaies virtuelles. C’est en ce sens que nous avons voulu les
avertir des risques qu’ils couraient s’ils négociaient de cette façon,
puisque notre fonds d’indemnisation ne pouvait pas s’y appliquer.

Un autre point que j’aimerais soulever, c’est que les
organisations se posent des questions, car c’est un domaine
compliqué. La réglementation n’est pas en place encore, mais il est
important d’éduquer la population, au moins sur l’existence des
risques.

Pour nous, cette réalité existe, en matière de valeurs mobilières
également. Les gens doivent s’assurer de bien connaître les gens
avec qui ils font des affaires dans ce domaine, soit les
planificateurs financiers, et les gens qui leur offrent des produits
et services financiers. Il faut s’assurer que ces gens ont une
inscription à l’AMF ou à la Commission des valeurs mobilières de
l’Ontario, la CVMO, si c’est en Ontario, et que les produits qui
sont offerts sont les bons produits. Dans ce domaine-ci, il n’y a
pas de réglementation et il y a beaucoup de risques; il est donc
important que la population le sache.

Le sénateur Maltais : Je vous remercie infiniment.

La sénatrice Ringuette : Si j’ai bien compris, tant l’AMF que la
CVMO rejettent une définition de monnaie virtuelle, qu’il s’agisse
du bitcoin ou d’une autre, comme étant une valeur mobilière; ai-je
bien compris?

M. Fortin : Nous ne rejetons pas une définition des monnaies
virtuelles comme étant des valeurs mobilières; ce qu’on dit — et
Paul, vous me corrigerez —, c’est que les monnaies virtuelles,
lorsque nous les analysons à la lumière de la Loi sur les valeurs
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Act, it does not constitute a security within the meaning of those
acts. I believe that’s also what Mr. Greenstone told the committee
a few weeks ago.

[English]

James Sinclair, General Counsel, General Counsel’s Office,
Ontario Securities Commission: In Ontario, we take a very similar
view. We have a fairly extensive definition of ‘‘security.’’ It has
been flexible and expanded in its interpretation over the years to
apply to new and different investment products.

As we currently understand virtual currencies, they wouldn’t
be swept into that definition, but as my colleagues at the AMF
have indicated, and as Mr. Redman has indicated, it’s not out of
the realm of the possible that they end being structured in such a
way as to fall within the definition. And we are seeing that in
other parts of the world where they are being used in investment-
like ways. That’s where it would fall likely within the definition of
‘‘security.’’

That’s why we have our internal group looking at this from a
securities perspective, and I would presume that it’s the same
reason in Quebec that the AMF is doing that: they have the
money business aspect as well, which we don’t have.

[Translation]

Mr. Fortin: I’d like to add something to my answer, if I may.

As I said in my opening remarks, in some respects, it could be
covered by an investment contract, which is considered a security.
It would be just like any other area. In a situation where people
were looking for investors to fund bitcoin-related activities, such
as mining, they would be seeking an investment from an investor,
and that would be considered an investment contract and,
therefore, a security. In that case, we would be involved, in
terms of regulating that investment. Again, we would not be
regulating the digital currency but, rather, the investment contract
and the security.

Senator Ringuette: I understand perfectly. Before we can say
that we need a regime to regulate digital currency, we have to
define its characteristics and determine who the regulating
authority should be. If, in Canada, we ultimately decide that
digital currency is money, the federal government will have to
regulate the area since it falls within federal jurisdiction.

Mr. Fortin: Precisely.

mobilières et de la Loi sur les instruments dérivés, pour les
dérivés, ne sont pas des valeurs mobilières au sens de ces lois. Je
pense que c’est aussi le commentaire que maître Greenstone vous
a offert il y a quelques semaines.

[Traduction]

James Sinclair, chef du contentieux, Bureau du chef du
contentieux, Commission des valeurs mobilières de l’Ontario : En
Ontario, nous avons un point de vue très semblable. Nous avons
une définition assez large et souple du terme « valeur mobilière ».
Son interprétation a été élargie au fil des ans pour tenir compte
des nouveaux produits d’investissement.

D’après notre compréhension actuelle des monnaies virtuelles,
nous ne les inclurions pas dans cette définition, mais comme mes
collègues de l’AMF ainsi que M. Redman l’ont indiqué, il n’est
pas impossible qu’elles finissent par être structurées de façon à
correspondre à cette définition. C’est ce que nous voyons dans
d’autres parties du monde, où elles sont utilisées un peu comme
un investissement. C’est là où elles pourraient correspondre à la
définition de « valeurs mobilières ».

Voilà pourquoi nous avons un groupe interne qui examine
cette question sous l’angle des valeurs mobilières, et je présume
que l’AMF, au Québec, le fait pour la même raison : elle s’occupe
également de l’aspect des services monétaires, ce que nous ne
faisons pas.

[Français]

M. Fortin : J’aimerais compléter ma réponse.

Comme je l’ai mentionné dans ma déclaration d’ouverture, à
certains égards, cela pourrait faire partie d’un contrat
d’investissement; les contrats d’investissement sont considérés
comme étant des valeurs mobilières. Ce serait analogue à
n’importe quelle autre matière; si des gens sollicitaient des
investissements auprès d’investisseurs pour financer des activités
liées au bitcoin, le minage par exemple, à ce moment-là, c’est le
fait de solliciter l’investissement et l’investissement d’un
investisseur qui, lui, serait considéré comme un contrat
d’investissement, et donc une valeur mobilière. Dans ce cas-ci,
nous aurions un rôle à jouer pour encadrer ce placement. Encore
une fois, ce n’est pas la monnaie virtuelle qui serait encadrée, mais
le contrat d’investissement et la valeur mobilière.

La sénatrice Ringuette : Je comprends très bien. Avant de dire
qu’il nous faut une réglementation sur la monnaie virtuelle, il faut
d’abord définir ses caractéristiques et savoir à qui revient la
responsabilité de réglementer. En fin de compte, si on décide au
Canada qu’une monnaie virtuelle est une monnaie, le
gouvernement fédéral devra réglementer, puisque ce serait alors
de compétence fédérale.

M. Fortin : Exactement.
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Senator Ringuette: If, however, bitcoin ends up being defined
as a security because of its characteristics, it will not be up to the
federal government to regulate the area but, instead, each of your
provincial authorities.

We’ve now had 17 or 18 meetings on this topic, and I am still
unsure as to which category bitcoin should go in. And yet you are
asking us to see to its regulation. Could you kindly elaborate on
that?

Mr. Fahmi: It underscores the importance of cooperation
between the various agencies because digital currency poses a
number of risks, in terms of markets, consumers and the financial
system as a whole. So protecting consumers is important, and
authorities exist for that purpose, including the AMF and the
Office de la protection du consommateur and, to a certain extent,
the various deposit insurance systems.

When it comes to protecting the financial system from risks,
central banks — the Bank of Canada — and financial institution
oversight agencies — the Office of the Superintendent of
Financial Institutions — come into the picture. Deposit
insurance mechanisms also have a role to play in this regard.
Ensuring protection against money laundering and terrorist
financing activities is the domain of FINTRAC, the Money-
Services Businesses Act and police.

Depending on the risks involved and the institutions’ various
mandates, one option would be for the organizations to work
together in order to mitigate the risks and limit the negative
impact stemming from certain digital currency features.

Otherwise, it would be possible to establish a whole regulatory
system. New York, for instance, decided to go that route. I think
that would fall outside the AMF’s scope; it would fall on
lawmakers and we would adapt accordingly.

[English]

Mr. Sinclair: You might not really need to decide whether it is
one or the other because it strikes me that it could be both. It’s a
mechanism for the exchange of value, so it potentially falls within
the world of currency, but it’s somewhat unique in the way it can
also be structured to potentially be a derivative or investment
where traditional securities regulation might come into play.

That’s presumably one of the challenges the committee has is
that in some respects it could have the potential to be in both
camps, and how do you deal with that when it’s something new
and different where regulatory regimes haven’t been designed to
deal with this kind of thing?

La sénatrice Ringuette : Cependant, si, en fin de compte, les
caractéristiques et la définition veulent que le bitcoin, par
exemple, soit une valeur mobilière, ce n’est alors pas de
compétence fédérale, et il reviendrait à chacune de vos entités
provinciales de légiférer à ce sujet.

Nous en sommes à 17 ou 18 rencontres portant sur ce sujet, et
je ne sais pas encore s’il faut placer le bitcoin dans l’une ou l’autre
des catégories de façon définitive. Vous nous demandez pourtant,
de votre côté, de faire en sorte que ce soit réglementé; pouvez-
vous nous éclairer davantage?

M. Fahmi : Cela met en lumière l’importance de la
collaboration entre les différentes agences qui existent, parce
que les monnaies virtuelles présentent différents risques. Il y a des
risques pour les marchés, pour les consommateurs, et pour le
système financier dans son ensemble. Il est donc important, d’une
part, de protéger les consommateurs; des organismes sont
responsables de cela, comme l’Autorité des marchés financiers,
l’Office de la protection du consommateur et, dans une certaine
mesure, les différents régimes d’assurance-dépôts le sont aussi.

En ce qui concerne la protection du système financier
monétaire, à savoir les risques pour le système, les banques
centrales sont interpellées, soit la Banque du Canada, les
organismes de surveillance des institutions financières; le Bureau
du surintendant des institutions financières a sûrement un rôle à
jouer dans la protection du système financier, et les mécanismes
d’assurance-dépôts aussi. Pour ce qui est du rôle de protection du
blanchiment d’argent et des activités terroristes, il y a la Loi sur
les entreprises de services monétaires, le CANAFE et les différents
corps policiers qui sont impliqués.

En fonction des différents risques et des différentes missions
des institutions, il est possible qu’une des réponses soit la
collaboration entre ces différents organismes pour circonscrire
les risques et limiter l’impact négatif que pourraient avoir
certaines caractéristiques des monnaies virtuelles.

Sinon, il y a la possibilité de créer un régime entier; dans le cas,
par exemple, de New York, ils ont opté pour un régime entier. Je
pense que cela sortirait du giron de l’Autorité des marchés
financiers; c’est la responsabilité du législateur, et nous répondons
à sa volonté.

[Traduction]

M. Sinclair : Vous n’auriez peut-être pas à décider si c’est l’un
ou l’autre, car je crois que ce pourrait être les deux. C’est un
mécanisme pour l’échange de valeur; cela correspond donc au
monde des devises, mais c’est en quelque sorte unique, en ce sens
que cela peut être structuré afin de correspondre à un produit
dérivé ou à un investissement, et c’est là que la réglementation en
matière de valeurs mobilières traditionnelles peut entrer en jeu.

C’est probablement l’un des problèmes qui se posent au
comité : à certains égards, la monnaie virtuelle pourrait être l’un
ou l’autre. Comment peut-on régler cette question lorsqu’il s’agit
de quelque chose de nouveau et de différent, et que les régimes de
réglementation n’ont pas été conçus en fonction de cela?
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That’s why our two respective organizations are looking at it
quite closely because it is something that is evolving. While we
have a consumer protection and investor protection role to play,
we have to exercise that role appropriately within the confines of
the legislation to which we’re subject.

Senator Ringuette: Well, I thank you for your comments
because at the end of the day it may very well be that the
recommendation would be for the federal government, along with
its provincial counterparts, to have a special working group in
order that whatever federal legislation is needed in regard to
money meshes well with whatever legislation the provinces need in
regard to consumer protection and commodity markets.

Senator Tannas: This has been a terrific discussion. I want to
make sure I understand this, and I always seem to feel like I’m
coming from behind to catch up.

If I’m running a foreign exchange business, not bitcoin,
because the on- and off-ramps seem to be what everybody is
focused on, making sure we get it right, that at that moment
where it is being exchanged from digital currency to fiat currency
that we know who is doing it, and that what happens after that
becomes less certain.

So, if I am today running just a regular foreign exchange in
Montreal, I’m not regulated, except that I must comply and
maybe get certified by FINTRAC. Is that right?

Mr. Desjardins: You would be regulated under the Money-
Services Businesses Act.

Senator Tannas: In Quebec?

Mr. Desjardins: In Quebec, correct.

[Translation]

Currency exchange services are regulated by the Money-
Services Businesses Act. And, yes, a foreign exchange business
must be licensed by the AMF.

[English]

Senator Tannas: Is that the same in Toronto if I’m running a
foreign exchange kiosk?

Mr. Sinclair: There are regulations that might apply to running
a foreign exchange kiosk. We don’t have something similar to the
Money-Services Businesses Act that is in Quebec, so that business
wouldn’t be within the confines of the Ontario Securities
Commission unless it was also engaged in options or futures on
currency or something like that.

Senator Tannas: For just straight foreign currency exchange, it
doesn’t sound like there’s anybody in the provincial government
looking over the shoulder of those guys.

Voilà pourquoi nos deux organismes examinent cette question
de très près, car c’est une chose qui évolue. Bien que nous ayons
un rôle de protection des consommateurs et de protection des
investisseurs à jouer, nous devons exercer adéquatement ce rôle,
dans les limites des lois auxquelles nous sommes assujettis.

La sénatrice Ringuette : Eh bien, je vous remercie de vos
observations, car au bout du compte, il se pourrait très bien que
nous recommandions au gouvernement fédéral, ainsi qu’à ses
homologues provinciaux, de mettre sur pied un groupe de travail
spécial afin que toute mesure législative requise en ce qui a trait à
la monnaie s’harmonise bien avec les mesures législatives
nécessaires aux provinces pour la protection des consommateurs
et des marchés de produits.

Le sénateur Tannas : Cette discussion est très intéressante. Je
veux être sûr de bien comprendre; il semble que j’aie toujours
besoin de plus d’explications.

Si j’exploite une entreprise de change, pas de bitcoins... parce
que tout le monde semble mettre l’accent sur les points d’entrée et
de sortie, afin de faire les choses correctement et de savoir qui
procède à l’échange entre la monnaie numérique et la monnaie
fiduciaire, et que ce qui arrive par la suite devient incertain...

Donc, si j’exploite aujourd’hui une simple entreprise de change
à Montréal, je ne suis pas assujetti à la réglementation, sauf que je
dois me conformer aux règles du CANAFE et peut-être obtenir
une accréditation. Est-ce bien cela?

M. Desjardins : Votre entreprise serait réglementée en vertu de
la Loi sur les entreprises de services monétaires.

Le sénateur Tannas : Au Québec?

M. Desjardins : Oui, au Québec.

[Français]

Le change de devises est réglementé en vertu de la Loi sur les
entreprises de services monétaires. Effectivement, l’entreprise qui
fait du change de devises doit détenir un permis de l’autorité.

[Traduction]

Le sénateur Tannas : Est-ce la même chose si j’exploite un
bureau de change à Toronto?

M. Sinclair : Il y a des règlements qui peuvent s’appliquer à
l’exploitation d’un bureau de change. Nous n’avons rien de
semblable à la Loi sur les entreprises de services monétaires qui est
en vigueur au Québec; l’entreprise ne serait donc pas assujettie
aux limites imposées par la Commission des valeurs mobilières de
l’Ontario, à moins qu’elle ne participe au marché des options ou
des contrats à terme sur les devises, par exemple.

Le sénateur Tannas : En ce qui concerne le simple échange de
devises étrangères, il semble n’y avoir personne au gouvernement
provincial qui regarde par-dessus l’épaule de ces gens.
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Mr. Sinclair: I wouldn’t say that. There will be consumer-type
legislation that might apply. So if you’ve got the window at the
airport that tries to sell you Canadian dollars for whatever
currency you’re carrying, I’m by no means an expert on this, but
there will be some consumer protection laws that will apply to
those businesses. They’re just not falling within the ambit of the
securities commission because what they’re doing isn’t a security
or a derivative. So they’re outside of what we would regulate.

Senator Tannas: I’m sorry for being thick. Why doesn’t an
exchange from our currency into digital currency fall under
foreign exchange rules as you have it today?

[Translation]

Mr. Desjardins: One of the first things we looked at in our
study was whether digital currency was a currency comparable to
legal tender, and we determined that it wasn’t. And that is why
the exchange of digital currency to legal tender is not treated as a
currency exchange; one of the two is not considered a currency.

Instead, it is treated as the purchase or sale of digital currency.
So the Money-Services Businesses Act applies only in the case of a
funds transfer or the operation of an automated teller machine. It
does not apply from a currency exchange standpoint given that
only one of the two elements is considered a currency. Those were
the findings we came to in our study.

[English]

Senator Tannas: So, if the world carries on, is it possible that
Montreal could become the epicentre for unregulated, on/off-
ramp exchange in the world?

[Translation]

Mr. Desjardins: That’s a good question. As far as the
regulation of money services businesses is concerned, two
approaches are possible. On the one hand, you could have
businesses wanting regulation, whether in terms of conducting
digital currency activities or setting up in a different jurisdiction
with some sort of regulatory regime to establish some credibility.
That is certainly a possibility.

On the other hand, you could have businesses trying to conceal
their activities using digital currency and they would want to set
up elsewhere. If the regime we’ve put in place appeals to
businesses, we would tend to view them as wanting to be more
transparent, rather than the opposite.

M. Sinclair : Je ne dirais pas cela. Il y a des mesures législatives
axées sur la protection des consommateurs qui pourraient
s’appliquer. Si le comptoir de change de l’aéroport tente de
vous vendre des dollars canadiens pour la devise que vous
transportez, je ne suis aucunement un expert dans ce domaine,
mais je sais qu’il y a des lois relatives à la protection des
consommateurs qui s’appliqueront à ces entreprises. Elles ne
relèvent tout simplement pas de la commission des valeurs
mobilières, car elles ne s’occupent pas de valeurs mobilières ni de
produits dérivés. Elles sont donc en marge de ce que nous
réglementons.

Le sénateur Tannas : Je suis désolé de ne pas comprendre.
Pourquoi le fait de changer notre monnaie en monnaie numérique
n’est-il pas soumis aux règles relatives aux opérations de change
qui existent aujourd’hui?

[Français]

M. Desjardins : Dans le cadre de notre étude, l’une des
premières choses que nous avons analysées était la question de
déterminer si la monnaie virtuelle constituait une devise
comparable à la monnaie qui a cours légal. Notre conclusion
était que non. À ce moment-là, nous ne traitions pas le transfert
de monnaies virtuelles à de la monnaie ayant cours légal comme
étant un change de devises, puisque l’une des deux n’est pas une
devise.

On le traite plutôt comme un achat ou une vente de monnaie
virtuelle. La Loi sur les entreprises de services monétaires trouve
donc son application seulement dans le contexte du transfert de
fonds ou du guichet automatique, et non dans le contexte du
change de devises, parce que seulement l’une des deux constitue
une devise. Ce sont là les conclusions de notre analyse.

[Traduction]

Le sénateur Tannas : Donc, si les choses continuent d’évoluer,
est-il possible que Montréal devienne la plaque tournante
mondiale des services de change non réglementés relativement
aux portes d’entrée et de sortie?

[Français]

M. Desjardins : C’est une bonne question. Dans le contexte où
on exerce un certain encadrement des entreprises de services
monétaires, il y a peut-être deux approches. Il y a l’approche des
entreprises qui souhaitent un certain encadrement, que ce soit
l’encadrement des monnaies virtuelles ou celui d’une entreprise de
services monétaires qui pourrait être tentée de s’établir dans une
juridiction où une réglementation est applicable d’une façon ou
d’une autre, pour se donner une certaine crédibilité, ce qui n’est
pas impossible.

À l’opposé, si une entreprise cherche plutôt à dissimuler ses
activités en monnaie virtuelle, elle sera tentée de s’établir ailleurs.
Si, avec l’encadrement que nous avons mis en place, nous attirons
des entreprises, nous aurons tendance à penser que ces entreprises
veulent être plus transparentes que le contraire.
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[English]

Senator Tannas: But the place for identity, where you’ve placed
identity, is just on ATMs. Is that right? No? Any exchange?

Mr. Fortin: Any money services business.

Senator Tannas: So if I set up my server to do bitcoin exchange
in Montreal, take Visa and provide bitcoin, I’m going to be
regulated by AMF?

[Translation]

Mr. Fahmi: In reality, if you were engaged in fund transfer
transactions, you would know. The only way to determine,
without a doubt, that you are conducting fund transfer
transactions in our jurisdiction would be to evaluate your
business model. Some business models provide for direct fund
transfers, and others seek to elude our definition of fund transfers.

To your question about Montreal becoming an epicentre for
exchange, I would say that we aren’t for or against that
possibility. If, however, money services businesses are engaged
in criminal activities, we would definitely want to curb those
activities.

If those activities do not fall under the Money-Services
Businesses Act, obviously, police would be involved given that a
crime has been committed, and they would have the ability to deal
with those engaged in money laundering.

FINTRAC, as well, seems to want to implement a regulatory
regime. So a number of stakeholders could take action to address
illegitimate activities in the digital currency sphere. We have our
area of jurisdiction, and our partners have theirs.

[English]

Senator Tannas: So really, if we agree that in Canada it is vital
that we participate with other countries in the on/off-ramp, we
should not be looking to provincial regulations. We should be
doing whatever needs to be done to strengthen FINTRAC’s reach
to make sure that we capture this because there could be areas in
provincial legislation that would allow that. Every province is not
going to be perfect in the way in which these exchanges could be
regulated and overseen to make sure that we capture the on- and
off-ramp. Is that fair to say?

[Translation]

Mr. Fortin: I don’t know what the ideal regulatory regime
would be, but certain federal authorities have the necessary
jurisdiction over currency. FINTRAC also has a role to play, and
it could simply be to provide complementary oversight, with the
federal government being responsible for part of the regulations.

[Traduction]

Le sénateur Tannas : Mais pour ce qui est de l’identification,
c’est seulement pour les guichets automatiques, n’est-ce pas? Non?
Pour tout échange?

M. Fortin : Toute entreprise de services monétaires.

Le sénateur Tannas : Donc, si je crée mon serveur pour
échanger des bitcoins à Montréal, si je prends Visa et que je
fournis des bitcoins, je serai réglementé par l’AMF?

[Français]

M. Fahmi : En réalité, si vous faites des opérations de transfert
de fonds, vous le saurez. Le seul moyen d’établir hors de tout
doute que vous faites des opérations de transfert de fonds, dans
notre juridiction, sera d’évaluer votre modèle d’affaires. Certains
modèles d’affaires prévoiront des transferts de fonds directs, et
certains autres pourraient vouloir éviter de correspondre à notre
définition de transfert de fonds.

Lorsque vous dites que Montréal pourrait devenir la plaque
tournante, pour nous, il n’est pas de notre volonté qu’elle le
devienne ou pas. Par contre, s’il y a des activités criminelles que
nous voulons limiter et qui tombent dans le cadre des entreprises
de services monétaires, ce sera définitivement notre volonté de les
limiter.

Si elles ne s’inscrivent pas dans la Loi sur les entreprises de
services monétaires, évidemment, les corps policiers aussi,
puisqu’il s’agit d’une infraction criminelle, pourraient avoir le
loisir de réprimander les gens qui sont impliqués dans le
blanchiment d’argent.

Il y a aussi le CANAFE qui semble vouloir mettre en place une
réglementation. Donc, plusieurs personnes pourront s’occuper des
possibles différentes activités illégitimes dans le milieu des
monnaies virtuelles. Nous en couvrons une partie, et nos
partenaires s’occupent d’une autre partie.

[Traduction]

Le sénateur Tannas : Si nous convenons qu’au Canada, il est
essentiel que nous tenions compte, avec les autres pays, des points
d’entrée et de sortie, nous ne devrions pas nous tourner vers la
réglementation provinciale. Nous devrions faire tout ce qui doit
être fait pour renforcer la portée du CANAFE afin de nous
assurer que nous prenons cela en compte, car il pourrait y avoir
des éléments, dans les lois provinciales, qui permettraient cela.
Toutes les provinces ne réussiront pas parfaitement à réglementer
et à surveiller ces échanges. Il faut viser les points d’entrée et de
sortie. Est-ce exact?

[Français]

M. Fortin : Je ne sais pas quelle serait la réglementation idéale,
mais certaines autorités fédérales en ont la compétence,
notamment sur la monnaie. Le CANAFE a également un rôle
à jouer, mais cela pourrait constituer un encadrement
complémentaire, c’est-à-dire que le gouvernement fédéral
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FINTRAC’s involvement could complement the regulatory role
played by the province, as in Quebec’s case, with the Money-
Services Businesses Act.

Senator Hervieux-Payette: I am trying to understand the
difference. We always talk about people who don’t need dollars in
order to purchase bitcoin because they have direct access to
bitcoin. I’m trying to draw a comparison with the popular payday
loan stores and I was wondering whether Quebec had more
regulations governing the practice of walking into a store to
borrow money at an astronomically high rate or cash a cheque.

Are Ontario and Quebec different in that regard? Could these
stores become places where people go to buy bitcoin? Since I
don’t do any mining or sit on the computer all day, I would do
what the chair did and purchase $100 worth of bitcoin only to end
up with $50 worth a year later.

But if I wanted to acquire bitcoin to pay for various
transactions, such as at the hairdresser or in a restaurant, just
how far would your reach extend? We aren’t at the point where
everyone is using bitcoin, so there would obviously still be legal
Canadian tender.

You have to buy, on the one hand, and sell, on the other. If, for
instance, someone wants to get a new car and has a lot of bitcoin,
that person will go to those types of stores. Where do you stand
on the regulation of those stores, some of which could be listed on
the stock exchange, represent large companies and have a number
of bitcoin offices? People take them and manage both activities at
the same time, such as making small loans, cashing cheques, and
redeeming or exchanging bitcoin. Would you have authority over
what would be issued and how the system would be structured?

Normally, if I prepare a prospectus, you see it and I have my
charter, I can sell shares. It may be necessary to have a place
where they can be purchased. We can talk about bitcoin all we
want, but so far, we can’t say we have come across many
businesses that sell them.

The issue of bitcoin mining is different, because people don’t
have to use legal tender, but they do if they don’t engage in
mining. Will you intervene? Will you conduct an examination?
Basically, I’m wondering how you will go about determining the
value. What would it say in a prospectus? Proceed at your own
risk?

Mr. Fortin: It’s hard for us to envision how it would be
structured. Again, it is not up to us, as regulators, to determine
how it should be structured. But if a business is a reporting issuer,
has a prospectus and holds a public offering, pursuant to the
prospectus regulated by the AMF, the business will have to satisfy
the same requirements as any other issuer in terms of regular
information and public reporting. If the reported activities include
the issue or transfer of bitcoin, we would regulate the securities
component, the reporting issuer component. We wouldn’t have

s’occuperait d’une partie de la réglementation. Cela peut être
complémentaire à la réglementation provinciale, comme c’est le
cas au Québec, avec la Loi sur les entreprises de services
monétaires.

La sénatrice Hervieux-Payette : J’essayais de comprendre la
différence. On parle toujours de ceux qui n’ont pas besoin de
dollars pour s’acheter des bitcoins, parce qu’ils ont accès aux
bitcoins directement. Par contre, j’essayais de comparer cela au
fameux « payday loan », et je me demandais si, au Québec, il y
avait davantage de réglementation sur la pratique d’entrer dans
une boutique afin d’y faire un emprunt qui nous coûte les yeux de
la tête, et de changer un chèque.

Est-ce que l’Ontario et le Québec sont différents à cet égard?
Est-ce que ces boutiques deviendraient des endroits où s’acheter
des bitcoins? Étant donné que je ne fais pas de minage, que je ne
passe pas ma journée à l’ordinateur, je ferais comme monsieur le
président, je m’en achèterais pour 100 $ et, au bout d’un an, j’en
aurais pour 50 $.

Cependant, si je veux me procurer des bitcoins pour différentes
transactions, comme chez un coiffeur ou dans un restaurant qui
les accepteraient, jusqu’où interviendriez-vous? Nous ne sommes
pas rendus au point où tout le monde utilise des bitcoins; il restera
alors nécessairement de la monnaie légale canadienne.

Il faudra, d’une part, s’en acheter et, d’autre part, les vendre.
Si, par exemple, on veut changer de voiture et qu’on a beaucoup
de bitcoins, on va se diriger vers ces boutiques. Comment
percevez-vous la réglementation de ces boutiques, dont certaines
pourraient être cotées en bourse, être de grosses compagnies, et
avoir plusieurs bureaux de bitcoins? Les gens les prennent et
gèrent les deux activités en même temps, comme celles de faire de
petits prêts, de changer des chèques, de racheter ou d’échanger des
bitcoins. Auriez-vous alors autorité sur l’émission qui sera faite et
sur la façon dont le tout sera structuré?

Normalement, si j’ai fait un prospectus, que vous l’avez regardé
et que j’ai obtenu ma charte, je peux vendre des actions. Il faudra
peut-être qu’il y ait une place où on peut les acheter. C’est beau de
parler des bitcoins, mais jusqu’à maintenant, on ne peut pas dire
qu’on rencontre énormément d’entreprises qui en vendent.

Quant à la question du minage des bitcoins, c’est différent, car
les gens n’ont pas à utiliser de monnaie légale, tandis que là, on est
obligé d’en utiliser si on n’exerce pas cette activité. Allez-vous
intervenir? Ferez-vous des analyses? Je me demande comment
vous allez faire, dans le fond, pour établir la valeur. Qu’écrira-t-
on dans un prospectus? Que c’est à vos risques et périls?

M. Fortin : Il est difficile pour nous de voir comment ce serait
structuré. Encore une fois, ce n’est pas à nous, à titre de
régulateurs, de voir comment cela devrait être structuré.
Cependant, si une entreprise est un émetteur assujetti, a un
prospectus, et a fait un appel public à l’épargne, en vertu d’un
prospectus visé par l’autorité, elle aura les mêmes obligations que
tout autre émetteur en termes d’information continue et de
divulgation auprès du public. Si une partie de ses activités qui sont
divulguées est l’émission ou le transfert de bitcoins, nous allons
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any control over the business’s core activity, which we assume
would be bitcoin production. Bitcoin would be one of the
products available.

In that situation, yes, we would have a role to play. If a bank or
other reporting issuer were to start engaging in those activities
tomorrow, it would have to report those commercial activities.
We wouldn’t play a role in terms of regulating the digital currency
or bitcoin. To the question of what it should look like, once again,
I would say that if such a business were to open up shop
tomorrow, consumer protection organizations or other agencies
might have a role to play, as Mr. Fahmi mentioned earlier. But,
for us, today, it’s hard to answer that question.

If the business is an issuer and the service falls under its
activities as an issuer, the regulatory authority would play the
same role it does with other issuers, from a securities standpoint.

Mr. Fahmi: I’d like to add to Mr. Fortin’s response, if I may.
Your question has two parts. First, in terms of protecting people
who invest in a bitcoin-related business, you asked how the
bitcoin value would be determined. I think the Canada Revenue
Agency discussed the principles that would be used to determine
the value, since the agency would have to do that for tax purposes
and assess the value used for bitcoin. Usually, that information is
easy to obtain, just as the chair is able to determine the value of
the bitcoin he purchased.

Second, as far as risks are concerned, like any other reporting
issuer, the business would have to properly assess and report the
risks associated with its business model. Clearly, there would be
liquidity and market risks, as well as other known risks associated
with digital currency. And the business would certainly have to
disclose that in its prospectus.

With respect to consumer protection, I believe Quebec’s Office
de la protection du consommateur already monitors the payday
loan companies you mentioned. Perhaps the consumer protection
office could play a role and eventually us, as well, if our currency
exchange definition were broadened. This is where your question
ties into Senator Tannas’s question about a direct exchange from
our currency into digital currency and whether that digital
currency would, today, be considered a currency. The answer is
no, but perhaps in the future, our definition might be broadened
to include digital currency if it were to be widely used or if the
central banks were to designate it a currency. Right now,
however, we don’t have the legislative or regulatory authority to
do that.

réglementer le volet de la valeur mobilière, le volet d’émetteur
assujetti. Nous n’aurons pas d’emprise sur ses activités de base
qui, selon notre hypothèse, seraient la production de bitcoins. Un
des produits offerts serait le bitcoin.

Dans ce contexte, oui, on aurait un rôle à jouer. Si, demain
matin, une banque ou une autre société, qui est un émetteur
assujetti, a des activités dans ce domaine, cela fera partie des
activités commerciales qui devront être divulguées. Nous
n’aurions pas de rôle à jouer sur l’encadrement de la monnaie
virtuelle ou des bitcoins. Si on se pose la question à savoir qu’est-
ce que cela devrait être, encore une fois, demain matin, lorsqu’il y
aura des entreprises comme celles-là qui auront pignon sur rue,
est-ce que les entreprises de protection des consommateurs ou
autres organismes, comme M. Fahmi le mentionnait tout à
l’heure, auraient un rôle à jouer? Possiblement, mais pour nous,
aujourd’hui, il est difficile de répondre à cette question.

Encore une fois, si c’est un émetteur et que cela fait partie de
ses activités en tant qu’émetteur, les autorités réglementaires, en
vertu de leurs valeurs mobilières, auraient le même rôle à jouer
que celui qu’il joue auprès des autres émetteurs.

M. Fahmi : J’aimerais compléter la réponse de M. Fortin.
Votre question comporte deux volets. Premièrement, la protection
des personnes qui investiraient dans une société qui est impliquée
dans le bitcoin. Comment ferait-on pour évaluer la valeur de ces
bitcoins? Je crois que Revenu Canada vous a tout de même
entretenu des principes qui permettraient de les évaluer, puisque
l’agence devra le faire à des fins fiscales, et évaluer la valeur
utilisée pour les bitcoins. Généralement, nous sommes en mesure
de retrouver cette information assez facilement, comme M. le
président, qui possède des bitcoins, est capable d’en évaluer la
valeur.

Deuxièmement, en ce qui concerne les risques, il faudra,
comme tous les autres émetteurs assujettis, que la personne fasse
une évaluation et une déclaration appropriées des risques
impliqués dans son modèle d’affaires. Il est certain qu’il y a des
risques de liquidité, et de marché, et d’autres risques
supplémentaires reconnus qui sont associés aux monnaies
virtuelles. Il est certain qu’elle devra le déclarer dans son
prospectus.

Du point de vue de la protection du consommateur, les
entreprises que vous mentionnez et qui consentent des « payday
loans » sont déjà ciblées par l’Office de la protection du
consommateur au Québec, si je ne me trompe pas. Peut-être
qu’ils pourrait avoir un rôle à jouer et, nous aussi, avec le temps,
si on arrivait à étendre notre définition de change de devises. En
réalité, c’est ici que votre question rejoint celle du sénateur Tannas
qui demandait, si on fait du change de devises directement, si la
monnaie virtuelle serait aujourd’hui considérée comme une
devise. Non, mais peut-être que, à l’avenir, on étendra notre
définition afin d’y inclure la monnaie virtuelle si elle venait à être
utilisée ou si les banques centrales la déclaraient être une devise.
Cependant, aujourd’hui, nous n’avons pas les pouvoirs législatifs
ou réglementaires pour le faire.
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[English]

The Chair: Mr. Redman, you are the Principal Economist,
Strategy and Operations of the OSC. You indicated at the outset
that you have taken an interest in what the committee was
studying. I suspect you’ve read some of the testimony that’s been
presented to us.

Mr. Redman: I have.

The Chair: What do you think about when you go back and
think about strategy? You’re an economist. You’re looking out to
the future of what’s liable to happen. What are the types of things
that go through your mind as you read the testimony that’s being
presented to us?

Mr. Redman: Well perhaps there is an oversimplification. This
is complex. There are a lot of different issues here in different
areas and some may be securities related. Many are well outside
the jurisdiction of our agency.

But obviously there are issues, as we’ve spent today talking
about, to what extent digital currencies fit into different
regulatory regimes. I think our perspective is that, to the extent
it would be defined as a security, our existing regime would fit it.
But in terms of thinking that through, there are obviously
questions. Given this virtual asset class, this is a new development.
How do you value it? How do you make sure there’s safekeeping
around it? How do you manage the risks associated with it? We’ve
all seen stories of exchanges being hacked, people losing money
and things like that. It’s a fairly new industry. Things will develop
over time and I’m sure traditional banking had risks associated
with it when it was made up of thousands of banks in small towns
across the country. It will develop over time and I think some of
these things will get ironed out and the industry will evolve.
Colleagues of the AMF are taking initial steps in looking at these
as many services businesses and things like that. It will evolve and
I think the challenge is to create a structure around it that allows
it to evolve in a way that still protects consumers.

The Chair: When you come back before this committee in 10
years, I won’t be here, but everybody else will. Will you be talking
about digital currency or will you be on another subject?

Mr. Redman: I think we’ll still be talking about digital
currencies. It may not be bitcoin; it may be something else. But
it certainly seems, from my perspective anyway, that this has
traction in terms of appeal to certain people as a means of
transferring money, paying for things with lower transaction fees
and things like that. I would expect it to still be a topic of
discussion, yes.

[Traduction]

Le président : Monsieur Redman, vous êtes l’économiste
principal, Stratégie et Opérations, de la Commission des valeurs
mobilières de l’Ontario. Vous avez indiqué, au début, que vous
vous êtes intéressé à l’étude que menait le comité. J’imagine que
vous avez lu quelques-uns des témoignages qui nous ont été
présentés.

M. Redman : En effet.

Le président : Quelles sont vos impressions lorsque vous pensez
à la stratégie? Vous êtes économiste. Vous vous penchez sur ce qui
risque de se produire dans les années à venir. Qu’est-ce qui vous
traverse l’esprit quand vous lisez les témoignages qui nous sont
présentés?

M. Redman : Eh bien, il y a peut-être une simplification
excessive. C’est complexe. Il y a beaucoup de questions qui se
posent, dans différents domaines, dont certaines seraient liées aux
valeurs mobilières. Bon nombre ne sont pas du tout du ressort de
notre organisme.

Mais il y a manifestement des questions qui se posent, comme
nous en avons discuté aujourd’hui, quant à la mesure dans
laquelle les monnaies numériques cadrent avec différents régimes
de réglementation. Notre point de vue, c’est que dans la mesure
où elles seraient définies comme des valeurs mobilières, notre
régime actuel conviendrait. Mais si on y réfléchit bien, il y a de
toute évidence des questions. Étant donné cette classe d’actif
virtuel, il s’agit d’une nouvelle industrie. Comment peut-on
l’évaluer? Comment s’assurer qu’il y a des mesures de protection?
Comment gérer les risques qui y sont associés? Nous avons tous
entendu parler de piratage relativement à des opérations de
change, de gens qui perdent de l’argent, et cetera. C’est une
industrie relativement nouvelle. Les choses évolueront au fil du
temps, et je suis sûr que des risques étaient associés au secteur
bancaire traditionnel lorsqu’il était composé de milliers de
banques dans les petites villes du pays. L’industrie se
développera au fil du temps, et je pense que certaines choses se
régleront et que l’industrie évoluera. Nos collègues de l’AMF
prennent en quelque sorte des mesures initiales en examinant la
situation, comme pour les entreprises de services monétaires, par
exemple. Les choses évolueront; je pense que le défi consiste à
créer une structure qui encadrera cette industrie et lui permettra
d’évoluer tout en continuant de protéger les consommateurs.

Le président : Quand vous reviendrez devant ce comité, dans
10 ans, je ne serai pas ici, mais tous les autres y seront. Parlerez-
vous de la monnaie numérique ou d’un autre sujet?

M. Redman : Je pense que nous parlerons encore des monnaies
numériques. Ce ne sera peut-être pas des bitcoins; ce sera peut-
être autre chose. Mais il semble bien, de mon point de vue, en tout
cas, que ce soit un moyen intéressant, pour certaines personnes, de
transférer de l’argent et de payer des achats en profitant de frais
de transactions réduits, par exemple. Oui, je m’attends à ce que ce
soit encore un sujet de discussion.
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The Chair: Thank you. Would anybody from Quebec like to
add to that?

I’m going to go to round two now.

[Translation]

Senator Massicotte: You said that one of the initial reasons
behind the regulatory regime was the need to prevent money
laundering and establish the integrity of businesses. What
information do you currently have in that regard? Has Quebec
had many cases where it was proven that people were using digital
currency to launder money?

Mr. Fortin: We didn’t come across any. We tied it to the
integrity element earlier. The decision to regulate money services
businesses came about after such businesses were found to engage
in criminal activities and money laundering.

There were cases involving exchange offices. That was our
starting point. One of the regulatory tools we use is the security
clearance report that police departments and the Sûreté du
Québec provide; they check criminal history to determine the
business’s integrity. The idea is that certain digital currency-
related businesses may engage in money services activities and
that, through the licensing requirement, we will be able to validate
the integrity of those businesses. Our position was not that we had
identified issues with these types of businesses but, rather, that, if
we acknowledged the money laundering and fraud risks
associated with the use of digital currency, we could check
whether businesses operating in this field had the integrity
required.

To answer your question directly, we did not find that
businesses offering these services were engaging in criminal
activities. The element that keeps coming up in all the
international research we’ve done so far is the anonymous
nature of the transactions. Clearly, that anonymity benefits
individuals looking to carry out transactions in the criminal
underworld, in terms of drugs or weapons, for example. That isn’t
a situation we came across in Quebec, only in our Internet
research. But that is where things stand as we speak. We haven’t
seen any such instances in the province.

[English]

Senator Massicotte: Mr. Redman and Mr. Sinclair, same
question. In your experience, have you noticed cases of
whitewashed money through the use of crypto-currency of any
sort? Have you seen instances of that in the provinces? Are there
concerns?

Mr. Redman: I’m not aware of it, but it’s not my area of
expertise.

Le président : Merci. Quelqu’un du Québec veut-il ajouter
quelque chose?

Nous allons maintenant entamer le deuxième tour.

[Français]

Le sénateur Massicotte : Vous avez dit qu’une des motivations
de cette réglementation avait été au départ le besoin d’éviter le
risque de blanchiment d’argent ou d’établir la probité de vos
clients. De quels renseignements disposez-vous actuellement à ce
sujet? Au Québec, y a-t-il eu beaucoup de cas où il a été prouvé
que les gens se servaient de la monnaie virtuelle pour faire du
blanchiment d’argent?

M. Fortin : On n’en a pas trouvé. On a fait le lien avec la
probité tantôt. Il a été convenu d’encadrer les entreprises de
services monétaires après certains constats relatifs à ce type
d’entreprises qui menaient des activités criminelles et du
blanchiment d’argent.

Il y a eu des cas avec des bureaux de change. C’est de là que
nous sommes partis. L’encadrement, entre autres, est exercé au
moyen des habilitations sécuritaires conduites par les corps
policiers et la Sûreté du Québec, qui font la recherche en
matière de probité à l’aide des antécédents criminels. Si on met
cette question dans le contexte des monnaies virtuelles, on dit que
certaines entreprises qui œuvrent dans le domaine des monnaies
virtuelles peuvent avoir des activités d’entreprise de services
monétaires, et si on leur donne un permis, on sera en mesure de
valider ces entreprises quant à leur probité. On n’a pas dit qu’on
avait constaté des enjeux avec ces entreprises, mais si on associe
cette question au fait qu’on sait qu’il y a des risques liés à
l’utilisation des monnaies virtuelles, en matière de blanchiment
d’argent et de fraude, on peut se demander si les gens qui œuvrent
dans ce milieu ont cette probité.

Pour répondre directement à votre question, nous n’avons pas
constaté que les gens qui œuvrent dans ce milieu avaient eu des
activités dans les milieux criminels. Dans le cadre des recherches
que nous avons menées à l’échelle internationale jusqu’à
maintenant, il y a un élément qui ressort en ce qui concerne
l’anonymat des transactions. On sait que cela peut être utile à
certaines personnes qui voudraient faire des transactions dans le
monde interlope, le monde de la drogue, de l’armement, et cetera.
On n’a pas constaté cela, sauf dans les recherches qu’on a faites
par Internet. Mais la question se limite à cela au moment où on se
parle. On ne l’a pas constaté chez nous.

[Traduction]

Le sénateur Massicotte : Monsieur Redman et monsieur
Sinclair, même question. Avez-vous déjà vu des cas où l’on s’est
servi de la monnaie virtuelle pour le blanchiment d’argent? Avez-
vous vu de tels cas dans les provinces? Y a-t-il des préoccupations
à ce sujet?

M. Redman : Pas à ma connaissance, mais ce n’est pas mon
domaine de compétence.
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Mr. Sinclair: My answer is similar to that of Jean-François.
We read about this in other jurisdictions where people are using
the anonymity of virtual currency to engage in money laundering
and other things. To our knowledge, we haven’t seen anything at
the OSC. That’s one of the reasons we want to pay attention to
this.

Senator Massicotte: In other jurisdictions in the world you see
major cases where they’ve used the currency and the currency is
not the problem. Is it because you’re not aware of it and you
haven’t been properly organized to become aware of it or are
Canadian criminals just not as smart as international criminals?

Mr. Sinclair: I would have thought that this kind of stuff
would be more in Ontario in keeping with what the OPP or the
Ministry of the Attorney General might be involved in through
enforcement of the Criminal Code. If it doesn’t fall within the
securities world and isn’t something that we would first take
notice of if it’s happening, then it would be something that they
might be acting on but we just haven’t heard that they are. I don’t
know the answer to your question about whether or not the
criminal world in Ontario or Canada, for that matter, is behind.
It’s just not something that we’ve had exposure to at the
commission.

[Translation]

Senator Massicotte: One last question, Mr. Desjardins. Earlier,
we talked about firms outside Quebec that do business with
Quebecers. The answer is that we assume the regulatory regime in
the country where the firm is headquartered is as stringent as
ours, but we know of cases where businesses that deal in bitcoin
move to some Caribbean island with little or no regulation. I
assume that a Quebecer can do business with that firm, exchange
bitcoin and launder money without anyone knowing. I would
think that, under Quebec law, an individual doing business with a
Quebec firm has to comply with Quebec’s rules. How are you kept
informed of those kinds of cases, and how do you handle them?
Of course, it depends on whether the individual is involved or not,
but chances are that they didn’t do anything wrong and that the
firm issuing the bitcoin is laundering money. Then, we are stuck; I
don’t think we have any options in that case.

Mr. Fahmi: In answer to your question about what we can do,
or what we do do, these firms are carrying out a commercial
activity in our jurisdiction via a Web site. It’s similar to those who
use platforms to sell binary options or derivative instruments to
Quebecers. Those people have to register with us as soon as they
begin carrying out a commercial activity in our jurisdiction.
Individuals who own money services businesses and carry out

M. Sinclair : Je répondrai essentiellement la même chose que
Jean-François. Nous avons lu qu’il est arrivé ailleurs que des gens
utilisent l’anonymat que leur procure la monnaie virtuelle pour se
livrer au blanchiment d’argent, entre autres choses. À notre
connaissance, nous n’avons rien vu de tel à la Commission des
valeurs mobilières de l’Ontario. C’est l’une des raisons pour
lesquelles nous voulons être attentifs à ce problème.

Le sénateur Massicotte : Ailleurs dans le monde, on a vu des
cas importants impliquant l’utilisation de la monnaie, et la
monnaie n’est pas le problème. Est-ce parce que vous n’êtes pas
au courant et que vous ne vous êtes pas adéquatement préparés à
ce chapitre, ou parce que les criminels canadiens sont moins
intelligents que les criminels d’autres pays?

M. Sinclair : J’aurais pensé que ce serait davantage en Ontario,
conformément au rôle que joue la Police provinciale de l’Ontario
ou le ministère du Procureur général dans l’application du Code
criminel. Si cela ne vise pas le monde des valeurs mobilières et si ce
n’est pas une chose à laquelle nous porterions d’abord attention,
si cela se produit, alors ce serait une chose dans laquelle ils
interviennent sans que nous n’en ayons entendu parler. Je ne
saurais vous dire si le milieu criminel de l’Ontario ou du Canada,
en fait, est impliqué ou non. Ce n’est pas un problème dont on
nous a parlé à la commission.

[Français]

Le sénateur Massicotte : Une dernière question, monsieur
Desjardins : on a parlé tantôt des transactions des boîtes à
l’extérieur du Québec qui font affaire avec les Québécois. La
réponse est qu’on assume que la réglementation mise en œuvre
par le pays d’origine du siège social de cette boîte est aussi sévère
que la nôtre, mais on connaît des cas de gens qui négocient des
bitcoins et qui ont déménagé dans les îles des Caraïbes, où la
réglementation n’existe pas ou très peu. Dans ce cas-là, j’assume
qu’un Québécois peut transiger avec cette boîte, faire l’échange de
bitcoins, du blanchiment d’argent, et que personne ne serait au
courant. Au départ, j’assume que la loi québécoise est telle que si
un particulier fait affaire avec une entreprise québécoise, il doit
satisfaire aux règles québécoises. Comment êtes-vous tenus au
courant de telles circonstances et que faites-vous dans ces cas-là?
Cela dépend s’il est impliqué, mais il est probable que l’acheteur
n’a rien fait de mal et que la boîte qui a émis les bitcoins fait peut-
être du blanchiment d’argent. On est pris, et il n’y a pas de
solution dans ce cas-là, je pense.

M. Fahmi : Pour répondre à ce qu’on peut faire ou à ce qu’on
fait, ces gens ont une activité commerciale chez nous au moyen
d’une vitrine web. Cela s’apparente à ceux qui vendent des
options binaires ou des instruments dérivés au moyen de
plateformes et qui les offrent aux Québécois. Ces gens doivent
s’inscrire chez nous à partir du moment où ils ont une activité
commerciale chez nous. Ceux qui ont des entreprises de services
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commercial activities in Quebec also have to have a licence. How
do we take a proactive approach in such a fluid environment? We
have a cyber-surveillance team that monitors the Internet. The
things they look for range from online ads to various platforms,
and they can use a number of different investigative techniques.

Senator Bellemare: All of you talked about cryptocurrency, but
little has been said about the block chain technology behind that
currency. Do you think there are ways that the technology could
be used, down the road, for securities and their trading? Could it
have a significant impact on stock exchanges?

Mr. Fortin: I don’t know. Mr. Fahmi, do you want to try to
answer that?

Mr. Fahmi: As far as the protocol is concerned, we often talk
about bitcoin. We can already define bitcoin. When we talk about
bitcoin with a lower-case B, what we are referring to are
currencies, and when we talk about bitcoin with a capital B, we
are referring to the technology. How do you build confidence
within a decentralized network among people who don’t know
each other? The protocol can be applied to other functions. I
know that, in the U.S., people try— sometimes legally, sometimes
illegally — to set up stock exchanges listing companies that
should be licensed by various regulators. And there have been
cases where the SEC has sanctioned companies for behaving
wrongfully. People are trying to set up exchanges based on a
similar protocol of building confidence in a decentralized
network. Will it have an impact? I couldn’t say. People will
certainly try to export the digital currency protocol and apply it to
other security-related areas. We will remain vigilant, however, to
keep that from happening in Quebec.

Senator Bellemare: I have another quick question. I don’t want
to attribute this to the committee, as it isn’t something we
discussed. It’s merely something I thought about, given all the
meetings we’ve had. The definition of bitcoin, or cryptocurrency,
is virtually the same as that of quasi-money. It isn’t currency in
the typical sense but, rather, in the quasi-money sense. If we were
to approach cryptocurrency from that standpoint, would it be
appropriate for Canada to consider putting comprehensive
legislation in place, as New York did?

Mr. Fortin: I’m not familiar with New York’s proposed
regulations, but, possibly, yes. Again, I think that would be
outside our area of expertise. It’s hard for us to say what a
comprehensive regulatory system should look like. If New York’s
system is successful, it could be an option worth considering, but
it’s hard for us to say anything more on the subject.

monétaires et qui ont des activités commerciales chez nous
devraient également chercher à obtenir un permis. Comment fait-
on pour travailler en amont dans ce milieu, qui est assez fluide?
On a une équipe de cybersurveillance. Elle s’occupe de la
surveillance de l’Internet. Il peut s’agir autant de petites
annonces que de différentes plateformes; cela peut faire
intervenir plusieurs techniques d’enquête différentes.

La sénatrice Bellemare : Vous avez tous réfléchi aux
cryptomonnaies, mais on n’a pas beaucoup parlé de la
technologie derrière cette monnaie, la technologie du blockchain.
Pensez-vous qu’il y a des façons, dans le domaine des biens
mobiliers, des transactions mobilières, d’utiliser cette technologie
dans l’avenir? Est-ce que cela pourrait avoir un impact important
sur les bourses?

M. Fortin : Je ne sais pas. Moad, peux-tu tenter de répondre?

M. Fahmi : En ce qui concerne le protocole, on parle souvent
du bitcoin. Le bitcoin, on peut déjà le définir : quand on parle de
bitcoin avec un petit B, on parle de devises; quand on parle de
Bitcoin avec un grand B, on parle de la technologie. Comment
créer de la confiance dans un réseau décentralisé, parmi des gens
qui ne s’y connaissent pas? Ce protocole peut être utilisé pour
d’autres fonctions. Je sais qu’aux États-Unis, il y a certaines
personnes qui essaient légalement ou parfois illégalement de créer
des bourses de valeurs mobilières et de faire de l’inscription
d’entreprises qui devraient être inscrites auprès des différents
régulateurs, et il y a eu des cas avec la SEC où des entreprises ont
été sanctionnées pour avoir agi fautivement. Ils essaient de créer
des bourses basées sur un protocole similaire de création de
confiance dans un milieu décentralisé. Est-ce que cela aura un
impact ou non? Je ne peux pas le prédire. Il y aura certainement
des gens qui essaieront d’exporter le protocole de la monnaie
virtuelle vers d’autres milieux qui pourraient impliquer des
valeurs mobilières. Il est certain que nous demeurons vigilants
pour éviter que cela ne se produise chez nous.

La sénatrice Bellemare : J’ai une autre brève question. Je ne
veux pas engager le comité, parce qu’on n’a pas eu ce débat, mais
j’y ai réfléchi, compte tenu de toutes les rencontres que nous
avons eues : la définition du bitcoin ou de ces cryptomonnaies
s’apparente quasiment à de la quasi-monnaie. Pas de façon
typique, mais à titre de quasi-monnaie. Si jamais on adoptait cette
façon d’entrevoir cette monnaie, pensez-vous qu’une législation
globale, comme celle qui est prise dans l’État de New York, serait
un mécanisme à considérer pour le Canada?

M. Fortin : Je ne connais pas le projet de réglementation de
New York, mais possiblement que oui. Encore une fois, je pense
que nous sortirions de notre champ de compétences. Il est difficile
pour nous de nous prononcer sur ce que devrait être une
réglementation globale. Si le projet qui est proposé à New York
atteint cet objectif, cela pourrait être un mécanisme à envisager,
mais il est difficile pour nous de nous prononcer davantage à ce
sujet.
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Senator Bellemare: Any further thoughts, on your end?

[English]

Mr. Redman: I would agree with my colleague on that. I’m not
familiar enough with what has taken place in New York to be
able to comment on whether it’s something we would want to
pursue in Canada.

The Chair: Before concluding, I want to indicate to members of
the committee that I am delighted to be able to tell you today that
the 0.18 bitcoin I purchased for $100, which as you know sank to
below $50 just two weeks ago, is today at $67.59 — a 30-plus
increase in the past two weeks.

Senator Massicotte: Don’t forget to pay your capital gains tax.

The Chair: On behalf of all members of the committee to our
witnesses and guests today, I thank you very much. This is a
perfect ending to our deliberations.

(The committee adjourned.)

La sénatrice Bellemare : Avez-vous autre chose, de votre côté,
comme réflexion?

[Traduction]

M. Redman : Je suis du même avis que mon collègue. Je ne suis
pas suffisamment au courant de ce qui se passe à New York pour
dire si c’est quelque chose que nous voudrions envisager au
Canada.

Le président : Avant de conclure, j’ai le plaisir d’informer
aujourd’hui les membres du comité que le 0,18 bitcoin que j’ai
acheté pour 100 $ et qui a chuté, comme vous le savez, à moins de
50 $ il y a à peine deux semaines, vaut maintenant 67,59 $— une
hausse de plus de 30 $ en deux semaines.

Le sénateur Massicotte : N’oubliez pas de payer votre impôt
sur les gains en capital.

Le président : Au nom de tous les membres du comité, je tiens à
remercier sincèrement nos témoins d’aujourd’hui. Voilà une façon
idéale de conclure nos délibérations.

(La séance est levée.)
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