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STANDING SENATE COMMITTEE ON
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Changes in membership of the committee:

Pursuant to rule 12-5, membership of the committee was
amended as follows:

The Honourable Senator Manning replaced the Honourable
Senator Dagenais (May 4, 2016).

The Honourable Senator Dagenais replaced the Honourable
Senator Smith (March 22, 2016).
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Conformément à l’article 12-5 du Règlement, la liste des membres
du comité est modifiée, ainsi qu’il suit :

L’honorable sénateur Manning a remplacé l’honorable sénateur
Dagenais (le 4 mai 2016).

L’honorable sénateur Dagenais a remplacé l’honorable sénateur
Smith (le 22 mars 2016).
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ORDER OF REFERENCE

Extract from the Journals of the Senate, Tuesday, May 3, 2016:

The Honourable Senator Harder, P.C., moved, seconded by
the Honourable Senator Bellemare:

That, in accordance with rule 10-11(1), the Standing
Senate Committee on National Finance be authorized to
examine the subject matter of Bill C-15, An Act to
implement certain provisions of the budget tabled in
Parliament on March 22, 2016 and other measures,
introduced in the House of Commons on April 20, 2016,
in advance of the said bill coming before the Senate;

That the committee be authorized to meet for the
purposes of its study of the subject matter of Bill C-15
even though the Senate may then be sitting, with the
application of rule 12-18(1) being suspended in relation
thereto.

With leave of the Senate and pursuant to rule 5-10(1), the
motion was modified to read as follows:

That, in accordance with rule 10-11(1), the Standing
Senate Committee on National Finance be authorized to
examine the subject matter of all of Bill C-15, An Act to
implement certain provisions of the budget tabled in
Parliament on March 22, 2016 and other measures,
introduced in the House of Commons on April 20, 2016,
in advance of the said bill coming before the Senate;

That the Standing Senate Committee on National
Finance be authorized to meet for the purposes of its
study of the subject matter of Bill C-15 even though the
Senate may then be sitting, with the application of
rule 12-18(1) being suspended in relation thereto;

That, in addition, and notwithstanding any normal
practice:

1. The following committees be separately authorized to
examine the subject matter of the following elements
contained in Bill C-15 in advance of it coming before
the Senate:

(a) the Standing Senate Committee on National
Security and Defence: those elements contained
in Division 2 of Part 4;

(b) the Standing Senate Committee on Banking, Trade
and Commerce: those elements contained in
Divisions 3, 4, 5, 6 and 10 of Part 4;

(c) the Standing Senate Committee on Social Affairs,
Science and Technology: those elements contained
in Division 12 of Part 4;

ORDRE DE RENVOI

Extrait des Journaux du Sénat du mardi 3 mai 2016 :

L’honorable sénateur Harder, C.P., propose, appuyé par
l’honorable sénatrice Bellemare,

Que, conformément à l’article 10-11(1) du Règlement, le
Comité sénatorial permanent des finances nationales soit
autorisé à étudier la teneur du projet de loi C-15, Loi
portant exécution de certaines dispositions du budget
déposé au Parlement le 22 mars 2016 et mettant en œuvre
d’autres mesures, déposé à la Chambre des communes le
20 avril 2016, avant que ce projet de loi soit soumis au
Sénat;

Que le comité soit autorisé à se réunir pour les fins de son
examen de la teneur du projet de loi C-15 même si le Sénat
siège à ce moment-là, l’application de l’article 12-18(1) du
Règlement étant suspendue à cet égard.

Avec le consentement du Sénat et conformément
à l’article 5-10(1) du Règlement, la motion est modifiée et
se lit comme suit :

Que, conformément à l’article 10-11(1) du Règlement, le
Comité sénatorial permanent des finances nationales soit
autorisé à étudier la teneur complète du projet de loi C-15,
Loi portant exécution de certaines dispositions du budget
déposé au Parlement le 22 mars 2016 et mettant en œuvre
d’autres mesures, déposé à la Chambre des communes le
20 avril 2016, avant que ce projet de loi soit soumis au
Sénat;

Que le Comité sénatorial permanent des finances
nationales soit autorisé à se réunir pour les fins de son
examen de la teneur du projet de loi C-15 même si le Sénat
siège à ce moment-là, l’application de l’article 12-18(1) du
Règlement étant suspendue à cet égard;

Que, de plus, et nonobstant toute pratique habituelle :

1. Les comités suivants soient individuellement autorisés
à examiner la teneur des éléments suivants du projet de
loi C-15 avant qu’il soit présenté au Sénat :

a) le Comité sénatorial permanent de la sécurité
nationale et de la défense : les éléments de la
section 2 de la partie 4;

b) le Comité sénatorial permanent des banques et du
commerce : les éléments des sections 3, 4, 5, 6 et 10
de la partie 4;

c) le Comité sénatorial permanent des affaires
sociales, des sciences et de la technologie : les
éléments de la section 12 de la partie 4;
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2. The various committees listed in point one that are
authorized to examine the subject matter of particular
elements of Bill C-15 be authorized to meet for the
purposes of their studies of the those elements even
though the Senate may then be sitting, with the
application of rule 12-18(1) being suspended in
relation thereto;

3. The various committees listed in point one that are
authorized to examine the subject matter of particular
elements of Bill C-15 submit their final reports to the
Senate no later than June 9, 2016;

4. As the reports from the various committees authorized
to examine the subject matter of particular elements of
Bill C-15 are tabled in the Senate, they be placed on
the Orders of the Day for consideration at the next
sitting; and

5. The Standing Senate Committee on National Finance
be simultaneously authorized to take any reports
tabled under point four into consideration during its
study of the subject matter of all of Bill C-15.

After debate,

The question being put on the motion, it was adopted.

Charles Robert

Clerk of the Senate

2. Chacun des différents comités indiqués au point
numéro un, qui sont autorisés à examiner la teneur
de certains éléments du projet de loi C-15, soit autorisé
à siéger pour les fins de son étude, même si le Sénat
siège à ce moment-là, l’application de l’article 12-18(1)
du Règlement étant suspendue à cet égard;

3. Chacun des différents comités indiqués au point
numéro un, qui sont autorisés à examiner la teneur
de certains éléments du projet de loi C-15, soumette
son rapport final au Sénat au plus tard le 9 juin 2016;

4. Au fur et à mesure que les rapports des comités
autorisés à examiner la teneur de certains éléments du
projet de loi C-15 seront déposés au Sénat, l’étude de
ces rapports soit inscrite à l’ordre du jour de la
prochaine séance;

5. Le Comité sénatorial permanent des finances
nationales soit simultanément autorisé à prendre en
considération les rapports déposés conformément au
point numéro quatre au cours de son examen de la
teneur complète du projet de loi C-15.

Après débat,

La motion, mise aux voix, est adoptée.

Le greffier du Sénat,
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MINUTES OF PROCEEDINGS

OTTAWA, Monday, April 11, 2016
(6)

[English]

The Standing Senate Committee on National Security and
Defence met this day at 1 p.m., in room 2, Victoria Building, the
chair, the Honourable Daniel Lang, presiding.

Members of the committee present: The Honourable Senators
Beyak, Carignan, P.C., Dagenais, Day, Kenny, Lang, Mitchell,
Ngo and White (9).

In attendance: Dominique Valiquet and Katherine Simonds,
Analysts, Parliamentary Information and Research Services,
Library of Parliament.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Tuesday, January 26, 2016, the committee continued its study on
Canada’s national security and defence policies, practices,
circumstances and capabilities. (For complete text of the order of
reference, see proceedings of the committee, Issue No. 1.)

WITNESSES:

Canada Revenue Agency:

Alastair Bland, Director, Review and Analysis Division,
Charities Directorate, Legislative Policy and Regulatory
Affairs Branch;

Cathy Hawara, Director General, Charities Directorate,
Legislative Policy and Regulatory Affairs Branch.

The chair made a statement.

Ms. Hawara and Mr. Bland each made a statement and
together, answered questions.

At 2:02 p.m., the committee suspended.

At 2:07 p.m., the committee resumed, pursuant to the order of
reference adopted by the Senate on Tuesday, February 2, 2016, to
continue its study on security threats facing Canada, including
but not limited to: (a) Cyber espionage; (b) Threats to critical
infrastructure; (c) Terrorist recruitment and financing;
(d) Terrorist operations and prosecutions. (For complete text of
the order of reference, see proceedings of the committee,
Issue No. 2.)

WITNESSES:

Integrated Terrorism Assessment Centre:

Christian Rousseau, Executive Director.

PROCÈS-VERBAUX

OTTAWA, le lundi 11 avril 2016
(6)

[Traduction]

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui, à 13 heures, dans la pièce 2 de
l’édifice Victoria, sous la présidence de l’honorable Daniel Lang
(président).

Membres du comité présents : Les honorables sénateurs Beyak,
Carignan, C.P., Dagenais, Day, Kenny, Lang, Mitchell, Ngo et
White (9).

Également présents : Dominique Valiquet et Katherine
Simonds, analystes, Service d’information et de recherche
parlementaires, Bibliothèque du Parlement.

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le mardi
26 janvier 2016, le comité poursuit son étude sur les politiques, les
pratiques, les circonstances et les capacités du Canada en matière
de sécurité nationale et de défense. (Le texte intégral de l’ordre de
renvoi figure au fascicule no 1 des délibérations du comité.)

TÉMOINS :

Agence du revenu du Canada :

Alastair Bland, directeur, Division de la revue et de l’analyse,
Direction des organismes de bienfaisance, Direction
générale de la politique législative et des affaires
réglementaires;

Cathy Hawara, directrice générale, Direction des organismes
de bienfaisance, Direction générale de la politique législative
et des affaires réglementaires.

Le président fait une déclaration.

Mme Hawara et M. Bland font une déclaration, puis
répondent aux questions.

À 14 h 2, la séance est suspendue.

À 14 h 7, conformément à l’ordre de renvoi adopté par le Sénat
le mardi 2 février 2016, la séance reprend afin que le comité
poursuive son étude sur les menaces à la sécurité nationale
notamment : a) le cyberespionnage; b) les menaces aux
infrastructures essentielles; c) le recrutement de terroristes et le
financement d’actes terroristes; d) les opérations antiterroristes et
les poursuites contre les terroristes. (Le texte intégral de l’ordre de
renvoi figure au fascicule no 2 des délibérations du comité.)

TÉMOINS :

Centre intégré d’évaluation du terrorisme :

Christian Rousseau, directeur exécutif.

4-5-2016 Sécurité nationale et défense 3:5



As an individual:

Paul Stockton, Managing Director, Sonecon LLC.

The chair made a statement.

Mr. Rousseau made a statement and answered questions.

At 3:05 p.m., the committee suspended.

At 3:30 p.m., the committee resumed.

Mr. Stockton made a statement and answered questions.

At 4:27 p.m., the committee suspended.

At 4:32 p.m., the committee, pursuant to rule 12-16(1)(d),
resumed in camera for the consideration of a draft agenda (future
business).

At 5:35 p.m., the committee adjourned to the call of the chair.

ATTEST:

OTTAWA, Monday, April 18, 2016
(7)

[English]

The Standing Senate Committee on National Security and
Defence met this day at 1:05 p.m., in room 2, Victoria Building,
the chair, the Honourable Daniel Lang, presiding.

Members of the committee present: The Honourable Senators
Beyak, Carignan, P.C., Dagenais, Day, Lang, Mitchell, Ngo and
White (8).

Other senator present: The Honourable Senator Lankin, P.C.
(1).

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
January 26, 2016, the committee continued its study on Canada’s
national security and defence policies, practices, circumstances
and capabilities. (For complete text of the order of reference, see
proceedings of the committee, Issue No. 1.)

WITNESSES:

Canadian Space Agency:

Sylvain Laporte, President;

Manon Larocque, Acting Director General, Policy.

Public Safety Canada:

Lori MacDonald, Assistant Deputy Minister, Emergency
Management and Programs Branch;

Dominik Breton, Director, National Search and Rescue
Secretariat.

À titre personnel :

Paul Stockton, directeur principal, Sonecon LLC.

Le président fait une déclaration.

M. Rousseau fait une déclaration, puis répond aux questions.

À 15 h 5, la séance est suspendue.

À 15 h 30, la séance reprend.

M. Stockton fait une déclaration, puis répond aux questions.

À 16 h 27, la séance est suspendue.

À 16 h 32, conformément à l’article 12-16(1)d) du Règlement,
la séance se poursuit à huis clos afin que le comité examine un
projet d’ordre du jour (travaux futurs).

À 17 h 35, le comité s’ajourne jusqu’à nouvelle convocation de
la présidence.

ATTESTÉ :

OTTAWA, le lundi 18 avril 2016
(7)

[Traduction]

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui, à 13 h 5, dans la pièce 2 de
l’édifice Victoria, sous la présidence de l’honorable Daniel Lang
(président).

Membres du comité présents : Les honorables sénateurs Beyak,
Carignan, C.P., Dagenais, Day, Lang, Mitchell, Ngo et White (8).

Autre sénatrice présente : L’honorable sénatrice Lankin, C.P.
(1).

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le mardi
26 janvier 2016, le comité poursuit son étude sur les politiques, les
pratiques, les circonstances et les capacités du Canada en matière
de sécurité nationale et de défense. (Le texte intégral de l’ordre de
renvoi figure au fascicule no 1 des délibérations du comité.)

TÉMOINS :

Agence spatiale canadienne :

Sylvain Laporte, président;

Manon Larocque, directrice générale par intérim, Politique.

Sécurité publique Canada :

Lori MacDonald, sous-ministre adjointe, Secteur de la gestion
des urgences et des programmes;

Dominik Breton, directeur, Secrétariat national de recherche et
sauvetage.
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Canadian Coast Guard:

Gregory Lick, Director General, Operations;

Peter Garapick, Superintendent Search and Rescue, Central
and Arctic Region.

National Defence and the Canadian Armed Forces:

Rear-Admiral Peter Ellis, Deputy Commander, Canadian
Joint Operations Command.

The chair made a statement.

Mr. Laporte made a statement and, together with
Ms. Larocque and Mr. Brûlé, answered questions.

At 2:05 p.m., the committee suspended.

At 2:10 p.m., the committee resumed.

Ms. MacDonald, Mr. Breton, Mr. Lick, Mr. Garapick and
Rear-Admiral Ellis each made a statement and answered
questions.

At 3:12 p.m., the committee suspended.

At 3:32 p.m., the committee resumed, pursuant to the
order of reference adopted by the Senate on February 2, 2016,
to continue its study on security threats facing Canada,
including but not limited to: (a) Cyber espionage; (b) Threats to
critical infrastructure; (c) Terrorist recruitment and financing;
(d) Terrorist operations and prosecutions. (For complete text
of the order of reference, see proceedings of the committee,
Issue No. 2.)

WITNESSES:

EMP Task Force on National and Homeland Security:

Peter Vincent Pry, Executive Director;

Cynthia Ayers, Deputy Director.

Foundation for Resilient Societies:

Thomas S. Popik, Chairman (by video conference).

The chair made a statement.

Mr. Pry, Ms. Ayers and Mr. Popik each made a statement and
answered questions.

At 5:29 p.m., the committee suspended.

At 5:33 p.m., the committee, pursuant to rule 12-16(1)(d),
resumed in camera for the consideration of a draft agenda (future
business).

At 5:44 p.m., the committee adjourned to the call of the chair.

ATTEST:

Garde côtière canadienne :

Gregory Lick, directeur général, Opérations;

Peter Garapick, surintendant, Recherche et sauvetage, Région
du Centre et de l’Arctique.

Défense nationale et les Forces armées canadiennes :

Contre-amiral Peter El l i s , commandant adjoint ,
Commandement des opérations interarmées du Canada.

Le président fait une déclaration.

M. Laporte fait une déclaration puis, avec Mme Larocque et
M. Brûlé, répond aux questions.

À 14 h 5, la séance est suspendue.

À 14 h 10, la séance reprend.

Mme MacDonald, M. Breton, M. Lick, M. Garapick et le
contre-amiral Ellis font chacun une déclaration, puis répondent
aux questions.

À 15 h 12, la séance est suspendue.

À 15 h 32, conformément à l’ordre de renvoi adopté par le
Sénat le mardi 2 février 2016, la séance reprend afin que le comité
poursuive son étude sur les menaces à la sécurité nationale
notamment : a) le cyberespionnage; b) les menaces aux
infrastructures essentielles; c) le recrutement de terroristes et le
financement d’actes terroristes; d) les opérations antiterroristes et
les poursuites contre les terroristes. (Le texte intégral de l’ordre de
renvoi figure au fascicule no 2 des délibérations du comité.)

TÉMOINS :

EMP Task Force on National and Homeland Security :

Peter Vincent Pry, directeur exécutif;

Cynthia Ayers, directrice adjointe.

Foundation for Resilient Societies :

Thomas S. Popik, président (par vidéoconférence).

Le président fait une déclaration.

M. Pry, Mme Ayers et M. Popik font chacun une déclaration,
puis répondent aux questions.

À 17 h 29, la séance est suspendue.

À 17 h 33, conformément à l’article 12-16(1)d) du Règlement,
la séance se poursuit à huis clos afin que le comité examine un
projet d’ordre du jour (travaux futurs).

À 17 h 44, le comité s’ajourne jusqu’à nouvelle convocation de
la présidence.

ATTESTÉ :
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OTTAWA, Monday, May 2, 2016
(8)

[English]

The Standing Senate Committee on National Security and
Defence met this day at 1:02 p.m., in room 2, Victoria Building,
the chair, the Honourable Daniel Lang, presiding.

Members of the committee present: The Honourable Senators
Beyak, Carignan, P.C., Dagenais, Day, Kenny, Lang, Mitchell
and White (8).

In attendance: Katherine Simonds, Analyst, Parliamentary
Information and Research Services, Library of Parliament.

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Tuesday, January 26, 2016, the committee continued its study on
Canada’s national security and defence policies, practices,
circumstances and capabilities. (For complete text of the order of
reference, see proceedings of the committee, Issue No. 1.)

WITNESSES:

Canadian Cyber Incident Response Centre:

Colleen Merchant, Director General, National Cyber Security
Directorate;

Mark Matz, Director, Policy and Issues Management Division;

Patrick Clow, Chief, Cyber Operations, National Cyber
Security Directorate.

Royal Canadian Mounted Police:

Bob Paulson, Commissioner;

Mike Cabana, Deputy Commissioner, Federal Policing;

Daniel Dubeau, Deputy Commissioner and Chief Human
Resources Officer;

Peter Henschel, Deputy Commissioner, Specialized Policing
Services.

The chair made a statement.

Ms. Merchant made a statement and, together with Mr. Matz
and Mr. Clow, answered questions.

At 1:53 p.m., the committee suspended.

At 2 p.m., the committee resumed.

Commissioner Paulson, Mr. Cabana, Mr. Dubeau and
Mr. Henschel, answered questions.

At 3:28 p.m., the committee suspended.

OTTAWA, le lundi 2 mai 2016
(8)

[Traduction]

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui, à 13 h 2, dans la pièce 2 de
l’édifice Victoria, sous la présidence de l’honorable Daniel Lang
(président).

Membres du comité présents : Les honorables sénateurs
Beyak, Carignan, C.P., Dagenais, Day, Kenny, Lang, Mitchell
et White (8).

Également présente : Katherine Simonds, analyste, Service
d’information et de recherche parlementaires, Bibliothèque du
Parlement.

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le mardi
26 janvier 2016, le comité poursuit son étude sur les politiques, les
pratiques, les circonstances et les capacités du Canada en matière
de sécurité nationale et de défense. (Le texte intégral de l’ordre de
renvoi figure au fascicule no 1 des délibérations du comité.)

TÉMOINS :

Centre canadien de réponse aux incidents cybernétiques :

Colleen Merchant, directrice générale, Direction de la
cybersécurité nationale;

Mark Matz, directeur, Division des politiques et de la gestion
des enjeux;

Patrick Clow, chef, Opérations cybernétiques, Direction de la
cybersécurité nationale.

Gendarmerie royale du Canada :

Bob Paulson, commissaire;

Mike Cabana, sous-commissaire, Police fédérale;

Daniel Dubeau, sous-commissaire et dirigeant principal des
Ressources humaines;

Peter Henschel, sous-commissaire, Service de police spécialisée.

Le président fait une déclaration.

Mme Merchant fait une déclaration puis, avec M. Matz et
M. Clow, répond aux questions.

À 13 h 53, la séance est suspendue.

À 14 heures, la séance reprend.

Le commissaire Paulson, M. Cabana, M. Dubeau et
M. Henschel répondent aux questions.

À 15 h 28, la séance est suspendue.
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At 3:43 p.m., the committee resumed, pursuant to the order
of reference adopted by the Senate on Tuesday, February 2, 2016,
to continue its study on security threats facing Canada,
including but not limited to: (a) Cyber espionage; (b) Threats to
critical infrastructure; (c) Terrorist recruitment and financing;
(d) Terrorist operations and prosecutions. (For complete text
of the order of reference, see proceedings of the committee,
Issue No. 2.)

WITNESSES:

Canadian Electricity Association:

Colin Penny, Senior Vice-President of Technology and Chief
Information Officer of Hydro One Inc. and Hydro One
Networks Inc.;

Francis Bradley, Chief Operating Officer;

Geoff Smith, Director, Government Relations.

The chair made a statement.

Mr. Bradley, Mr. Penny and Mr. Smith made a statement and,
together answered questions.

At 4:30 p.m., the committee adjourned to the call of the chair.

ATTEST:

OTTAWA, Wednesday, May 4, 2016
(9)

[English]

The Standing Senate Committee on National Security and
Defence met this day at 1:04 p.m., in room 2, Victoria Building,
the chair, the Honourable Daniel Lang, presiding.

Members of the committee present: The Honourable Senators
Day, Lang, Manning and White (4).

Also present: The official reporters of the Senate.

Pursuant to the order of reference adopted by the Senate on
Tuesday, May 3, 2016, the committee began its examination of
the subject matter of those elements contained in Division 2 of
Part 4 of Bill C-15, An Act to implement certain provisions of the
budget tabled in Parliament on March 22, 2016 and other
measures.

It was agreed that the order of reference in relation to the
subject matter of those elements contained in Division 2 of Part 4
of Bill C-15, An Act to implement certain provisions of the
budget tabled in Parliament on March 22, 2016 and other
measures, having been adopted by the Senate on Tuesday,
May 3, 2016, be referred to the Subcommittee on Veterans
Affairs; and

À 15 h 43, conformément à l’ordre de renvoi adopté par le
Sénat le mardi 2 février 2016, la séance reprend afin que le comité
poursuive son étude sur les menaces à la sécurité nationale
notamment : a) le cyberespionnage; b) les menaces aux
infrastructures essentielles; c) le recrutement de terroristes et le
financement d’actes terroristes; d) les opérations antiterroristes et
les poursuites contre les terroristes. (Le texte intégral de l’ordre de
renvoi figure au fascicule no 2 des délibérations du comité.)

TÉMOINS :

Association canadienne de l’électricité :

Colin Penny, vice-président directeur de la Technologie et
directeur des systèmes d’information de Hydro One Inc. et
Hydro One Networks Inc.;

Francis Bradley, directeur des opérations;

Geoff Smith, directeur, Relations gouvernementales.

Le président fait une déclaration.

M. Bradley, M. Penny et M. Smith font une déclaration, puis
répondent aux questions.

À 16 h 30, le comité s’ajourne jusqu’à nouvelle convocation de
la présidence.

ATTESTÉ :

OTTAWA, le mercredi 4 mai 2016
(9)

[Traduction]

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui, à 13 h 4, dans la pièce 2 de
l’édifice Victoria, sous la présidence de l’honorable Daniel Lang
(président).

Membres du comité présents : Les honorables sénateurs Day,
Lang, Manning et White (4).

Aussi présents : Les sténographes officiels du Sénat.

Conformément à l’ordre de renvoi adopté par le Sénat le mardi
3 mai 2016, le comité entreprend son étude sur la teneur des
éléments de la section 2 de la partie 4 du projet de loi C-15, Loi
portant exécution de certaines dispositions du budget déposé au
Parlement le 22 mars 2016 et mettant en œuvre d’autres mesures.

Il est convenu que l’ordre de renvoi relatif à l’étude sur la
teneur des éléments de la section 2 de la partie 4 du projet de
loi C-15, Loi portant exécution de certaines dispositions du
budget déposé au Parlement le 22 mars 2016 et mettant en œuvre
d’autres mesures, adopté par le Sénat le mardi 3 mai 2016, soit
renvoyé au Sous-comité des anciens combattants; et
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That the committee’s authority to meet even though the Senate
may then be sitting, with the application of rule 12-18(1) being
suspended in relation thereto, for the purposes of such study be
delegated to the subcommittee.

At 1:05 p.m., the committee adjourned to the call of the chair.

ATTEST:

Adam Thompson

Clerk of the Committee

Que le pouvoir du comité de tenir des réunions aux fins de son
enquête, même si le Sénat siège à ce moment-là, l’application de
l’article 12-18(1) du Règlement étant suspendue à cet égard, soit
aussi délégué au sous-comité.

À 13 h 5, le comité s’ajourne jusqu’à nouvelle convocation de la
présidence.

ATTESTÉ :

Le greffier du comité,
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REPORT OF THE COMMITTEE

Thursday, March 24, 2016

The Standing Senate Committee on National Security and
Defence has the honour to present its

SECOND REPORT

Your committee, which was authorized by the Senate on
Tuesday, February 2, 2016, to study security threats facing
Canada, respectfully requests funds for the fiscal year ending
March 31, 2017, and requests for the purpose of such study that it
be empowered:

(a) to engage the services of such counsel, technical, clerical
and other personnel as may be necessary;

(b) to travel inside Canada; and

(c) to travel outside Canada.

Pursuant to Chapter 3:06, section 2(1)(c) of the Senate
Administrative Rules, the budget submitted to the Standing
Committee on Internal Economy, Budgets and Administration
and the report thereon of that committee are appended to this
report.

Respectfully submitted,

DANIEL LANG

Chair

RAPPORT DU COMITÉ

Le jeudi 24 mars 2016

Le Comité sénatorial permanent de la sécurité nationale et de
la défense a l’honneur de présenter son

DEUXIÈME RAPPORT

Votre comité, qui a été autorisé par le Sénat le mardi 2 février
2016 à étude sur les menaces à la sécurité nationale, demande
respectueusement des fonds pour l’exercice financier se terminant
le 31 mars 2017 et demande qu’il soit, aux fins de ses travaux,
autorisé à :

a) embaucher tout conseiller juridique et personnel technique,
de bureau ou autre dont il pourrait avoir besoin;

b) voyager à l’intérieur du Canada; et

c) voyager à l’extérieur du Canada.

Conformément au chapitre 3:06, article 2(1)c) du Règlement
administratif du Sénat, le budget présenté au Comité permanent
de la régie interne, des budgets et de l’administration ainsi que le
rapport s’y rapportant, sont annexés au présent rapport.

Respectueusement soumis,

Le président,
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EVIDENCE

OTTAWA, Monday, April 11, 2016

The Standing Senate Committee on National Security and
Defence met this day at 1 p.m. to examine and report on Canada’s
national security and defence policies, practices, circumstances
and capabilities; and to study security threats facing Canada,
including but not limited to: (a) cyber espionage; (b) threats to
critical infrastructure; (c) terrorist recruitment and financing; and
(d) terrorist operations and prosecutions.

Senator Daniel Lang (Chair) in the chair.

[English]

The Chair: Welcome to this meeting of the Standing Senate
Committee on National Security and Defence.

Before we begin, I’d like to have the people around the table
introduce themselves. I will start. My name is Daniel Lang,
senator for Yukon. On my immediate left is the clerk of the
committee, Adam Thompson.

Senator Day: My name is Joseph Day. I’m a senator from
New Brunswick.

Senator Kenny: Colin Kenny, Ontario.

Senator Mitchell: Grant Mitchell, Alberta.

[Translation]

Senator Dagenais: Jean-Guy Dagenais from Quebec.

[English]

Senator Beyak: Lynn Beyak from Ontario.

Senator White: Vern White from Ontario, as well.

The Chair: Colleagues, thank you.

Today, we’ll be meeting for four hours. Joining us in our first
panel are two representatives from the Canada Revenue Agency’s
Charities Directorate, Ms. Cathy Hawara and Mr. Alastair
Bland. They are here as a follow-up to our hearings on June 1,
2015, and March 7, 2016. Ms. Hawara and Mr. Bland, welcome
back to the committee.

Today, we are following up on the evidence they sent to the
committee regarding the six of eight charities that have been
linked to terrorism, according to your audits. It’s important to
note that over $17 million has been identified by the Canada
Revenue Agency in these audits as being directly linked to
terrorism financing. These numbers date, according to your

TÉMOIGNAGES

OTTAWA, le lundi 11 avril 2016

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui, à 13 heures, dans le but
d’examiner afin d’en faire rapport les politiques, les pratiques,
les circonstances et les capacités du Canada en matière de sécurité
nationale et de défense, et d’étudier les menaces à la sécurité
nationale, y compris, sans s’y limiter, les suivantes : a) le
cyberespionnage; b) les menaces aux infrastructures essentielles;
c) le recrutement de terroristes et le financement d’actes
terroristes; et d) les opérations antiterroristes et les poursuites
contre les terroristes.

Le sénateur Daniel Lang (président) occupe le fauteuil.

[Traduction]

Le président : Je vous souhaite la bienvenue à la réunion du
Comité sénatorial permanent de la sécurité nationale et de la
défense.

Avant de commencer, j’aimerais que les personnes qui se
trouvent autour de la table se présentent. Je vais commencer.
Je m’appelle Daniel Lang, sénateur du Yukon. À ma gauche se
trouve le greffier du comité, Adam Thompson.

Le sénateur Day : Je m’appelle Joseph Day, sénateur du
Nouveau-Brunswick.

Le sénateur Kenny : Colin Kenny, de l’Ontario.

Le sénateur Mitchell : Grant Mitchell, de l’Alberta.

[Français]

Le sénateur Dagenais : Jean-Guy Dagenais, du Québec.

[Traduction]

La sénatrice Beyak : Lynn Beyak, de l’Ontario.

Le sénateur White : Vern White, de l’Ontario également.

Le président : Chers collègues, je vous remercie.

Nous nous réunissons aujourd’hui, pour quatre heures.
Nos premiers témoins, Mme Cathy Hawara et M. Alastair
Bland, sont deux représentants de la Direction des organismes
de bienfaisance de l’Agence du revenu du Canada. Ils sont
ici pour faire le suivi de nos audiences du 1er juin 2015 et du
7 mars 2016. Madame Hawara et monsieur Bland, nous sommes
heureux de vous revoir au comité.

Aujourd’hui, nous donnons suite aux témoignages qu’ils ont
envoyés au comité concernant les six organismes de bienfaisance
sur huit qui ont été associés au terrorisme, d’après vos
vérifications. Il importe de souligner que plus de 17 millions de
dollars ont été désignés par l’Agence du revenu du Canada dans
ces vérifications comme étant directement liés au financement
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agency, from around 2012 to 2013, and it’s going to be important
to know what has been done since then when it comes to charities
and terrorism financing.

Mr. Bland and Ms. Hawara, I understand that you each have
an opening statement, so please begin.

[Translation]

Cathy Hawara, Director General, Charities Directorate,
Legislative Policy and Regulatory Affairs Branch, Canada
Revenue Agency: I would like to thank you for welcoming us
back before the committee. We are pleased to be here once again
and appreciate the opportunity to continue our discussion on the
CRA’s role in protecting the charity registration system from the
threat of terrorism. I will be sharing my time with Mr. Bland;
I have asked him to speak briefly about the CRA’s preventive role
in the fight against terrorist financing and discuss, in further
detail, the work of the Review and Analysis Division.

As the chair mentioned, during our most recent appearance
before the committee on March 7, 2016, we were asked about the
status of information that we had agreed to provide to the
committee during a previous appearance. I understand the
information package has since been provided to the committee.

[English]

As you’re aware, the information package contains revocation
letters that were sent to six organizations about which concerns
relating to terrorism were raised. The letters explain the reasons
for revocation under the Income Tax Act. I should note that the
Income Tax Act permits the CRA to make public only certain
information about a registered charity, including information
relating to the grounds of revocation, as contained in the letters
we have provided to the committee. Apart from this, however, the
confidentiality provisions of the act prevent us from providing
further details about individual charities.

These letters are intended to give the committee a sense of the
complexity of our work and how we apply administrative
measures when terrorism concerns exist. However, that is only
a small sample of the work carried out by the Review and
Analysis Division.

[Translation]

To provide further details about the work of the division,
I would now like to ask Mr. Bland to continue with our opening
remarks.

d’activités terroristes. Ces chiffres datent, d’après votre agence, de
2012 à 2013 environ, et il sera important de savoir ce qui a été fait
depuis ce moment lorsqu’il est question d’organismes de
bienfaisance et de financement d’activités terroristes.

Monsieur Bland et madame Hawara, j’ai cru comprendre que
vous avez chacun une déclaration préliminaire, que je vous prie de
nous présenter sans plus tarder.

[Français]

Cathy Hawara, directrice générale, Direction des organismes de
bienfaisance, Direction générale de la politique législative et des
affaires réglementaires, Agence du revenu du Canada : J’aimerais
vous remercier de nous accueillir de nouveau à votre comité.
Nous sommes heureux d’avoir l’occasion de poursuivre notre
discussion sur le rôle que joue l’ARC pour protéger le système
d’enregistrement des organismes de bienfaisance contre la
menace terroriste. Je partagerai mon temps de parole avec
M. Bland. Je lui ai demandé de parler brièvement du rôle de
prévention que joue l’ARC dans la lutte contre le financement
d’activités terroristes, et de discuter plus en détail du travail de la
Division de la revue et de l’analyse.

Comme l’a mentionné le président, lors de notre récente
comparution devant le comité le 7 mars 2016, vous nous avez
interrogés sur le statut des renseignements que nous avions
accepté de remettre au comité lors d’une comparution antérieure.
Je comprends que la trousse de renseignements a depuis été
fournie au comité.

[Traduction]

Comme vous le savez, cette trousse comprend des lettres de
révocation qui ont été envoyées aux six organismes au sujet
desquels on a soulevé des préoccupations liées au terrorisme.
Les lettres expliquent les motifs de la révocation en vertu de la Loi
de l’impôt sur le revenu. Je noterais que la Loi de l’impôt sur le
revenu permet à l’ARC de rendre publics des renseignements
limités sur un organisme de bienfaisance enregistré, y compris les
renseignements liés aux motifs de la révocation, comme ceux
figurant dans les lettres que nous avons fournies au comité. À part
cela, toutefois, les dispositions de confidentialité de la loi nous
empêchent de fournir plus de détails au sujet des organismes de
bienfaisance.

Ces lettres sont censées donner au comité une idée de la
complexité de notre travail et de la façon dont nous appliquons
des mesures administratives en présence de préoccupations liées
au terrorisme. Il ne s’agit toutefois que d’un bref exemple du
travail qu’accomplit la Division de la revue et de l’analyse.

[Français]

Pour nous donner plus de détails sur le travail de la division,
j’aimerais maintenant demander à M. Bland de poursuivre notre
discours d’ouverture.
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[English]

Alastair Bland, Director, Review and Analysis Division,
Charities Directorate, Legislative Policy and Regulatory Affairs
Branch, Canada Revenue Agency: Good afternoon, Mr. Chair and
committee members. I believe a full copy of my remarks was
shared with the clerk, so in the interests of time, I will just be
covering the more salient points.

I wanted to take this opportunity to provide some context
with respect to the work of the Review and Analysis Division as
situated within the broader scope of the government’s fight
against terrorism financing. There is a recognized threat against
the Canadian charitable sector from those that seek to abuse the
sector to support terrorism.

The threat in Canada is consistent with the threat globally.
In June 2014, the Financial Action Task Force, an
intergovernmental body aimed at developing and promoting
policies to combat money laundering and terrorism financing,
published a typologies report.

That report identified five methods of abuse or risk raised by
the sector from terrorism: a diversion of funds, affiliation with
terrorist entities, abuse of programming, support for recruitment,
and false representation or sham charities. Of these, the most
common risk of abuse observed in the six cases provided to you
involved the diversion of funds; that is to say, funds raised by the
charities for humanitarian programs were identified as being at
risk of being diverted to known or suspected terrorist entities.

Charities play a vital role in the world economy and in many
national economies and social systems. In protecting the sector
from the abuse of terrorism, we must ensure that the measures we
adopt don’t disrupt or discourage legitimate charitable activity.
As the regulator of charities, CRA’s role is to ensure that only
organizations set up exclusively for legitimate charitable purposes
obtain and maintain registration as charities under the Income
Tax Act.

The Review and Analysis Division’s role in fighting terrorism
financing is one of prevention. To demonstrate how the CRA
fulfills this preventative role, we have prepared a graphical
demonstration entitled ‘‘Protecting the Charitable Sector from
Terrorist Abuse.’’ This continuum depicts a path that may
be followed by organizations, knowingly or unknowingly, and

[Traduction]

Alastair Bland, directeur, Division de la revue et de l’analyse,
Direction des organismes de bienfaisance, Direction générale de la
politique législative et des affaires réglementaires, Agence du revenu
du Canada : Bonjour, monsieur le président et membres du
comité. Je crois qu’une copie intégrale de ma déclaration
préliminaire a été communiquée au greffier et, pour ne pas
prendre trop de temps, je n’aborderai que les points les plus
saillants.

J’aimerais profiter de l’occasion pour mettre en contexte le
travail de la Division de la revue et de l’analyse dans le cadre
général de la lutte du gouvernement contre le financement des
activités terroristes. On reconnaît qu’une menace pèse sur le
secteur de la bienfaisance canadien de la part de ceux qui
cherchent à abuser du secteur pour appuyer le terrorisme.

La menace au Canada est conforme à la menace à l’échelle
mondiale. En juin 2014, le Groupe d’action financière, organisme
intergouvernemental visant à élaborer et à promouvoir des
politiques pour lutter contre le recyclage des produits de la
criminalité et le financement d’activités terroristes, a publié un
rapport de typologies.

Le rapport a identifié cinq méthodes d’abus ou risques
terroristes auxquels fait face le secteur : le détournement de
fonds; l’affiliation auprès d’une entité terroriste; l’utilisation
abusive de programmes; le soutien au recrutement; et les
organismes de bienfaisance qui font de fausses déclarations ou
qui constituent un trompe-l’œil. Parmi ces éléments, le risque
d’abus le plus courant qui a été observé dans les six cas qui vous
ont été présentés concerne le détournement de fonds. On entend
par là que les fonds amassés par les organismes de bienfaisance
pour des programmes humanitaires ont été désignés comme
à risque d’être détournés vers des entités terroristes connues ou
suspectées.

Les organismes de bienfaisance jouent un rôle essentiel dans
l’économie mondiale et dans un grand nombre d’économies
nationales et de systèmes sociaux. Tout en protégeant le secteur
contre l’utilisation abusive à des fins terroristes, nous devons nous
assurer que les mesures que nous adoptons ne perturbent pas ni ne
découragent les activités de bienfaisance légitimes. En tant
qu’organisme de réglementation des organismes de bienfaisance,
l’ARC a pour rôle de s’assurer que seuls les organismes constitués
exclusivement à des fins de bienfaisance légitimes obtiennent et
maintiennent leur enregistrement à titre d’organismes de
bienfaisance en vertu de la Loi de l’impôt sur le revenu.

Le rôle qu’assume la Division de la revue et de l’analyse dans la
lutte contre le financement d’activités terroristes est de nature
préventive. Pour démontrer comment l’ARC s’acquitte de ce rôle
préventif, nous avons préparé une démonstration graphique
intitulée « Protéger le secteur de la bienfaisance contre les abus
à des fins terroristes ». Ce continuum illustre la voie que peuvent
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may lead directly or indirectly to supporting a terrorist act.
The continuum reflects the severity of the impact, from moderate
to extreme, and the level of involvement, from passive to active.

In order to interrupt progression along this path, disruption
techniques can be employed at different points along the
continuum by various stakeholders. The left-hand side of the
diagram encourages effective self-regulation by charities, as
well as various administrative measures enforced by the CRA.
These are significant methods of decreasing the risk of abuse by
terrorist entities.

At some point along the continuum, a criminal line can be
crossed. At that point, law enforcement and the courts become
the primary competent authorities responsible for addressing such
activities.

As the charities regulator, where risks related to terrorism
abuse are identified, the division chooses the most appropriate
course of administrative action, taking into consideration the
circumstances of each case. This includes refusing to register an
organization as a charity, issuing education letters, entering into
compliance agreements, imposing sanctions and penalties, or
revoking charitable status.

Where in the course of our administrative responsibilities we
identify information that would be relevant to criminal offences
related to terrorism or information relevant to threats to the
security of Canada, we have the legal authority to share that
information with other government agencies to support their
mandated responsibility vis-à-vis national security.

While terrorism concerns guide the division’s work, it is
important to note that we do not investigate terrorism as
a criminal activity. Our role is administrative in nature, and
the decision to refuse to register an organization or revoke
a registered charity’s status is based on an organization’s failure
to meet the requirements under the Income Tax Act. Where there
are concerns regarding the risk of terrorist abuse, there are likely
also issues with an organization’s ability to meet the requirements
of the Income Tax Act. As a result, in our interactions with
organizations, we do not always indicate to them that we have
concerns related to terrorism.

The complexity of our files requires that we adopt a nuanced
approach. For instance, in the course of an audit, we may come
across information that suggests that a registered charity is
providing funds to a foreign organization that has been identified
as having links to a terrorist entity. Our concern would be that the

suivre des organismes, consciemment ou non, et qui peut
conduire, directement ou indirectement, au soutien à un
acte terroriste. Le continuum tient compte de la gravité des
répercussions, qui va de modérée à extrême, et du degré de
participation, qui va de passive à active.

Pour interrompre le cheminement dans cette voie, divers
intervenants peuvent employer des techniques de perturbation
à des moments différents du continuum. Le côté gauche du
diagramme encourage une autoréglementation efficace par les
organismes de bienfaisance, ainsi que les diverses mesures
administratives qu’applique l’ARC, en tant que méthodes
importantes visant à réduire le risque d’utilisation abusive par
des entités terroristes.

À un certain point du continuum, une ligne criminelle peut être
franchie. À ce point, les autorités policières et les tribunaux
deviennent les autorités compétentes principales responsables
d’aborder de telles activités.

En tant qu’instance de réglementation des organismes de
bienfaisance, lorsqu’elle relève des risques liés à l’utilisation
abusive à des fins terroristes, la division choisit la ligne de
conduite administrative la plus appropriée, en tenant compte
des circonstances propres à chaque cas. Cela comprend le
refus d’enregistrer des organismes en tant qu’organismes de
bienfaisance, l’envoi de lettres d’éducation, la conclusion
d’ententes d’observation, l’imposition de sanctions et de
pénalités financières, et la révocation de l’enregistrement à titre
d’organisme de bienfaisance.

Lorsque, dans l’exercice de nos responsabilités administratives,
nous relevons des renseignements qui seraient pertinents par
rapport aux infractions criminelles liées au terrorisme ou à la
menace pour la sécurité du Canada, nous sommes légalement
autorisés à fournir ces renseignements à d’autres organismes
gouvernementaux afin de soutenir les responsabilités prévues dans
leur mandat à l’égard de la sécurité nationale.

Bien que les préoccupations liées au terrorisme orientent le
travail de la division, il est important de noter que nous
n’enquêtons pas sur le terrorisme en tant qu’activité criminelle.
Notre rôle est de nature administrative, et la décision de refuser
d’enregistrer un organisme ou de révoquer l’enregistrement d’un
organisme de bienfaisance enregistré est fondée sur le défaut d’un
organisme de s’acquitter des exigences prévues dans la Loi de
l’impôt sur le revenu. En cas de préoccupations concernant le
risque d’utilisation abusive à des fins terroristes, il est aussi
probable qu’il y ait des difficultés quant à la capacité d’un
organisme de répondre aux exigences de la Loi de l’impôt sur le
revenu. Ainsi, au cours de nos interactions avec les organismes,
nous n’indiquons pas toujours à ces derniers que nous avons des
préoccupations liées au terrorisme.

La complexité de nos dossiers nous oblige à adopter une
approche nuancée. Par exemple, au cours d’une vérification, il se
peut que nous prenions connaissance de renseignements qui
donnent à penser qu’un organisme de bienfaisance verse des fonds
à un organisme étranger qui a été désigné comme ayant des liens
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funds raised by the Canadian organization in Canada are at risk
of being diverted by the foreign organization to support their
terrorist activity.

Our focus would therefore be on the Income Tax Act
requirement that organizations must carry out their own
charitable activity. Funding non-qualified donees — that is,
providing funds to an unqualified recipient — constitutes
a breach of the Income Tax Act and could form the basis for
revoking an organization’s registered status.

In conclusion, the Review and Analysis Division is focused on
preventing organizations with links to terrorism from being
registered, and we are focused on disrupting the ability of terrorist
entities to abuse the Canadian charitable sector. We hope that the
package provided to you, as well as our presentation here today,
helped to clarify how the CRA, through its protection of
the charitable registration system, contributes to Canada’s
whole-of-government efforts to combat terrorist financing.

We would be pleased to answer any questions members of the
committee may have.

The Chair: Thank you very much.

At the outset, I want to say we appreciate the package that was
sent to the committee. For listeners and anybody who is
interested, this information is available from our committee
because it does give the in-depth look at the audits that were done
on the six charities that were identified.

Colleagues, I’ll start with one question, and I think it’s
important for listeners, as well as us, to understand.

These audits date back to 2013 and earlier; therefore, a time
frame of three years has gone past since then in respect to how the
world has changed. I would like to know, are any charities
presently under audit for the purposes of review on a suspicion of
terrorism financing in the last three years? If so, how many are
under audit, and when can we expect those audits to be
completed?

Mr. Bland: Our audit processes are ongoing, so yes, we
are conducting audits. I would caution the committee, however,
to infer that our audits are audits of terrorist financing.
We audit organizations where there are indicators or a risk
that terrorist financing could occur from their activities.
We then apply the measures, as I indicated in my opening
remarks, of the provisions under the Income Tax Act to disrupt
that possibility.

avec une entité terroriste. Notre préoccupation serait que les
fonds amassés par l’organisme canadien au Canada risquent
d’être détournés par l’organisme étranger afin de soutenir cette
entité terroriste.

Nous nous concentrerions donc sur l’obligation, en vertu de la
Loi de l’impôt sur le revenu, que les organismes exercent leurs
propres activités de bienfaisance. Le financement des donataires
non reconnus, c’est-à-dire le versement des fonds à un bénéficiaire
non reconnu, constitue une violation de la Loi de l’impôt
sur le revenu et pourrait être à la base de la révocation de
l’enregistrement d’un organisme.

Pour conclure, la Division de la revue et de l’analyse cherche
à prévenir l’enregistrement des organismes ayant des liens avec le
terrorisme et à perturber la capacité des entités terroristes
d’abuser du secteur de la bienfaisance canadien. Nous espérons
que la trousse qui vous a été remise ainsi que notre exposé
d’aujourd’hui ont clarifié la façon dont l’ARC, en protégeant le
système d’enregistrement des organismes de bienfaisance,
contribue aux efforts pangouvernementaux qui sont déployés au
Canada pour lutter contre le financement d’activités terroristes.

Nous serons heureux de répondre aux questions des membres
du comité.

Le président : Merci beaucoup.

D’entrée de jeu, je souhaite dire que nous apprécions la trousse
qui a été envoyée au comité. Pour les auditeurs et les personnes
qui s’y intéressent, ces renseignements sont mis à leur disposition
par notre comité, parce qu’ils permettent un examen approfondi
des vérifications qui ont été effectuées auprès des six organismes
de bienfaisance qui ont été désignés.

Chers collègues, permettez-moi de commencer par une
question, et je crois qu’il est important que les auditeurs
comprennent, aussi bien que nous.

Ces vérifications remontent à 2013 et avant cette date; par
conséquent, une période de trois ans s’est écoulée depuis ce temps
en ce qui concerne la façon dont le monde a changé. J’aimerais
savoir s’il y a des organismes de bienfaisance qui font
actuellement l’objet d’une vérification aux fins d’un examen, car
on les soupçonne d’avoir participé à du financement d’activités
terroristes au cours des trois dernières années. Le cas échéant,
combien d’entre eux sont soumis à une vérification, et quand ces
vérifications seront-elles terminées?

M. Bland : Nos processus de vérification suivent leur cours,
donc oui, nous effectuons des vérifications. Je mettrais cependant
le comité en garde pour ce qui est de déduire que nos vérifications
concernent le financement d’activités terroristes. Nous faisons des
vérifications auprès d’organismes quand il y a des indices ou un
risque donnant à penser que du financement d’activités terroristes
puisse se produire. Comme je l’ai mentionné dans ma déclaration
préliminaire, nous appliquons ensuite les mesures prévues dans les
dispositions de la Loi de l’impôt sur le revenu dans le but de saper
cette possibilité.
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As I mentioned before, there are a range of compliance tools
available to us, such as educating an organization of where they
may be running afoul and identifying the reasons for those
concerns, all the way to revocation, where education isn’t going to
work.

The Chair: If I could interrupt for a second, if you don’t mind,
I just want to get it clarified on the record. We’ve had three years
since the last audit was done, as far as I know, for the purposes of
revocation of a charitable organization linked to terrorism
activities. The question that I put to you was, in these past
three years, are there currently audits under way because there is
suspicion of terrorism financing being utilized through these
organizations? If so, how many are under way? I think it’s a fair
question. The public would like to know.

Ms. Hawara: Thank you, senator, for the question.

The difficulty is that not all audits end in revocation.
The Income Tax Act only allows us to reveal information, as
we’ve done with the committee, where there’s been a sanction,
a suspension or a revocation.

The answer is yes, there are other audits and there have been
other audits in that time frame, but not all audits end in
revocation, so not all audits will lead to a result where we can
share information publicly with the committee or Canadians
because of the restrictions that are contained in the Income Tax
Act around protecting taxpayer information.

The answer is yes, there are other audits. I think Mr. Bland, in
our previous appearance, did indicate that at any given time we
have an inventory of about 10 or so audits on the go. The work
has continued.

The other point I would make is that the work is not
just audit work. The work also happens from a prevention
perspective at the application stage. It’s important to look not
only at the organizations that are currently registered but also at
organizations that want to be registered and that want to have
access to the privileges of registration. That is also part of the
function of the Review and Analysis Division. They review all of
the applications that come in, screen them all, and hold back
a certain number where they look at them more closely. Again,
that is not information that would be made available to the
public.

The Chair: I take it, then, you’re not going to give us a specific
number, but there still is terrorism financing going through
charitable organizations in one manner or another — we don’t
know to what extent — and you have some audits under way; is
that correct?

Comme je l’ai mentionné plus tôt, nous avons à notre
disposition un éventail d’outils de vérification de la conformité
— allant de l’éducation d’un organisme pour lui montrer où il
a manqué à ses obligations, jusqu’à la révocation — lorsque
l’éducation ne fonctionne pas, en passant par la détermination des
raisons de ces préoccupations.

Le président : Si vous n’y voyez pas d’inconvénient,
permettez-moi de vous interrompre un instant. J’aimerais
seulement clarifier ce point pour le compte rendu. Trois années
ont passé depuis la dernière vérification, autant que je sache, aux
fins de la révocation d’un organisme de bienfaisance ayant des
liens avec des activités terroristes. Voici ma question : au cours
des trois dernières années, a-t-on entrepris des vérifications parce
que l’on soupçonnait un financement d’activités terroristes par
l’intermédiaire de ces organismes? Dans l’affirmative, combien de
vérifications sont actuellement en cours? Je pense que c’est une
bonne question. Le public aimerait le savoir.

Mme Hawara : Merci de poser la question, monsieur le
sénateur.

La difficulté, c’est que ce ne sont pas toutes les vérifications qui
aboutissent à une révocation. La Loi de l’impôt sur le revenu ne
nous permet de révéler des renseignements, comme nous l’avons
fait auprès du comité, que lorsqu’une sanction, une suspension ou
une révocation a été imposée.

La réponse est oui : d’autres vérifications sont en cours et
d’autres vérifications ont été effectuées durant cette période, mais
ce ne sont pas toutes les vérifications qui aboutissent à une
révocation; donc, elles ne mèneront pas toutes à un résultat où
nous pouvons communiquer publiquement des renseignements au
comité ou aux Canadiens, en raison des restrictions contenues
dans la Loi de l’impôt sur le revenu au chapitre de la protection
des renseignements confidentiels.

La réponse est oui, il y a d’autres vérifications. Je crois que,
lors de notre comparution précédente, M. Bland a indiqué que
nous avons, à tout moment donné, un inventaire d’environ
10 vérifications en cours. Le travail a continué.

L’autre point que j’aimerais soulever, c’est que notre travail ne
concerne pas seulement les vérifications. Il tient aussi à la
prévention à l’étape de la demande. Il importe d’étudier non
seulement les organismes qui sont actuellement enregistrés, mais
aussi ceux qui souhaitent s’enregistrer et avoir accès aux privilèges
de l’enregistrement. Cela fait aussi partie de la fonction de la
Division de la revue et de l’analyse. Ses responsables examinent
toutes les demandes qui sont présentées, les trient et retiennent un
certain nombre d’entre elles pour les étudier de plus près.
De nouveau, il ne s’agit pas de renseignements qui seraient mis
à la disposition du public.

Le président : Je comprends donc que vous ne nous
fournirez aucun chiffre précis. Mais il continue d’y avoir, d’une
façon ou d’une autre, du financement d’activités terroristes par
l’intermédiaire d’organismes de bienfaisance — nous ne savons
pas dans quelle mesure—, et quelques vérifications sont en cours;
est-ce exact?

3:26 National Security and Defence 4-5-2016



Ms. Hawara: We continue to identify risks and we take the
appropriate action, whether it’s at the application stage or in
relation to our monitoring and auditing of organizations that are
already registered.

The Chair: I’ll pursue this a little later.

[Translation]

Senator Dagenais: Thank you to our witnesses for being here
today.

In 2001, there were security rules for the registration of
charities. Those rules were included in Canada’s anti-terrorism
measures.

Have you ever used these provisions to revoke the status of
organizations? If so, how often? If not, why have you not applied
those measures yet?

Ms. Hawara: You are probably referring to the Charities
Registration (Security Information) Act. We have certain powers
under that act, especially in cases where we want to reject an
organization’s request for registration on the basis of security
information.

We have not yet used the powers we have under this act,
mainly because we have used other tools to process open files that
were still in our inventory. We prefer that approach, in particular,
because it is more transparent; it allows us to process the
information we use to determine whether an organization should
be registered or not in a much more transparent way.

Those powers exist; they are significant reserve powers, but so
far we have not had to use them.

Senator Dagenais: I would like to come back to the eight
charitable organizations that are believed to have links with
terrorist groups.

Have you given CSIS and the RCMP information on these
eight organizations? If yes, do you continue to exchange
information with the security services?

Ms. Hawara: Sharing information with the Canadian Security
Intelligence Service and the RCMP is part of our current practice.

Mme Hawara : Nous continuons de cerner les risques et de
prendre les mesures appropriées, que ce soit à l’étape de la
demande ou en ce qui concerne notre surveillance et notre
vérification des organismes qui sont déjà enregistrés.

Le président : Je poursuivrai sur cette question un peu plus
tard.

[Français]

Le sénateur Dagenais :Merci à nos témoins de leur présence ici
aujourd’hui.

En 2001, il y avait des règles de sécurité en ce qui concerne
l’enregistrement des organismes de bienfaisance. Ces règles
avaient été incluses dans les mesures antiterroristes du Canada.

Avez-vous déjà utilisé ces dispositions pour révoquer le statut
de certaines organisations? Le cas échéant, combien de fois?
Sinon, pourquoi ne pas avoir utilisé ces mesures?

Mme Hawara : Vous parlez probablement de la Loi sur
l’enregistrement des organismes de bienfaisance (renseignements
de sécurité). Cette loi nous donne des pouvoirs, particulièrement
dans les cas où nous voulons nous appuyer sur des renseignements
de sécurité afin de motiver notre décision de refuser
l’enregistrement à un organisme.

Nous n’avons pas encore utilisé les pouvoirs qui nous
sont conférés en vertu de cette loi, principalement parce que
nous avons eu recours aux outils dont nous avions besoin
pour traiter les dossiers qui étaient ouverts et qui figuraient dans
notre inventaire. Nous préférons cette approche, particulièrement
parce qu’elle est plus transparente. Donc, si nous utilisons
notre approche habituelle par rapport à tous les organismes de
bienfaisance dans notre programme de vérification, nous pouvons
traiter avec beaucoup plus de transparence l’information qui nous
permet de déterminer si l’organisme devrait ou non être
enregistré.

Les pouvoirs existent; ce sont des pouvoirs de réserve
importants, mais nous n’avons pas eu besoin d’y avoir recours
jusqu’à présent.

Le sénateur Dagenais : Je voudrais revenir aux huit
organisations de bienfaisance dont on croit qu’elles
entretiennent des liens avec des groupes terroristes.

Est-ce que vous avez transmis des renseignements au SCRS ou
à la GRC concernant ces huit organisations? Dans l’affirmative,
est-ce que vous continuez d’échanger des renseignements avec les
services de sécurité?

Mme Hawara : Cela fait partie de nos pratiques courantes de
partager des renseignements avec le Service canadien du
renseignement de sécurité et avec la GRC.
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[English]

Senator Mitchell: Thanks to both of you for being back again.
I was saying earlier that you’re practically becoming members of
the committee. Maybe we’ll let you off the hook after this time.

I’m interested in following up on Senator Dagenais’s question.
It is a very important question, because even if they lose their
charitable status, they can still exist and raise money without a tax
credit to the donor, and they could still fund whatever they
wanted to fund, one would presume.

Is that it? You write a letter to the RCMP, write a letter to
CSIS, and who knows what happens? Do they come back to you
and ask you for more information, or do you get involved in the
further investigation in any way, shape or form, given that you
have fundamental research that you’ve already done?

Mr. Bland: We wouldn’t be involved in their work, but yes, we
have regular information-sharing activity back and forth. We also
have a program where our analysts are working on-site in those
locations, as well as their people working out of our shop. There is
good information sharing between departments.

As I said, this is a whole-of-government approach. Our role is
the administrative role, given the information and the risks that
we identify. If it’s a criminal matter, then the police would look at
whether or not there’s evidence of criminal activity here and mens
rea, whereas we deal purely with the administrative side of things.

Senator Mitchell: I think you probably answered it. It’s just
a question of things not falling between the cracks. You send it
off to the RCMP, but there’s got to be some structure to how
that’s done so that they don’t get a letter and put it in the
in-basket and it’s forgotten forever.

Mr. Bland: Certainly. The information sharing that we do,
obviously given the concerns around— our authority is under the
Income Tax Act. They are formalized in written disclosure of
exactly what it is that we have. I can assure you things don’t fall
through the cracks because of that liaison relationship between
departments. They are well aware of what we have, and it’s
documented.

Senator Mitchell: You don’t always mention the possible
terrorism link, for whatever reason. Yet, when I read the excerpts
from the six letters that you’ve pointed out to us, several of them
explicitly mention terrorism links. How do you decide when to
mention and when not to mention terrorism? Why did you
emphasize that point in the way you did?

[Traduction]

Le sénateur Mitchell : Merci à vous deux d’être de retour.
Je disais plus tôt que vous êtes pratiquement devenus des
membres du comité. Peut-être nous laisserons-vous tranquilles
après cette fois-ci.

J’aimerais donner suite à la question du sénateur Dagenais.
C’est une question très importante parce que, même si
des organismes de bienfaisance se voient révoquer leur
enregistrement, ils peuvent continuer d’exister et d’amasser des
fonds sans avoir à fournir un crédit d’impôt au donateur, et l’on
peut présumer qu’ils pourraient toujours financer tout ce qui leur
chante.

Est-ce bien cela? Vous écrivez une lettre à la GRC, vous écrivez
une lettre au SCRS, et qui sait ce qui se passe? Vous reviennent-ils
en vous demandant plus de renseignements, ou bien vous
mêlez-vous à l’enquête ultérieure de quelque façon que ce soit,
étant donné que vous avez déjà fait une recherche fondamentale?

M. Bland : Nous ne participons pas à leur travail, mais oui,
nous procédons à l’échange régulier de renseignements. Nous
avons également un programme dans le cadre duquel nos
analystes travaillent sur place, dans ces endroits, et les gens de
ces entités travaillent dans nos bureaux. Il y a un bon échange de
renseignements entre les services.

Comme j e l ’ a i d i t , i l s ’ a g i t d ’ un e app ro ch e
pangouvernementale. Notre rôle est de nature administrative,
étant donné les renseignements et les risques que nous cernons.
S’il s’agit d’une affaire criminelle, la police examinera s’il y a ou
non des preuves d’activité criminelle ici et de mens rea, alors que
nous traitons uniquement de l’aspect administratif des choses.

Le sénateur Mitchell : Je pense que vous avez probablement
répondu à ma question. Il est seulement question que les choses ne
passent pas entre les mailles du filet. Vous avez fait parvenir des
renseignements à la GRC, mais il doit y avoir une certaine
structure quant à la façon dont ils sont traités, de sorte que la
GRC ne reçoive pas une lettre qu’elle mettrait dans sa corbeille
d’arrivée et que cela soit oublié à jamais.

M. Bland : Certainement. En ce qui a trait à notre échange de
renseignements, évidemment, à la lumière des préoccupations
soulevées — nous détenons les pouvoirs en vertu de la Loi de
l’impôt sur le revenu. Les règles concernant ce que nous avons
exactement sont officialisées dans une communication écrite.
Je peux vous assurer que les choses ne passent pas entre les mailles
du filet en raison de cette relation de coordination qui existe entre
les services. La GRC est bien au courant de ce que nous avons, et
tout cela est documenté.

Le sénateur Mitchell : Pour quelque raison que ce soit, vous ne
mentionnez pas toujours le lien terroriste possible. Pourtant,
lorsque je lis des extraits des six lettres que vous nous avez
signalées, plusieurs d’entre eux mentionnent explicitement
l’existence de liens terroristes. Comment décidez-vous à quel
moment vous mentionnez ou ne mentionnez pas le terrorisme?
Pourquoi avez-vous insisté sur ce point comme vous l’avez fait?
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Mr. Bland: Again, the letters that we shared with the
committee were those where we had raised with the
organization our concerns around linkages to terrorism.
There are many other cases where we don’t raise those
concerns. Reference was made to the Charities Registration
(Security Information) Act. We would rather deal with an
organization as transparently as possible and share under the
Income Tax Act our concerns around whether it’s carrying on
their own charitable activity or these things, so they can fully
understand why we’re having concerns with them, but at the same
time, sort of balancing the need to disclose national security
intelligence. It’s not a criminal test. It helps to triage our work and
identify those organizations that are of concern. If we can address
those concerns in an administrative manner so that the
organization can understand why we’re interacting with them,
that’s more transparent, and maybe they can fix the problems.

There are a range of compliance tools available to us. At the
left-hand side of the diagram we shared with you are all the
disruption activities that will help an organization make sure
they’re not on a track that would lead to terrorist activity. Often
it’s a matter of education or a matter of just ensuring that there is
good governance in place so that they don’t unwittingly become
victims of terrorism abuse.

Senator Beyak: Thank you very much for the update and the
additional information you gave. Could you tell me if any of the
six charities that had their status revoked were required to pay
taxes? If so, how much did it help to cover the cost of the
investigation? If not, did you consider charging taxes?

Ms. Hawara: When an organization is revoked, it has a year
to wind up its affairs. At the end of that year, whatever is left
in the organization is owed as a tax to the government. It’s called
the Part V revocation tax. In most instances, we would prefer
for the assets to stay in the sector because they were allowed to
grow in the sector through tax assistance. So there are
mechanisms for charities to be able to gift their assets or spend
their assets on their programs so long as, if they are making gifts,
they have to be making gifts to other registered charities that
are in good standing with the CRA and that are at arm’s length
from them. So there’s no opportunity for us to levy any other
taxes, and there’s no cost-recovery process in relation to the work
of the Charities Directorate from an audit or monitoring
perspective.

The Chair: So the answer is no; is that correct?

Ms. Hawara: There is a tax. It’s a revocation tax.

M. Bland : Encore une fois, les lettres que nous avons
communiquées au comité sont celles où nous avions soulevé
auprès de l’organisme nos préoccupations concernant des liens
avec le terrorisme. Il y a de nombreux autres cas où nous ne
soulevons pas ces préoccupations. Il a été question de la Loi sur
l’enregistrement des organismes de bienfaisance (renseignements
de sécurité). Nous préférerions traiter avec un organisme de la
façon la plus transparente possible et communiquer en vertu de la
Loi de l’impôt sur le revenu nos préoccupations concernant le fait
de savoir s’il mène sa propre activité de bienfaisance ou ce genre
de choses, de sorte qu’il puisse pleinement comprendre pourquoi
nous avons des préoccupations à son sujet; mais en même temps,
il s’agit d’équilibrer le besoin de divulguer des renseignements de
sécurité nationale. Il ne s’agit pas de déterminer s’il y a eu crime.
Cela nous aide à classer notre travail et à repérer les organismes
qui sont source de préoccupation. Si nous pouvons répondre
à ces préoccupations par des moyens administratifs de manière
à amener l’organisme à comprendre pourquoi nous interagissons
avec lui, il y aura davantage de transparence, et l’organisme
pourra peut-être régler les problèmes.

Nous avons à notre disposition un éventail d’outils de
vérification de la conformité. Sur le côté gauche du diagramme
que nous vous avons communiqué figurent toutes les activités de
perturbation qui vont aider un organisme à s’assurer qu’il n’est
pas sur une voie menant à une activité terroriste. C’est souvent
une question d’éducation ou de s’assurer simplement qu’il y a une
bonne gouvernance en place pour que les organismes ne
deviennent pas involontairement les victimes d’abus à des fins
terroristes.

La sénatrice Beyak : Merci beaucoup de nous avoir fourni
un compte rendu et des renseignements supplémentaires.
Pourriez-vous me dire si les six organismes de bienfaisance dont
l’enregistrement a été révoqué ont été tenus de payer des impôts?
Si oui, dans quelle mesure cela a-t-il aidé à couvrir le coût de
l’enquête? Sinon, avez-vous songé à percevoir de l’impôt?

Mme Hawara : Lorsqu’un organisme se voit révoquer son
enregistrement, il a un an pour liquider ses affaires. À la fin de
l’année, ce qui reste dans l’organisation est dû en impôt au
gouvernement. C’est ce qu’on appelle l’impôt de révocation prévu
à la partie V. Dans la plupart des cas, nous préférerions que les
actifs restent dans le secteur. Ceux-ci ont pu être bonifiés dans le
secteur au moyen de l’aide fiscale. Il y a donc des mécanismes
pour que les organismes de bienfaisance soient en mesure de
donner leurs actifs ou de les consacrer à des programmes dans la
mesure où, s’ils font des cadeaux, ce doit être à d’autres
organismes de bienfaisance enregistrés qui sont en règle avec
l’ARC et qui n’ont aucun lien de dépendance avec elle. Il n’y
a donc aucune occasion pour nous de percevoir d’autres impôts,
et il n’y a aucun processus de recouvrement des coûts lié au travail
de la Direction des organismes de bienfaisance du point de vue de
la vérification ou de la surveillance.

Le président : Donc, la réponse est non; est-ce exact?

Mme Hawara : Il y a un impôt. C’est un impôt de révocation.
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The Chair: Yes, but do you charge it?

Ms. Hawara: If there are assets remaining in the organization,
we raise an assessment, yes, and taxes are owed to the
government.

The Chair: So in these six charities, did you collect taxes?

Ms. Hawara: First of all, that information would be
confidential taxpayer information in terms of their particular
assessments with the agency. In any event, I don’t have the
information here to share with the committee.

I believe it would be protected taxpayer information. There’s
a list in the Income Tax Act of very specific items we can share
publicly about registered charities. I do not believe that we are
allowed to share information about their Part V tax requirements
or assessments.

The Chair: Can you come back to the committee and let us
know if taxes have been levied? If you do have the legal authority,
can you let us know what those taxes were, and if so, how much
was levied? We talked about transparency and accountability. I’ve
never heard of a tax that was ever administered that wasn’t made
public. Could you undertake to do that?

Ms. Hawara: We will certainly check to see what we are
allowed to share under the Income Tax Act in that regard.

Senator Beyak: The members of the boards of directors of
those revoked-status charities, are they allowed to sit on other
boards of directors of current charities?

Ms. Hawara: There are relatively new provisions in the
Income Tax Act in regard to what we call ineligible individuals.
An individual who was involved with a charity that has been
revoked for a significant or a serious breach of the Income Tax
Act is an ineligible individual for five years. If we find an ineligible
individual on another charity that’s currently registered, or who is
involved with an applicant organization that would like to be
registered, we have the discretion to refuse to register or to revoke
the registration. So there are provisions in place to address that
issue.

[Translation]

Senator Carignan: The website of the Canada Revenue Agency
indicates that Syed Imtiaz Ahmad is a member of the
Islamic Society of North America’s board of directors.
The Islamic Society of North America is one of the charities
whose registration you revoked because it allegedly transferred

Le président : Oui, mais le percevez-vous?

Mme Hawara : S’il reste des actifs dans l’organisme, nous
établissons la cotisation d’impôt sur le revenu, et de l’impôt est dû
au gouvernement.

Le président : Donc, auprès de ces six organismes de
bienfaisance, avez-vous perçu des impôts?

Mme Hawara : Tout d’abord, cela constituerait des
renseignements confidentiels pour ce qui est des cotisations
particulières d’impôt sur le revenu des organismes auprès de
l’agence. Dans tous les cas, je n’ai pas ici les renseignements
à communiquer au comité.

Je crois qu’il s’agit de renseignements confidentiels protégés.
Il y a dans la Loi de l’impôt sur le revenu une liste d’éléments très
particuliers que nous pouvons communiquer publiquement au
sujet des organismes de bienfaisance enregistrés. Je ne crois pas
que nous soyons autorisés à communiquer des renseignements au
sujet de leurs obligations fiscales ou de leurs cotisations d’impôt
sur le revenu prévues à la partie V.

Le président : Pouvez-vous revenir devant le comité et
nous dire si des impôts ont été perçus? Si vous êtes investis des
pouvoirs légaux, pouvez-vous nous dire ce qu’ont été ces impôts
et, le cas échéant, combien a été perçu? Nous avons parlé de
transparence et de reddition de comptes. Je n’ai jamais entendu
parler d’un impôt qui a été administré et n’a pas été rendu public.
Pourriez-vous vous engager à faire cela?

Mme Hawara : Nous allons certainement vérifier ce que nous
sommes autorisés à communiquer en vertu de la Loi de l’impôt
sur le revenu à cet égard.

La sénatr ice Beyak : Les membres des conse i l s
d’administration de ces organismes de bienfaisance dont
l’enregistrement a été révoqué sont-ils autorisés à siéger à
d’autres conseils d’administration d’organismes de bienfaisance
actuels?

Mme Hawara : Il existe dans la Loi de l’impôt sur le revenu des
dispositions relativement nouvelles par rapport à ce que nous
appelons les « particuliers non admissibles ». Un particulier qui
a pris part à un organisme de bienfaisance dont l’enregistrement
a été révoqué pour une violation importante ou grave des
conditions prévues par la Loi de l’impôt sur le revenu est un
particulier non admissible pour cinq ans. Si nous voyons qu’un
particulier non admissible participe à un autre organisme de
bienfaisance qui est actuellement enregistré ou à un organisme
candidat à l’enregistrement, nous avons la discrétion de refuser ou
de révoquer l’enregistrement. Il y a donc des dispositions en place
pour réagir à cette question.

[Français]

Le sénateur Carignan : Sur le site web de l’Agence du revenu du
Canada, il est indiqué que M. Syed Imtiaz Ahmad est membre du
conseil d’administration de la Société islamique de l’Amérique du
Nord, un des organismes de bienfaisance dont vous avez révoqué
l’enregistrement parce qu’il aurait transféré 300 000 $ au Conseil
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$300,000 to the Kashmiri-Canadian Council for the purposes of
terrorism. We note that the Canada Revenue Agency also
indicates that this individual is president of the Islamic Society
of North America, which — according to the Canada Revenue
Agency — still has the status of a charitable organization.
My question is quite simple: why do you allow the other
organization of which the same individual is a member to
continue as a charity? Are you taking measures to prevent
a certain person from sitting on the board of directors of other
organizations and risking such transfers?

Ms. Hawara: Unfortunately, under the provisions of the
Income Tax Act, I am not permitted to discuss the individual
cases of charitable organizations. However, as I said, there are
provisions under which we can take measures against
organizations whose directors are linked to other organizations
that have had their registration revoked as a result of an audit.
Unfortunately, I cannot share information on a specific taxpayer
with you.

Senator Carignan: Have measures been taken with regard to
the Islamic Society of North America?

Ms. Hawara: Such information is also considered confidential
when it pertains to a charity, and unfortunately, under the act,
I do not have the right to share it.

Senator Carignan: If I understand correctly, your audits make
these connections, you know what these links are, and you study
them.

Ms. Hawara: Yes. We have sophisticated instruments that help
us find the links between the various organizations and the
individuals involved in them.

Senator Carignan: My second question has to do with
FINTRAC. FINTRAC detected terrorism-linked transactions;
I believe there were 683 financial transactions with links to
terrorism. How many files amongst those 683 transactions would
have been sent to you? Can you give us some sense, on an annual
basis, of how many entities are subject to review following
FINTRAC’s recommendations?

[English]

Mr. Bland: I can’t give you a precise number, but when
FINTRAC identifies a transaction that is suspected of being
related to terrorist financing and that transaction involves an
organization that is either a registered charity or likely to apply or
could apply to be a registered charity, then they have the
authority to disclose that transaction to us for follow-up.

We routinely receive information from FINTRAC in that
regard, and we follow up on all of it.

[Translation]

Senator Carignan: Without providing us with a specific
number, can you give us a sense of the scope?

canadien Kashmiri à des fins de terrorisme. On constate que
l’Agence du revenu du Canada indique également que cet individu
est président de la Société islamique de l’Amérique du Nord, qui
a toujours le statut d’organisme de bienfaisance, selon l’Agence
du revenu du Canada. Ma question est assez simple : pourquoi
acceptez-vous encore l’autre organisme dont est membre ce même
individu? Prenez-vous des mesures pour empêcher un individu de
siéger au conseil d’administration d’autres organismes et de
mettre à risque des transferts de fonds?

Mme Hawara : Malheureusement, les dispositions de la
loi m’empêchent de parler de cas individuels concernant les
organismes de bienfaisance. Par contre, comme je l’ai mentionné,
il y a des dispositions qui nous permettent de prendre des mesures
par rapport à des organisations dont les directeurs seraient liés à
d’autres organismes dont l’enregistrement a été révoqué à la suite
d’une vérification. Malheureusement, je ne peux pas partager avec
vous de l’information sur un contribuable en particulier.

Le sénateur Carignan : Est-ce que des mesures ont été prises
dans le dossier de la Société islamique de l’Amérique du Nord?

Mme Hawara : Il s’agit aussi d’une information confidentielle
par rapport à un organisme de bienfaisance et, malheureusement,
je n’ai pas le droit de la partager en vertu de la loi.

Le sénateur Carignan : Je comprends que, dans le cadre de
votre mécanisme de vérification, vous faites ces liens, vous les
connaissez, et vous les examinez.

Mme Hawara : Oui. Nous avons des outils sophistiqués qui
nous permettent d’établir des liens entre les différentes
organisations et les individus qui sont impliqués au sein de ces
organisations.

Le sénateur Carignan : Ma deuxième question concerne le
CANAFE. Celui-ci a décelé des transactions liées au terrorisme; je
crois qu’il s’agit de 683 transactions financières qui seraient liées
au terrorisme. Combien de dossiers parmi ces 683 transactions
vous auraient été transmis? Est-ce qu’on peut avoir une idée, sur
une base annuelle, des entités qui font l’objet d’une révision à la
suite des recommandations du CANAFE?

[Traduction]

M. Bland : Je ne peux vous donner un chiffre précis, mais
lorsque le CANAFE repère une transaction qu’il soupçonne être
liée à du financement d’activités terroristes et que cette
transaction concerne un organisme de bienfaisance enregistré ou
un organisme qui est susceptible de demander à le devenir, il a le
pouvoir de nous communiquer cette transaction à des fins de
suivi.

Nous recevons couramment des renseignements du CANAFE
à cet égard et nous en assurons le suivi.

[Français]

Le sénateur Carignan : Sans que vous ayez à nous donner le
chiffre précis, serait-il possible d’obtenir un ordre de grandeur?
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[English]

Mr. Bland: We would receive in the neighbourhood of 25 to
35 disclosures from FINTRAC in any given year.

Senator Day: Thank you, Mr. Chair. I have a lot of small
questions and clarifications.

We are very pleased that you were able to be in attendance here
last year before the election, and we discussed eight cases between
2008 and 2013. Now you’ve given us six. Were the other two not
complete? Were they after 2013? Did we use the wrong figure in
our report when we talked about eight cases during that time
frame?

Ms. Hawara: Eight cases was the right number. What we
explained to the committee and what Mr. Bland was referring to
earlier is that on occasion, if there’s a revocation, or in our audit
activities, because our first consideration and our first priority is
ensuring that the organization is respecting its obligations under
the Income Tax Act— there are a series of rules under the Income
Tax Act — we may have concerns in relation to terrorist
financing, but if we identify significant concerns on the Income
Tax Act side, it is open to us to simply proceed on that basis and
not raise other concerns with the charity. Therefore, the official
grounds for revocation are strictly in relation to the Income Tax
Act.

When we were talking about eight cases the first time we were
here, we corrected the record by noting that in two of the eight
cases we actually hadn’t raised the issues around terrorist
financing. So it would be inappropriate to now identify those
charities as having those links, when we didn’t put those to the
charity through the course of the audit.

It’s more a question of fairness in relation to the charities in
question.

Senator Mitchell: I am very concerned about that in the sense
that let’s say for this organization, you do have suspicions of
terrorism links but you don’t identify those in your relationship
with them; you deregister them for some other reason.

Do you then refer them to the RCMP or to CSIS, so that they
are not off the hook from that next step? You just don’t go there,
but rather than point that out to them you are happy to refer
them to the RCMP?

Mr. Bland: I want to be clear about one thing. Yes, we do.
When we identify concerns around terrorist financing, which is
a criminal offence, we will make those disclosures to the RCMP
in full.

Senator Mitchell: Even if you don’t tell them.

[Traduction]

M. Bland : Nous recevons près de 25 à 35 communications du
CANAFE au cours d’une année donnée.

Le sénateur Day : Merci, monsieur le président. J’ai beaucoup
de petites questions à poser et de précisions à demander.

Nous sommes très heureux que vous ayez pu être présents
ici l’année dernière avant l’élection, où nous avons parlé de huit
cas survenus entre 2008 et 2013. Vous nous en avez maintenant
présenté six. Les deux autres n’étaient-ils pas complets?
Étaient-ils survenus après 2013? Avons-nous utilisé le mauvais
chiffre dans notre rapport lorsque nous avons parlé de huit cas
durant cette période?

Mme Hawara : Huit cas, c’était bien le bon chiffre. Ce que
nous avons expliqué au comité et que M. Bland a mentionné plus
tôt, c’est que, parfois, s’il y a une révocation ou, dans le cadre des
activités de vérification, parce que notre première considération et
priorité est de nous assurer que l’organisation respecte ses
obligations en vertu de la Loi de l’impôt sur le revenu — il
y a un ensemble de règles prévues dans la Loi de l’impôt sur le
revenu —, nous pouvons avoir des préoccupations liées au
financement d’activités terroristes, mais si nous avons soulevé des
préoccupations importantes relatives à la Loi de l’impôt sur le
revenu, il nous est possible d’aller de l’avant pour ce motif et de ne
pas soulever d’autres préoccupations auprès de l’organisme de
bienfaisance. Par conséquent, les motifs officiels de révocation
concernent strictement la Loi de l’impôt sur le revenu.

Lorsque nous avons parlé de huit cas, la première fois où nous
étions ici, nous avons corrigé le compte rendu en signalant que,
dans deux des huit cas, nous n’avions pas en réalité soulevé de
questions concernant le financement d’activités terroristes.
Il serait donc inapproprié de décrire maintenant ces organismes
de bienfaisance comme ayant ces liens, puisque nous ne les avons
pas pris en considération dans le cadre de la vérification.

C’est davantage une question d’équité en ce qui concerne les
organismes de bienfaisance en cause.

Le sénateur Mitchell : Je suis très préoccupé à ce sujet et voici
pourquoi : disons que vous soupçonnez chez une organisation
donnée la présence de liens terroristes, mais vous ne les indiquez
pas dans le cadre de votre relation avec elle; vous révoquez
l’enregistrement de l’organisme pour une autre raison.

Renvoyez-vous ensuite l’organisme devant la GRC ou le
SCRS, de sorte qu’il ne puisse pas se soustraire à cette prochaine
étape? Vous n’abordez tout simplement pas cet aspect, mais
plutôt que de le lui faire remarquer, vous êtes heureux de renvoyer
le tout devant la GRC?

M. Bland : Je veux préciser une chose. Oui, nous le faisons.
Lorsque nous cernons des préoccupations au sujet du financement
d’activités terroristes, qui est une infraction criminelle, nous
présentons en entier ces communications à la GRC.

Le sénateur Mitchell : Même si vous ne le dites pas
à l’organisme.
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Mr. Bland: Even if we don’t tell them. We will raise
our concerns with our partners so that they can take that
information and fulfill their mandates. I think what we have to
be careful about here is that we don’t examine mens rea or
whether the organization knew. It’s very difficult for us to go
through our examinations and determine whether the
organization is doing this knowingly or is purely a victim of
someone else. Plus the other thing we’re doing is identifying what
I would call ‘‘unacceptable risk’’ and stopping the activity when
unacceptable risk has been identified, and we’ll use our
administrative tools to do that.

It’s unfair, in a public forum, to sort of identify these
organizations as being involved in terrorist financing, when we
haven’t said that, and they may not have any clue that that is the
risk that we’re concerned about.

We are trying to stop the activity before it becomes a criminal
activity.

Senator Mitchell: That’s fair.

The Chair: I just don’t quite understand that. If an
organization has been financing terrorism, knowingly or
unknowingly, isn’t that a criminal act? I don’t think the excuse
that I didn’t know, at the end of the day, holds any water.
The fact is, as a board of directors, I’m responsible for the
authorization of these funds, and I would say that if terrorism
financing has been identified, it’s your responsibility to follow it
up, identify it and let the public know. There’s a consequence to
these things, and it seems to me there are really no consequences
at the end of the day. We’re just going through a paper exercise,
other than the fact that we give our assets away and the next year
we start another organization.

Am I missing something here?

Ms. Hawara: I think our intervention is happening before.
We need our intervention to happen before that criminal line has
been crossed. Going back to the chart, we are identifying risks
earlier in that process. So we haven’t necessarily identified that
money has gone to a terrorist organization. There is a risk that
that’s going to happen. There is a risk that because money has
gone to a foreign organization that may be part of a network, that
may be connected to a terrorist organization or a terrorist entity,
that in and of itself is sufficient for us, and we have to take
whatever steps are available to us to disrupt that from happening.

So our intervention is actually earlier in the process than what
you’re describing; what you’re describing, that is for the RCMP.
That is for law enforcement to investigate and determine whether
that criminal line has been crossed.

Our intervention is happening much earlier in that we don’t
want the charity to be in the position where that might happen.
That’s the distinction that we’re trying to convey, and hopefully
this is helpful.

M. Bland :Même si nous ne lui disons pas. Nous ferons part de
nos préoccupations à nos partenaires afin qu’ils puissent utiliser
ces renseignements et s’acquitter de leur mandat. Je pense que
nous devons faire attention ici de ne pas examiner le mens rea ni le
fait de savoir si l’organisation était au courant. C’est très difficile
pour nous de mener nos examens et de déterminer si
l’organisation le fait consciemment ou est simplement la victime
d’une autre personne. En outre, nous faisons autre chose : nous
déterminons ce que j’appellerais un « risque inacceptable » et
faisons cesser l’activité lorsqu’un tel risque a été cerné, et nous
utilisons nos outils administratifs pour y arriver.

Il est injuste, dans un forum public, de décrire ces organisations
comme étant impliquées dans le financement d’activités terroristes
tandis que nous n’avons pas dit cela, et qu’elles ne sauraient
peut-être pas du tout que c’est le risque qui nous préoccupe.

Nous tentons de faire cesser l’activité avant que celle-ci ne
devienne criminelle.

Le sénateur Mitchell : D’accord.

Le président : Je ne comprends pas tout à fait cela. Si une
organisation a financé des activités terroristes, consciemment ou
non, ne s’agit-il pas d’un acte criminel? Je ne crois pas que l’excuse
qui consiste à dire « je ne savais pas », au bout du compte, tienne
la route. En réalité, en tant que membre d’un conseil
d’administration, je suis responsable de l’autorisation de ces
fonds, et je dirais que, si le financement d’activités terroristes a été
constaté, c’est votre responsabilité d’en faire le suivi, de le cerner
et de transmettre les informations au public. Ces choses sont
assorties de conséquences, et il me semble qu’il n’y a vraiment
aucune conséquence au bout du compte. Il ne s’agit que d’une
formalité administrative, outre le fait que nous donnons nos actifs
et que nous lançons une autre organisation l’année suivante.

Est-ce que quelque chose m’échappe?

Mme Hawara : Je pense que notre intervention a lieu plus
tôt. Notre intervention doit se produire avant que la ligne
criminelle ait été franchie. Si l’on revient au diagramme, nous
cernons les risques plus tôt dans le processus. Nous n’avons pas
nécessairement déterminé que l’argent est allé à une organisation
terroriste. Il y a un risque que cela se produise. Il y a un risque
que, puisque l’argent est allé à une organisation étrangère qui fait
peut-être partie d’un réseau, cela puisse être lié à une organisation
terroriste ou à une entité terroriste, ce qui, en soi, nous suffit, et
nous devons prendre les mesures à notre disposition pour
empêcher que cela se produise.

Notre intervention se produit donc plus tôt dans le processus
que ce que vous décrivez; ce que vous décrivez concerne la GRC.
Il revient aux autorités policières de faire enquête et de déterminer
si la ligne criminelle a été franchie.

Notre intervention se produit beaucoup plus tôt parce que
nous ne voulons pas que l’organisme de bienfaisance se retrouve
dans une position où cela pourrait arriver. C’est la distinction que
nous tentons de montrer, et j’espère que c’est utile.
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Senator Day: Ms. Hawara and Mr. Bland, you have been very
patient with us in helping us understand the process that you are
involved with, which is different from what we would normally
see. We were thinking of a line that’s crossed, which, I guess in
your continuum is the line fairly far along between administrative
and criminal. Once it’s into the criminal, that’s the line that we’re
normally talking about.

Ms. Hawara: Yes.

Senator Day: You have a number of other areas here that you
call ‘‘disruption techniques,’’ which I thought was an interesting
term, and you just used it again.

If I understand this correctly, you don’t want a charity to be in
a position where it might possibly fall into the criminal activity, so
you’re doing disruptive activities along the line, whether or
not those behaviours ever would have led to a criminal activity.
Is that correct?

Ms. Hawara: That’s exactly right. And we are well placed
to do that, to take that preventive role, just looking at the
provisions of the Income Tax Act. Under the Income Tax Act, all
charities have to direct and control their assets. They have to
carry out their own charitable activities. They can’t simply gift
their money or their resources to whomever they wish. By virtue
of applying those rules, we can address the risks that we know are
there. You’re absolutely right. We’re on the left-hand side of the
diagram, and we are trying to avoid moving towards the
right-hand side of the diagram.

Our role is about preventing or disrupting, and we do that by
looking at the applications for registration, who wants to become
a registered charity, and looking at the organizations who are
already registered, and third and most importantly, sharing
information with our partners, because we only have a piece of
this continuum. There are others who have the mandate to be
occupying other areas of this continuum.

Senator Day: Under the Income Tax Act, the legislation that
you prefer and primarily follow, is there a possibility that you
would be involved with the revocation of a charity that is
registered — so deregistration — by virtue of either one of the
directors being involved in a criminal or terrorist activity or the
entity being found to have been involved in a criminal or terrorist
activity without you having done your process of investigation
beforehand?

Ms. Hawara: I was referring to the ineligible individuals
provisions earlier. If someone has been convicted of a criminal
offence, that would make them an ineligible individual. If an

Le sénateur Day : Madame Hawara et monsieur Bland, vous
avez été très patients avec nous pour nous aider à comprendre le
processus auquel vous participez, qui est différent de ce que nous
voyons normalement. Nous pensions à une ligne qui avait été
franchie, ce qui me semble être passablement loin sur le
continuum administratif-criminel que vous évoquez. Lorsqu’on
se retrouve du côté criminel, c’est la ligne dont nous parlons
habituellement.

Mme Hawara : Oui.

Le sénateur Day : Vous avez un certain nombre d’autres
aspects que vous appelez « techniques de perturbation »,
expression que j’ai trouvée intéressante, et vous venez de
l’utiliser de nouveau.

Si j’ai bien compris, vous ne voulez pas qu’un organisme de
bienfaisance se retrouve dans une position où il pourrait tomber
dans l’activité criminelle, et vous menez donc des activités de
perturbation de part et d’autre de la ligne, que ces comportements
puissent ou non jamais mener à une activité criminelle.
Est-ce exact?

Mme Hawara : C’est exactement cela. Et nous sommes bien
placés pour faire cela, c’est-à-dire pour jouer ce rôle de
prévention, en examinant seulement les dispositions de la Loi de
l’impôt sur le revenu. En vertu de cette loi, tous les organismes de
bienfaisance doivent diriger et contrôler leurs actifs. Ils doivent
réaliser leurs propres activités de bienfaisance. Ils ne peuvent se
contenter de donner leur argent ou leurs ressources à qui ils le
souhaitent. Grâce à l’application de ces règles, nous pouvons
réagir aux risques dont nous connaissons l’existence. Vous avez
entièrement raison. Nous nous situons à la gauche du diagramme
et tentons d’éviter de nous déplacer vers le côté droit du
diagramme.

Notre rôle consiste à prévenir ou à perturber, et nous faisons
cela en examinant les demandes d’enregistrement, les entités qui
souhaitent s’enregistrer à titre d’organisme de bienfaisance et les
organismes qui sont déjà enregistrés; et enfin, fait plus important
encore, en communiquant nos renseignements à nos partenaires,
car notre mandat concerne seulement une partie de ce continuum.
D’autres parties ont le mandat de s’occuper d’autres aspects du
continuum.

Le sénateur Day : En vertu de la Loi de l’impôt sur le revenu,
le texte de loi que vous préférez et suivez principalement, est-il
possible que vous puissiez participer à la révocation de
l’enregistrement d’un organisme de bienfaisance du fait de la
participation d’un des administrateurs à une activité criminelle ou
terroriste ou de la découverte que l’entité a été impliquée dans
une activité criminelle ou terroriste sans que vous ayez procédé
à l’enquête au préalable?

Mme Hawara : J’ai parlé des dispositions concernant les
particuliers non admissibles plus tôt. Si quelqu’un a été reconnu
coupable d’une infraction criminelle, cela ferait de lui un
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individual had been found guilty of terrorist financing, for
example, that would make them an ineligible individual, and we
could take very quick action in that regard.

The Chair: For only five years.

Ms. Hawara: I believe that for a criminal conviction, the status
would last until such time as a pardon was granted. There is
a five-year limitation for individuals who were involved with
revoked charities, but for a criminal conviction, I’m fairly
confident there is no time limit.

Senator Day: Just to finish up, you are dealing primarily
with the Income Tax Act, and the administrative actions that
you’ve talked about and the ultimate revocation, which would
take place after a criminal investigation, is done by another
entity? You don’t do the criminal side of things?

Ms. Hawara: That’s correct.

Senator Day: Last year, new legislation was passed that made it
possible for you or obligated you to share information that you
previously hadn’t shared. There are 17 federal government entities
now that can get information from you for their activities if it’s
relevant to their particular mandate.

Have you finished with a memorandum of understanding with
those 17 entities? Can you share one of those with us so that we
can see the type of protection you’re putting in there to protect
individuals against public disclosure that we would not normally
see and would want to see?

Mr. Bland: Previous to that, we always had the authority to
share with the RCMP, CSIS and FINTRAC taxpayer
information related to charities, where we had concerns that
there was a criminal offence under Part II of the Criminal Code,
which is about terrorism offences, or threat security to Canada as
defined under the CSIS Act.

Our authority to disclose under those two authorities hasn’t
changed. What has changed is the number of organizations that
we can disclose to. It’s not a prescribed list anymore. It’s any
taxpayer information that would be relevant. It doesn’t
necessarily have to be related to a charity.

So we have in existence two memoranda of understanding.
We didn’t need one with FINTRAC. It’s purely based on our
legal authorities and their legal authorities. They are very
legalistic documents. They don’t get into scenarios under which
we would share. It’s more about our understanding of the legal
authorities and the need to protect that information.

particulier non admissible. Si une personne a été reconnue
coupable de financement d’activités terroristes, par exemple,
cela ferait d’elle un particulier non admissible, et nous prendrions
des mesures très rapides à cet égard.

Le président : Pour cinq ans seulement.

Mme Hawara : Je crois qu’un individu conserverait l’étiquette
de particulier non admissible jusqu’à ce qu’il ait obtenu son
pardon. Il y a une limite de cinq ans dans le cas des particuliers
rattachés à un organisme dont l’enregistrement a été révoqué,
mais dans le cas d’une condamnation au criminel, je suis presque
certaine qu’il n’y a pas de limite.

Le sénateur Day : Une dernière chose, pour finir; vous vous
occupez principalement de la Loi de l’impôt sur le revenu, et les
mesures administratives dont vous avez parlé et, pour finir, la
révocation, qui serait l’aboutissement d’une enquête au criminel,
relèvent d’une autre entité? Vous ne vous occupez pas des aspects
criminels?

Mme Hawara : C’est exact.

Le sénateur Day : L’an dernier, on a adopté une nouvelle loi
qui vous autorisait ou vous obligeait à communiquer de
l’information que vous n’aviez pas auparavant communiquée.
Aujourd’hui, 17 entités du gouvernement fédéral peuvent vous
demander de l’information, pour mener leurs activités, dans la
mesure où c’est pertinent pour leur mandat.

Avez-vous conclu un protocole d’entente avec ces 17 entités?
Pourriez-vous nous en donner un? Nous pourrions ainsi voir
quels types de protection vous y intégrez dans le but de protéger
les gens contre une divulgation publique, les protections que nous
ne voyons pas, d’habitude, et que nous voudrions voir.

M. Bland : Avant cela, nous avions toujours le pouvoir
de communiquer à la GRC, au SCRS et au CANAFE les
renseignements sur les contribuables qui concernent les
organismes de bienfaisance si nous soupçonnions une infraction
au criminel, en application du Code criminel, partie II, c’est-à-dire
une infraction de terrorisme ou une menace à la sécurité du
Canada, conformément à la définition de la Loi sur le SCRS.

Nous avons toujours le pouvoir de divulguer ces
renseignements en vertu de ces deux documents habilitants.
Ce qui a changé, c’est le nombre des organismes à qui nous
pouvons les communiquer. La liste n’est plus fixe. Elle concerne
toute information sur un contribuable qui pourrait être
pertinente. Il ne s’agit pas nécessairement d’une information sur
un organisme de bienfaisance.

Nous disposons, donc, de deux protocoles d’entente. Nous n’en
avions pas besoin dans le cas du CANAFE. Tout cela est fondé,
purement et simplement, sur les pouvoirs que nous confère et leur
confère la loi. Ce sont des documents très formels. Il n’y est pas
question des cas de figure dans lesquels nous devrions
communiquer de l’information. Ils concernent plutôt notre
compréhension des pouvoirs que la loi nous confère et du
besoin de protéger cette information.
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SCISA, the new Security of Canada Information Sharing Act,
doesn’t dictate the need for memoranda of understanding; it
encourages them where there is routine and regular sharing, but
it’s not a legal requirement to have a memorandum of
understanding.

We do have the legal authority to share with the 17 entities.
As I mentioned before, we had existing protocols in place where
we identify the specific taxpayer information that we want to
share, and we get into the grounds of what our authority is to
share and why we’re sharing that specific information with the
RCMP, CSIS or whomever. Those processes really haven’t
changed; it’s just who we’re allowed to share with that has
changed.

Senator Day: It’s the other agencies that I’m interested in
because of the change in legislation. You’ve expanded
considerably the number of agencies that can now see
taxpayers’ information, and they can then share that with other
agencies. It’s that area that I’d like you to provide us with a copy,
if you could, of the type of MOU that you’re intending to enter
into with these agencies before you start sharing it. Or maybe you
already have that MOU and you’re already starting to share
information.

Mr. Bland: We haven’t as yet finalized updating our
memoranda of understanding with the RCMP and CSIS. Given
that those are the two agencies that we most routinely share
information with, those are the priorities to deal with first.
Of course, we use those as models for others.

Senator Day: But Mr. Bland, isn’t the concern that the agencies
you don’t have a comfortable feeling with we should be the most
uncomfortable about? These are agencies that are going to receive
taxpayers’ information, and there’s no oversight that we’re aware
of until you tell us what that might be; it might be a legal
oversight. We want to be reassured some protection is built in for
the taxpayer.

Mr. Bland: Certainly the packages, if you will, that we’re
sharing with other organizations outline why and under what
authority they can use that information.

The Chair: Can you provide us with a copy of the template of
a letter that would be sent? Secondly, could you tell us if the
Privacy Commissioner has been involved in reviewing the way
you share this information with other organizations? I believe that
commitment was made.

Senator Day: The audit that’s done by the Auditor General
periodically, every five to 10 years, that’s the only oversight that
you have.

La nouvelle Loi sur la communication d’information ayant
trait à la sécurité du Canada ne dit pas que des protocoles
d’entente sont obligatoires; elle les encourage dans les cas où la
communication d’information est régulière et routinière, mais la
loi ne nous oblige aucunement à conclure un protocole d’entente.

La loi nous oblige toutefois à communiquer avec ces 17 entités.
Comme je l’ai déjà dit, nous disposions déjà de protocoles dans
lesquels nous précisions le type d’information sur les particuliers
que nous voulons communiquer et dans lesquels nous
fournissions les motifs de notre pouvoir de les communiquer
ainsi que les raisons pour lesquelles nous communiquons ces
informations précises à la GRC, au SCRS, ou peu importe à qui.
Ces processus n’ont pas vraiment changé; ce qui a changé, ce sont
les destinataires possibles de ces informations.

Le sénateur Day : Ce sont les autres organismes qui
m’intéressent, étant donné que la loi a été modifiée. Vous avez
augmenté considérablement le nombre d’organismes qui peuvent
aujourd’hui obtenir de l’information sur les contribuables et qui
peuvent donc la communiquer à d’autres organismes. C’est à leur
sujet que j’aimerais que vous nous fassiez parvenir un exemplaire,
si c’est possible, du type de protocole d’entente que vous avez
l’intention de conclure avec ces organismes avant de pouvoir leur
communiquer de l’information. Il se peut aussi que vous ayez déjà
conclu un protocole d’entente et que vous ayez déjà commencé
à communiquer de l’information.

M. Bland : Nous n’avons pas encore terminé la mise à jour
de notre protocole d’entente avec la GRC et avec le SCRS.
Étant donné que nous communiquons le plus souvent avec ces
deux organismes, nous allons régler cela en priorité. Bien sûr, ils
nous serviront de modèle pour les autres protocoles.

Le sénateur Day : Mais, monsieur Bland, ce qui devrait nous
préoccuper, n’est-ce pas le fait que les organismes qui vous
causent un certain malaise devraient nous causer le plus grand des
malaises? Ces organismes vont recevoir de l’information sur les
contribuables, et nous ne saurons pas quelles mesures de
surveillance sont en place tant que vous ne nous le direz
pas; il pourrait y avoir des mesures de supervision juridique.
Nous voulons être rassurés quant au fait que certaines mesures de
protection du contribuable ont été prévues.

M. Bland : Il est certain que tous les documents, si vous voulez,
que nous allons transmettre aux autres organismes vont préciser
pourquoi et en vertu de quels pouvoirs ils pourront utiliser
l’information en question.

Le président : Pourriez-vous nous faire parvenir une copie
d’un modèle de la lettre que vous allez envoyer? Ensuite,
pourriez-vous nous dire si le Commissariat à la protection de la
vie privée a participé à un examen des moyens par lesquels vous
communiquez cette information à d’autres organismes? Je crois
qu’un engagement a été pris à cet égard.

Le sénateur Day : Le Bureau du vérificateur général fait
régulièrement une vérification, tous les 5 à 10 ans, et c’est la seule
supervision qui est prévue.
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Ms. Hawara: My understanding is that the Privacy
Commissioner is going to be looking at the new authorities to
share that were implemented as a result of the Security of Canada
Information Sharing Act, and we expect that we would be part of
that review.

I don’t know that there’s an actual template for sharing of
information. Each case is quite different, but certainly we could
indicate to the committee the kinds of information that would be
found in those disclosures.

What is of utmost importance to us is being able to
demonstrate that the legal thresholds for sharing have been met.
There are two such thresholds, as Mr. Bland was mentioning,
under our authority to share. Under the Income Tax Act there is
a threshold. Then there is a second threshold under the Security
of Canada Information Sharing Act. It has to be relevant to the
receiving organization’s mandate, and we are under no obligation
to share.

We take the confidentiality of taxpayer information very
seriously at the Canada Revenue Agency, and we’ve put in
place a number of processes and procedures to make sure that
protocols are clear. All of that sharing under these new authorities
happens through Mr. Bland and his division, so it’s not spread
out throughout the organization. There is one central point so
that we can have the kinds of controls that we need to ensure that
we are meeting the legal threshold to share.

Senator Day: I have a point of clarification on that. You are
under no obligation to share. Do you mean to say that you are
under no obligation to initiate the sharing of the information?

Ms. Hawara: That’s right.

Senator Day: Because you are under an obligation to share if
the agency asks for it, and you apply your test that it’s relevant to
their mandate. Then you have an obligation to share.

Ms. Hawara: The new piece of legislation imposes no
obligation, so if there were reasons why we didn’t believe that
we could share, we retain that authority.

Senator Day: And the reason why is the threshold test?

Ms. Hawara: The threshold must be met in order for us to
share.

Senator Day: There could be other reasons?

Ms. Hawara: There could be other reasons. I can’t think of any
off the top of my head. The act imposes no obligation on any of
the organizations to share.

Mme Hawara : Si j’ai bien compris, le Commissariat à la vie
privée va examiner les nouveaux pouvoirs relatifs à la
communication de renseignements qui ont été créés avec
l’adoption de la Loi sur la communication d’information ayant
trait à la sécurité du Canada, et nous nous attendons à participer
nous aussi à cet examen.

Je ne crois pas qu’il existe de gabarit pour la communication
d’information. Tous les cas sont différents, mais nous pouvons
certainement indiquer à votre comité quels types d’information
seront ainsi divulgués.

Ce qui est primordial, pour nous, c’est de pouvoir démontrer
que les critères de divulgation prévus dans la loi ont été respectés.
Comme M. Bland l’a mentionné, nos pouvoirs de communiquer
de l’information doivent respecter deux critères. La Loi de l’impôt
sur le revenu prévoit un critère. Le second critère est prévu dans la
Loi sur la communication d’information ayant trait à la sécurité
du Canada. L’information doit être pertinente au regard du
mandat de l’organisme qui la reçoit, et nous ne sommes jamais
obligés de la communiquer.

Pour l’Agence du revenu du Canada, la confidentialité de
l’information sur les contribuables est prise très au sérieux, et
nous avons adopté un certain nombre de processus et de
procédures pour nous assurer que les protocoles sont clairs.
Toute l’information qui est communiquée en vertu de ces
nouveaux pouvoirs passe par M. Bland et sa division; elle n’est
donc pas transmise à toute l’organisation. Il y a un bureau central,
et nous pouvons donc mettre en place toutes les sortes de mesures
de contrôle dont nous avons besoin pour nous assurer de
respecter les critères juridiques liés à la divulgation.

Le sénateur Day : À ce sujet, j’aimerais clarifier quelque chose.
Vous n’avez pas l’obligation de communiquer de l’information.
Voulez-vous dire que vous n’avez pas l’obligation de décider de
communiquer une information?

Mme Hawara : C’est cela.

Le sénateur Day : Parce que, si un organisme le demande, vous
avez l’obligation de communiquer l’information demandée et
vous devez vous conformer au critère qui exige que l’information
soit pertinente pour le mandat. Vous avez alors l’obligation de
communiquer l’information.

Mme Hawara : La nouvelle loi n’impose aucune obligation et,
si nous avions des raisons de croire que nous n’avions pas
à communiquer une information donnée, nous avons conservé ce
pouvoir.

Le sénateur Day : Et quelle est la raison des critères à respecter?

Mme Hawara : Le critère doit être respecté, sinon, nous ne
communiquons pas l’information.

Le sénateur Day : Il pourrait y avoir d’autres raisons?

Mme Hawara : Il pourrait y avoir d’autres raisons. Je ne peux
pas vous en donner une, comme cela, de but en blanc. La loi
n’oblige aucun organisme à communiquer de l’information.
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[Translation]

Senator Carignan: If you do not mind, I have a few more
questions for you. Recently, the government and the Minister of
National Revenue announced a $440-million envelope, and this
morning, the minister provided further information.

Within that funding, did you receive further resources to help
you attain your goals? Will there be an internal transfer of
resources to increase the number of employees within the
Charities Directorate, specifically for anti-terrorism efforts?
If so, how many?

Ms. Hawara: Following last June’s announcement, we are
expecting more resources to increase our surveillance and
awareness capacity with respect to organizations and also to
enhance our tools’ effectiveness. Those resources are not included
in today’s announcement, nor in the budget at the end of March.

As for tax evasion, that is a completely separate area from
ours; we have colleagues in the agency who are responsible for
that component, and that money will go to them. Thus, the
measures and amounts announced today by the minister are not
related to the program we are discussing today.

Senator Carignan: So, from what I understand, last June’s
announcements did not translate into money or supplementary
resources for your unit. Do you think they will be applied over the
coming weeks?

Ms. Hawara: Yes. We have already begun to implement the
measures announced last June and we expect to receive funding
for that work. So, that announcement pertained to the agency’s
work and Mr. Bland’s division, and we expect to receive those
amounts.

Senator Carignan: How much do you expect to receive?

Ms. Hawara: They announced $10 million over 5 years, and we
have already begun implementing the measures mentioned in that
announcement.

Senator Carignan: Even though you have not yet received the
funds, you have begun the work using your current resources?

Ms. Hawara: Precisely.

[English]

Senator Mitchell: You mentioned that you have a series of
escalating initiatives that you can use to prevent, or bring an
organization on side, or reprimand it in one way or another.
You said education.

[Français]

Le sénateur Carignan : Si vous me le permettez, j’aurais une
autre série de questions à vous poser. Au cours des derniers jours,
le gouvernement et la ministre du Revenu national ont annoncé
une enveloppe de 440 millions de dollars et, ce matin, la ministre
a apporté des précisions.

Dans le cadre de cette enveloppe, y a-t-il des sommes ou
des ressources supplémentaires qui vous seront attribuées pour
l’atteinte de vos objectifs? Y aura-t-il un transfert de ressources
internes pour augmenter le nombre d’employés au sein de la
Direction des organismes de charité, particulièrement quant
à l’aspect de la lutte contre le terrorisme? Si oui, combien?

Mme Hawara : À la suite de l’annonce qui a été faite en juin
dernier, nous nous attendons à une augmentation de nos
ressources pour accroître nos capacités de surveillance et de
sensibilisation par rapport aux organismes et aussi pour accroître
l’efficacité de nos outils. Ces ressources ne font pas partie des
ressources qui ont été annoncées aujourd’hui ou dans le cadre du
budget à la fin du mois de mars.

En ce qui concerne l’évasion fiscale, il s’agit d’un travail
distinct du nôtre qui sera effectué par certains de nos collègues au
sein de l’agence, lesquels recevront ces sommes. Donc, les mesures
et les sommes qui ont été annoncées aujourd’hui par la ministre ne
concernent pas le programme dont nous parlons aujourd’hui.

Le sénateur Carignan : Donc, je comprends que les annonces
qui ont été faites en juin dernier ne se sont pas traduites par de
l’argent ou des ressources supplémentaires au sein de votre service
actuel. Croyez-vous qu’elles seront mises en application au cours
des prochaines semaines?

Mme Hawara : Oui. Nous avons déjà commencé à mettre en
œuvre les mesures qui ont été annoncées en juin dernier et nous
nous attendons à recevoir du financement afin de pouvoir faire le
travail. Donc, cette annonce concernait le travail de l’agence et la
division de M. Bland, et nous nous attendons à recevoir ces
sommes.

Le sénateur Carignan : À combien se chiffrent ces sommes?

Mme Hawara : La somme qui avait été annoncée était de
10 millions de dollars sur une période de cinq ans, et nous avons
déjà commencé à mettre en œuvre les mesures qui avaient été
annoncées dans le cadre de cette annonce.

Le sénateur Carignan : Même si vous n’avez pas encore reçu
d’argent, vous faites le travail à l’aide de vos ressources actuelles?

Mme Hawara : Exactement.

[Traduction]

Le sénateur Mitchell : Vous avez dit que vous allez utiliser
toute une série d’initiatives allant croissant pour prévenir...
Pour ramener un organisme sur le droit chemin ou pour
imposer des sanctions, d’une manière ou d’une autre. Vous avez
parlé d’éducation.
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If you educate, do you then follow up to make sure that they
have learned the lesson?

Ms. Hawara: We have an education letter. When we conclude
the audit, if there are some issues of non-compliance but we’re
satisfied that it doesn’t require a written undertaking on the part
of the charity, we send them an education letter that will outline
the areas of non-compliance and the corrective measures they
should put in place.

There would be some follow-up depending on the nature of the
non-compliance. Generally speaking, in our general charities
audit program we don’t necessarily review all education letters.
We do quite a few of them every year.

Then there’s the compliance agreement. That’s where the
charity gives a written undertaking of the corrective measures it
will put in place. Those ones absolutely are reviewed to ensure
that the measures have been put in place within a certain time
frame.

Senator Mitchell: This may be naive to consider, but it is
a follow up to the chair’s question with respect to taxation of
deregistered organizations. Is there any way to reclaim the tax
refund that the donors receive because they gave money to an
organization that was then deregistered but had used their money
inappropriately?

Ms. Hawara: If the agency has concerns that it wasn’t a proper
gift or the receipt wasn’t issued properly by the charity, we have
the authority to reassess the donor. This wouldn’t necessarily be
done in every case of revocation because perhaps the donor didn’t
know that this was happening. If we have concerns about the
receipt and the gift, though, we have the authority to reassess the
donors as well.

The Chair: Have you ever done that? In these six cases that you
brought forward, did you do a reassessment of any of the donors?

Ms. Hawara: I don’t believe so.

The Chair: It would seem to me that these would be one of
the most important areas to review if you were going to do
a reassessment of any individual. This is criminal activity.

Ms. Hawara: Again, it’s not necessarily criminal activity
because we’re at the point of disruption. Each case will be
different. In some instances the donors may have thought they
were donating to legitimate causes, and so reassessing the donor
doesn’t cure the issues that we’ve uncovered. For example, in the

Si vous les éduquez, allez-vous faire un suivi pour vous assurer
que les organismes en question ont retenu la leçon?

Mme Hawara : Nous avons une lettre sur le sujet de
l’éducation. À la fin d’une vérification, si nous avons relevé des
problèmes de non-conformité, mais qu’il n’est pas nécessaire,
à notre avis, d’obtenir un engagement écrit de l’organisme de
bienfaisance, nous lui envoyons une lettre pour le sensibiliser qui
explique les aspects non conformes et les mesures de redressement
qu’il devrait prendre.

Nous faisons un certain suivi. Tout dépend de la nature de la
non-conformité, de manière générale; notre programme de
vérification général des organismes de bienfaisance ne suppose
pas nécessairement un examen de toutes les lettres éducatives.
Nous en examinons un assez grand nombre chaque année.

Ensuite, il y a les ententes en matière de conformité. C’est de
cette façon que l’organisme de charité va prendre par écrit
l’engagement de mettre en place des mesures de redressement.
Ces lettres d’engagement font inévitablement l’objet d’un examen
visant à garantir que les mesures ont été mises en place dans les
délais prévus.

Le sénateur Mitchell : Vous allez peut-être trouver ma
question naïve, mais elle fait suite à la question du président
touchant l’imposition des organismes dont le statut a été révoqué.
Existe-t-il un moyen de réclamer aux donateurs le remboursement
d’impôts auquel ils ont eu droit parce qu’ils avaient donné de
l’argent à un organisme qui était à ce moment-là enregistré, mais
qui a fait un usage inapproprié de leur argent?

Mme Hawara : Si nous avons des motifs de croire qu’il ne
s’agissait pas d’un don en bonne et due forme ou que le reçu émis
par l’organisme de bienfaisance n’était pas conforme, nous avons
le pouvoir de fixer une nouvelle cotisation au donateur.
Nous n’agirions pas nécessairement ainsi toutes les fois qu’un
organisme perd son statut, étant donné qu’il se peut que le
donateur n’ait pas été au courant de ce qui se passait. Mais si nous
avons des doutes en ce qui concerne le reçu et le don, toutefois,
nous avons le pouvoir d’établir une nouvelle cotisation pour les
donateurs.

Le président : Vous est-il déjà arrivé de le faire? Dans les six cas
que vous nous avez présentés, avez-vous procédé à une nouvelle
cotisation?

Mme Hawara : Je ne crois pas.

Le président : Il me semble que ce serait l’un des aspects les plus
importants à examiner, si vous vouliez établir une nouvelle
cotisation pour un particulier quelconque. Il s’agit d’un acte
criminel.

Mme Hawara : Encore une fois, ce n’est pas nécessairement un
acte criminel, étant donné que nous nous trouvons à un point de
rupture. Chaque cas est différent des autres. Dans certains cas, les
donateurs peuvent avoir pensé qu’ils faisaient un don pour une
cause légitime, et ce n’est pas en établissant une nouvelle

4-5-2016 Sécurité nationale et défense 3:39



cases of false receipting or in tax shelter cases, as a matter of
course we would reassess the donor. It really depends on the
situation we are confronted with.

The Chair: Did you want to follow up on that, Senator
Mitchell?

Senator Mitchell: I don’t mean to be tricky in this at all.

You mentioned earlier that you don’t consider mens rea, that
is, that they knew what they were doing. Therefore, that’s one of
the reasons why you tend to look at it as an Income Tax Act issue
before a terrorism issue.

Yet, Ms. Hawara, you just mentioned that you would make an
assessment as to what the motivation of the donor might be,
which would be mens rea. I’m not a lawyer, but in the one case,
you’re saying you don’t assess it; in the other case, you are saying
you do assess it. Maybe it’s just the use of words, and we’re asking
you a lot of the same questions. How do you make that
distinction? Secondly, if you do have suspicions about the
motivation of the person who made the contribution, would
you refer that to the RCMP?

Ms. Hawara: I think I was referring to cases where there is
a problem with the gift. It wasn’t actually a gift because the
individual was going to be getting something in return, or the
individual received an inflated tax receipt. I was thinking more in
terms of those kinds of situations where the donor might actually
be very well aware that they should not be receiving a charitable
donation tax receipt for the donation they are making. In those
cases, we take the necessary steps.

The Chair: We’re coming to a conclusion here fairly soon.
I want to go through this so that I clearly understand this and we
get it clearly on the record.

Looking at this document that you sent us, I would
recommend those who are interested in this issue take the
opportunity to go on our website through the clerk’s office and
access this information. They clearly outline beyond, in my
judgment, a shadow of a doubt, that significant millions of dollars
have gone through these charitable organizations for the purpose
of financing terrorism activity. It’s clearly identified. I fully
support the revocation of their organizations.

This is a policy decision that would have to be taken, but, first,
when that identification has been made — and this is very
thorough work obviously that’s been done, and the auditor’s
should be given full credit for the work they have done — we

cotisation que nous allons régler le problème que nous avons
découvert. Par exemple, dans les cas où il s’agit de faux reçus ou
d’abris fiscaux, il est évident que nous allons procéder à une
nouvelle cotisation. Mais cela dépend vraiment de la situation
précise.

Le président : Vouliez-vous continuer sur ce sujet, monsieur
Mitchell?

Le sénateur Mitchell : Je ne veux pas compliquer les choses, pas
du tout.

Vous avez dit plus tôt que vous n’envisagiez pas le mens rea,
l’intention criminelle, c’est-à-dire qu’ils savaient ce qu’ils faisaient.
En conséquence, c’est l’une des raisons pour lesquelles vous avez
tendance à envisager le problème comme relevant de la Loi de
l’impôt sur le revenu plutôt que comme un problème de
terrorisme.

Pourtant, madame Hawara, vous venez tout juste de dire que
vous alliez examiner la motivation du donateur, c’est-à-dire s’il
y a une intention criminelle. Je ne suis pas avocat, mais, dans un
cas, vous dites que vous ne fixez pas une nouvelle cotisation et,
dans l’autre cas, vous dites que vous le faites. Tout cela tient
peut-être au choix des mots, et nous vous posons constamment les
mêmes questions. Comment faites-vous cette distinction? Ensuite,
si vous avez des soupçons quant à la motivation de la personne
qui a versé une contribution, faites-vous un signalement à la
GRC?

Mme Hawara : Je crois que je parlais des cas où c’est le don qui
pose problème. Il ne s’agissait pas vraiment d’un don, étant donné
que la personne concernée allait recevoir quelque chose en retour
ou qu’elle allait avoir droit à un reçu aux fins d’impôt gonflé.
Je pensais plutôt au cas où le donateur sait parfaitement bien qu’il
ne devrait pas avoir droit à un reçu d’impôt pour don à un
organisme de charité. Dans de tels cas, nous prenons les mesures
nécessaires.

Le président : Nous allons bientôt en arriver à une conclusion.
J’aimerais revenir sur tout cela de façon à comprendre clairement
et que cela soit exposé clairement dans le compte rendu.

Prenons le document que vous nous avez envoyé; je
recommanderais à ceux que cette question intéresse de prendre
le temps d’aller sur notre site web, au bureau du greffier, pour
obtenir cette information. Il est clairement expliqué que, sans
l’ombre d’un doute, à mon avis, des sommes importantes, des
millions de dollars sont passés par ces organismes de bienfaisance
dans le but de financer des actes terroristes. Cela est clairement
montré. Je suis tout à fait d’accord pour que le statut de ces
organisations soit révoqué.

Il s’agit d’une décision stratégique qu’il faudrait prendre, mais
tout d’abord, lorsqu’on a fait cette découverte — et c’est un
travail très minutieux qui a été fait, de toute évidence, et il
faudrait souligner que tout le mérite en revient au bureau du
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should be looking at changing the policy of letting that
organization distribute their assets basically to anyone they
want as long as they are charitable organizations.

It would seem to me that the government, the taxpayer, should
be seizing those assets and distributing them, as opposed to this
organization with a board of directors, who have, obviously, not
always complied with the law.

My question would be this— and this is exactly what we allow
them to do at this time — would you not agree that perhaps
maybe the government in the future should be looking at
changing that particular policy? When there is clearly a breach
of the responsibilities by a board of directors in how they allocate
these dollars, the policy should be that the government goes in
and seizes those assets as opposed to leaving it the way it is, which
is basically, as I can see, that there is no consequence for anybody
on the board of directors for doing what they do here. I’d like
your comments.

Ms. Hawara: I would add one additional piece of information
that came to me as you were asking your question. In all cases,
not just in relation to these files but more generally, where we
have revoked a charity or are proposing to revoke a charity and
we have concerns that someone may abscond with the resources,
the CRA does have the authority to raise an assessment
immediately and proceed to seize the assets. Normally, we
would use that authority where we thought the assets were at
risk. More broadly, though, in terms of the policy question you’ve
posed, that likely goes beyond our mandate as officials of the
CRA. Our task is to administer the act as it currently exists, and
I think you have posed a policy question as to whether, in these
kinds of circumstances, something else should be done with the
assets.

The Chair: If I just follow this through, do you have the
authority, in this case, if you so choose, as opposed to the
members of that board of directors doing what they want to do
with the assets? Do you have the ability now under the legislation,
if you so wish to?

Ms. Hawara: The legislation provides charities with the
opportunity over that year to disperse their assets, as we’ve
discussed. If we thought that they were not going to do that and
that the assets were going to fall into the wrong hands, we would
have the authority to intervene, but it would be in that
circumstance. Otherwise, the provisions of the act do allow the
charity.

vérificateur —, nous devrions envisager de changer une politique
qui permet à une organisation de distribuer ses actifs, dans le
fond, à n’importe qui, dans la mesure où il s’agit d’un organisme
de bienfaisance.

Il me semble que le gouvernement, le contribuable, devrait
s’emparer de ces actifs et les distribuer, plutôt que cet organisme
qui compte un conseil d’administration dont font de toute
évidence partie des gens qui n’ont pas toujours respecté la loi.

Ma question serait la suivante— car c’est cela, exactement, que
nous leur permettons de faire à l’heure actuelle : ne seriez-vous
pas d’accord pour que le gouvernement un jour peut-être envisage
de changer cette politique en particulier? Étant donné qu’il est
clair que le conseil d’administration ne s’est pas acquitté de ses
responsabilités quant à la manière dont cet argent a été attribué,
la politique devrait prévoir que le gouvernement intervienne
et se saisisse de ces actifs plutôt que de laisser les choses aller,
c’est-à-dire que, selon ce que je constate, dans le fond,
qu’aucun membre du conseil d’administration ne fait face à une
conséquence quelconque pour avoir fait ce qu’il a fait. J’aimerais
entendre vos observations à ce sujet.

Mme Hawara : J’ajouterais une information qui m’est revenue
à l’esprit au moment où vous avez posé votre question. Dans tous
les cas, et cela ne concerne pas seulement ces dossiers, de manière
générale, lorsque nous révoquons le statut d’un organisme de
bienfaisance ou que nous nous proposons de le faire et que nous
craignons que quelqu’un s’enfuie avec les ressources, l’ARC a bel
et bien le pouvoir d’établir immédiatement une cotisation et de
prendre les mesures nécessaires pour saisir les actifs.
Normalement, nous nous servons de ce pouvoir lorsque nous
pensons que les actifs sont à risque. Plus globalement, cependant,
en ce qui a trait à la question que vous avez posée au sujet de la
politique, cela dépasse probablement notre mandat en tant que
fonctionnaires de l’ARC. Notre travail consiste à administrer la
loi dans sa version actuelle, et je crois que la question que vous
avez posée concernait la politique et visait à savoir si, dans de
telles situations, il ne faudrait pas disposer autrement des actifs en
question.

Le président : J’aimerais continuer dans cette voie et vous
demander si vous avez le pouvoir, dans un cas comme celui-là, si
vous le voulez... Plutôt que de laisser les membres du conseil
d’administration faire ce qu’ils veulent avec les fonds? Avez-vous
la possibilité de faire cela, aujourd’hui, selon la loi, si vous le
désirez?

Mme Hawara : La loi donne aux organismes de bienfaisance la
possibilité, au cours d’une année, de distribuer leurs actifs, comme
nous l’avons déjà expliqué. Si nous pensons que ce n’est pas ce
qu’ils vont faire et que les actifs vont tomber entre les mauvaises
mains, nous avons le pouvoir d’intervenir, mais ce serait dans une
situation comme celle-là. Sinon, les dispositions de la loi donnent
cette possibilité aux organismes de bienfaisance.
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The Chair: Thank you. I’d like to thank the witnesses,
Ms. Hawara and Mr. Bland, for appearing. Thank you for
taking our questions. You seem to be regular attendees at our
committee hearings. We always appreciate seeing you.

On our second panel we have Major-General Christian
Rousseau, Executive Director of the Integrated Terrorism
Assessment Centre. The Integrated Terrorism Assessment
Centre’s primary objective is to produce integrated,
comprehensive and timely assessments of terrorist threats, both
domestically and internationally. I understand your agency’s
threat assessments are distributed within the intelligence
community, to law enforcement and to other first responders
and critical infrastructure stakeholders in the private sector.
According to your website, your agency reports to the Director of
CSIS and the National Security Advisor and also the deputy
minister’s committee on security and intelligence. It is accountable
under the Security Intelligence Review Committee’s mandate.

Mr. Rousseau, welcome to the committee. I understand you
have an opening statement.

Christian Rousseau, Executive Director, Integrated Terrorism
Assessment Centre: Members of the committee, thank you for
taking the time to study such an important topic as the security
threats facing Canada, and thank you for the invitation to meet
with you today. It’s my distinct pleasure to offer this committee
my insights on the current terrorism threat that faces Canada.

Before I do so, I’d like to offer some comments on the
organization I lead, the Integrated Terrorism Assessment Centre,
or ITAC, and our role as the Government of Canada’s
independent centre for terrorist threat analysis. ITAC’s
mandate, as was just mentioned, is to produce integrated,
comprehensive, relevant and timely assessments on terrorism
and the terrorism threat to Canada and Canadian interests at
home and abroad and to ensure their dissemination so that
measures can be taken to prevent or mitigate these threats.

[Translation]

ITAC was established in the complex threat environment
that followed 9/11 through the national security policy of 2004.
It was designed as a community-wide resource to better
coordinate and integrate intelligence on potential terrorist
threats, and ensure the timely distribution of its analysis
to senior decision makers within government.

Le président : Merci. J’aimerais remercier les témoins,
Mme Hawara et M. Bland, d’avoir comparu. Merci d’avoir
répondu à nos questions. Il me semble que vous assistez
régulièrement aux audiences de notre comité. Nous sommes
toujours heureux de vous voir.

Le second groupe de témoins comprend le major-général
Christian Rousseau, directeur exécutif du Centre intégré
d’évaluation du terrorisme. Le principal objectif du Centre
intégré d’évaluation du terrorisme est de produire, en temps
opportun, des évaluations intégrées, exhaustives et pertinentes sur
la menace terroriste qui concerne tant notre pays que le monde
entier. Je crois savoir que les évaluations que votre organisme
produit sont distribuées dans le milieu du renseignement et de
l’exécution de la loi ainsi qu’aux premiers répondants et aux
intervenants responsables des infrastructures essentielles dans le
secteur privé. Selon votre site web, votre organisme relève du
directeur du SCRS et du conseiller à la sécurité nationale et,
également, du comité de la sécurité et du renseignement du
sous-ministre. Il est responsable en vertu du mandat du Comité de
surveillance des activités de renseignement de sécurité.

Monsieur Rousseau, bienvenue au comité. Je crois que vous
avez une déclaration préliminaire à faire.

Christian Rousseau, directeur exécutif, Centre intégré
d’évaluation du terrorisme : Bonjour, monsieur le président,
madame et messieurs les membres du comité. Je vous remercie
de prendre le temps d’examiner un sujet aussi important que les
menaces qui pèsent sur la sécurité du Canada et de m’avoir invité
à venir vous rencontrer aujourd’hui. C’est un privilège pour moi
de vous faire part de mes réflexions sur les menaces terroristes qui
planent actuellement sur le Canada.

Avant de commencer, j’aimerais d’abord vous donner un peu
de contexte sur l’organisation que je dirige, le Centre intégré
d’évaluation du terrorisme, ou CIET, et son mandat à titre de
centre indépendant d’analyse de la menace terroriste du
gouvernement du Canada. Le mandat du CIET, comme on
vient de le dire, est de produire, en temps opportun, des
évaluations intégrées, exhaustives et pertinentes sur le terrorisme
et sur la menace terroriste qui pèse sur le Canada et les intérêts
canadiens, au pays et à l’étranger, et de veiller à leur diffusion
pour que des mesures puissent être prises pour contrer ou atténuer
la menace.

[Français]

Dans la politique canadienne de 2004 sur la sécurité nationale,
le gouvernement a annoncé la mise sur pied du Centre intégré
d’évaluation du terrorisme, le CIET. Le pays était alors confronté
au contexte de la menace complexe découlant des attentats du
11 septembre 2001. Le gouvernement a désigné le CIET à titre de
ressource pour l’ensemble du l’appareil du renseignement dans le
but de mieux coordonner et intégrer les renseignements obtenus
sur les possibles menaces terroristes, et de diffuser en temps
opportun ses analyses aux décideurs principaux du gouvernement.
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Administratively, ITAC functions as a component of CSIS and
is subject to the CSIS Act; however, it operates independently of
the service and is accountable to the National Security Advisor to
the Prime Minister.

[English]

ITAC does not have a collection mandate. We produce and
write intelligence assessments based on information and
intelligence gathered by others and focused exclusively on the
terrorism threat. ITAC’s unique integrated model draws its
expertise from several federal organizations within the security
and intelligence community.

Our contributing partners include the Canadian
Security Intelligence Service, the Communications Security
Establishment, the Royal Canadian Mounted Police, the
Canadian Armed Forces and the Department of National
Defence, Transport Canada, the Canada Border Services
Agency, Global Affairs Canada, the Canada Revenue Agency,
the Department of Public Safety and the Ontario Provincial
Police.

Objectivity is critical when it comes to writing our assessments,
which remain independent of any one department’s perspective,
or consideration of policy, economics or politics. I would also like
to point out that ITAC does not determine the responses to the
threat of terrorism that we assess, nor do we talk about the
resulting risk or vulnerabilities. Each department, agency and
organization is responsible to evaluate how to respond to the
threat explained by ITAC. In Canada, the lead federal
department for coordination of overall counter-terrorism
planning, preparedness and response is the Department of
Public Safety and Emergency Preparedness.

[Translation]

To meet its mandate, ITAC has three lines of operations, and
our series of products support these. Our first line of operation is
to assess and report on the terrorism threats to Canada and
Canadian interests throughout the world, a sort of horizon scan
to make sense of what is happening on the terrorism front that
threatens Canada and Canadian Interests. This way, decision
makers within the government remain up to speed on all terrorist
threats to Canada, Canadians, and our country’s interests
overseas.

[English]

Our second line of operation is to assess and recommend the
terrorism threat level to Canada, what we call the national
terrorism threat level, and the terrorism threat level to Canadian
interests in other parts of the world. The threat level varies from
very low— an attack is highly unlikely— to critical— an attack
is highly likely and could occur imminently. This assessment

Sur le plan administratif, le CIET est une composante du
SCRS et est assujetti à la Loi sur le Service canadien du
renseignement de sécurité. Toutefois, il ne relève pas du SCRS,
mais bien du conseiller à la sécurité nationale auprès du premier
ministre.

[Traduction]

Le CIET n’a pas de fonction de collecte. Il produit et rédige des
évaluations de renseignements qui reposent sur les informations et
les renseignements recueillis par d’autres organismes et qui
portent exclusivement sur les menaces terroristes. Le modèle
intégré du CIET se fonde sur le savoir-faire de plusieurs
organismes fédéraux qui constituent l’appareil de la sécurité et
du renseignement.

Les partenaires-collaborateurs du CIET comprennent : le
Service canadien du renseignement de sécurité, le Centre de la
sécurité des télécommunications, la Gendarmerie royale du
Canada, les Forces armées canadiennes, le ministère de la
Défense nationale, Transports Canada, l’Agence des services
frontaliers du Canada, Affaires mondiales Canada, l’Agence du
revenu du Canada, le ministère de la Sécurité publique et la Police
provinciale de l’Ontario.

L’objectivité est un élément crucial des évaluations du CIET,
qui demeurent indépendantes de tout point de vue des ministères
et de considérations relatives aux politiques, à l’économie et à la
politique. J’aimerais également souligner que le CIET n’est pas
chargé de déterminer les mesures à prendre pour contrer les
menaces terroristes que nous évaluons, et que nous ne discutons
pas des risques et des vulnérabilités connexes. Il incombe à chaque
ministère, agence et organisation d’évaluer comment contrer la
menace expliquée par le CIET. En matière de lutte contre le
terrorisme, Sécurité publique Canada est le ministère fédéral
responsable de coordonner la planification et les préparatifs
généraux et les mesures prises par le gouvernement du Canada.

[Français]

Dans le cadre de son mandat, les activités du CIET reposent
sur trois axes opérationnels qui sont appuyés par les rapports que
nous rédigeons. Le premier axe opérationnel vise à évaluer les
menaces terroristes qui pèsent sur le Canada et les intérêts
canadiens partout dans le monde, et à en faire état. Il permet de
dresser un tableau global de ce qui se passe sur le front terroriste
qui pourrait avoir une incidence sur le Canada et les intérêts
canadiens. Ainsi, les décideurs au sein du gouvernement sont au
courant de toutes les menaces terroristes qui planent sur le
Canada, les Canadiens et les intérêts canadiens à l’étranger.

[Traduction]

Le second axe opérationnel vise à évaluer le niveau de la
menace terroriste au Canada. Il permet de faire de même pour la
menace terroriste qui plane sur les intérêts canadiens à l’étranger.
Le niveau de la menace varie de « très faible » (c’est-à-dire qu’il
est très peu probable qu’un attentat soit commis) à « critique »
(c’est-à-dire qu’un attentat est très probable et pourrait être
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informs the Canadian security and intelligence community of the
general terrorist threat to Canada. Importantly, it is a tool used
by government officials, including law enforcement, to determine
and plan responses needed to prevent and respond to terrorism.

Our third line of operation is to assess and set the terrorism
threat level for special events in Canada and abroad, like the
Pan American Games last summer in Toronto or the Rio
Olympics coming this summer.

Now let me turn to the terrorism threat Canada faces. Much of
the world continues to experience the effects of a persistent
terrorist threat, and Canada is not immune. In particular, the
assent of the Islamic State of Iraq and the Levant, or ISIL, has
been a significant factor in the rise of terrorist attacks around the
world. ISIL is not the only terrorist threat to Canada, but it is the
most pressing at the moment. ISIL has demonstrated an ability
not only to plot and direct attacks from afar — think Paris or
Brussels— the way other terrorist organizations have done in the
past, but also to inspire attacks from lone actors or small groups
without explicit direction or even prior knowledge of the attack
plans before they are carried out. Think Saint-Jean-sur-Richelieu
or Ottawa in October of 2014.

While most Canadians have now accepted that Canada is not
immune from terrorism, the question on everybody’s mind is the
likelihood of a Brussels- or Paris-style attack occurring in
Canada. There are several factors that reduce the likelihood.
First, compared to Canada, there are many more extremists who
have travelled from Belgium and France to fight with ISIL in
conflict zones. Second, it is relatively easier for extremists to travel
from Syria to Western Europe undetected than it is to travel to
Canada. This does not mean that there is no chance for such an
attack to take place. It means, however, that the added difficulty
allows more chance of detection by our intelligence or law
enforcement agencies.

The more likely scenario we see in Canada includes violent
extremists inspired to carry out attacks. At present, this remains
the main terrorist threat to Canada, with extremist ideologies
espoused by terrorist groups like ISIL and al Qaeda finding
appeal among certain individuals within our country. This is
especially true of those who have failed to leave Canada for
overseas conflict zones and instead would choose to resort to
supporting or committing acts of domestic terror.

imminent). Grâce à cette évaluation, l’appareil canadien de
la sécurité et du renseignement est au courant de la menace
terroriste générale au Canada. Fait important, les autorités
gouvernementales, y compris les organismes d’application de la
loi, utilisent cette évaluation pour déterminer et planifier les
mesures à prendre pour contrer les menaces terroristes ou
intervenir en cas d’incident terroriste.

Le troisième axe opérationnel vise à évaluer la menace
terroriste qui pèse sur des événements spéciaux au Canada et
à l’étranger, comme les Jeux panaméricains qui ont eu lieu l’été
dernier, à Toronto, et les Jeux olympiques qui auront lieu cet été,
à Rio.

Abordons maintenant le sujet de la menace terroriste qui pèse
sur le Canada. À peu près tous les pays du monde continuent de
ressentir les effets d’une menace terroriste constante, et le Canada
n’est pas à l’abri de cette menace. En particulier, l’ascension de
l’État islamique en Irak et au Levant, ou EIIL, a constitué un
facteur important dans la croissance du nombre d’attentats
terroristes perpétrés dans le monde. L’EIIL ne représente pas la
seule menace terroriste qui pèse sur le Canada, mais il est
actuellement la plus importante. Il a montré qu’il était en mesure
non seulement de planifier et de diriger des attentats à distance,
par exemple les attaques qui ont été perpétrées à Paris et
à Bruxelles, comme l’ont déjà fait d’autres organisations
terroristes, mais aussi d’inciter des personnes agissant seules ou
des petits groupes à commettre des attentats sans instructions
précises. Il est même parfois arrivé que l’EIIL ne sache pas que
des projets d’attentats se tramaient avant d’être mis devant le fait
accompli, comme dans le cas des attaques à St-Jean-sur-Richelieu
et à Ottawa en octobre 2014.

La plupart des Canadiens s’entendent pour dire que le Canada
n’est pas à l’abri des attentats terroristes, mais ils s’interrogent sur
le risque qu’une attaque semblable à celles commises à Bruxelles
ou à Paris soit perpétrée au Canada. Il existe plusieurs facteurs
qui atténuent ce risque. D’abord, par rapport au Canada,
beaucoup plus d’extrémistes ont quitté la France et la Belgique
pour combattre aux côtés de l’EIIL dans des zones de conflit.
Ensuite, il est relativement plus facile pour les extrémistes de
quitter la Syrie à destination de l’Europe de l’Ouest sans se faire
repérer que de se rendre au Canada. Il ne faut pas conclure pour
autant qu’il n’existe aucun risque qu’une attaque de la sorte soit
perpétrée au pays. Toutefois, comme il est plus difficile pour les
extrémistes de se rendre au Canada, les chances sont plus grandes
qu’ils soient repérés par le SCRS et les organismes d’application
de la loi du Canada.

Au Canada, le scénario le plus probable est celui où des
extrémistes violents inspirés par des groupes terroristes perpètrent
des attentats. En effet, à l’heure actuelle, la principale menace
terroriste au Canada émane de personnes chez qui les idéologies
extrémistes, comme celles de groupes comme l’EIIL et Al-Qaïda,
trouvent un écho. C’est particulièrement le cas des personnes qui
n’ont pas été en mesure de quitter le Canada pour se rendre dans
des zones de conflit et qui souhaitent plutôt soutenir ou perpétrer
des attentats terroristes au pays.
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[Translation]

Inspired attacks often employ rudimentary methods such as
bladed weapons. Others use small arms and improvised
explosives. Targets can include areas with limited or no security
like crowded venues and public transportation.

In closing, as ITAC continues to monitor the threat
environment here at home and in other areas of the world such
as Africa, the Middle East and Western Europe, we are always
searching for any clues that might point to attack plotting in
Canada.

[English]

At this time, I can inform the committee that ITAC has
assessed Canada’s national terrorist threat level to be at medium,
meaning that a violent act of terrorism could occur and that the
most likely scenario is one where violent extremists are inspired to
carry out an attack and employ rudimentary methods such as
bladed weapons, small arms or improvised explosives to carry out
the attack.

Canadian national security professionals and law enforcement
partners are well aware of this threat, take it very seriously and
work diligently to stop or mitigate it.

Thank you again for the opportunity to discuss this situation
with the committee, Mr. Chair. I would be pleased to respond to
any questions that senators may have.

Can I add that I have distributed, along with my notes here,
a copy of our 2016 agenda, which doubles as a repository of facts
on the terrorism threat that we follow? You may find it interesting
in your deliberation today or as you continue to look at this.

The Chair: Thank you very much, Mr. Rousseau. I will start
with the question of the notification to the general public
regarding the threat and the nature of the threat that we face at
any given time. You referred to it in your opening comments, and
you’ve said today that Canada has a terrorism threat level
designated as medium.

In our report, which was released last July and which I’m sure
you’re familiar with, one of our recommendations was that we
had asked that the various organizations be more transparent and
more forthcoming in respect to the terrorism threat that faces
Canada so that Canadians are aware on an ongoing basis.
An observation I would make is that the way we designate the
threat levels here in Canada really doesn’t mean much to anybody
outside the various organizations that are responsible.

[Français]

Les personnes qui perpètrent des attentats inspirés par
des groupes terroristes ont souvent recours à des moyens
rudimentaires, comme les armes blanches, les armes légères et
les bombes artisanales. Les cibles peuvent comprendre des
endroits peu ou pas sécurisés, comme les lieux très fréquentés et
les services de transport en commun.

En conclusion, le CIET continue de surveiller le contexte de la
menace au Canada et ailleurs dans le monde, notamment en
Afrique, au Moyen-Orient et en Europe de l’Ouest, et il reste
toujours à l’affût des indices qui pourraient mettre à jour des
projets d’attentats au pays.

[Traduction]

À l’heure actuelle, je peux vous dire que, selon le CIET, le
niveau de la menace terroriste au Canada est modéré, c’est-à-dire
qu’un acte de violence terroriste pourrait être posé. Le scénario le
plus probable est celui où des extrémistes violents inspirés par des
groupes terroristes ont recours à des moyens rudimentaires,
comme des armes blanches, des armes légères ou des bombes
artisanales, pour perpétrer un attentat.

Les professionnels œuvrant dans le domaine de la sécurité
nationale du Canada et leurs partenaires du milieu de
l’application de la loi sont bien conscients de cette menace, la
prennent très au sérieux et travaillent d’arrache-pied pour
l’atténuer et la neutraliser.

Monsieur le président, je vous remercie encore une fois de
m’avoir donné l’occasion de faire le point sur la situation. Je serai
heureux de répondre à toutes les questions des sénateurs.

Puis-je me permettre d’ajouter que j’ai distribué, en même
temps que les notes que j’ai entre les mains, une copie de notre
agenda de 2016, qui fait également office de répertoire des faits
sur la menace terroriste dont nous suivons la piste? Vous
trouverez peut-être ce document intéressant pour vos débats
d’aujourd’hui ou pour la poursuite de votre examen.

Le président : Merci beaucoup, monsieur Rousseau.
Je commencerai en parlant de la façon d’aviser le grand public
des menaces et de la nature des menaces auxquelles nous faisons
face à un moment ou à un autre. Vous en avez parlé dans votre
déclaration préliminaire, et vous avez dit aujourd’hui que le
niveau de la menace terroriste au Canada était modéré.

Dans notre rapport, qui a été publié en juillet dernier et que
vous connaissez, j’en suis certain, nos recommandations entre
autres touchaient le fait que nous avions demandé à divers
organismes d’être plus transparents et plus proactifs en ce qui
concerne la menace terroriste à laquelle le Canada fait face de
façon que les Canadiens soient constamment tenus au courant.
J’aimerais faire observer que la façon dont nous désignons les
niveaux de la menace, ici au Canada, ne veut pas dire grand-chose
pour ceux qui n’appartiennent pas aux divers organismes qui en
sont responsables.

4-5-2016 Sécurité nationale et défense 3:45



Are you familiar with the Australian national terrorism threat
advisory system, which designates the threat in five possible
scenarios, going from not expected to possible to probable,
expected and certain? Have you considered looking at how we
notify the public and maybe taking scrutiny of the Australian
method of informing the public?

Mr. Rousseau: Thank you, Mr. Chair. Definitely, assessing the
terrorism threat is only part of the story. The really important
part is disseminating that information so that people can do
something about it.

The initial mandate of ITAC and the continuing mandate of
ITAC is to make sure that decision makers within the federal
family first, and then first responders second, get that
information. With that in mind, the idea of having low,
medium, and high fitted the bill. If as the decision makers,
policy-makers, government in Canada decides to move to a more
communicative stance on this, the words that we use to describe it
might need to be changed.

That reminds me, if I can bring to your attention, in the agenda
that I gave you, tab 2 actually gives the corresponding chart
among our allies. As you just mentioned, you’ll see where the
Australian possible, probable and expected fit compared to
Canada.

We each understand what level they mean, but I take your
point that making it more understandable for average Canadians
would be of value. If the government decides that this is going to
be something to share with the Canadian public, we’ll have to
review the terminology we use.

Senator Kenny:Welcome, general. I had an opportunity to hear
your presentation to the Edmonton Police Service conference
earlier this year. I must say that even my second time through I’m
not really clear about what you do, how you do it, and why you
do it.

Could you start off by describing to the committee your budget
and the size of your staff and what they do? Then, would you
carry forward in terms of how you actually communicate your
assessments, and you referred to key government people, and who
those key government people might be? I’ll go from there, if
I could.

Mr. Rousseau: ITAC is a whole-of-government organization.
We are housed within CSIS, but the members of ITAC come from
the whole community. As you may know, because you called me
‘‘general,’’ I come originally from National Defence. There are
about 50 positions in ITAC, a relatively small organization, and
those people come from across the organization. Most of our
budget goes to salary. We have very few other expenses because
we do not do collection; we only do assessment. Partners in the

Connaissez-vous le système national d’avis sur la menace
terroriste de l’Australie? Selon ce système, la menace est désignée
selon cinq scénarios possibles, c’est-à-dire, dans l’ordre : non
prévu, possible, probable, prévu et certain. Avez-vous réfléchi à la
façon dont nous avisons le public et pourriez-vous envisager
d’examiner la méthode qu’utilise l’Australie pour informer le
public?

M. Rousseau : Merci, monsieur le président. Il est évident que
l’évaluation de la menace terroriste n’est qu’un aspect de la
question. L’aspect qui est réellement important concerne la
diffusion de l’information, de façon que les gens puissent réagir.

Le mandat initial du CIET, et son mandat actuel, consiste
à s’assurer que les décideurs, ceux de la famille fédérale d’abord,
et les premiers intervenants ensuite, obtiennent cette information.
C’est dans cet esprit que les notions de faible niveau, niveau
modéré et niveau élevé ont été jugées appropriées. Si le
gouvernement du Canada décidait, en même temps que les
décideurs et les stratèges, d’élargir ses communications sur le
sujet, les mots que nous utilisons pour décrire la menace devront
peut-être être changés.

Cela me fait penser, si vous me permettez d’attirer votre
attention sur le sujet, que dans l’agenda que je vous ai remis, vous
trouverez sous l’onglet 2 les échelles correspondantes qu’utilisent
nos alliés. Comme vous venez de l’indiquer, vous allez pouvoir
comparer l’échelle australienne, avec les échelons possible,
probable et prévu, à l’échelle utilisée au Canada.

Nous comprenons tous ce que le mot niveau veut dire, mais je
tiendrais compte de votre remarque sur le fait qu’il serait utile que
les termes utilisés soient plus facilement compréhensibles par le
Canadien moyen. Si le gouvernement veut que cette information
puisse être communiquée au public du Canada, nous allons devoir
revoir les termes que nous utilisons.

Le sénateur Kenny : Bienvenue, général. J’ai eu le plaisir, plus
tôt cette année, d’entendre l’allocution que vous avez prononcée
à l’occasion de la conférence des Services de police d’Edmonton.
Je dois avouer que, même si c’est la seconde fois que je vous
entends, je ne sais pas encore clairement ce que vous faites,
comment vous le faites et pourquoi vous le faites.

Pourriez-vous pour commencer dire à notre comité de
quel budget et de quel effectif vous disposez et quelles sont les
tâches de vos employés? Pourriez-vous ensuite expliquer
comment, concrètement, vous communiquez vos évaluations;
vous avez également parlé de gens qui occupent un poste clé au
gouvernement. Pourriez-vous dire qui sont ces personnes?
Ce serait un bon début.

M. Rousseau : Le CIET est un organisme qui représente
l’ensemble du gouvernement. Nous relevons du SCRS, mais nos
membres viennent de partout. Comme vous le savez peut-être,
étant donné que vous m’avez donné le titre de « général », je viens
de la Défense nationale. Le CIET compte une cinquantaine de
postes; c’est donc un organisme relativement petit, et ses employés
viennent de partout, au gouvernement. La plus grosse partie de
notre budget est consacrée au salaire. Nous n’avons que très peu
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community who deal with terrorism would be doing collection for
their own investigative purposes. The first reaction of those who
investigate is not necessarily to disseminate that information
because they concentrate on investigating while making sure that
those connections are made with decision makers. The role of
ITAC is to take those disparate pieces of information — a bit of
a clearing house — and put them together, assess what that
means, and tell the story on terrorism. That’s how we do our
business.

Our primary customers are decision makers within the federal
family. The work being done there is then disseminated to other
partners. Depending on the event or the circumstances, it will go
down to first responders, such as police at the police chief level
across Canada for specific things. When we do a national
terrorism threat level, we do an unclassified version that can be
distributed. It’s the same when we do a terrorism threat level for
the Rio Olympics or the Pan Am games. Those will be distributed.
We’ll do an unclassified version, which will be distributed to first
responders. Hopefully that answers your question, sir.

Senator Kenny: No, but it leads up to it. The point I’m
trying to make is that decision makers in government have
access to all sorts of information coming up about the risks and
challenges facing the country. CSIS has its way of briefing people.
The RCMP has theirs, and so on. It sounds a little bit like what
you’re doing is redundant. What do you add to the party that
the National Security Advisor didn’t already hear about from
Bob Paulson or somebody else?

Mr. Rousseau: In the wake of the 9/11 attacks in the United
States, it was clear in the U.S. system that some of that
information existed in different organizations. But connecting
those investigative organizations and then telling the story so that
policy-makers could make sense of it was lost. As the government
looked at its counterterrorism strategy in the early 2000s, or
following that in 2004, it was felt that we missed that opportunity
of somebody in the government that looked at all threat streams
and made sense of it so that nothing would be overlooked.

If I may, you’re not the first one to ask this question.
We’ve been reviewed twice in our short 12-year history.
Both times it was seen that the value added we put was actually
recognized. In the most recent one last year, the study looked
specifically at information coming out of CSIS counterterrorism
and ITAC’s products. The view from the clients receiving our
reports who had an operational mandate, doing investigation,
found that the CSIS reports helped them most. If you’re CBSA

d’autres dépenses, étant donné que nous ne faisons pas de
collecte; nous faisons uniquement une évaluation. Nos partenaires
qui s’occupent du terrorisme recueillent des renseignements aux
fins de leurs propres enquêtes. La première réaction des gens qui
mènent une enquête n’est pas nécessairement de diffuser
l’information, car ils se concentrent sur leur enquête tout en
s’assurant de communiquer avec les décideurs. Le rôle du CIET
consiste à prendre ces informations disparates— nous sommes en
quelque sorte un bureau central — pour les assembler, évaluer
leur signification et les intégrer au tableau du terrorisme.
Voilà comment nous menons nos activités.

Nos principaux clients, ce sont les décideurs de la famille
fédérale. Il se fait là un certain travail, et l’information est ensuite
communiquée aux autres partenaires. Selon l’événement ou la
situation, l’information sera communiquée aux premiers
intervenants, par exemple aux services de police, c’est-à-dire aux
chefs des services de police de toutes les régions du Canada, pour
certaines choses précises. Quand nous établissons le niveau de
menace terroriste à l’échelle nationale, nous produisons une
version non classifiée qui peut être distribuée. Cela se passe de la
même manière lorsque nous établissons le niveau de la menace de
terrorisme en vue des Olympiques de Rio ou des Jeux
panaméricains. Ces versions seront distribuées. Nous faisons
une version non classifiée qui sera distribuée aux premiers
intervenants. J’espère que cela répond à votre question, monsieur.

Le sénateur Kenny : Non, mais cela m’y amène. Ce que j’essaie
de faire comprendre, c’est que les décideurs du gouvernement ont
accès à toutes sortes d’informations sur les risques et les défis
auxquels notre pays fait face. Le SCRS informe les gens d’une
certaine manière. La GRC le fait d’une autre manière, et ainsi de
suite. On dirait dans une certaine mesure que ce que vous faites est
redondant. Que pouvez-vous ajouter que le conseiller à la sécurité
nationale n’a pas déjà entendu de la bouche de Bob Paulson ou de
quelqu’un d’autre?

M. Rousseau :Dans le sillage des attaques du 11 septembre aux
États-Unis, il est devenu évident pour les intervenants du système
américain qu’une partie de l’information était détenue par
différents organismes. Mais rien n’avait été fait pour mettre en
relation ces organismes qui menaient une enquête de façon
à pouvoir brosser un tableau de la situation de sorte que les
stratèges puissent y voir quelque chose. Quand le gouvernement
s’est penché sur une stratégie de lutte contre le terrorisme, au
début des années 2000, ou après cela, en 2004, il lui a semblé qu’il
nous manquait quelqu’un, au gouvernement, qui examinerait
toutes les sources de menace et qui leur donnerait un sens, de
façon à ne rien laisser passer.

Si vous me le permettez, vous n’êtes pas la première personne
à me poser cette question. Nous avons fait l’objet d’un examen
deux fois déjà, en nos 12 petites années d’existence. Les deux fois,
la valeur ajoutée que nous apportons a été réellement reconnue.
Le plus récent a eu lieu l’an dernier; il s’agissait d’une étude
portant spécifiquement sur l’information diffusée par la section
antiterroriste du SCRS et les produits du CEIT. Les clients
à qui nous envoyons nos rapports, ceux qui ont un mandat
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and you want to arrest somebody at the border, you need the
name and date of birth of the person you would be looking for.
The people who found ITAC products most interesting were the
policy-makers, the decision makers that had to do the
counterterrorism policy for Canada, to deal more generally with
response and things like that.

Those clients are not served by individual investigative
organizations. It’s somebody that can do that clearing-house
model. The work that ITAC does used to be done in each of those
departments. We didn’t create an extra 50 positions 10 years ago.
We took three out of there, four out of there and so on and put
them together to be able to tell the bigger story than just one
specific investigation.

Senator Kenny: That’s a helpful explanation, general.
What about the warnings that the chair brought up earlier?
Does anybody really give a damn whether it’s medium, medium
rare or well done in terms of the threat?

Mr. Rousseau: ITAC is specifically responsible to set the threat
level. The response to the threat level and deciding vulnerabilities
and risk are the responsibility of the deputy head of each
department. They have certain responses at different levels. Going
from low to medium, there is not much of a difference, only a bit
of a difference. The real difference would be going from medium,
an attack could occur, to high, an attack is likely. I could get into
the details, but there’s a series of changes in posture that kicks in
— both first responders and the security of other departments.

Senator Kenny: Would the committee like to hear what
happens at the different levels, chair?

The Chair: Yes, why don’t you proceed with that? Give us
a short dissertation on the difference. What does happen?

Mr. Rousseau: I can tell you, sir, the levels we have and how we
come to those levels. The response to those levels is synchronized
and organized by the Department of Public Safety. They would be
a much better interlocutor to help you talk about this. This is very
much the response of the federal government.

The Chair: Before we go to Senator Carignan and then Senator
Mitchell, I’ll ask a question. You referred to two assessments that
were done of your particular agency. Could you give us a copy of
the latest one so that we have a clear understanding of what
Senator Kenny asked?

opérationnel, qui mènent des enquêtes, étaient d’avis que les
rapports du SCRS leur étaient le plus utiles. Si vous représentez
l’ASFC et que vous voulez arrêter quelqu’un à la frontière, vous
avez besoin du nom et de la date de naissance de la personne que
vous recherchez. Les gens qui jugeaient les produits du CIET le
plus intéressants, c’étaient les stratèges, les décideurs qui devaient
élaborer la politique sur la lutte au terrorisme du Canada, qui, de
manière générale, s’occupaient des interventions et de choses du
même type.

Ces clients ne peuvent pas avoir recours aux services
d’organismes d’enquête séparés. Ils ont besoin d’une
organisation qui agit comme centre d’échange d’information.
Avant, le travail du CIET se faisait au sein de chacun de ces
ministères. Nous n’avons pas créé 50 nouveaux postes il
y a 10 ans, nous en avons pris trois ici, quatre là, et cetera et
nous les avons regroupés afin de pouvoir brosser un portrait plus
vaste qui ne se limite pas à une enquête seule.

Le sénateur Kenny : Merci de votre explication, général, c’était
instructif. À propos des niveaux de menace que le président
a mentionnés plus tôt, y a-t-il vraiment quelqu’un qui se
préoccupe du fait qu’il soit moyen, doux ou fort?

M. Rousseau : Le CIET a la responsabilité précise de
déterminer le niveau de menace, tandis que l’administrateur
général de chaque ministère est responsable d’y réagir et de cerner
les vulnérabilités et les risques. La réaction sera différente en
fonction du niveau de menace. Si le niveau est faible ou modéré, il
y aura peu de différence, elle sera minime. Il y aurait une vraie
différence si on passait de modéré, c’est-à-dire qu’une attaque
pourrait se produire, à élevé, ce qui veut dire qu’une attaque est
probable. Sans entrer dans les détails, cela entraînerait nombre de
changements relativement à la capacité d’intervention, autant en
ce qui concerne les premiers répondants que les mesures de
sécurité prises par d’autres ministères.

Le sénateur Kenny :Monsieur le président, le comité aimerait-il
savoir ce que supposent les différents niveaux de menace?

Le président : Oui, pouvez-vous nous présenter un court exposé
pour nous expliquer ce qui arrive aux différents niveaux?

M. Rousseau : Je peux vous expliquer, monsieur, les différents
niveaux possibles et la façon dont nous déterminons le niveau.
Le ministère de la Sécurité publique est responsable d’organiser et
de synchroniser l’intervention relative à chaque niveau, et ses
représentants pourraient vous en parler beaucoup mieux, parce
qu’il s’agit avant tout d’interventions émanant du gouvernement
fédéral.

Le président : Avant de céder la parole au sénateur Carignan,
puis au sénateur Mitchell, je veux poser une question. Vous avez
mentionné que votre organisation avait fait l’objet de deux
évaluations. Pouvez-vous nous fournir une copie de la dernière
évaluation afin de nous aider à bien comprendre la question du
sénateur Kenny?
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Mr. Rousseau: Yes. When I go back, I will look at this. I think
some of it might be classified, but we can certainly —

Senator Kenny: Redact?

Mr. Rousseau: Redact in a way that you’ll understand what the
story is. Yes, absolutely.

[Translation]

Senator Carignan: I have a follow-up question to Senator
Kenny’s comments. I understand your organization is responding
to the need to avoid having different departments working in
silos. It ensures the information gets shared. Your role is
somewhat centralizing to avoid the silo effect.

Are you receiving enough sensitive information from each
department to provide you with a complete picture? In other
words, is enough information being shared amongst various
departments, or could the situation be improved? In listening to
you today, I get the impression that sensitive information is not
being shared between departments.

Mr. Rousseau:When it comes to sharing information, there are
clear rules under the law about what information may be shared.

Senator Carignan: Are you talking about the Anti-terrorism
Act, 2015?

Mr. Rousseau: The Anti-terrorism Act, 2015, is one aspect, but
each act governing the agencies and departments lays out
procedures on information sharing.

ITAC existed well before Bill C-51 was passed. When it comes
to information management, ITAC has representatives from
those departments and agencies, and representatives from the
Canada Border Services Agency or National Defence have access
to information from their own departments. So the information
does not come to us. That person does not disclose information,
but may inform us when incidents occur.

For example, when we draft a report detailing airport threats in
Canada, there may be information that the CBSA cannot disclose
to us under the law. However, the CBSA representative is
a member of the team drafting the report. We will therefore
ensure that the information contained in the report is consistent
with information that may be privileged. This allows us to ensure
that the substance of the information is included, while properly
protecting personal details.

That is why we are now an integrated centre with
representatives from each department who have access to
information from their respective department.

Senator Carignan: So you are saying that, if one of those
representatives did not properly weigh the importance of sharing
such information, there might be some kind of a gap. I find this

M. Rousseau : Oui, je vais m’occuper de ça dès mon retour au
travail. Je crois qu’une partie est classifiée, mais nous pourrions
certainement...

Le sénateur Kenny : Vous voulez dire caviardé?

M. Rousseau : C’est caviardé d’une façon qui permet d’en
comprendre le contenu, mais oui, c’est ça.

[Français]

Le sénateur Carignan : Ma question fait suite aux propos du
sénateur Kenny. Je comprends que votre organisation répond au
besoin d’éviter que les différents ministères ne travaillent en silos.
Elle s’assure aussi qu’il y ait partage d’information. Vous jouez en
quelque sorte un rôle centralisateur pour éviter l’effet de silos.

Disposez-vous de suffisamment de renseignements de nature
délicate de la part de chaque ministère pour vous permettre
d’avoir une idée complète? En d’autres mots, y a-t-il suffisamment
d’échange d’information entre les différents ministères, ou cela
pourrait-il être amélioré? En vous écoutant, j’ai l’impression que
l’information sensible n’est pas partagée entre les ministères.

M. Rousseau : En ce qui a trait à l’échange d’information, la loi
énonce des règles claires quant aux renseignements qui peuvent
être partagés.

Le sénateur Carignan : Parle-t-on de la Loi antiterroriste de
2015?

M. Rousseau : La Loi antiterroriste de 2015 en représente l’une
des parties, mais dans chacune des lois sur les agences et les
ministères, il y avait des procédures quant aux renseignements qui
pouvaient être échangés.

Le CIET existait bien avant l’adoption du projet de loi C-51.
Quant à la gestion de l’information, nous avons, au CIET, des
représentants de ces ministères et agences, et les représentants de
l’Agence des services frontaliers du Canada ou de la Défense
nationale ont accès à l’information provenant de leur ministère.
L’information ne nous parvient donc pas. Cette personne ne
divulgue pas l’information, mais elle peut nous informer lorsque
des incidents surviennent.

Par exemple, lorsque nous rédigeons un rapport au sujet
de la menace sur les aéroports au Canada, il y a peut-être de
l’information que l’ASFC, par la loi, ne peut partager avec nous.
Cependant, le représentant de l’ASFC fera partie de l’équipe qui
rédige le rapport. Nous allons donc veiller à ce que les
renseignements insérés au rapport soient cohérents avec
l’information qui aurait été privilégiée. Cela nous permet de
nous assurer que le corps de l’information est inclus, mais que les
détails concernant les individus sont protégés comme il se doit.

C’est pour cette raison que nous sommes maintenant un centre
intégré qui compte des représentants de chacun des ministères qui
ont accès à l’information qui provient de leur ministère respectif.

Le sénateur Carignan : Vous dites donc que si l’un des
représentants ne mesurait pas suffisamment l’importance de
partager cette information, il y aurait un risque que cela crée
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troublesome. We are talking about information that is provided
to the Prime Minister’s National Security Advisor and that is used
to assess the level of risk. This seems fundamental to me.

I understand what you are saying, but seemingly, it is
a superficial mechanism and, we are not being informed of
sensitive information that could help shed light on other things.
I do understand that the information sharing has not reached the
upper echelons yet and that we are talking about information
exchange at a fairly low level.

Mr. Rousseau: The basic information comes from CSIS. As we
were saying earlier, ITAC is a component of CSIS. The people
who work for us are subject to the Canadian Security Intelligence
Service Act and, as such, have access to that information. That is
the backdrop against which we operate. All departments and
agencies that have the right to exchange information with CSIS
have access to this information.

At times, the situation was complicated by the fact that, before
Bill C-21 was passed, certain information could not be directly
shared with the service. Now, if someone within our organization
is aware of information, we make sure the report takes it into
account. If, for example, a report on a threat to the aviation
system is being drafted, the author can perform a search within
Transport Canada or CBSA data banks to ensure nothing has
been left out.

I think my perspective is the opposite of yours. We already
have a very good perspective overall, and within that perspective,
we ensure that any piece of information that may go unnoticed in
the CSIS background does not slip through the cracks.

Senator Carignan: To bring this discussion to a close, I want to
point out that, yesterday, there was a story on the French news
about three young people who wanted to leave Canada to go fight
abroad. Apparently, they were not detained owing to a lack of
information. They were not prevented from leaving at the airport.
There still seem to be gaps in the information being exchanged.
Whatever the case may be, they were not prevented from leaving.

Mr. Rousseau: The decision to arrest people is made by police
forces, not ITAC. As I was explaining to Senator Kenny a little
earlier, our real clients are political decision makers;
investigations are conducted by CSIS and the police. Therefore,
if the RCMP claims it did not have access to that information,
perhaps it existed elsewhere, but they did not receive it.
Furthermore, ITAC would not have had a specific role to play
in that situation, which is operational.

Senator Carignan: Therefore, there are still silos.

une faille. Cela m’inquiète. Il s’agit d’une information qui est
transmise au conseiller à la sécurité nationale auprès du premier
ministre ou qui détermine le niveau de la menace. Cela m’apparaît
fondamental.

J’entends ce que vous dites, mais on dirait que c’est à la
surface et que nous n’avons pas de renseignements sur
l’information sensible qui pourrait faire la lumière sur autre
chose. Je comprends que le niveau d’échange de renseignements
n’a pas encore atteint un niveau supérieur et qu’il s’agit même
d’un niveau assez faible d’échange de renseignements.

M. Rousseau : La base de l’information provient du SCRS.
Comme nous le disions au début, le CIET est une composante du
SCRS. Les gens qui travaillent chez nous sont assujettis à la Loi
sur le Service canadien du renseignement de sécurité et ont donc
accès à cette information. Cela prépare le canevas de base sur
lequel on écrit l’histoire. Tous les ministères et les agences qui ont
le droit d’échanger des renseignements avec le SCRS ont accès
à cette information.

Ce qui compliquait la situation, c’était que, parfois, avant
l’adoption du projet de loi C-51, certains renseignements ne
pouvaient être partagés avec le service directement. Maintenant,
si quelqu’un dans notre organisation est au courant de cette
information, nous nous assurons que notre rapport en tiendra
compte. Dans le cadre de la rédaction d’un rapport au sujet d’une
menace sur le système aérien, cette personne peut faire la
recherche dans les banques de données de Transports Canada
ou de l’ASFC pour s’assurer que rien ne nous a échappé.

Je crois que ma vision est contraire à la vôtre. Nous avons déjà
une très bonne vision de base et, avec cette vision, nous nous
assurons de ne rien manquer d’une information qui serait trop
subtile pour s’être retrouvée dans le canevas de base du SCRS.

Le sénateur Carignan : Pour terminer sur ce sujet, hier, il
y avait un reportage à la télé francophone sur trois jeunes qui
voulaient quitter le pays pour se rendre dans une zone de combat
à l’étranger. Il semblerait que l’on ne les ait pas retenus, parce
qu’il manquait des éléments d’information. On ne les a pas
bloqués à l’aéroport. Il semble y avoir encore des lacunes dans ce
transfert d’information. En tout cas, cela ne les a pas empêchés de
partir.

M. Rousseau : La décision d’arrêter les gens émane des forces
policières plutôt que du CIET. Comme je l’expliquais un peu plus
tôt au sénateur Kenny, nos vrais clients sont les preneurs de
décisions politiques; ce sont le SCRS et les corps policiers qui
mènent les enquêtes. Alors, si la GRC prétend qu’elle n’avait pas
accès à cette information, peut-être qu’elle existait ailleurs, mais
qu’elle ne leur est pas parvenue. D’autre part, le CIET n’aurait eu
aucun rôle spécifique à jouer à cet égard, puisqu’il s’agit d’un rôle
opérationnel.

Le sénateur Carignan : Il y aurait donc encore des silos.
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[English]

The Chair: Just to clarify for the record, three Canadians were
detained in Frankfurt? Is that what you just said?

[Translation]

Senator Carignan: I was saying that there was a story on TVA
yesterday about three young people heading overseas; they were
intercepted and questioned, but the information on them was not
sufficient to prevent them from getting on the plane. It would
seem that they wanted to join ISIL. All three young people
pretended not to know each other, even though they knew each
other very well; they were caught on camera, but they were still
able to leave the country. It looks like there were, again, gaps in
the information shared.

[English]

The Chair: They were Canadians?

Senator Carignan: Yes.

The Chair: Do you have any comments?

[Translation]

Mr. Rousseau: ITAC was not included in that conversation.
A threat is based on three things: intent, capability and
opportunity. In the specific case of these three young people
who were leaving, police intervention would have been required.
It would be necessary to ask them where they lacked information.
We were not involved in that file.

[English]

Senator Mitchell: My first question is quite specific. You listed
in your presentation the contributing partners, and there were two
police forces: the RCMP and the Ontario Provincial Police.
The Ontario Provincial Police kind of sticks out when there is no
other police force, provincial or municipal, and yet they would be
significant. How do you relate to them?

Mr. Rousseau: The way ITAC was built was as an integrated
set open to — I wouldn’t say open to anybody, but people in the
business of dealing with terrorism are invited.

In the past the Sûreté du Québec had officers with us. The OPP
was mentioned because it so happens there is somebody from the
OPP. Usually, the provincial organization that comes with us
helps us to translate what we do for federal government clients to
make it actually more relevant to provincial and first responders.
That OPP person with us is specializing in turning some of the
great work we do that is classified and to say that as an OPP
person, ‘‘This would make sense to me, and I would like to receive
this,’’ so let’s spend some time and effort to make that unclassified
and publish it.

[Traduction]

Le président : Je veux simplement préciser, pour le compte
rendu : trois Canadiens ont été détenus à Francfort? Est-ce bien
ce que vous avez dit?

[Français]

Le sénateur Carignan : Je disais qu’il y avait un reportage hier
à TVA dans lequel on présentait trois jeunes qui voulaient partir
pour l’étranger et qui ont été interceptés et interrogés, mais qu’on
n’avait pas suffisamment d’information à leur sujet pour les
empêcher de prendre l’avion. Il semblerait qu’ils voulaient aller
combattre avec l’État islamique. Les trois jeunes faisaient
semblant de ne pas se connaître, alors qu’ils se connaissaient
très bien; ils ont été captés par caméra, mais ils ont tout de même
réussi à quitter le pays. Il semble y avoir encore eu des lacunes
dans l’échange d’information.

[Traduction]

Le président : Il s’agissait de Canadiens?

Le sénateur Carignan : Oui.

Le président : Avez-vous des commentaires?

[Français]

M. Rousseau : Le CIET n’aurait pas été inclus dans cette
discussion. En ce qui concerne spécifiquement la menace, la
menace qui est l’intention, la possibilité et l’opportunité, le cas de
ces trois jeunes qui partent nécessite une intervention des corps
policiers. Il faudrait leur demander où ils ont manqué
d’information. Nous n’avons pas été impliqués dans ce dossier.

[Traduction]

Le sénateur Mitchell : D’abord, je veux poser une question très
précise. Dans votre exposé, vous avez mentionné deux corps
policiers dans votre liste de partenaires actifs : la GRC et la Police
provinciale de l’Ontario. Cette dernière organisation ressort du
lot, puisqu’il n’y a aucune autre force policière provinciale ou
municipale. Pourtant, il semble que la Police provinciale de
l’Ontario soit importante. Quels sont vos liens avec cette
organisation?

M. Rousseau : Le CIET a été conçu comme un ensemble
intégré et ouvert. Pas ouvert à tous, mais nous invitons les
personnes du milieu de la lutte antiterroriste.

La Sûreté du Québec a déjà eu des agents au sein du CIET.
J’ai mentionné la Police provinciale de l’Ontario parce que nous
avons un membre de cette organisation au CIET. Habituellement,
il y a des organisations provinciales qui travaillent avec nous pour
nous aider à adapter ce que nous faisons pour nos clients du
gouvernement fédéral, afin que ce soit plus pertinent pour les
gouvernements provinciaux et les premiers répondants.
Le membre de la Police provinciale de l’Ontario se spécialise
dans l’adaptation de la partie classifiée de notre excellent travail.
En tant que membre de la Police provinciale de l’Ontario, cette
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As I mentioned, it happens to be OPP now. In the past we’ve
had other police organizations come.

Senator Mitchell: I guess this is an esoteric question. I’m trying
to get at the difference between risk and threat. You alluded to
a list of five or six criteria that you consider, one of which was
opportunity, which sounds like risk rather than threat, in terms of
the likelihood that there is somebody that is going to take that
opportunity.

I am interested specifically in cyber-threat, particularly in the
private sector, which is more and more difficult to assess, monitor
and protect, perhaps.

How do you assess the balance between vulnerability and the
likelihood that there’s somebody out there — some specific
individual or group — who is going to take advantage of that
vulnerability? Is it really that you are emphasizing the latter and
not the former so much?

Mr. Rousseau: ITAC specializes, if you will, in the threat: what
the intentions of the bad people are, and what their capabilities
are. And the opportunity is based on when they have done attacks
in the past. Do they wait for a big show in a football stadium and
then attack, or do they go in any restaurant when it’s crowded?
This is so that we understand their modus operandi, and then we
can write to that threat.

The people who receive our information then have to look at
what vulnerabilities they have. If in preparation for the Pan Am
Games, let’s say, we come up with an explanation of a medium
threat level that somebody could be interested in perpetuating,
then the organization that does security there has to see how easy
it would be for people to come in if they really wanted to attack
and consider how that could be mitigated.

So the threat is ‘‘this is what you have to face,’’ the
vulnerabilities are ‘‘what do I have where I can be infiltrated?’’
and the risk is the calculation of whether that will connect to the
vulnerabilities.

Senator Mitchell: The law now in Canada was recently
changed within the last year or so to allow authorities to revoke
a Canadian citizenship for a convicted terrorist and then send
them back to a country where they have a second citizenship.

It seems to me that you’d want to keep them in jail, rather than
send them back to a country that might not keep them in jail and
might not secure them at all. On the other hand, you might send
them back to a country where they are going to get tortured.

personne peut dire : « Je comprends ce que ça veut dire. Je serais
satisfait de recevoir cela, alors prenons un peu de temps et faisons
un effort pour déclassifier et publier cela. »

Comme je l’ai déjà dit, la Police provinciale de l’Ontario est
avec nous actuellement, mais nous avons déjà travaillé avec
d’autres organisations policières.

Le sénateur Mitchell : Ma prochaine question est sibylline,
j’imagine. J’essaie de comprendre la différence entre le risque et la
menace. Vous avez mentionné une liste de cinq ou six critères que
vous prenez en considération. L’un de ces critères était la
possibilité, ce qui me semble tenir davantage du risque que de la
menace, puisque cela concerne la probabilité que quelqu’un
donne suite à cette possibilité.

Je m’intéresse surtout à la question des cybermenaces, en
particulier dans le secteur privé, où l’évaluation, la surveillance et,
peut-être, la protection sont de plus en plus compliquées.

Comment évaluez-vous la vulnérabilité par rapport à la
probabilité que quelqu’un — une personne seule ou un groupe
— cherche à exploiter cette vulnérabilité? Ne mettez-vous pas
l’accent sur ce dernier aspect au détriment du premier?

M. Rousseau : La spécialité du CIET, si je peux dire, c’est la
menace : l’intention des personnes mal intentionnées ainsi que
leur capacité. Le critère de possibilité est fondé sur les attaques qui
ont déjà eu lieu. Est-ce qu’ils attendent un grand spectacle dans un
stade de football pour attaquer ou est-ce que n’importe quel
restaurant rempli fera l’affaire? On cherche à comprendre le
modus operandi afin de déterminer la menace.

Les personnes à qui nous transmettons l’information doivent
ensuite déterminer leurs vulnérabilités. Si on prend la préparation
des Jeux panaméricains, par exemple, et qu’on trouve une menace
de niveau modéré que quelqu’un pourrait vouloir exécuter, alors
l’organisation responsable de la sécurité devra déterminer s’il
serait facile pour quelqu’un de passer à l’acte s’il le souhaitait,
puis elle devra envisager une façon d’atténuer la menace.

En résumé, la menace, c’est « le problème qu’il faut régler » et
la vulnérabilité, c’est « de quoi et d’où émane le problème? »
Le risque, c’est le calcul de la probabilité qu’une menace se réalise
à cause d’une vulnérabilité.

Le sénateur Mitchell : La loi en vigueur actuellement au
Canada a été modifiée récemment, environ au cours de la dernière
année, afin de permettre aux autorités de révoquer la citoyenneté
canadienne d’une personne condamnée pour actes terroristes, puis
de la renvoyer dans un autre pays où elle a la citoyenneté.

Je crois que l’incarcération serait préférable, au lieu de
renvoyer ces personnes-là où elles pourraient échapper à la
prison ou à toute autre mesure de sécurité. Par ailleurs, c’est aussi
possible qu’on les renvoie dans un pays où elles seraient torturées.
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How would you assess the risk of revoking somebody’s
citizenship and sending them to Iran, Syria or somewhere where
they have a second citizenship? Wouldn’t that pose a greater risk?

Mr. Rousseau: In ITAC, we look specifically at the threats.
I take it you are asking what the threat of the person would be.

Senator Mitchell: Yes.

Mr. Rousseau: When we look at the threats for Canada or
Canadian interests abroad, we look at all the actors: whether the
actors are people who are currently fighting in Syria or Iraq, or
whether they are originally from there; if they have travelled from
here to there and have come back; and if that’s somebody who
has perpetrated a terrorism act before.

Those are all part of the fabric that we look at for the
threat. I can’t talk specifically on one or another. Whoever is out
there — part of the bad guys — we take that into consideration
when we come up with a threat against Canada or Canadian
interests.

Senator White: Thanks for being here. I think about these
reports and where they’re going. Do you do any work with the
agencies and the organizations receiving them to see whether they
require or are requesting more information from a survey
perspective, so that value is actually understood?

Mr. Rousseau: We do. I mentioned before that there had been
a review of ITAC’s value into the counterterrorism domain.
We are right now, as we speak, going through a dissemination
review, where we go to each of our clients and try to find out who
in the organization reads, and ‘‘do you pass it on to somebody
else?’’ and ‘‘how does that information come back?’’

We’re actually in the middle of that. It’s usually difficult to get
feedback if you don’t go there. People are just too busy; they read
it, it enters their consciousness, but they forget to tell us if this was
a good or bad report. So we actually have to go and ask them.

Senator White: Thanks for that. I appreciate it.

The second question is more of a point, and I’m trying to get
concurrence. I appreciate your commentary about what happened
in Brussels and the reality that more could happen in Europe than
could happen here. We have something between us and some of
the risk called an ocean, thankfully. But I don’t want the public to
think that we provide a higher level of security, for example, at
our airports than we see in Brussels, because in reality we don’t
have airport security, we have airplane security, and our

Comment évaluez-vous le risque associé à la révocation de la
citoyenneté canadienne d’une personne et au renvoi dans un pays
où elle a la citoyenneté, comme l’Iran ou la Syrie? Est-ce que ça
n’augmente pas le risque?

M. Rousseau : Le CIET se penche avant tout sur les menaces.
Si je comprends bien, votre question porte sur la menace
éventuelle posée par une personne.

Le sénateur Mitchell : Oui.

M. Rousseau : Lorsque nous nous penchons sur les menaces
pour le Canada et pour les intérêts canadiens à l’étranger,
nous regardons l’ensemble des acteurs : que ce soit des gens
qui combattent actuellement en Syrie ou en Irak, qui en sont
originaires ou qui s’y sont rendus depuis le Canada avant de
revenir ici. Nous vérifions aussi si ces personnes ont commis un
acte terroriste dans le passé.

Tout cela fait partie du tableau que nous étudions pour
déterminer la menace. Je ne peux pas aborder un cas précis parmi
d’autres. Quand nous déterminons la menace qui plane sur le
Canada et les intérêts canadiens à l’étranger, nous prenons en
considération tout ce qu’il y a, tous ceux qui font partie des
personnes mal intentionnées.

Le sénateur White : Merci d’être venu témoigner. À propos de
vos rapports et de leurs destinataires, travaillez-vous de quelque
façon que ce soit avec les agences et les organisations qui les
reçoivent afin de vérifier si elles ont besoin de plus de
renseignements d’enquêtes — ou si elles en demandent — afin
de vraiment comprendre l’importance de ce qui est présenté?

M. Rousseau : C’est le cas. Comme je l’ai dit, il y a déjà eu un
examen sur l’apport du CIET dans le milieu de la lutte
antiterroriste. Nous effectuons présentement — en ce moment
même, en fait— un examen de notre processus de diffusion : nous
communiquons avec chacun de nos clients afin de savoir qui, dans
l’organisation, lit nos rapports; on leur demande : « Est-ce que
vous les transmettez à quelqu’un d’autre? » et « Comment le suivi
de l’information est-il fait? »

C’est ce que nous faisons actuellement. C’est habituellement
difficile d’obtenir une rétroaction si on ne communique pas
directement avec eux. Les gens sont tout simplement trop
occupés : ils lisent le rapport et ils en prennent conscience, mais
ils oublient de nous dire s’il était satisfaisant ou non. Il faut que
nous leur demandions directement.

Le sénateur White : Merci. C’était très apprécié.

Ma deuxième question est davantage un élément que j’aimerais
confirmer. J’ai aimé votre commentaire sur ce qui est arrivé
à Bruxelles et sur le fait que l’Europe est plus vulnérable que
nous. Nous avons de la chance, il y a un océan qui nous sépare
d’une partie du risque. Mais je ne veux pas que le public croie que
la sécurité dans nos aéroports est meilleure que celle, par exemple,
de l’aéroport de Bruxelles; en réalité, il n’y a pas de mesures de
sécurité dans nos aéroports, mais nous en avons à bord des
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transportation areas are just as high a risk; if there is an individual
wanting to do something, we are at just as high a risk as what we
saw in Brussels and elsewhere.

Wouldn’t you agree with that?

Mr. Rousseau: Certainly, the idea that carrying out an attack
in an airport wouldn’t be more difficult in Canada than elsewhere
—

Where it is more difficult is for the extremist traveller to make
their way to Canada, whereas the Europeans have been
overwhelmed with migration, so people who have terrorist
interests managed to get through that.

Senator White: We are going to be having discussions around
critical infrastructure, and I didn’t want thoughts out there that
we are in better shape.

The Chair: I’d like to follow up on that area, because that
occurred to me, as well. A number of us have been at the airport
in Brussels at one time or another. The airport didn’t seem to be
any different than what we have here in Canada, quite frankly,
except that it was a little bit older.

In view of what took place there, are you asking for a review of
that type of infrastructure to see what we should be doing further
in respect of ensuring that we can get whatever protection in place
that could negate that type situation happening here in Canada,
from a security point of view? Because if Brussels and Europe are
going to change their modus operandi at the airports, are we
going to look at ours?

Mr. Rousseau: This comes to the point I was trying to make
with Senator Kenny. ITAC’s role is to explain what the threat is,
as opposed to following up on the specific investigation.
So whereas the service or RCMP would be following up on
who the actors were who did the attack, we look at what the
possibilities of such an attack happening in Canada are.

The Chair: It’s called prevention.

Mr. Rousseau: Yes, sir.

So we look at all the factors that were at play in the Paris and
Brussels attacks and try to see whether those factors are
transferable to Canada. Then we come up with what we see the
threat being to Canadian transportation nodes and things like
that.

The request for review of the security posture would be the
responsibility of the policy decision makers who receive our
assessments to decide, ‘‘Now, that I understand the threat, could
the facilities that I manage withstand that threat?’’ Then that
decision would have to come from them as to whether they would
need to review how they deal with their facility.

The service we provide is to explain to them what happened in
Brussels, could it happen in Canada, and these are the
circumstances or the threats here in Canada and how they
compare to Brussels. That’s the value we add to this.

appareils. Le milieu du transport est tout aussi à risque : si une
personne a de mauvaises intentions, le risque que ce qui s’est
produit à Bruxelles ou ailleurs se produise ici est tout aussi élevé.

Êtes-vous d’accord?

M. Rousseau : Tout à fait. Attaquer un aéroport ne serait pas
plus difficile au Canada que n’importe où ailleurs...

La différence, c’est qu’il est plus difficile pour un extrémiste de
se rendre au Canada. À l’inverse, l’Europe est dépassée par la
migration, et les personnes qui ont un intérêt envers le terrorisme
ont réussi à passer à travers les mailles du filet.

Le sénateur White : Je ne voulais pas que certains croient que
nos infrastructures essentielles sont mieux protégées quand le
temps sera venu d’aborder cette question.

Le président : J’aimerais continuer dans cette veine, parce que
j’y avais pensé aussi. Un certain nombre d’entre nous ont déjà été
à l’aéroport de Bruxelles à un moment ou à un autre. Pour être
honnête, l’aéroport ne m’a pas semblé différent outre mesure de ce
que nous avons au Canada, sauf qu’il était un peu plus vieux.

Allez-vous demander, à la lumière de ce qui s’est passé là-bas,
qu’on procède à un examen de ce type d’infrastructure afin de
déterminer ce que nous pouvons faire de plus pour nous assurer
de prendre toutes les mesures de protection possibles afin
d’éliminer, du point de vue de la sécurité, la possibilité que ce
genre de situation se produise ici, au Canada? Si Bruxelles et
l’Europe changent leur façon de faire dans les aéroports,
allons-nous examiner la possibilité d’en faire autant?

M. Rousseau : Cela a rapport avec ce que je disais en réponse
à la question du sénateur Kenny. Le rôle du CIET est d’expliquer
la menace, et non de faire le suivi d’une enquête en particulier.
D’un côté, il y a un service donné ou la GRC qui enquête sur les
auteurs d’une attaque, et de l’autre, il y a nous qui nous penchons
sur la probabilité qu’une attaque se produise au Canada.

Le président : C’est une activité préventive.

M. Rousseau : C’est bien ça, monsieur.

Nous étudions tous les facteurs qui ont joué dans les attentats
à Paris et à Bruxelles et nous essayons de déterminer si ces
facteurs s’appliquent au Canada. Ensuite, nous déterminons la
menace qui plane sur les points centraux liés au transport, entre
autres.

En ce qui concerne le fait de demander un examen des capacités
d’intervention en matière de sécurité, c’est aux décideurs
responsables des politiques, ceux qui reçoivent nos évaluations,
de dire : « Maintenant que j’ai une idée claire de la menace, les
installations que je gère pourraient-elles résister à la menace? »
Ils devront prendre la décision d’examiner la façon dont les choses
se passent dans leurs installations.

Ce que nous faisons, c’est leur expliquer ce qui s’est passé
à Bruxelles, ce qui pourrait arriver au Canada ainsi que
les circonstances ou les menaces présentes au Canada,
comparativement à Bruxelles. C’est ça, notre contribution.
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Senator Kenny: That’s precisely what I was trying to get at.
The concern I have is whether the dots are connected.
It’s interesting to have you say that you send around your
assessments, and the next thought anybody has is, who cares?
Who is going to listen? Are they listening? How do we know that
they’re responding to what you say?

I don’t doubt that your assessments are interesting, accurate
and whatever else you want to call them, but the question for
some of us around the table is, okay, who is listening to ITAC?
When have we seen a response, a policy change or a reaction to
what ITAC is doing, and what should give us confidence that we
have a system that works?

The Chair: Other than the ocean.

Mr. Rousseau: Without repeating my comment earlier, the
organization that synchronizes the response is really the Minister
of Public Safety, or the deputy minister. They would be in the best
place to help you with this.

I can tell you that our readership is very keen on having our
opinion on when things happen.

Senator Kenny: Do you charge for your reports? Do they pay
for them?

Mr. Rousseau: They pay by providing seconded personnel.

Senator Mitchell: So Sûreté du Québec thought they were
useful for a while, and then they decided they weren’t that useful
when they pulled their guy out.

Mr. Rousseau: Or they thought that the service could be given
by the OPP supporting them.

We don’t need five people all the time from outside; we need
a bit of a rotation. With SQ, it worked for a while, and now it’s
OPP. Sûreté du Québec might come back.

The way you pay for the ITAC report is by contributing
people.

Senator Kenny: That was a good answer.

Senator Beyak: Thank you for that, general. I have the same
line of questioning in that I am wondering what you would be
advising right now. You talked about the extremists and how they
only use bladed weapons and improvised explosives, maybe on
public transportation.

In your opinion, what today is the threat of these homegrown
terrorists to our critical infrastructure, and what level? What
nature? Should we be concerned? Because our airports are so
similar to the Brussels airport.

Mr. Rousseau: As we look at the threat, the difference between
looking at critical infrastructure and looking at the threat as
ITAC does is that instead of looking at 10 categories of critical

Le sénateur Kenny : C’est précisément là où je voulais en venir.
Je me demande si les points sont reliés, et ça me préoccupe.
C’est intéressant de vous entendre dire que vous transmettez
vos évaluations, mais immédiatement on pense : « à quoi bon?
Qui est-ce que ça intéresse? Est-ce qu’on prend ça en
considération? » Comment pouvons-nous savoir que ce que
vous faites a un impact?

Je ne doute pas que vos évaluations sont intéressantes, exactes
ou tout autre qualificatif qui vous plaît, mais la question demeure
pour certains d’entre nous ici : est-ce que quelqu’un tient compte
de ce que le CIET fait? Est-ce qu’il y a déjà eu une intervention ou
un changement de politique en réaction au travail du CIET?
Qu’est-ce qui nous assure que le système fonctionne?

Le président : Outre l’océan.

M. Rousseau : Sans répéter ce que j’ai dit plus tôt, c’est le
ministre de la Sécurité publique, ou son sous-ministre, qui est
responsable de synchroniser les interventions. Ils seraient les
mieux placés pour vous répondre à ce sujet.

Je peux vous affirmer que nos lecteurs sont très intéressés par
nos opinions sur ce qui arrive.

Le sénateur Kenny : Vos rapports sont-ils payants? Vos lecteurs
doivent-ils débourser des frais?

M. Rousseau : Ils payent en fournissant du personnel en
détachement auprès de notre organisation.

Le sénateur Mitchell : Donc, la Sûreté du Québec a jugé
pendant un moment que vos évaluations étaient utiles, jusqu’à ce
qu’ils décident le contraire et reprennent leur employé.

M. Rousseau : Ou elle a pensé que le service pouvait être assuré
par la Police provinciale de l’Ontario, qui la soutient.

Nous n’avons pas besoin de cinq personnes de l’extérieur en
tout temps; il faut qu’il y ait une rotation. Nous avons travaillé un
moment avec la Sûreté du Québec, et maintenant c’est avec la
Police provinciale de l’Ontario. Nous allons peut-être retravailler
avec la Sûreté du Québec dans l’avenir.

Les organisations payent les rapports du CIET en fournissant
du personnel.

Le sénateur Kenny : Vous avez donné une bonne réponse.

La sénatrice Beyak : Merci, général. Mes questions portent sur
le même sujet : je me demandais ce que vous recommandez
à l’heure actuelle. Vous avez abordé le sujet des extrémistes qui
utilisaient des armes blanches et des engins explosifs improvisés
pour attaquer, par exemple, les transports publics.

À votre avis, quelle menace posent aujourd’hui ces terroristes
d’origine intérieure pour nos infrastructures essentielles?
Quels sont le niveau et la nature de la menace? Devrions-nous
être inquiets? Après tout, nos aéroports ressemblent beaucoup
à celui de Bruxelles.

M. Rousseau : Il y a une différence entre l’étude des menaces
pour les infrastructures essentielles et l’étude des menaces menée
par le CIET. Ce que nous faisons, au lieu de nous pencher sur les
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infrastructure and what’s the threat to each, we look at what the
threat wants to do and then which critical infrastructure would
they be interested in.

We know that terrorists, in general, are interested in public
transportation because we’ve heard them say it. The ministry of
communications says that. We know that they are interested in
nuclear sites. We know that they are also interested in areas where
people gather.

That’s very much how we look at it. If somebody from within
government or outside government asks us what is the threat
against the power grid, then we can reflect on what we’ve seen bad
guys talk about. Usually the power grid does not come up as an
item that captures their imagination, whereas airports and trains
capture their imagination. When we write our threat reports, we
write on those parts of critical infrastructure that are of most
interest.

My point earlier when I talked about bladed weapons, small
arms and improvised explosives was that these are rudimentary
because that’s all they can actually put together, being lone actors
or small groups, not that sophisticated. So that’s why we think
that that’s the most likely form of attack that would place take
here.

Senator Day:Mr. Rousseau, you were asked earlier about your
budget, and you said most of it was salary. You are housed with
CSIS, but you operate independently, as I understood, but
I didn’t hear any figure.

Are most of the salaries paid by the departments and agencies
from which your 50 personnel are seconded?

Mr. Rousseau: Yes. Our budget is a bit complicated. It’s a bit
complicated because the salaries of Defence happen to be paid by
Defence, but the salaries of people that are seconded to us by
Public Safety happen to be paid by us.

I’ll have to dig it out send it to you separately because I don’t
know off the top of my head. I know how much I spend
internally, but if I wanted to add all the ones from the salaries of
the people that are from other departments, I can put that
together and send it to your organization. I’ll have to check, sir.

Senator Day: I think we’d be interested in knowing not only
salaries — you focused on the salaries — but your overall
operation budget, or is that hidden in the operation budget for
CSIS, even though you operate separately?

Mr. Rousseau: I’d say it’s mainly salaries, sir, because we
don’t do collections. We don’t have cars, microphones or
anything like that.

10 catégories différentes d’infrastructures essentielles afin de
déterminer la menace pour chacune, c’est étudier les objectifs liés
à la menace pour déterminer quelle infrastructure essentielle
pourrait être intéressante à ce chapitre.

Nous savons que les terroristes, en général, s’intéressent
aux transports publics parce qu’ils l’ont dit, selon le ministère
des Communications. Nous savons qu’ils s’intéressent aux
installations nucléaires. Nous savons qu’ils sont aussi intéressés
par les endroits achalandés.

C’est dans cette optique précise que nous menons nos
évaluations. Si quelqu’un à l’intérieur ou à l’extérieur du
gouvernement nous demande d’évaluer la menace qui pèse sur
le réseau électrique, nous pouvons prendre en considération ce
que les personnes mal intentionnées ont déjà dit. En général, le
réseau électrique ne semble pas capter l’imaginaire, alors que les
aéroports et les trains, si. Quand nous rédigeons nos rapports sur
les menaces, nous nous attardons aux infrastructures essentielles
qui présentent le plus d’intérêt.

Quand j’ai parlé des armes blanches, des armes de poing et des
engins explosifs improvisés, je voulais faire comprendre que ces
armes rudimentaires sont tout ce que les acteurs isolés ou les
petits groupes sont capables d’obtenir; il n’y a rien de vraiment
perfectionné. C’est donc pourquoi nous pensons qu’il s’agit de la
forme d’attentat la plus probable ici.

Le sénateur Day : Monsieur Rousseau, quand vous avez parlé
de votre budget plus tôt, vous avez mentionné qu’il était utilisé en
majeure partie pour les salaires. Vous relevez du SCRS, mais vous
êtes un organe autonome, si j’ai bien compris. Toutefois, je ne
vous ai pas entendu mentionner un seul montant.

La plupart des salaires sont-ils versés par les ministères et les
organisations d’attache de vos 50 employés en détachement?

M. Rousseau : Oui. Notre budget est un peu complexe, vu que
les salaires du personnel de la Défense sont versés par ce
ministère, alors que c’est nous qui versons le salaire des
employés de Sécurité publique en détachement auprès de notre
organisation.

Je vais devoir me renseigner à ce sujet avant de pouvoir vous
communiquer personnellement les chiffres, parce que je ne les
connais pas par cœur. Je connais le montant de nos dépenses
internes, mais je vais devoir faire le calcul pour tous les salaires
des employés des autres ministères avant de vous l’envoyer.
Je vais devoir vérifier, monsieur.

Le sénateur Day : Je tiens à connaître non seulement les salaires
— vous vous êtes surtout attardé aux salaires —, mais votre
budget de fonctionnement global, ou est-ce que cela est caché
dans le budget de fonctionnement du SCRS, même si vous êtes
autonome?

M. Rousseau : Je dirais que le budget est utilisé en grande
partie pour les salaires, monsieur, parce que nous n’effectuons pas
de collecte et que nous n’avons pas de véhicules, de microphones
ou d’autre équipement de ce genre.
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What we do is we have analysts with their computers, with
access to their department system. Most of the money we spend is
on the salaries of those analysts. That’s why I would suggest that
salaries are probably 80 per cent of the cost, but I will dig it out
and give it to your committee specifically.

Senator Day: Computers can be quite expensive, to have the
information technology. Do you use Shared Services Canada, or
are you separate from Shared Services Canada?

Mr. Rousseau: Most of our computers are provided by the
agencies that support us. Defence would provide the computer
that goes with their analyst. The computers that we use most of
the day are CSIS computers because they are the ones that
provide the backbone of the service for us.

Senator Day: To whom do you report?

Mr. Rousseau: I have a dual reporting chain. For
administrative purposes, my boss is the Director of CSIS, but
for the type of reports that we write, my operational boss, if you
will, is the National Security Advisor to the Prime Minister.

There is a committee called the Deputy Minister Committee on
National Security, which happens to be all the deputy ministers of
the organizations that provide analysts to us. That committee,
once a year, meets as my board of directors to decide whether we
should spend more money, less money, or if we should change our
approach or things like that. The chair of that committee is the
National Security Advisor. He would be my operational boss, if
you will.

Senator Day: That is interesting. Thank you.

[Translation]

Senator Dagenais: Before asking you my questions, I would
like to make a comment on airport security after the incidents in
Brussels. I recently flew from Montréal-Pierre-Elliott-Trudeau
International Airport, and I was looking at the number of people
waiting at the various airline counters. I have to tell you that I was
eager to get into the secure zone, because I was telling myself that,
if ever something were to happen, it would be here, where people
arrive, in taxis with their suitcases. That is where the incident in
Brussels happened. I was eager to get into the secure zone.
And yet, it is complex, because we cannot predict everything.

It is known that the terrorist threat is complex; the fight against
terrorism is, too. You know as well as I do that the situation is
constantly changing and that we do not know where they will
strike. Is the threat greater or lesser here, in Canada, as compared
with the United States, Great Britain or Australia? How would
you describe the situation today and the changes that should be

Ce que nous avons, ce sont des analystes qui travaillent à leur
ordinateur et qui ont accès au système de leur ministère d’attache.
La majeure partie de notre budget est consacrée aux salaires de
ces analystes. C’est pourquoi je crois que les salaires comptent
pour environ 80 p. 100 du coût de fonctionnement, mais je vais
vérifier et transmettre les chiffres à votre comité.

Le sénateur Day : Les ordinateurs — la technologie
de l’information — ça peut être très coûteux. Avez-vous
recours aux services offerts par Services partagés Canada ou
fonctionnez-vous indépendamment de Services partagés Canada?

M. Rousseau : La plupart de nos ordinateurs sont fournis par
les organisations qui nous soutiennent. Le ministère de la Défense
nous fournit l’ordinateur sur lequel travaille son analyste.
La plupart du temps, les ordinateurs que nous utilisons sont
ceux du SCRS, puisque c’est cette organisation qui fournit
l’ossature de notre service.

Le sénateur Day : À qui rendez-vous des comptes?

M. Rousseau : Pour moi, il y a deux chaînes hiérarchiques.
Du côté administratif, je relève du directeur du SCRS, mais en ce
qui concerne les rapports que nous rédigeons, mon supérieur
opérationnel, si je peux dire, est le conseiller à la sécurité nationale
auprès du premier ministre.

Il y a aussi le Comité des sous-ministres sur la sécurité
nationale, lequel s’adonne à regrouper tous les sous-ministres des
organisations qui nous fournissent des analystes. Une fois l’an, le
comité se réunit pour agir à titre de conseil d’administration et
décider si nous devons réduire ou augmenter nos dépenses, si nous
devons changer notre approche, et cetera. Le président de ce
comité est le conseiller à la sécurité nationale. On peut dire que
c’est mon supérieur opérationnel.

Le sénateur Day : C’est intéressant, merci.

[Français]

Le sénateur Dagenais : Avant de vous poser mes questions,
j’aimerais faire un commentaire sur la sécurité des aéroports à la
suite des incidents de Bruxelles. J’ai pris l’avion récemment
à l’Aéroport international Pierre-Elliott-Trudeau, et je regardais
la quantité de gens qui attendaient devant les comptoirs des
différentes compagnies aériennes. Je dois vous dire que j’avais
hâte d’entrer dans la zone sécurisée, parce que je me disais que, si
jamais il arrivait quelque chose à l’endroit où les gens arrivent, en
taxi avec leurs valises, c’est à cet endroit que l’incident de
Bruxelles est arrivé. J’avais hâte d’être dans la zone sécurisée.
Or, c’est complexe, car on ne peut pas tout prévoir.

On sait que la menace terroriste est complexe; la lutte contre le
terrorisme l’est également. Vous savez aussi bien que moi que la
situation évolue constamment, et qu’on ne sait pas où ils vont
frapper. La menace est-elle plus ou moins grande ici, au Canada,
qu’aux États-Unis, en Grande-Bretagne ou en Australie?
Comment décririez-vous la situation d’aujourd’hui et l’évolution
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expected? Terrorists are intelligent people who change with the
times, and I understand that it is very difficult to predict how they
will do so.

Mr. Rousseau: Thank you. If we come back to the intentions of
ISIL members, it is clear that all of the countries you mentioned
are on the list of countries that they would like to attack.
The difference is that, in Europe, they have already successfully
organized a support network to launch attacks, as we
unfortunately saw. In Canada, the United States and even
Australia, they do not seem to have been able to build such
a network. Attack capability in Canada, the United States and
Australia is different from that in Europe. The biggest difference
between the two is the support network that the group was able to
build. In ITAC’s view, the threat is greater in Europe than in
North America.

Senator Dagenais: My second question is difficult from
a political point of view, but I will ask it anyway. During your
expert meetings, perhaps you talk about it. Does our exposure to
terrorist attacks increase as we open our door to immigration?
France opened its door to immigration, and it would seem that
that did not lead to more terrorism. By completely opening our
door to immigration, are we further opening the door to
terrorism?

Mr. Rousseau: The way in which Canada organizes and
conducts immigration security checks is different than how it is
done in Europe. For immigration into Canada — and I believe
that the director of CSIS spoke to you about it a few weeks ago—
the process is conducted while people are still outside the country.
That does not mean that there are no risks, but the risk is
significantly mitigated for people coming here. In Europe, it is
different. With the migrations that occurred, people arrived at
their doorstep, so they could not do those checks and they lost
some control. That’s how ISIL terrorists were able to hide in the
stream of refugees, which would be extremely difficult to do here.

Senator Carignan: We mentioned earlier different types of
transportation-related threats. Over the last few years, terrorist
networks have managed to surprise us by striking where we did
not necessarily expect. On that topic, I would like you to provide
us with information on the risks of electromagnetic pulses.
Has the risk been evaluated? Have you sent documents or
information on it to your clients? How do you evaluate this risk?
If you have documents available, would it be possible to share
them with the members of the committee through our clerk?

Mr. Rousseau: When we look at the threat coming from
terrorist groups, we look at absolutely everything. We do not
concentrate only on explosives; we look at what interests them,
what their intentions are and how capable they are of actually
doing what they intend. You know, sometimes, they have wild

à laquelle il faut s’attendre? Les terroristes sont des gens
intelligents qui évolueront avec le temps, et je comprends qu’il
est très difficile de prévoir leur évolution.

M. Rousseau : Merci. Si on en revient à l’intention des
membres de l’EIIL, il est clair que tous les pays mentionnés
font partie de la liste des pays qu’ils aimeraient frapper.
La différence est qu’en Europe, ils ont déjà réussi à organiser,
comme nous l’avons malheureusement vu, un réseau de soutien
pour commettre les attaques. Au Canada, aux États-Unis et
même en Australie, il ne semblerait pas qu’ils aient réussi
à construire un tel réseau. La capacité d’attaquer est différente
au Canada, aux États-Unis et en Australie qu’elle ne l’est en
Europe. La différence la plus importante entre les deux est le
réseau de soutien que le groupe a réussi à bâtir. Selon la
perspective du CIET, la menace est plus grande en Europe qu’en
Amérique du Nord.

Le sénateur Dagenais : Ma deuxième question est difficile d’un
point de vue politique, mais je vais la poser tout de même. Dans le
cadre de vos réunions d’experts, vous en parlez peut-être.
Est-ce que notre exposition aux attentats terroristes augmente
en fonction de l’ouverture de nos portes à l’immigration?
La France a ouvert les portes à l’immigration, et on semble dire
que cela n’a pas favorisé le terrorisme. En ouvrant nos portes
toutes grandes à l’immigration, ouvrons-nous davantage la porte
au terrorisme?

M. Rousseau : La façon dont le Canada organise et effectue les
vérifications de sécurité liées à l’immigration est différente de
l’approche qui est adoptée en Europe. Le processus dans le cadre
de l’immigration au Canada — et je crois que le directeur du
SCRS vous en a parlé il y a quelques semaines — est mené
pendant que les gens sont encore à l’extérieur du pays. Cela ne
veut pas dire qu’il n’y a aucun risque, mais le risque est mitigé de
façon importante pour les gens qui entrent ici. En Europe, c’est
différent. Avec les migrations qui y ont eu lieu, les gens se sont
retrouvés à leurs portes, ils ne pouvaient pas faire de vérifications,
et ils ont un peu perdu le contrôle. C’est ainsi que les terroristes
d’EIIL ont réussi à se cacher dans le flot des réfugiés, ce qui serait
extrêmement difficile à faire ici.

Le sénateur Carignan : Nous avons évoqué plus tôt différents
types de menaces liées au transport. Les réseaux terroristes,
au cours des dernières années, ont réussi à nous surprendre
en frappant là où on ne s’y attendait pas nécessairement.
À ce sujet, j’aimerais que vous nous donniez de l’information
sur les risques en matière d’impulsions électromagnétiques.
Existe-t-il une évaluation de ce risque? Avez-vous transmis
de la documentation ou de l’information à ce sujet à vos
clients? Comment évaluez-vous ce risque? Si vous avez de la
documentation en main, serait-il possible de la partager avec les
membres du comité par l’intermédiaire de notre greffier?

M. Rousseau : Lorsque nous examinons la menace provenant
des groupes terroristes, nous le faisons tous azimuts. Nous ne
visons pas les explosifs uniquement; nous examinons ce qui les
intéresse, quelles sont leurs intentions et leur capacité à mettre en
œuvre leurs intentions. Vous savez, parfois, ils rêvent en couleurs,
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ideas, and it is clear that they do not have the capability to
actually carry out their intentions. Explosive risks, nuclear risks,
cybernetic risks, electromagnetic pulse risks and chemical risks are
all closely examined. We analyze their intentions and the
feasibility of those intentions.

I cannot talk specifically about any of these risks at an
unclassified level, but we do look at each of them, and we could
prepare something in writing on the subject.

Senator Carignan: I understand, then, that you have no specific
documents on this particular risk to give us?

Mr. Rousseau: No, not in this particular case, not at the
classification level that we are at, unfortunately.

Senator Carignan: Therefore, I gather that you have
evaluations, but they are classified, and that you do not have
an unclassified product that you could send us.

Mr. Rousseau: Exactly. I do not have an unclassified product
that deals with each of those threats, unfortunately.

[English]

The Chair: Really? Well, then who would have information on
such a threat as electromagnetic pulse, EMP, so that Canadians
would be made aware of the seriousness of it?

Mr. Rousseau: When ITAC looks at the threat, we look at all
threats, including nuclear, chemical, EMP, as a possibility.
We look at who has the intentions to do it, who would have
the capability, and what would you need to be able to produce
that capability. Then we do the assessment on whether that is now
a threat that would come from al Qaeda or ISIL or another
terrorist groups. Such reports, particularly on EMP, would be
classified at a higher level than I can discuss here. That was the
point I was trying to make. It would be classified at least secret if
we wrote such a report, so I wouldn’t be able to share it with you.

Senator Beyak: Sir, could you tell me what the major
challenges are associated with Canada’s approach to protecting
our critical infrastructure, and if you’ve identified those major
vulnerabilities to the sectors that are concerned?

Mr. Rousseau: We look at this not from the side of the critical
infrastructure looking out, but we look at the threat into critical
infrastructure. So from what we can even read in their own
propaganda, groups like ISIL or al Qaeda are quite interested in
public transportation. They’re quite interested in nuclear sites,
more to be able to steal nuclear material to make a nuclear bomb
than to attack them. Those would be the two main things about
critical infrastructure the current wave of terrorists would be
interested in. I can’t tell you what the challenges are to protecting

et il est clair qu’ils n’auraient pas la capacité de réaliser leurs
intentions. Les risques d’explosifs, les risques nucléaires, les
risques cybernétiques, les risques d’impulsions électromagnétiques
et les risques chimiques sont tous scrutés à la loupe. Nous
analysons leurs intentions et la faisabilité de leurs intentions.

Je ne peux pas parler spécifiquement d’aucun de ces risques
à un niveau non classifié, mais nous les examinons spécifiquement
et nous pourrions écrire sur ce sujet.

Le sénateur Carignan : Je comprends donc que vous n’avez
aucune documentation spécifique sur ce risque en particulier
à nous fournir?

M. Rousseau : Non, pas dans ce cas particulier, pas au niveau
de classification où nous nous situons, malheureusement.

Le sénateur Carignan : Donc, je comprends que vous avez des
évaluations, mais qu’elles sont de niveau classifié et que vous ne
disposez pas d’un produit non classifié que vous pourriez nous
transmettre.

M. Rousseau : Exactement. Je n’ai pas de produit non classifié
qui traite de chacune de ces menaces, malheureusement.

[Traduction]

Le président : Vraiment? Alors, qui disposerait de
renseignements relatifs aux impulsions électromagnétiques afin
de pouvoir renseigner les Canadiens sur la gravité de cette
menace?

M. Rousseau : Lorsque le CIET examine la menace, nous
étudions toutes les menaces possibles, y compris les menaces
nucléaires et chimiques et les impulsions électromagnétiques.
Nous étudions qui aurait l’intention de commettre un attentat,
qui en aurait la capacité ainsi que ce qui est nécessaire pour
mettre la menace à exécution. Ensuite, l’évaluation porte sur
l’origine de la menace : Al-Qaïda, l’EIIL ou un autre groupe
terroriste. Les rapports de ce genre, en particulier ceux qui
traitent des impulsions électromagnétiques, auraient un niveau de
classification supérieur, et je ne pourrais pas en discuter ici.
Ce que j’essaie de dire, c’est que le niveau de classification du
rapport serait au moins Secret, et je ne pourrais pas vous le
communiquer.

La sénatrice Beyak : Monsieur, en ce qui concerne l’approche
du Canada visant à protéger nos infrastructures essentielles,
pouvez-vous me dire quels sont les principaux problèmes à ce
chapitre? Avez-vous déterminé quelles sont les principales
vulnérabilités des secteurs concernés?

M. Rousseau :Notre point de vue ne correspond pas à celui des
infrastructures qui cherchent à se protéger des menaces
extérieures : nous examinons les menaces qui planent sur les
infrastructures essentielles. D’après ce que nous voyons dans la
propagande diffusée par des groupes comme l’EIIL ou Al-Qaïda,
ceux-ci sont très intéressés par le transport public. Ils sont
également très intéressés par les installations nucléaires, moins
pour les attaquer que pour voler de la matière nucléaire qui
servira à fabriquer des bombes. Ces deux éléments de nos
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them, because I’m looking just at the threat. The people that own
or manage these critical infrastructures would have to look at how
they can face that threat.

The Chair: Mr. Rousseau, thank you very much on behalf of
all members of the committee. We appreciate your candour.

I would like to take a moment here to recognize our next
witness, Mr. Paul Stockton. We are continuing with our mandate,
discussing the security threats facing Canada, included but not
limited to cyberespionage, threats to critical infrastructure,
terrorist recruitment and financing, terrorist operations and
prosecutions. As part of bringing a focus to this mandate, we
have asked Mr. Paul Stockton to come before us.

Paul Stockton is the managing director of a private company,
Sonecon LLC. Before joining Sonecon, Mr. Stockton served as
the Assistant Secretary of Defense for Homeland Defense and
Americas’ Security Affairs from June 2009 until January 2013.
In that position, he helped lead the department’s response to
Hurricane Sandy and other disasters, guided Defense critical
infrastructure protection and oversaw the U.S. Department of
Defense continuum of operations programs and policies.
Mr. Stockton was also responsible for the U.S. Department of
Defense initiatives to strengthen security in the western
hemisphere. He also holds a PhD from Harvard University.

Mr. Stockton, I understand you have some opening remarks.
Please proceed.

Paul Stockton, Managing Director, Sonecon LLC, as an
individual: I do, Mr. Chair. First of all, thanks to you, and
thanks to the distinguished members of the committee. Merci
beaucoup. I’m not going to torture you with my French anymore.
No one deserves that kind of punishment.

Let me emphasize I’m here today as a private citizen not
representing any government agency or any private sector firm.
I’m especially pleased to be here because the United States has no
stronger security partner than Canada. The North American
Aerospace Defence Command is unique and uniquely effective in
defending our shared airspace, and Americans will never forget
the sacrifices that Canada made in Kandahar, RC-South and
Afghanistan as a whole. Thank you for that.

We’re a partner not only in traditional realms of security but
also in critical infrastructure. The U.S. and Canadian power grids
are deeply interconnected. The same could be said of energy
infrastructure as a whole, especially natural gas, communications,
transportation; a whole array of sectors of critical infrastructure
are deeply integrated. That creates both shared challenges to our
infrastructure and shared opportunities for progress.

installations essentielles sont ce qui intéresse le plus l’actuelle
vague de terroristes. Je ne peux pas vous dire quels problèmes il
y a au chapitre de la protection, parce que nos examens ne portent
que sur la menace. Ce sont les propriétaires ou les gestionnaires
des infrastructures essentielles qui doivent déterminer la façon de
combattre la menace.

Le président : Monsieur Rousseau, je vous remercie au nom de
tous les membres du comité. Nous avons apprécié votre franchise.

J’aimerais prendre un moment pour présenter notre prochain
témoin, M. Paul Stockton. Nous allons poursuivre notre mandat,
qui consiste à étudier les menaces à la sécurité nationale,
notamment le cyberespionnage, les menaces aux infrastructures
essentielles, le recrutement de terroristes et le financement d’actes
terroristes, les opérations antiterroristes et les poursuites contre
les terroristes. Nous avons demandé à M. Paul Stockton de
comparaître afin de préciser davantage notre mandat.

M. Paul Stockton est le directeur principal d’une entreprise
privée, Sonecon LLC. Auparavant, M. Stockton a occupé le
poste de secrétaire adjoint de la défense pour la Défense intérieure
et les affaires liées à la sécurité des Amériques aux États-Unis de
juin 2009 à janvier 2013. À ce titre, M. Stockton a aidé à diriger
l’intervention du gouvernement pendant l’ouragan Sandy et
d’autres catastrophes. Il a orienté le programme de protection
des infrastructures essentielles et a surveillé le continuum des
politiques et des programmes opérationnels du département de la
Défense des États-Unis. M. Stockton est également à l’origine de
l’initiative du département de la Défense des États-Unis visant
à renforcer la sécurité dans l’hémisphère occidental. Il est titulaire
d’un doctorat de l’Université Harvard.

Monsieur Stockton, je crois que vous avez préparé une
déclaration préliminaire. Vous pouvez y aller.

Paul Stockton, directeur principal, Sonecon LLC, à titre
personnel : Oui, monsieur le président. D’abord, merci, et merci
aux distingués membres du comité. Merci beaucoup. Je vais
m’abstenir de vous torturer avec mon utilisation de l’autre langue
officielle. Personne ne mérite ce genre de châtiment.

Je veux mettre l’accent sur le fait que je suis ici à titre
personnel; je ne représente aucune organisation gouvernementale
ni entreprise privée. Je suis particulièrement heureux d’être ici,
puisque le Canada est le partenaire le plus fort des États-Unis
dans le domaine de la sécurité. Le Commandement de la défense
aérospatiale de l’Amérique du Nord est une organisation unique
et particulièrement efficace pour ce qui est de défendre l’espace
aérien que nous partageons. Les Américains n’oublieront jamais
tous les sacrifices des Canadiens au Commandement régional Sud
à Kandahar et en Afghanistan. Je vous en remercie.

Nous ne sommes pas des partenaires uniquement pour ce
qui est des enjeux traditionnels de sécurité; nous le sommes aussi
en ce qui concerne les infrastructures essentielles. Les réseaux
électriques canadien et américain sont étroitement interreliés.
On pourrait dire la même chose à propos de l’ensemble de
l’infrastructure énergétique, particulièrement en ce qui concerne le
gaz naturel, les communications et le transport. C’est toute une
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Let me give you my bottom line up front, and that is that the
owners and operators of critical infrastructure in Canada and the
United States, I believe, are making significant progress in
strengthening the resilience of their systems, but the threat is
intensifying. That presents challenges for the public health and
safety of U.S. and Canadian systems that depend on critical
infrastructure, but it’s also a national security challenge. That’s
why I’m so grateful that this committee is focusing on the
question of critical infrastructure resilience. It’s going to be the
focus of my remarks today.

U.S. and Canadian Armed Forces, our installations here in
Canada and in the United States, are utterly dependent on the
flow of electricity and other critical infrastructure resources in
order to be able to operate and defend our respective nations.
The adversary knows this. The risk exists. The adversary will
adopt a deeply asymmetric strategy to take down the ability of
Canadian and U.S. Armed Forces to defend our respective
countries by attacking the infrastructure on which our defence
installations depend. That will be the focus of my remarks today.

Let me give you a road map of what I intend to cover
today very briefly before turning to your insights and questions.
I want to focus on the cyber-threat to critical infrastructure
today, although I’d welcome the opportunity also to discuss
electromagnetic pulse weapons, other threats to critical
infrastructure.

I want to talk about the progress that the owners and operators
of critical infrastructure are making in our respective countries
but then also gaps that I see in our preparedness and
opportunities to make progress for all of you to consider as you
pursue this important line of inquiry.

Let me turn now to the first topic, which is the cyber-threat to
critical infrastructure. Admiral Mike Rogers, the head of U.S.
Cyber Command, offered testimony to your counterparts in the
United States Senate last week. Last Tuesday he appeared before
the Senate Armed Services Committee. I’d like to offer you a brief
quote that he provided:

We remain vigilant in preparing for future threats, as
cyberattacks could cause catastrophic damage to portions of
our power grid, communications networks and vital
services.

Now, this is obviously a threat not only to the U.S. economy, if
adversaries were able to cause catastrophic effects on the power
grid and other critical infrastructure, but it’s also a national
security challenge because, as Admiral Rogers emphasized to the

gamme de secteurs liés aux infrastructures essentielles qui sont
profondément intégrés. En conséquence, nous partageons nos
problèmes et nos possibilités de progrès en ce qui a trait aux
infrastructures essentielles.

Laissez-moi vous dire le fond de ma pensée : je crois que les
propriétaires et les exploitants des infrastructures essentielles au
Canada et aux États-Unis ont réalisé des progrès importants pour
ce qui est de renforcer la résilience de leurs systèmes. Toutefois, la
menace augmente. C’est un problème pour la santé publique et
pour la sécurité de systèmes du Canada et des États-Unis qui
dépendent des infrastructures essentielles; c’est aussi un problème
de sécurité nationale. C’est pourquoi je suis très reconnaissant que
votre comité se penche sur la question de la résilience des
infrastructures essentielles. C’est le sujet de ma déclaration
préliminaire aujourd’hui.

Les forces armées du Canada et des États-Unis ainsi que
nos installations ici au Canada et aux États-Unis dépendent
complètement du réseau électrique et des autres ressources
des infrastructures essentielles afin de pouvoir fonctionner et
défendre nos deux pays. Notre ennemi le sait, et le risque est réel.
L’ennemi adoptera une stratégie profondément asymétrique
afin de supprimer la capacité des forces armées du Canada et
des États-Unis à défendre nos deux pays en attaquant les
infrastructures cruciales à nos installations militaires. Ce sera
l’autre sujet principal de ma déclaration préliminaire.

J’aimerais vous donner très brièvement un plan des sujets
que j’ai l’intention d’aborder aujourd’hui avant de passer à vos
commentaires et questions. Je veux surtout aborder les
cybermenaces qui planent sur nos infrastructures essentielles
actuelles, mais je serais heureux de parler aussi des armes
à impulsions électromagnétiques et des autres menaces pour nos
infrastructures essentielles.

Je veux parler des progrès réalisés par les propriétaires et les
exploitants des infrastructures essentielles dans nos deux pays,
mais aussi des lacunes que j’ai cernées dans notre préparation
ainsi que des occasions d’améliorer les choses. Je veux porter tout
cela à votre attention afin de vous permettre de poursuivre cette
importante enquête.

D’abord, mon premier sujet : la cybermenace qui plane sur les
infrastructures essentielles. L’amiral Mike Rogers, le chef du
Cyber Command des États-Unis a témoigné la semaine dernière
devant vos homologues américains. Il a comparu, mardi dernier,
devant le Comité des forces armées du Sénat. J’aimerais vous citer
brièvement une partie de ce qu’il a dit :

Nous demeurons vigilants dans nos préparatifs pour
contrer les menaces futures, car une cyberattaque pourrait
entraîner des dommages catastrophiques pour des parties de
notre réseau électrique, de nos réseaux de communication et
de nos services essentiels.

Il est évident qu’un ennemi capable de causer des dommages
catastrophiques au réseau électrique et aux autres infrastructures
essentielles n’est pas seulement une menace pour l’économie des
États-Unis, c’est aussi un problème de sécurité nationale. Comme
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Senate Armed Services Committee, the Department of Defense,
its installations and its forces based at home that are prepared to
support operations abroad are utterly dependent on the flow of
electricity and other critical infrastructure services. The loss of
those services, the disruption of that critical infrastructure, could
have very severe effects on the ability of the U.S. Armed Forces to
defend the United States. Above all, the United States needs to be
able to ensure, no matter what, that its armed forces can conduct
the critical operations necessary to defend the nation. ‘‘Mission
assurance’’ is the term of art that members of the United States
military, members of the Department of Defense, use when they
talk about the importance of ensuring that critical infrastructure
can survive state or non-state actor attacks.

What are the implications for Canada, for all Canadian citizens
whom you help represent? Let’s think about any significant
Canadian military base that you’d like to consider — Esquimalt,
what have you. These facilities, just like major bases in the United
States, depend on electricity provided by the Canadian power
grid. What would happen if there were a loss of power supporting
Esquimalt or any other significant Canadian military base?
First of all, the operations at that base, the cranes, everything
else in the shipyard would be severely disrupted, the computers,
the HVAC systems, everything else on which electricity depends.
Also, you would have a cascading failure of other critical
infrastructure. Water and waste water systems, as you all know,
are utterly dependent on electricity in order to be able to function.
If the adversary can take down the electricity, then water and
waste water service goes away. It is the same for communications,
the same for hospitals that serve the community where the
workers in these military bases live.

My bottom line to you is resilience of critical infrastructure is
a national security issue, and that’s why it’s so valuable that this
committee is taking the question forward.

Now let me very briefly turn to areas of significant progress
and then gaps and opportunities for progress in Canada.
Now, I’m going to be very humble and preliminary in my
recommendations on how to strengthen resilience. The United
States and Canada have very different forms of government.
Canadian sovereignty leaves you with special roles now in the
infrastructure realm. For example, in the United States, we
think it’s a great idea for every governor in the United States to
own her own armed forces, her own army and air force, in
the form of the National Guard. I leave it to you whether your
premiers ought to have their own armed forces.

l’amiral Rogers l’a souligné devant le Comité des forces armées du
Sénat, le département de la Défense ainsi que ses installations et
ses forces stationnées au pays qui attendent d’appuyer les
opérations à l’étranger sont complètement dépendants du réseau
électrique et des autres services des infrastructures essentielles.
La perte ou l’interruption des services des infrastructures
essentielles pourrait affecter gravement la capacité des forces
armées des États-Unis à défendre leur pays. Par-dessus tout, les
États-Unis doivent être en mesure de veiller, en tout temps, à ce
que ses forces armées puissent mener des opérations critiques
nécessaires à la défense du pays. Les militaires américains, les
membres du département de la Défense, utilisent le terme
technique « mission assurance », ou l’assurance de la mission,
pour parler de l’importance de s’assurer que les infrastructures
essentielles puissent résister à une attaque menée par un acteur
étatique ou non étatique.

Qu’est-ce que cela suppose pour le Canada et pour les citoyens
canadiens que vous représentez? Prenons par exemple n’importe
laquelle des bases militaires canadiennes d’envergure : disons,
Esquimalt. Ces installations, comme toutes les bases importantes
aux États-Unis, ont besoin de l’électricité fournie par le réseau
électrique canadien. Qu’arriverait-il si le courant était coupé
à Esquimalt ou à toute autre base militaire canadienne
importante? Premièrement, toutes les opérations qui ont lieu
dans la base ainsi que les grues et tout le reste de l’équipement
dans le chantier naval subiraient de graves perturbations, tout
comme les ordinateurs, les systèmes CVCA et tout ce qui a besoin
d’électricité pour fonctionner. Puis, il y aurait une défaillance
progressive de certaines autres infrastructures essentielles.
Les infrastructures essentielles liées aux services d’aqueduc et
aux eaux usées dépendent complètement du réseau électrique
pour fonctionner, comme vous le savez. Si l’ennemi parvient
à perturber le réseau électrique, nous perdons également les
services liés à l’eau et aux eaux usées. Il en va de même pour les
services de communication ainsi que les hôpitaux des collectivités
où vit le personnel de ces bases militaires.

En résumé, ce que je veux dire, c’est que la résilience des
infrastructures essentielles est une question de sécurité nationale,
et c’est pourquoi il est si important que votre comité fasse avancer
le sujet.

Je veux maintenant aborder très brièvement les domaines où
des progrès importants ont été réalisés ainsi que les lacunes et les
possibilités de progrès au Canada. Je vais rester très humble et
superficiel en ce qui concerne mes recommandations pour
renforcer la résilience. Les États-Unis et le Canada disposent de
structures gouvernementales très différentes. La souveraineté du
Canada vous confère des rôles spéciaux en ce qui concerne les
infrastructures. Par exemple, aux États-Unis, nous sommes d’avis
que c’est une excellente idée pour chaque gouverneur de disposer
de ses propres forces armées, de sa propre armée et de sa propre
armée de l’air, sous forme de garde nationale. Je vais vous laisser
décider si vos premiers ministres provinciaux devraient disposer
de leurs propres forces armées.
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I’m not going to pretend that an American can advise you on
how best to strengthen critical infrastructure, but let me offer
a couple of very brief remarks which we can then pursue in
greater detail.

First of all, the electric industry, in Canada and in other
infrastructure sectors, is making great progress in building their
own resilience against cyber-threats. So the North American
Electric Reliability Corporation, NERC, as you know, exercises
regulatory authority over both Canadian and U.S. utilities and
has imposed mandatory standards for cybersecurity that are
becoming increasingly stringent. That’s an excellent foundation
on which to build. But let me suggest that more work needs to be
done. We’ve got great progress under way in protecting electric
utilities against attack. I believe, Mr. Chair, that we need to make
additional progress on being able to get the lights back on if
a successful attack occurs. I’ve provided the committee staff with
a study I’ve recently written on how to restore power in the
aftermath of a sophisticated, highly capable cyberattack. I think
it’s important to think about not only protection but also
response and restoration.

Second, a big area of progress is collaboration between owners
and operators of critical infrastructure and the government.
The Electricity Subsector Coordinating Council, the ESCC, has
membership from the Canadian government — Public Safety
Canada, Natural Resources Canada — as well as our
counterparts in the United States and the Canadian and U.S.
power industries. That’s an excellent thing, but one thing is
missing on the Canadian side. In the United States, the
Department of Defense participates in these meetings because
they understand, as we were talking about before, that it’s
a national security issue to make the grid resilient. I’d urge you to
consider the possibility that the Department of National Defence
ought to begin treating these issues as an area of primary
importance as an issue of national security.

Finally, cyber information sharing: The Electricity Subsector
Coordinating Council is one opportunity for progress, but so is
the Electricity Information Sharing and Analysis Center, the
E-ISAC. That provides the basis for sharing sensitive information
back and forth between Canadian utilities, U.S. utilities, and
government entities that are watching the cyber-threat. We need
to ensure that this kind of information sharing is accelerated, is
deepened, so that Canadian utilities, when they find malware on
their systems, can quickly provide it to the government, and the
government can analyze that malware and get remediation efforts
back to the private sector so that they can scrub that malware and
maintain the resilience of the Canadian and U.S. power grids.

Je ne vais pas prétendre qu’un Américain peut vous conseiller
sur la meilleure façon de renforcer vos infrastructures essentielles,
mais laissez-moi faire quelques très brefs commentaires que nous
pourrons aborder plus en détail par la suite.

Premièrement, l’industrie de l’électricité canadienne ainsi que
d’autres secteurs liés aux infrastructures sont en train de réaliser
d’importants progrès afin de renforcer leur propre résilience
contre les cybermenaces. Comme vous le savez, la North
American Electric Reliability Corporation, ou NERC, est
l’organisme de réglementation pour les installations canadiennes
et américaines. Elle a imposé des normes de plus en plus
rigoureuses en matière de cybersécurité. C’est là un excellent
point de départ. Toutefois, je crois qu’il y a encore plus de travail
à accomplir. Nous sommes en train de réaliser de grands progrès
afin de protéger les installations électriques contre les attaques.
À mon avis, monsieur le président, il faut en faire plus afin de
nous assurer qu’on peut rétablir le courant si jamais l’ennemi
réussissait à nous attaquer. J’ai fourni au comité une étude que
j’ai réalisée récemment sur la façon de rétablir le courant à la suite
d’une cyberattaque complexe et très performante. Je crois qu’il est
important de s’attarder aux interventions et au rétablissement en
plus de la protection.

Ensuite, la collaboration entre les propriétaires et les
exploitants d’infrastructures essentielles et le gouvernement est
un secteur qui a connu de grands progrès. L’Electricity Subsector
Coordinating Council, ou ESCC, est composé de membres du
gouvernement canadien — de Sécurité publique Canada, de
Ressources naturelles Canada— ainsi que de nos homologues des
États-Unis et des industries énergétiques du Canada et des
États-Unis. C’est une très bonne chose, mais il manque quelque
chose du côté canadien. Aux États-Unis, le département de la
Défense participe à ces réunions parce qu’il comprend, comme
nous en parlions plus tôt, que le fait de rendre le réseau résilient
est une question de sécurité nationale. Je vous demande
d’envisager la possibilité que le ministère de la Défense
nationale commence à traiter ces questions comme un secteur
d’importance primordiale en tant que question de sécurité
nationale.

Enfin, en ce qui concerne l’échange de cyberinformation,
l’Electricity Subsector Coordinating Council représente une
occasion de progrès, mais il en va de même pour l’Electricity
Information Sharing and Analysis Center, ou E-ISAC. Cela
constitue le fondement de l’échange de renseignements de nature
sensible entre les services publics canadiens, les services publics
américains et les entités gouvernementales qui surveillent les
cybermenaces. Nous devons nous assurer que ce genre d’échange
de renseignements est accéléré et approfondi. Ainsi, lorsque les
services publics canadiens repéreront un logiciel malveillant dans
leur système, ils pourront le fournir rapidement au gouvernement,
et celui-ci pourra l’analyser et renvoyer des mesures correctives au
secteur privé pour qu’il puisse l’éliminer et maintenir la résilience
des réseaux électriques canadien et américain.
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Mr. Chair, thank you very much for the opportunity to
support you today. I look forward to your insights and the
questions that you’ll be able to offer.

The Chair: Thank you very much, Mr. Stockton. I’ll start with
Senator Dagenais.

[Translation]

Senator Dagenais: First of all, thank you very much for your
visit. You’re still able to enjoy a bit of the Canadian winter today.

From your point of view, can you identify essential Canadian
infrastructure that would be most vulnerable? If so, what are the
weaknesses that we should tackle?

[English]

Mr. Stockton: Thank you for that question. I always start with
the electric sector as an area of special focus from a national
security perspective because so many other critical infrastructure
sectors — communications, the financial sector, the water sector
— depend on electricity to be able to function. But the
interconnection of critical infrastructure also needs to be borne
in mind because, without communications, it’s very difficult for
utility workers to be able to restore power if there should be
a successful attack on the electric power grid. Perhaps you’re
familiar with Lake Wobegon. All the children are above average.
I believe all infrastructure sectors are especially important,
although I tend to start with the electric sector because it’s
foundational.

[Translation]

Senator Dagenais: Compared with the United States, how
much could Canada’s security be affected? Our countries are
similar. We know that infrastructure and its importance is very
different from one country to the next. Could you give us an idea
of the significance that an attack on our infrastructure could
have? Of course, they would not all trigger the same degree of
seriousness, but I would like to hear your opinion on the matter.

[English]

Mr. Stockton: First of all, the electric power grid in both the
United States and Canada must comply with the same critical
infrastructure protection requirements levied upon the sector by
the North American Electric Reliability Corporation. That’s the
good news. Other sectors have voluntarily standards. Other
sectors don’t have this foundation on which to build. It’s an area
for further thinking.

In terms of special problems for vulnerability, I believe that the
attack on the power grid in Ukraine recently was illustrative of
the kind of challenges that we’ll face going forward. No one

Monsieur le président, merci beaucoup de nous fournir
l’occasion de vous soutenir aujourd’hui. Je suis impatient
d’entendre vos points de vue et de connaître vos questions.

Le président : Merci beaucoup, monsieur Stockton. Je vais
commencer par le sénateur Dagenais.

[Français]

Le sénateur Dagenais : Tout d’abord, merci beaucoup de votre
visite. Vous avez pu jouir un peu de l’hiver canadien, encore
aujourd’hui.

De votre point de vue, pouvez-vous cerner les infrastructures
essentielles canadiennes qui seraient les plus vulnérables?
Dans l’affirmative, quelles seraient les faiblesses auxquelles nous
devrions nous attaquer?

[Traduction]

M. Stockton : Merci de poser la question. Je commence
toujours par choisir le secteur électrique comme secteur
d’intérêt particulier du point de vue de la sécurité nationale,
parce qu’un si grand nombre d’autres secteurs d’infrastructures
essentielles— les communications, le secteur financier, les réseaux
d’aqueduc — dépendent de l’électricité pour être en mesure de
fonctionner. Mais il faut aussi garder à l’esprit l’interdépendance
des infrastructures essentielles parce que, sans communications, il
est très difficile pour les travailleurs des services publics d’être en
mesure de rétablir le courant advenant une attaque réussie du
réseau électrique. Vous connaissez peut-être Lake Wobegon,
où tous les enfants sont au-dessus de la moyenne. Je considère
que tous les secteurs d’infrastructure sont particulièrement
importants, même si j’ai tendance à commencer par le secteur
électrique, car il s’agit d’un secteur fondamental.

[Français]

Le sénateur Dagenais : Par rapport aux États-Unis,
jusqu’à quel point la sécurité du Canada peut-elle être affectée?
Nos pays se ressemblent. Nous savons que les infrastructures et
leur importance sont bien différentes d’un pays à l’autre.
Pourriez-vous nous donner une idée de l’importance que
pourrait avoir une attaque sur l’une de nos infrastructures?
Elles n’ont sans doute pas toutes le même degré critique, mais
j’aimerais entendre votre opinion à ce sujet.

[Traduction]

M. Stockton : Tout d’abord, le réseau électrique aux
États-Unis et au Canada doit respecter les mêmes exigences en
matière de protection des infrastructures essentielles que celles
imposées au secteur par la North American Electric Reliability
Corporation. C’est la bonne nouvelle. D’autres secteurs ont des
normes qui sont respectées de façon volontaire. D’autres secteurs
n’ont pas cette assise sur laquelle faire fond. C’est un aspect qui
exige une réflexion approfondie.

Pour ce qui est de problèmes particuliers au chapitre de la
vulnérabilité, je crois que l’attaque récente du réseau électrique
en Ukraine illustre le type de défis auxquels nous ferons face
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knows — at least I don’t know — who the attacker was.
It’s possible it was either a major nation-state— we’ll go nameless
today — hackers or perhaps hackers supported by that
nation-state. As you go forward with the analysis that will
contribute to your report and future legislation, I’d urge you to
think about a spectrum of threats, starting, potentially, at the
least dangerous end for national security — criminals, hackers,
traditional extortionists — all the way to nation-states, the
biggest, most capable nation-states who might potentially end up
in a crisis with NATO members, including Canada. Then, in the
middle, that grey area, there are state-supported terrorists,
state-supported hackers, who may be able to do significant
damage unless progress continues in strengthening the resilience
of Canadian and U.S. systems and, above all, ensuring that these
systems cannot suffer physical damage when an attack occurs.

In the Ukraine attack, Ukrainians were able to turn power
back on in six hours. That’s a bad day, but it’s not a terrible day.
If adversaries can inflict physical damage on dams, on water
systems, on critical components of the electric power grid, that’s
an area for special concern.

Senator Mitchell: Thank you very much, Mr. Stockton.
It’s really good to have you with us. When you talk about
electricity, it reminds me of a statement by a witness recently who
said — I’ll get to why it reminds me of this — that when he goes
to ports and says, ‘‘What is your biggest concern with respect to
critical infrastructure,’’ which ports are, they don’t say terrorists
or terrorist attack. They say climate change because the seas are
rising. It can also be an issue with respect to drought and, all of
a sudden, dams that don’t have water behind them because the
water situation has changed. Have the powers that be in the
United States, the people with whom you’ve worked, considered
climate change? Do they consider it as an infrastructural threat,
and should we be doing that in Canada? How do you handle that?

Mr. Stockton: Climate change is a very important challenge
to port operations, both for civilian port operations and for the
United States Navy, for the Coast Guard. That’s a shared
challenge for the United States and for Canada. I would also
say that, for natural hazards in general, associated not only
with rising sea levels and drought conditions in some portions of
North America, but earthquakes and all the other severe natural
hazards that our nations could confront, we need to think of
those as potential national security challenges again because of
the consequences of the Cascadia fault zone having a severe
earthquake and tsunami, the effects then on military installations
in that region or severe storms in the East Coast portions of
Canada and the United States. It is very, very important that we

à l’avenir. Personne ne sait — du moins, je ne le sais pas — qui
était l’attaquant. Il s’agissait peut-être d’un État-nation important
— nous ne nommerons personne aujourd’hui —, de pirates
informatiques ou même de pirates soutenus par cet État-nation.
Au fil de votre analyse qui va contribuer à la rédaction de votre
rapport et de votre législation future, je vous invite à réfléchir à un
éventail de menaces, en commençant peut-être par l’extrémité la
moins dangereuse du point de vue de la sécurité nationale — les
criminels, les pirates informatiques, les exacteurs traditionnels —
pour aller jusqu’aux États-nations, les États-nations les plus
grands et les plus outillés qui pourraient finir par être en crise avec
les membres de l’OTAN, y compris le Canada. Et, entre les deux,
dans la zone grise, il y a des terroristes soutenus par l’État, des
pirates informatiques soutenus par l’État, qui pourraient causer
des dommages importants, à moins que les progrès visant
à renforcer la résilience des systèmes canadiens et américains
continuent et, par-dessus tout, que l’on fasse en sorte que ces
systèmes ne puissent subir des dommages physiques en cas
d’attaque.

Lors de l’attaque en Ukraine, les Ukrainiens ont été en mesure
de ramener le courant en six heures. C’est une mauvaise journée,
mais ce n’est pas la pire des journées. Si des adversaires peuvent
infliger des dommages physiques à des barrages, à des réseaux
d’aqueduc, à des éléments essentiels du réseau électrique, c’est une
source de préoccupation particulière.

Le sénateur Mitchell : Merci beaucoup, monsieur Stockton.
Nous sommes très heureux de vous compter parmi nous. Lorsque
vous parlez d’électricité, j’ai en tête l’affirmation d’un témoin qui
a dit récemment que— je vous dirai pourquoi j’ai cela en tête —,
lorsqu’il visite des ports et demande : « Quelle est votre principale
préoccupation en matière d’infrastructures essentielles? » — ce
que sont les ports —, on ne lui répond pas « les terroristes » ou
« les attaques terroristes ». Ce sont plutôt les changements
climatiques, parce que le niveau des mers monte. Cela peut
aussi tenir à la sécheresse car, tout d’un coup, les barrages n’ont
pas d’eau derrière eux parce que la situation des eaux a changé.
Est-ce que les pouvoirs en place aux États-Unis, les personnes
avec qui vous avez travaillé, ont tenu compte des changements
climatiques? Considèrent-ils qu’il s’agit d’une menace pour les
infrastructures, et devrions-nous faire cela au Canada? Comment
gérez-vous cela?

M. Stockton : Les changements climatiques représentent un
défi très important pour les opérations portuaires, tant pour les
opérations portuaires civiles que pour les Forces navales
américains et la Garde côtière américaine. C’est un défi
commun pour les États-Unis et le Canada. Je dirais aussi que,
pour ce qui est des catastrophes naturelles en général — qui sont
associées non seulement à l’élévation du niveau des mers et à des
conditions de sécheresse dans certaines parties de l’Amérique du
Nord, mais aussi à des séismes et à l’ensemble des autres
catastrophes naturelles graves que nos États pourraient affronter
—, nous devons les considérer comme des défis possibles en
matière de sécurité nationale, encore une fois en raison des
conséquences d’un séisme ou d’un tsunami violent dans la zone de
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take an all-hazards approach to building the resilience of
infrastructure so that the U.S. and Canadian Armed Forces can
do their jobs to keep our people safe.

Senator Mitchell: Absolutely. It’s interesting to hear you say
that. I think we do need to begin to emphasize that.

With respect to cyberattack, in Canada, and in the U.S. as well,
we have government, federal and provincial, and that’s somewhat
manageable in the sense of ability to coordinate. It’s at least
defined. But then you have the private sector, where there’s
almost infinite numbers of actors who are private sector owners
or have responsibilities for critical infrastructure.

How do you manage the protection, the protocols and the
development of protection of private sector critical infrastructure
in the U.S.? What role does government play, does the
Department of Homeland Security play, for example, in
coordinating cybersecurity threats in the private sector?

Mr. Stockton: The Department of Homeland Security and, in
the case of electricity, the Department of Energy, play a very
important role in supporting information sharing on emerging
threats and also in supporting the development of models and
frameworks that provide guidelines for industry to meet emerging
cyber-threats, best practices and what kinds of technological
innovations can be accomplished. But I want to go back again,
Senator Mitchell, to the importance of information sharing in
a real-time basis, so that as soon as malware is discovered by
a utility on their networks that can be provided back to Public
Safety Canada and can be provided back to whoever is going to
be responsible— in fact, in Canada, the Canadian Cyber Incident
Response Centre.

These kinds of capabilities need to be developed, and then the
response centre, or whoever else is going to be in charge of this in
Canada, needs to be able to rapidly analyze that malware and
explain to private sector utilities how to remediate that malware,
because we can’t expect all of the individual companies in Canada
who own and operate critical infrastructure to have that analytic
capability themselves. It will never happen.

Some kind of more centralized, coordinated mechanism for
support of the private sector owners and operators of critical
infrastructure, and the public sector owners in the case of water
and waste water systems, is something that I urge you to consider
going forward in terms of your recommendations.

Senator White: Thanks for being here today.

failles Cascadia, des effets sur les installations militaires dans cette
région ou des tempêtes violentes dans les parties de la côte Est du
Canada et des États-Unis. Il est très important que nous
adoptions une approche tous risques à l’égard du renforcement
de la résilience des infrastructures de sorte que les forces armées
des États-Unis et du Canada puissent faire leur travail afin de
garder la population en sécurité.

Le sénateur Mitchell : Absolument. C’est intéressant de vous
entendre dire cela. Je pense que nous devons en effet commencer
à insister là-dessus.

En ce qui concerne les cyberattaques, au Canada, tout comme
aux États-Unis, nous pouvons compter sur les gouvernements
fédéraux et provinciaux, et c’est gérable en quelque sorte pour ce
qui est de la capacité de coordination. C’est, à tout le moins,
défini. Il y a ensuite le secteur privé, où des nombres presque
infinis d’acteurs sont des propriétaires du secteur privé ou ont des
responsabilités touchant des infrastructures essentielles.

Comment gérez-vous la protection, les protocoles et la mise en
œuvre de la protection des infrastructures essentielles du secteur
privé aux États-Unis? Quel rôle le gouvernement, le département
de la Sécurité intérieure, par exemple, jouent-ils pour ce qui est de
coordonner les menaces à la cybersécurité dans le secteur privé?

M. Stockton : Le département de la Sécurité intérieure et, dans
le cas de l’électricité, le département de l’Énergie, jouent un rôle
très important pour ce qui est de soutenir l’échange de
renseignements sur les nouvelles menaces et l’élaboration de
modèles et de cadres qui fournissent les lignes directrices pour que
l’industrie puisse réagir aux nouvelles cybermenaces et se
conformer aux pratiques exemplaires et à tout type d’innovation
technologique pouvant être accomplie. Mais j’aimerais revenir
encore une fois, monsieur le sénateur Mitchell, sur l’importance
de l’échange de renseignements en temps réel, de sorte que, dès
qu’un logiciel malveillant est découvert par un service public sur
ses réseaux, il puisse être remis à Sécurité publique Canada et
à l’entité responsable — au Canada, il s’agit du Centre canadien
de réponse aux incidents cybernétiques.

Ces types de capacités doivent être créées. Ensuite, le centre de
réponse — ou quiconque sera chargé de cela au Canada — doit
être en mesure d’analyser rapidement le logiciel malveillant et
d’expliquer aux services publics du secteur privé comment
restaurer le logiciel, parce que nous ne pouvons nous attendre
à ce que toutes les sociétés prises isolément au Canada qui sont
propriétaires ou exploitantes d’infrastructures essentielles aient
elles-mêmes cette capacité d’analyse. Cela n’arrivera jamais.

Je vous demande de tenir compte à l’avenir, en ce qui concerne
vos recommandations, d’un certain type de mécanisme plus
centralisé et coordonné pour soutenir les propriétaires et les
exploitants d’infrastructures essentielles du secteur privé et les
propriétaires du secteur public concernant les réseaux d’aqueduc
et d’égouts.

Le sénateur White : Merci d’être ici aujourd’hui.
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As we walk through any effort we make to try to improve our
infrastructure between Canada and the U.S., we can look back at
the nuclear industry as being a success story. Canada and the U.S.
went through a wave, but they similarly have managed the
security around their nuclear industries. In fact, I would argue
that neither of us is afraid of what’s happening north or south of
the border, as much as you cannot be with nuclear energy.

Why is it we’re not taking something like that that’s been
successful and saying, look, in the case of other infrastructure like
our power grid, we’re actually even more inclusive when it comes
to that border crossing, things that are moving back and forth
and using that as a success story and building upon it instead of
walking their own way on all the other areas, whether it’s
transportation infrastructure, power infrastructure or other areas
as well?

Mr. Stockton: I believe that’s a powerful argument. That is,
borrowing from the success of the nuclear power industry
and building resilience is an important thing to consider
how that model might be applied to other infrastructure
sectors. Clearly, every sector is going to have its own unique
characteristics. We can’t take a cookie cutter approach. INPO,
the industry-based association that’s been leading safety and
security improvements, is important to look at as a model.

In the United States we have over 160,000 independent water
and waste water systems and a relatively small number of nuclear
power facilities. Clearly, the kind of coordinating mechanisms
that are useful for one won’t directly apply to another. Every
sector needs a modified approach.

Senator White: I don’t disagree with that, but we’ve done this
in the past with setting benchmarks. If you look at the fact of the
$2 billion we move back and forth across the border every day
between Canada and the U.S., we’ve been very successful in
managing that border right across this country because we set
benchmarks. Everybody meets the benchmark. If they wish to be
— I hate to use ISO standardized — they have to meet the
benchmarks. Really, it’s only about benchmarks. I don’t care if
there’s 5 million; if they meet the benchmark I don’t care how
many there are really. So it’s really about benchmarks, wouldn’t
you agree?

Mr. Stockton: I take your point. I think it’s an excellent way of
going forward. But when we go back to Senator Mitchell’s point
about what the coordinating mechanisms look like, it will look
very different between sectors. But a benchmarking approach,
best practices approach and voluntary standards, as well as
mandatory, all of these tools will be valuable.

Senator White: Thanks for finding the time to be here.

Tandis que nous passons en revue les efforts déployés pour
tenter d’améliorer notre infrastructure entre le Canada et les
États-Unis, nous pouvons repenser à l’industrie nucléaire comme
étant une histoire de réussite. Le Canada et les États-Unis ont
connu des chamboulements, mais ils ont géré de façon similaire la
sécurité concernant leur industrie nucléaire. De fait, j’avancerais
qu’aucun d’entre nous ne craint ce qui se passe au nord ou au sud
de la frontière, autant qu’on peut le faire par rapport à l’énergie
nucléaire.

Pourquoi ne pas prendre quelque chose comme cela, qui
a été couronné de succès, et ne pas dire, dans le cas d’un autre
type d’infrastructure, comme notre réseau électrique, que nous
sommes en réalité encore plus inclusifs lorsqu’il s’agit du passage
frontalier, des choses qui font des allers et retours, et d’utiliser cela
comme une histoire de réussite et de faire fond sur elles plutôt que
de faire bande à part dans tous les autres domaines, qu’il s’agisse
d’infrastructures de transport, d’infrastructures électriques ou
d’autres domaines également?

M. Stockton : Je crois que c’est un argument puissant.
C’est-à-dire qu’il est important de s’inspirer de la réussite de
l’industrie nucléaire et de renforcer la résilience pour envisager
comment le modèle pourrait être appliqué à d’autres secteurs
d’infrastructure. De toute évidence, chaque secteur aura ses
propres caractéristiques uniques. Nous ne pouvons adopter une
approche à l’emporte-pièce. INPO, l’association industrielle qui
a conduit à des améliorations en matière de sécurité et de sûreté,
est un modèle important à examiner.

Aux États-Unis, nous avons plus de 160 000 réseaux d’aqueduc
et d’égouts indépendants et un nombre relativement petit de
centrales nucléaires. De toute évidence, le type de mécanismes de
coordination qui sont utiles pour une entité ne s’appliqueront pas
directement à une autre. Chaque secteur doit adopter une
approche modifiée.

Le sénateur White : Je ne suis pas contre, mais c’est quelque
chose que nous avons fait dans le passé en établissant des repères.
Si vous tenez compte du fait que nous déplaçons 2 milliards de
dollars de part et d’autre de la frontière tous les jours entre le
Canada et les États-Unis, nous avons très bien réussi à gérer cette
frontière dans tout le pays parce que nous avons fixé des repères.
Tout le monde respecte les repères. Quiconque souhaite satisfaire
à la norme ISO — je déteste m’y reporter — doit respecter les
repères. Vraiment, il ne s’agit que de cela. Peu m’importe s’il
y a 5 millions; si les repères sont respectés, peu m’importe
combien il y en a réellement. Tout est donc vraiment question de
repères; n’êtes-vous pas d’accord?

M. Stockton : Je suis d’accord avec vous. Je crois que c’est une
excellente façon d’aller de l’avant. Mais si nous revenons au point
du sénateur Mitchell concernant ce à quoi ressemblent les
mécanismes de coordination, les choses seront très différentes
parmi les secteurs. Mais l’établissement de repères, l’adoption de
pratiques exemplaires et l’établissement de normes sur une base
volontaire, ainsi qu’obligatoire, seront tous des outils utiles.

Le sénateur White : Merci d’avoir pris le temps d’être ici.
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Senator Kenny: Welcome, Mr. Stockton. Were you present
when General Rousseau testified before you? He was the previous
witness.

Mr. Stockton: I heard the tail end of it. It was excellent
testimony. However, I didn’t hear the first half.

Senator Kenny: Okay. Well, perhaps it was in the first half that
he offered a different view than you have. He suggested that
things like dams and water systems and electricity and natural gas
weren’t very popular with terrorists in North America and that
the threats to our critical infrastructure came principally to
transportation facilities like airports, trains, public gathering
places and nuclear facilities. That was the one common area.

I think there’s a difference between the two pieces of testimony
we’ve heard, but can you comment on it, please?

Mr. Stockton: I’m sure that his testimony was compelling.
Let me offer you my perspectives based on the United States.
We know that potential adversaries have been mapping U.S.
critical infrastructures, including the electric power grid. I call it
preparation of the battlefield: very careful reconnaissance to try
to understand how our networks are structured. In the case of
black energy and other malware, establishing persistent presence
on our networks. This includes other portions of the energy
sector, including natural gas. Potential adversaries are mapping
our systems in order to understand how they might be most
effectively attacked should the motivation appear to do so.

I want to emphasize that although the owners and operators of
critical infrastructure are rapidly improving their protections and
their defences against attack, the threat is getting more severe.
The threat goes far beyond transportation sectors, goes to all
critical infrastructure sectors, including health care, and we need
to be prepared to continue to strengthen resilience not just to
match improvements in adversarial capabilities but to stay ahead
of them.

Senator Kenny: Are you disagreeing with him?

Mr. Stockton: Not having heard his testimony, let me
emphasize that the threat is severe, it’s getting more intense,
and it cuts across multiple infrastructure sectors.

Senator Kenny: Thank you.

I’m not sure if I heard you correctly, but you talked about
something that sounded like NERC. I’m familiar with the FERC.
I’ve been involved in hearings they’ve held for natural gas
imports, and I presume they also handle electrical transmissions
to the United States. Did I hear you right? Was it NERC with an
N?

Le sénateur Kenny : Bienvenue, monsieur Stockton. Étiez-vous
là lorsque le général Rousseau a témoigné? C’est lui qui
a témoigné en dernier.

M. Stockton : J’ai entendu la toute fin de son témoignage, qui
était excellent. Cependant, je n’ai pas entendu la première moitié.

Le sénateur Kenny : D’accord. Eh bien, c’est peut-être dans
la première moitié qu’il a fourni un point de vue différent
du vôtre. Il a laissé entendre que des choses comme des barrages,
des réseaux d’aqueduc, l’électricité et le gaz naturel n’étaient
pas très populaires auprès des terroristes en Amérique du Nord
et que les menaces à nos infrastructures essentielles concernaient
principalement des installations de transport, comme les
aéroports, les trains, les lieux de rassemblement public et les
centrales nucléaires. C’était le secteur commun.

Je crois qu’il y a une différence entre les deux témoignages que
nous avons entendus, mais pourriez-vous s’il vous plaît formuler
des commentaires à ce sujet?

M. Stockton : Je suis convaincu que son témoignage était
convaincant. Permettez-moi de vous fournir mes points de vue
par rapport aux États-Unis. Nous savons que des adversaires
potentiels ont cartographié les infrastructures essentielles des
États-Unis, y compris le réseau électrique. J’appelle cela la
« préparation du champ de bataille » : on effectue une
reconnaissance très soignée pour essayer de comprendre
comment nos réseaux sont structurés. Dans le cas de Black
Energy et d’autres logiciels malveillants, il s’agit d’établir une
présence persistante sur nos réseaux. Cela comprend d’autres
parties du secteur énergétique, y compris le gaz naturel.
Des adversaires potentiels cartographient nos systèmes afin de
comprendre comment ils pourraient être attaqués le plus
efficacement possible si la motivation de le faire se présentait.

J’aimerais insister sur le fait que, même si les propriétaires
et les exploitants d’infrastructures essentielles améliorent
rapidement leurs protections et leurs défenses contre les
attaques, la menace s’intensifie. Elle va bien au-delà des secteurs
de transport, elle s’applique à l’ensemble des secteurs des
infrastructures essentielles, y compris les soins de santé, et nous
devons être préparés à continuer de renforcer la résilience, non
seulement pour égaler les améliorations des capacités des
adversaires, mais pour continuer de les devancer.

Le sénateur Kenny : Êtes-vous en désaccord avec lui?

M. Stockton : N’ayant pas entendu son témoignage,
laissez-moi insister sur le fait que la menace est grave, qu’elle
s’intensifie et qu’elle touche de multiples secteurs d’infrastructure.

Le sénateur Kenny : Merci.

Je ne suis pas certain si je vous ai compris correctement, mais
vous avez parlé de quelque chose qui ressemblait à la NERC.
Je connais bien la FERC. J’ai participé à des audiences qu’elle
a tenues concernant des importations de gaz naturel, et je
présume qu’elle gère également les transmissions électriques aux
États-Unis. Vous ai-je bien compris? S’agissait-il de la NERC
avec un « N »?
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Mr. Stockton: Yes, sir; NERC, as in North America.

Senator Kenny: How would they have jurisdiction over
Canada?

Mr. Stockton: North American Electric Reliability
Corporation is designated as the industry lead for the
establishment of the specific standards that in the United States
FERC requires them to establish. So FERC says we need
standards in cybersecurity, and then NERC proposes those
standards, and FERC ultimately approves them.

I’m not familiar with how the Canadian government side of
this works, but I do know that NERC applies to set standards for
Canadian, U.S. and a small sliver of Mexican electric utilities.

Senator Kenny: Then surely it’s a voluntary process for people
who want to export to the United States and it’s not a question of
jurisdiction; somebody has voluntarily agreed to accept an
industry standard.

Mr. Stockton: I’d urge you to contact NERC in order to get an
exactly accurate assessment. But I do know that the reliability
standards for cyber that NERC has imposed apply both to
Canadian and U.S. utilities, with one important limitation, and
that is the standards apply to what we call the bulk electric
system, generation and high voltage transmission. The standards
don’t apply to the distribution systems that send the power to
defence institutions, the City of Ottawa and other customers.

Senator Kenny: I only take exception to your word ‘‘imposed’’
and maybe also to the word ‘‘jurisdiction’’ because I don’t think
that either of those pertains. Perhaps one of the researchers could
chase it down.

Mr. Stockton: I’ll be happy to supplement my response for the
record because I may not have used the accurate terms.

Senator Beyak: Thank you very much, Mr. Stockton, for your
book, which is very timely; for your kind words about our shared
national security strong partnership; and for taking a leading role
on this critical issue. You spoke before our House of Commons
committee in 2014. Your words were timely but chilling to me.
You said it is inevitable that a successful cyberattack will occur
on the electric, natural gas or other energy infrastructure
on which both our nations depend. The offence is developing
weapons much more quickly than we can defend against them.

M. Stockton : Oui, monsieur; la NERC, comme dans
Amérique du Nord.

Le sénateur Kenny : Comment pourrait-elle exercer sa
compétence à l’égard du Canada?

M. Stockton : La North American Electric Reliability
Corporation est désignée comme responsable de l’industrie pour
ce qui est de l’établissement de normes particulières que la FERC
l’oblige à établir aux États-Unis. La FERC dit qu’elle a besoin de
normes en matière de cybersécurité, la NERC propose ces
normes, et la FERC finit par les approuver.

Je ne sais pas comment cela fonctionne du côté du
gouvernement canadien, mais je sais que la NERC s’emploie
à établir des normes pour les services d’électricité canadiens et
américains et une petite partie des services d’électricité mexicains.

Le sénateur Kenny : Il s’agit donc assurément d’un processus
volontaire pour les personnes qui souhaitent exporter aux
États-Unis, et ce n’est pas une question de compétence;
quelqu’un a convenu de façon volontaire d’accepter une norme
industrielle.

M. Stockton : Je vous invite à communiquer avec la NERC
afin d’obtenir une évaluation tout à fait exacte. Mais je sais
que les normes en matière de cybersécurité que la NERC
a imposées s’appliquent tant pour les services publics canadiens
que pour les services publics américains, sauf une restriction
importante, c’est-à-dire que les normes s’appliquent à ce que
nous appelons le réseau de production-transport d’électricité,
la génération et la transmission de haute tension. Elles ne
s’appliquent pas aux réseaux de distribution qui envoient
l’électricité à des établissements de défense, à la ville d’Ottawa
et à d’autres clients.

Le sénateur Kenny : Je m’inscris uniquement en faux contre le
mot « imposées » et peut-être aussi contre le mot « compétence »,
parce que je ne crois pas que ceux-ci s’appliquent. Peut-être qu’un
des recherchistes pourrait tirer cela au clair.

M. Stockton : Je serais heureux de compléter ma réponse pour
le compte rendu parce que je n’ai peut-être pas utilisé les termes
exacts.

La sénatrice Beyak : Merci beaucoup pour votre livre,
monsieur Stockton, lequel arrive à point nommé, pour vos bons
mots au sujet de notre partenariat commun solide en matière
de sécurité nationale, et merci d’avoir assumé un rôle de premier
plan quant à cette question cruciale. Vous vous être adressé
à notre comité de la Chambre des communes en 2014. Vos paroles
étaient à propos, mais m’ont semblé terrifiantes. Vous avez
dit qu’une cyberattaque réussie toucherait inévitablement le
réseau électrique, l’infrastructure du gaz naturel ou une autre
infrastructure énergétique dont nos deux pays dépendent.
L’offensive met au point des armes beaucoup plus rapidement
que la vitesse à laquelle nous pouvons nous défendre contre elles.
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I wonder if you could elaborate on those comments for me:
who the offensive actors are in the scenario, what type of weapons
they are developing that we’re not ahead of, and if anything is
improving. You did talk about the gaps and how we’re filling
them, but I’d like more information.

Mr. Stockton: The attack on the power grid in Ukraine is
a tectonic shift. Now we know that it’s not just a theoretical risk
that power grids will be disrupted by cyberattack as we have an
actual example. The degree of sophistication of that attack is
interesting not only in the way in which the distribution system
was disrupted but also in the fact that there was a simultaneous
attack on a Ukrainian communication system, in particular the
phone system. Not only did the power grid go down in these three
big distribution companies, but also customers were unable to
report that they had lost power because there was a simultaneous
attack on a second sector.

As you go forward, senator, in your analysis, I’d urge you to
think about the risk that adversaries will attack not only a single
sector but also multiple sectors in Canada or in the United States
simultaneously in order to magnify the risk of cascading failure
across those sectors. That’s not an issue I addressed when I had
the honour of speaking before the house committee, but it is
something now that we’ve seen evidence that adversaries are able
to inflict. It’s a straw in the wind that we need to prepare for
multi-sector attacks, not just an attack on a single sector.

The Chair: I understand you recently published a book on the
electromagnetic pulse and its implications. This is an area about
which there’s been very little public conversation in Canada.
I know there’s been a great deal more public conversation in one
manner or another in the United States.

Perhaps you could just expand on that particular threat, how
you see it possibly being initiated, what the implications could or
would be, and what we should be doing in respect of taking the
necessary steps for prevention.

Mr. Stockton: Mr. Chair, as editor in chief of a book looking
at electromagnetic threats a year and a half ago, I’d be happy to
provide a copy for the record.

The Chair: It would be very much appreciated.

Mr. Stockton: It would be my pleasure.

When we think about electromagnetic threats to the power grid
and other electronic heavy infrastructure, there are two flavours
of special significance: There is the risk of severe solar storms that
create geomagnetic disturbances. In the realm of natural hazards,
very long wave disruptions to the power grid could affect

Pourriez-vous expliquer ces commentaires pour moi : qui sont
les acteurs offensifs dans le scénario, quel type d’armes sur
lesquelles nous n’avons pas une longueur d’avance mettent-ils au
point et y a-t-il quelque chose qui s’améliore? Vous avez parlé des
lacunes et de la façon dont nous les comblons, mais j’aimerais
obtenir plus de renseignements.

M. Stockton : L’attaque du réseau électrique en Ukraine
est un mouvement tectonique. Nous savons maintenant que la
perturbation des réseaux électriques au moyen des cyberattaques
n’est pas seulement un risque théorique, car nous avons un
exemple concret. Le degré de raffinement de l’attaque est
intéressant non seulement en raison de la manière dans
laquelle le réseau de distribution a été perturbé, mais aussi en
raison du fait qu’il y a eu une attaque simultanée d’un réseau de
communications ukrainien, en particulier du réseau téléphonique.
Non seulement le réseau électrique est tombé en panne dans ces
trois grandes sociétés de distribution, mais les consommateurs ont
aussi été incapables de signaler qu’ils avaient perdu le courant
parce qu’il y avait une attaque simultanée d’un second secteur.

À mesure que vous avancez dans votre analyse, monsieur le
sénateur, je vous prie de réfléchir au risque que les adversaires
attaquent non seulement un secteur unique, mais aussi de
multiples secteurs au Canada ou aux États-Unis de façon
simultanée afin d’amplifier le risque d’une défaillance en
cascade parmi ces secteurs. Ce n’est pas une question que j’ai
soulevée lorsque j’ai eu l’honneur de m’adresser au comité de la
Chambre, mais c’est maintenant quelque chose dont nous avons
la preuve que les adversaires peuvent infliger. Selon toute logique,
nous devons nous préparer en vue d’attaques touchant de
multiples secteurs, non seulement un secteur unique.

Le président : Je comprends que vous avez récemment publié
un livre sur l’impulsion électromagnétique et ses conséquences.
C’est un secteur sur lequel il y a eu très peu de conversations
publiques au Canada. Je sais qu’il y a eu un bien plus grand
nombre de conversations publiques, d’une façon ou d’une autre,
aux États-Unis.

Pourriez-vous donner plus de détails sur cette menace
particulière, c’est-à-dire sur la façon dont vous estimez qu’elle
pourrait être lancée, quelles seraient ou pourraient être les
conséquences, et ce que nous devrions faire pour ce qui est de
prendre les mesures de prévention nécessaires?

M. Stockton : Monsieur le président, en tant que rédacteur en
chef d’un livre examinant les menaces électromagnétiques paru il
y a un an et demi, je serais heureux de fournir un exemplaire pour
le compte rendu.

Le président : Ce serait très apprécié.

M. Stockton : Je le ferai avec plaisir.

Lorsque nous pensons aux menaces électromagnétiques qui
pèsent sur le réseau électrique et d’autres infrastructures
électroniques lourdes, deux types de menaces revêtent une
importance particulière : il y a le risque de violentes tempêtes
solaires créant des perturbations géomagnétiques. Dans le
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transformers and other equipment. Also, a very different threat
can come from nuclear weapons: the nanosecond burst, the
E1 burst, which is a very quick, intense burst of electromagnetic
radiation that can essentially fry microelectronics and create
physical damage to critical grid components that would be very
time-consuming to replace. There’s a risk of multi-week or even
longer power outages over extensive areas.

As I said, the most likely way that an adversary might be able
to create extensive electromagnetic pulse effects is with a high
altitude burst of a nuclear device. Increasingly, however, there’s
also the risk of tactical electromagnetic pulse devices, perhaps
carried by drones or other means to create disturbances over
much smaller areas. Of course, these could fall into the hands of
a much larger array of potential adversaries, including terrorists.
I believe that preparedness against both types of EMP threats —
nuclear power and these tactical improvised electromagnetic
interference devices — bears further analysis.

The important thing going forward is to understand that this is
just another hazard against which prudent investments can be
made to buy down the risk that these hazards pose to the electric
power grid. There’s nothing especially horrifying about these
hazards — nothing that makes them especially problematic.
Shielding techniques and prioritized investments can be made to
begin to protect, piece by piece, the most critical components of
the electric power grid.

Just as we want to be concerned with the effects of the
Cascadia fault zone having a catastrophic earthquake and
cyberattacks of great severity, EMP falls into the category of
a potentially very severe threat against which we need to begin to
make prudent investments so that the power grid can be protected
in ways that are most valuable for the Canadian economy, public
health and safety, and national security, just as in the United
States.

The Chair: Perhaps, if you don’t mind, I’ll follow up a little on
this.

We know that this particular threat has been discussed
for quite a number of years in one manner or another in the
United States. As I said earlier, we’ve had very little public
conversation in Canada. Perhaps you could outline what steps
the federal United States government is taking to this point in
being prudent and moving ahead in respect of putting the
necessary infrastructure in place that would help to prevent that

domaine des catastrophes naturelles, des perturbations de
très grande longueur d’onde du réseau électrique pourraient
affecter des transformateurs et d’autres équipements. De plus,
une menace très différente peut provenir des armes nucléaires :
l’explosion d’une nanoseconde, l’explosion E1, impulsion
très rapide et intense d’un rayonnement électromagnétique qui
peut essentiellement brûler la microélectronique et créer des
dommages physiques à des éléments essentiels du réseau dont le
remplacement exigerait beaucoup de temps. Il y a un risque de
pannes de courant sur plusieurs semaines, voire plus longues
encore, sur de vastes régions.

Comme je l’ai dit, un adversaire pourrait le plus probablement
arriver à créer des effets d’impulsion électromagnétique grâce
à l’utilisation d’une explosion nucléaire à haute altitude à l’aide
d’un appareil. De plus en plus, cependant, nous faisons également
face au risque que présentent les appareils à impulsions
électromagnétiques tactiques, pouvant être transportés par
des drones ou d’autres moyens pour créer des perturbations sur
des régions beaucoup plus petites. Bien sûr, ceux-ci pourraient
tomber dans les mains d’un éventail beaucoup plus grand
d’adversaires potentiels, y compris des terroristes. Je crois que
l’état de préparation par rapport à ces deux types de menaces
d’IEM — l’énergie nucléaire et ces appareils tactiques et
improvisés d’interférence électromagnétique — mérite une
analyse approfondie.

À l’avenir, il importe de comprendre qu’il s’agit simplement
d’un autre danger au regard duquel des investissements prudents
peuvent être consentis afin de réduire le risque que ce type de
danger présente pour le réseau électrique. Il n’y a rien de
particulièrement horrible au sujet de ces dangers — rien qui les
rende particulièrement problématiques. On peut utiliser des
techniques de protection et consentir des investissements en
fonction des priorités afin de commencer à protéger, l’un après
l’autre, les éléments les plus essentiels du réseau électrique.

Tout comme nous voulons nous soucier des effets d’un
séisme catastrophique dans la zone de failles Cascadia et de
cyberattaques de grande intensité, l’IEM tombe dans la catégorie
des menaces potentiellement très graves en regard desquelles nous
devons commencer à consentir des investissements prudents de
sorte que le réseau électrique puisse être protégé par des moyens
qui sont le plus utiles pour l’économie canadienne, la santé et la
sécurité publiques et la sécurité nationale, tout comme aux
États-Unis.

Le président : Si vous n’y voyez pas d’objection, je poursuivrai
un peu dans cette veine.

Nous savons que cette menace particulière est analysée,
d’une façon ou d’une autre, depuis un certain nombre d’années
aux États-Unis. Comme je l’ai mentionné plus tôt, très peu
de conversations publiques se sont tenues au Canada.
Peut-être pourriez-vous décrire les mesures que le gouvernement
fédéral américain a prises jusqu’ici pour se montrer prudent
et aller de l’avant en ce qui concerne la mise en place de
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catastrophic type of threat becoming reality. What work is the
U.S. government doing with state governments, who have a lot of
that responsibility, and with the private sector?

Mr. Stockton: I can’t speak to current U.S. government policy
or initiatives to protect government systems against attack.
Clearly, the Department of Defense and other entities will have
been doing so since the Cold War era. Now increasingly private
sector utilities are beginning to make investments in the resilience
and survivability of their own systems against EMP effects.
The progress that they’re making, in some cases with the support
of state public utility commissioners that enable them to recover
their costs for these investments, is accelerating and needs to
accelerate.

In this area, there are no mandatory standards, neither by
NERC nor any other entity. Voluntary progress is going forward,
and continued progress is going to be extremely important.

The Chair: Do you believe mandatory requirements should be
put in place so that we get a time frame in respect of where we can
meet those objectives?

Mr. Stockton: I’m a believer in voluntary initiatives at least as
the starting point for building resilience. Sometimes those
voluntary efforts prove sufficient.

What’s under way today, Mr. Chair, needs to be accelerated
because the threat, although it’s one of many, deserves targeted
investments to build resilience, with the equivalent of Faraday
cages and the other technical fixes that can be made in
order to protect critical grid components against E1 — that is,
a nanosecond pulse of energy.

Senator Beyak: Dr. Stockton, given our interconnectivity as
nations and the recent concerns of the U.K.’s security and
intelligence committee over Huawei’s participation in their critical
infrastructure, should we be cooperating more and coordinating
our efforts when it comes to foreign investments in our critical
infrastructure?

Mr. Stockton: I think closer coordination is always going
to be valuable. We have existing bodies that provide for that
coordination. I would emphasize that as these efforts go forward,
not only must they keep pace with an increasingly severe threat
risk of supply chain corruption, insider threats and everything else
that can pose a challenge to critical infrastructure, but also we
must keep in mind the national security dimension of these
challenges from both state and non-state actors: not only

l’infrastructure nécessaire qui aiderait à empêcher que ce type de
menace catastrophique ne devienne réalité? Quel travail le
gouvernement américain fait-il avec les gouvernements des
États, à qui incombe une bonne partie de cette responsabilité, et
avec le secteur privé?

M. Stockton : Je ne peux parler des politiques ou des initiatives
actuelles du gouvernement des États-Unis pour ce qui est de
protéger les systèmes du gouvernement contre les attaques.
De toute évidence, le département de la Défense et d’autres
entités s’attellent à ce travail depuis l’époque de la guerre froide.
Maintenant, un nombre de plus en plus élevé de services du
secteur public commencent à faire des investissements concernant
la résilience et la survivance de leurs propres systèmes contre les
effets de l’IEM. Les progrès qu’ils réalisent, dans certains cas avec
l’appui des commissaires des services publics des États qui leur
permettent de recouvrer les coûts de leurs investissements,
s’accélèrent et doivent s’accélérer.

Dans ce domaine, il n’y a pas de normes obligatoires imposées
par la NERC ni par toute autre entité. Les progrès réalisés de
façon volontaire vont de l’avant, et il sera extrêmement important
que des progrès continus soient réalisés.

Le président : Croyez-vous que des exigences obligatoires
devraient être mises en place de manière à ce que nous puissions
obtenir un délai concernant le fait de savoir quand nous devons
respecter ces objectifs?

M. Stockton : Je crois aux initiatives volontaires, du moins
comme point de départ pour ce qui est de renforcer la résilience.
Parfois, ces efforts consentis de façon volontaire se révèlent
suffisants.

Ce qui est en cours aujourd’hui doit être accéléré, monsieur le
président, parce que la menace, même si ce n’est qu’une parmi
tant d’autres, mérite qu’on fasse des investissements ciblés afin de
renforcer la résilience, comme l’équivalent de la cage de Faraday
et des autres solutions techniques qui peuvent être apportées afin
de protéger les éléments essentiels du réseau contre l’E1 —
c’est-à-dire une impulsion d’énergie d’une nanoseconde.

La sénatrice Beyak : Monsieur Stockton, étant donné notre
interdépendance en tant que pays et les récentes préoccupations
du comité de la sécurité et du renseignement du Royaume-Uni au
sujet de la participation d’Huawei dans leurs infrastructures
essentielles, devrions-nous coopérer davantage et coordonner nos
efforts lorsqu’il s’agit d’investissements étrangers dans nos
infrastructures essentielles?

M. Stockton : Je pense qu’une coordination plus étroite sera
toujours utile. Nous avons des entités existantes qui assurent cette
coordination. J’insisterais sur le fait que, à mesure que ces efforts
sont déployés, ces entités doivent non seulement garder le rythme
par rapport à un risque de menace de corruption de la chaîne
d’approvisionnement de plus en plus grave, de menaces internes et
de tout ce qui peut présenter un défi pour les infrastructures
essentielles, mais nous devons aussi garder à l’esprit la dimension
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terrorists, but a full spectrum of potential adversaries with states
having, by far, the greatest capability, certainly, in the cyber
realm.

Senator White: Just a follow-up to that, if I may. Thank you
very much for that response.

I know in Australia right now a discussion is ongoing in
relation to a port purchase proposal put forward by a Chinese
government-owned corporation to purchase the port, I think, of
Darwin.

Do you believe also that North America should have a similar
strategy around not allowing non-national organizations, in
particular those that are supported by a government, to
purchase ports in North America?

Mr. Stockton: Senator, that’s not an area in which I have
sufficient expertise to offer a comment.

Senator White: I appreciate that response, actually. Thank you
very much.

The Chair: I’d like to follow up on another area and just refer
back to your time, Mr. Stockton, as Assistant Secretary of
Defense for Homeland Defense and Americas’ Security Affairs.
I understand you were responsible for the Defense Critical
Infrastructure Protection Program, and perhaps you could just
elaborate on your definition and what qualifies for defence critical
infrastructure.

During the course of that review and the implementation of
that policy, was there any coordination with Canada to identify
what our critical infrastructure would be, as it relates to the
infrastructure in the United States?

Mr. Stockton: Mr. Chair, let me start with the second part of
your question first. The answer is yes: The Permanent Joint Board
on Defence, an absolutely vital venue for collaboration between
Canada and the United States, did address this question of critical
infrastructure protection. I hope it will continue to do so.

In terms of defence critical infrastructure, the world looks like
a pyramid, so there are a very small number of absolutely vital
infrastructure components without which the United States
military could not possibly function. That’s a small number of
systems, and their ability to survive cyberattack, natural hazards
and any other threat is of paramount importance.

Then as you go down the pyramid, there are larger numbers of
critical infrastructure components, communication systems, and
what have you, that are important for particular missions.
But maybe there are work-around solutions so that in case one
goes down, there is a redundant system that could be used, and so

de sécurité nationale de ces défis autant de la part des acteurs des
États que de ceux qui en sont exclus : non seulement les
terroristes, mais une gamme complète d’adversaires potentiels
où les États ont, de loin, la plus grande capacité, assurément, dans
le cyberespace.

Le sénateur White : Permettez-moi de faire un suivi là-dessus.
Merci beaucoup de cette réponse.

Je sais qu’en ce moment, en Australie, une discussion est en
cours concernant une proposition d’acquisition d’un port mise de
l’avant par une société propriété de l’État chinois afin d’acquérir
le port de Darwin, il me semble.

Croyez-vous également que l’Amérique du Nord devrait se
doter d’une stratégie similaire en ce qui concerne le fait de ne pas
autoriser des organisations non nationales, particulièrement celles
qui sont soutenues par un gouvernement, à acheter des ports en
Amérique du Nord?

M. Stockton : Monsieur le sénateur, je n’ai pas une expertise
suffisante dans le domaine pour formuler un commentaire.

Le sénateur White : J’apprécie cette réponse, en fait. Merci
beaucoup.

Le président : J’aimerais faire suite à un autre sujet et revenir
simplement sur le temps que vous avez passé, monsieur Stockton,
à titre de secrétaire adjoint de la défense pour la Défense
intérieure et les affaires liées à la sécurité des Amériques. J’ai cru
comprendre que vous étiez responsable du programme de
protection des infrastructures essentielles de défense; peut-être
pourriez-vous simplement expliquer votre définition et indiquer
en quoi consistent les infrastructurelles essentielles de défense?

Au cours de cet examen de la mise en œuvre de la politique,
y a-t-il eu coordination avec le Canada afin de déterminer quelles
seraient les infrastructures essentielles du pays par rapport à celles
des États-Unis?

M. Stockton : Monsieur le président, permettez-moi de
commencer par la deuxième partie de votre question. La
réponse est oui : la Commission permanente mixte de défense,
tribune absolument essentielle concernant la collaboration entre
le Canada et les États-Unis, a abordé cette question de la
protection des infrastructures essentielles. J’espère qu’elle
continuera de le faire.

En ce qui concerne les infrastructures essentielles de défense, le
monde ressemble à une pyramide, et il y a donc un très petit
nombre d’éléments d’infrastructures absolument essentielles sans
lesquels l’armée des États-Unis ne pourrait pas fonctionner.
C’est un petit nombre de systèmes, et leur capacité de survivre
à des cyberattaques, à des catastrophes naturelles et à d’autres
menaces est d’importance cruciale.

À mesure que l’on descend dans la pyramide, il y a de plus
grands nombres d’éléments d’infrastructures essentielles, de
systèmes de communication et quoi que ce soit d’autre qui sont
importants pour des missions particulières. Mais il y a peut-être
des solutions de rechange de sorte que, si un système tombe en
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on down the pyramid where, eventually, there are lots of critical
infrastructure components, but they don’t deserve the same
investment in terms of protection that the most critical systems
would have.

That’s the way we categorize things in the United States.
Let me add one more item for you that the committee may want
to consider. The Department of Defense officials look very
carefully at — no fooling — what it takes to execute a specific
mission for the Department of Defense, in terms of the supporting
civilian infrastructure: Which particular installations and which
particular missions depend on the flow of power from particular
utilities? That’s an opportunity to think about mission assurance
and the national security implications of infrastructure resilience
in a way that proved very helpful in the Department of Defense.

Senator Kenny: The Permanent Joint Board on Defence is
well-known and well established as a vehicle to have the Canadian
Armed Forces deal with the American Armed Forces. Could you
give us more detail about the areas that they studied?

Mr. Stockton: I’d be happy to but only for the period in which
I had the honour of participating.

One of the first initiatives that we took in collaboration with
the Department of National Defence was to bring Public Safety
Canada and the Department of Homeland Security deeper into
participation with the Permanent Joint Board on Defence.
That was because so many of the security challenges
confronting the United States and Canada involve issues that
are led, in many cases, by Public Safety Canada and the U.S.
Department of Homeland Security: disaster response, critical
infrastructure protection and many cybersecurity issues.

To be able to have all parties together was an important
innovation, and we took on those inter-agency challenges, if you
will, as a special area of concern, in addition to the more
traditional core areas of defence: looking at opportunities of
mutual support in catastrophic events, where each nation
would be able to support the other; for immediate life-saving
and life sustaining operations; beginning a dialogue on critical
infrastructure resilience; and really understanding the importance
of the shared power grid, including having the CEO of NERC
make a presentation to U.S. and Canadian participants on the
power grid in North America and the way it is structured.

Senator Kenny: Can you give us other examples of where there
might have been a geographic impact? Or was it a broad, more
general discussion?

panne, un système redondant pourrait être utilisé, et cela,
jusqu’au bas de la pyramide où, au final, se trouvent beaucoup
d’éléments d’infrastructures essentielles, mais ils ne méritent pas
les mêmes investissements au chapitre de la protection que la
plupart des systèmes essentiels.

C’est ainsi que nous catégorisons les choses aux États-Unis.
Permettez-moi d’ajouter un élément que le comité pourrait
vouloir examiner. Les responsables du département de la
Défense examinent de très près — je ne blague pas — ce qu’il
faut pour exécuter une mission particulière pour le département
de la Défense, pour ce qui est de l’infrastructure civile de soutien :
quelles installations particulières et quelles missions particulières
dépendent du flux d’électricité de services publics particuliers?
C’est une occasion d’envisager l’assurance des missions et les
conséquences en matière de sécurité nationale de la résilience des
infrastructures d’une façon qui s’est révélée très utile au
département de la Défense.

Le sénateur Kenny : La Commission permanente mixte de
défense est bien connue et bien établie comme véhicule permettant
d’amener les Forces armées canadiennes à traiter avec les forces
armées américaines. Pourriez-vous nous donner plus de détails sur
les aspects qu’ils ont étudiés?

M. Stockton : Je serais très heureux de le faire, mais seulement
pour la période durant laquelle j’ai eu l’honneur de participer.

Une des premières initiatives que nous avons adoptées
en collaboration avec le département de la Défense nationale
était d’amener Sécurité publique Canada et le département
de la Sécurité intérieure à participer davantage à la Commission
permanente mixte de défense. C’était parce qu’un si grand nombre
de défis en matière de sécurité auxquels font face les États-Unis et
le Canada touchent des questions qui sont menées, dans de
nombreux cas, par Sécurité publique Canada et le département de
la Sécurité intérieure des États-Unis : l’intervention en cas de
catastrophe, la protection des infrastructures essentielles et de
nombreuses questions de cybersécurité.

Le fait d’être en mesure de réunir toutes les parties a été
une innovation importante, et nous avons considéré ces défis
interinstitutions, si l’on peut dire, comme une source de
préoccupation particulière, en plus des domaines centraux
traditionnels de la défense : examiner les possibilités d’un
soutien mutuel en cas de catastrophe, où chaque pays serait en
mesure de soutenir l’autre; les opérations de sauvetage et de
survie; lancer un dialogue sur la résilience des infrastructures
essentielles; et vraiment comprendre l’importance du réseau
électrique partagé, et cela comprend un exposé du PDG de la
NERC présenté aux participants américains et canadiens au sujet
du réseau électrique en Amérique du Nord et de la façon dont il
est structuré.

Le sénateur Kenny : Pouvez-vous nous donner d’autres
exemples d’aspects où il pourrait y avoir eu des répercussions
géographiques? Ou s’agissait-il d’une discussion plus large et
générale?
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Mr. Stockton: Very concrete. For example, both Canada and
the United States had capacity-building initiatives across the
western hemisphere, especially Central America, and some South
America initiatives. Prior to the PJBD taking on this issue of
capacity building and the Americas, there was too much of the
United States going forward with its programs, without first
talking to the Canadians about which initiatives Canada had
under way, in Guatemala, for example. There wasn’t an effort yet
to have these programs be a mutual support, so the overall
investment by the two nations could be made more efficient and
effective. An important, very concrete industry strategic initiative
went forward to begin to understand how our respective sovereign
investment programs in capacity building could be brought into
closer coordination.

There is also important work on Mexico, which I would be
happy to discuss at some future time.

The Chair: Could I follow up a little further on that, if you
don’t mind, colleagues, to try to understand the coordination
between the United States and Canada?

I’m more of a pragmatist, so I have to use a real example.
Have we actually identified the critical infrastructure vis-à-vis the
electrical grid? What portions of the grid, between Canada and
the United States, need more upgrading and protection, in order
to be able to ensure that we can continue to operate if there is
a solar-induced magnetic pulse or otherwise? Have we actually
identified that? That goes to the provinces, and in some cases to
the municipalities.

Mr. Stockton: There is an effort under way by the utilities in
both nations to identify the most critical components of the power
grid, and of the bulk electric system, that then need to be
protected. There’s also a growing focus on building resilience of
the bulk electric system against physical attacks — that is, high
explosive attacks — a very important area of NERC standards
that again is providing a focus for progress, by both Canadian
and U.S. utilities.

[Translation]

Senator Dagenais: A witness told us that there were no less
than 100 million attempted cyberattacks per day on our critical
sectors. I would say that that is an extremely high number.
I wonder how there can be so many attacks. Where do they come
from, and is it possible to identify the enemies that can attack our
critical sectors? It is not always a case of public or government
infrastructure. How can the private sector build its defences and
resilience in the face of these attacks, which I would describe as
malicious?

M. Stockton : Elle était très concrète. Par exemple, le Canada
comme les États-Unis possédaient des initiatives de renforcement
des capacités dans l’ensemble de l’hémisphère occidental,
particulièrement en Amérique centrale, et quelques initiatives
en Amérique du Sud. Avant que la Commission permanente
mixte de défense ne s’attaque à cette question de renforcement
des capacités et des Amériques, les États-Unis allaient trop
souvent de l’avant avec leurs programmes sans d’abord
consulter les Canadiens au sujet des initiatives que le Canada
avait lancées, au Guatemala, par exemple. Aucun effort n’était
encore déployé pour que ces programmes bénéficient d’un soutien
mutuel, de façon à ce que l’investissement global consenti par les
deux pays puisse gagner en efficience et en efficacité.
Une initiative stratégique industrielle importante et très concrète
visant à commencer à comprendre comment nos programmes
d’investissement souverains étrangers en matière de renforcement
des capacités pouvaient faire l’objet d’une coordination plus
étroite est allée de l’avant.

Un travail important est également effectué par rapport au
Mexique, dont je serais heureux de parler à un autre moment.

Le président : Si vous n’y voyez pas d’inconvénient, chers
collègues, j’aimerais poursuivre davantage sur cette question afin
d’essayer de comprendre la coordination qui existe entre les
États-Unis et le Canada.

J’ai un côté plutôt pragmatique, et je dois donc utiliser
un exemple concret. Avons-nous réellement recensé les
infrastructures essentielles par rapport au réseau électrique?
Quelles parties du réseau, entre le Canada et les États-Unis,
doivent faire l’objet d’autres mises à niveau et de protection, pour
que nous puissions nous assurer de continuer de fonctionner
advenant une impulsion magnétique d’origine solaire ou autre
chose? Avons-nous en réalité recensé cela? Cela concerne les
provinces et, dans certains cas, les municipalités.

M. Stockton : Les services publics des deux pays déploient
actuellement des efforts afin de cerner les éléments les
plus essentiels du réseau électrique ainsi que du réseau de
production-transport d’électricité, qui doivent ensuite être
protégés. Nous nous intéressons également de plus en plus au
renforcement de la résilience du réseau de production-transport
d’électricité contre les attaques physiques — c’est-à-dire des
attaques d’explosifs de grande puissance— secteur très important
des normes de la NERC qui, de nouveau, permet aux services
publics canadiens et américains de cibler les progrès réalisés.

[Français]

Le sénateur Dagenais : Un témoin nous a dit qu’il n’y a rien de
moins que 100 millions de tentatives de cyberattaques par jour
dans nos secteurs essentiels. Je dois dire que c’est tout de même
énorme. Je me demande comment il peut y avoir autant
d’attaques. D’où proviennent-elles, et est-il possible d’identifier
ces ennemis qui peuvent attaquer nos secteurs essentiels? Il ne
s’agit pas toujours de structures publiques ou gouvernementales.
Comment le secteur privé, entre autres, peut-il bâtir sa défense et
sa résilience face à ces attaques que je qualifierais de malicieuses?
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[English]

Mr. Stockton: The first opportunity for progress is to
strengthen information sharing. As we discussed before, we
need to ensure that the government is helping industry have the
threat signatures and that they understand the malware they need
to be looking for, and industry needs to be capturing this malware
and providing it to government for analysis.

I’m not sure of the number of attacks that occur every
day against a Canadian infrastructure, but I will say that the
word ‘‘attack’’ is something to be very careful of. In many cases,
as I mentioned before, these penetrations of U.S. and Canadian
networks are mapping exercises: Potential adversaries seek
to understand how the grid and other infrastructure sectors
are organized and how they are controlled; they are attempting
to steal passwords and attempting to move laterally within
networks. All of this activity is under way in contrast to
a Ukrainian-type attack that’s actually disrupting the ability of
utilities to deliver electricity.

We haven’t been there yet, but going back to the testimony that
I offered to the house, I believe such an attack is inevitable.
I believe that if the Islamic State gained the ability to launch such
an attack, we can anticipate they would do so for maximum
effect.

Again, however, state-supported terrorists and potentially,
someday, nation-states — we can’t rule out the risk that, in
a severe regional crisis, there could be escalation to cyberattacks
on Canadian or U.S. critical infrastructure.

Senator Beyak: We as a committee had the privilege of going
down to Cheyenne Mountain near Colorado Springs a couple of
years ago. Given the success of NORAD, do you see any
advantage to Canada and the United States cooperating on
something like that with our infrastructure programs?

Mr. Stockton: I’m not sure which organization would provide
for the best opportunities for collaboration. Clearly, NORAD is
a unique model of defence collaboration. It’s wonderful and
wonderfully effective.

But Public Safety Canada and the U.S. Department of
Homeland Security have got very important responsibilities in
the infrastructure protection realm for cyber-threats.

The current U.S. policy-makers in the White House and also in
the Department of Defense are still feeling their way forward as to
what, exactly, the role of the military should be in supporting
cyber resilience of privately owned and operated critical
infrastructure. So I would urge that NORAD continue to grow

[Traduction]

M. Stockton : La première occasion de progresser tient au
renforcement de l’échange de renseignements. Comme nous en
avons parlé plus tôt, nous devons nous assurer que le
gouvernement aide l’industrie à obtenir les signatures de menace
et qu’elle comprend le type de logiciel malveillant qu’elle doit
rechercher, et l’industrie doit saisir ce logiciel malveillant et le
fournir au gouvernement à des fins d’analyse.

Je ne suis pas certain du nombre d’attaques qui se produisent
chaque jour contre les infrastructures canadiennes, mais je
dirais que le terme « attaque » est quelque chose dont il faut se
méfier. Dans de nombreux cas, comme je l’ai mentionné plus tôt,
ces pénétrations des réseaux américains et canadiens sont
des exercices de cartographie : des adversaires potentiels
cherchent à comprendre comment le réseau et d’autres secteurs
d’infrastructure sont organisés et la façon dont ils sont gérés; ils
tentent de voler des mots de passe et de se déplacer latéralement
au sein des réseaux. Toute cette activité a cours, par comparaison
à une attaque du type de ce qui s’est passé en Ukraine qui
perturbe en réalité la capacité des services publics de fournir de
l’électricité.

Nous n’y sommes pas encore, mais si l’on revient au
témoignage que j’ai fourni à la Chambre, je crois qu’une telle
attaque est inévitable. Je crois que si l’État islamique a acquis la
capacité de lancer une telle attaque, nous pouvons prévoir qu’il le
fera dans le but d’obtenir un effet maximal.

Je le répète, toutefois, des terroristes soutenus par l’État et,
peut-être un jour, des États-nations — nous ne pouvons éliminer
le risque que, en cas de crise régionale grave, il pourrait y avoir
une escalade des cyberattaques allant jusqu’à toucher les
infrastructures essentielles canadiennes ou américaines.

La sénatrice Beyak : Le comité a eu le privilège de se rendre
à Cheyenne Mountain, près de Colorado Springs il y a quelques
années. Compte tenu du succès du NORAD, voyez-vous des
avantages à ce que le Canada et les États-Unis coopèrent sur ce
genre de chose dans le cadre de nos programmes d’infrastructure?

M. Stockton : Je ne sais pas au juste quelle organisation
fournirait les meilleures possibilités de collaboration. Il est clair
que le NORAD est un modèle unique de collaboration en matière
de défense. Il est fantastique et fantastiquement efficace.

Mais Sécurité publique Canada et le département de la Sécurité
intérieure des États-Unis ont des responsabilités très importantes
dans le domaine de la protection des infrastructures concernant
les cybermenaces.

Les décideurs actuels des États-Unis à la Maison-Blanche et
aussi au département de la Défense continuent d’avancer avec
prudence pour ce qui est de savoir, exactement, le rôle que l’armée
devrait jouer pour soutenir la cyber-résilience des infrastructures
essentielles détenues et exploitées par des intérêts privés. J’invite
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and that it continue to meet the challenges that exist in its
traditional realm, and explore where it could have added value for
emerging security threats, as well.

This is overwhelmingly a challenge to the civilian sector and
needs to be treated as such.

Incidentally, it’s beautiful there, isn’t it? I had the opportunity
of climbing Cheyenne Mountain with my son two weeks ago.
It’s just stunning.

The Chair: Let me just to go to a different area, which is critical
infrastructure, which is our airports and air travel. With an earlier
witness, we had some questions in respect to whether we were
reviewing our security requirements at our airports in view of
what we witnessed in Brussels.

Do you have any thoughts on that in respect to the fact— and
I think it was maybe Senator Kenny who stated it — that we
basically have our security at the airports, and it’s actually for the
airplanes, not the airport itself. Do you have any thoughts about
whether that scenario should be reassessed and reevaluated, in
view of what we witnessed?

Mr. Stockton: I do. And I’d like to reference some comments
made recently by the head of the Transportation Security Agency,
Peter Neffenger, who said that in the past there has been too
much of a focus on perimeter security in airports, that is, we’ll
build a secure line — the equivalent of a wall, if you will — and
everything inside that wall is safe, but on the outside, maybe not
so much.

We need to get away from a perimeter security and be able to
treat airport security and transportation security in a much more
holistic way and in a much more intelligence-driven way, so that
we extend the monitoring of potential threats and provide greater
outer layers of security, including more extensive use of trained
dogs in American airports, and use other approaches to make
sure that rather than having an inner sanctum that’s carefully
secure while everything outside of that is at risk, we extend out
security in intelligent and intelligence-led ways.

The Chair: Colleagues, as we are coming to the end of our time
here, I’d like to thank Mr. Paul Stockton for coming and
providing his expertise. I know that you flew in this morning
and are flying out tonight, I believe.

Mr. Stockton: Your fine weather is tempting me to stay.

The Chair: Yes, I’m sure. He’s going back to the airport as
soon as he can.

donc le NORAD à continuer de grandir et à continuer de réagir
aux défis qui existent dans ce domaine traditionnel et à explorer
quels aspects des nouvelles menaces en matière de sécurité
pourraient profiter d’une valeur ajoutée également.

C’est, hors de tout doute, un défi pour le secteur civil, et cela
doit être traité comme tel.

Par ailleurs, c’est très beau là-bas, n’est-ce pas? J’ai eu
l’occasion de gravir Cheyenne Mountain avec mon fils il
y a deux semaines. C’est tout simplement magnifique.

Le président : Permettez-moi d’aborder un domaine différent,
c’est-à-dire les infrastructures essentielles, nos aéroports et le
transport aérien. Nous avons posé quelques questions à un
témoin antérieur concernant le fait de savoir si nous examinons
nos exigences en matière de sécurité dans nos aéroports à la
lumière de ce qui s’est passé à Bruxelles.

Avez-vous des réflexions là-dessus par rapport au fait — et je
pense que c’était peut-être le sénateur Kenny qui l’a dit — que
notre sécurité se trouve essentiellement aux aéroports, mais
qu’elle concerne dans les faits les avions, non pas l’aéroport
même? Avez-vous des idées quant à savoir si ce scénario devrait
faire l’objet d’une réévaluation à la lumière de ce que nous avons
observé?

M. Stockton : J’en ai. Et j’aimerais me rapporter à quelques
commentaires formulés récemment par Peter Neffenger,
responsable de la Transportation Security Agency, qui a dit
que, dans le passé, on a trop insisté sur l’établissement d’un
périmètre de sécurité dans les aéroports, c’est-à-dire que nous
avons établi une ligne sécuritaire— l’équivalent d’un mur, si vous
voulez — et tout ce qui se trouve à l’intérieur du mur est
sécuritaire, mais à l’extérieur, ce n’est peut-être pas autant le cas.

Nous devons nous éloigner de l’idée d’un périmètre de
sécurité et être en mesure d’aborder la sécurité aéroportuaire et
la sécurité du transport d’une façon beaucoup plus holistique et
beaucoup plus axée sur le renseignement, de manière à élargir la
surveillance des menaces possibles et à fournir des protections de
sécurité extérieure supérieures; cela comprend l’utilisation élargie
de chiens dressés dans les aéroports américains et d’autres
approches pour nous assurer que, plutôt que d’avoir un
sanctuaire intérieur qui est bien sécurisé alors que tout ce qui se
trouve à l’extérieur de celui-ci est à risque, nous étendons la
sécurité par des moyens intelligents fondés sur le renseignement.

Le président : Chers collègues, puisque nous arrivons à la fin de
la séance, j’aimerais remercier M. Paul Stockton d’être venu et
d’avoir fourni son expertise. Je sais que vous avez fait le voyage
par avion ce matin et que vous repartez ce soir, il me semble.

M. Stockton : Votre beau temps m’incite à rester.

Le président : Oui, j’en suis sûr. Il retourne à l’aéroport dès
qu’il le peut.

4-5-2016 Sécurité nationale et défense 3:77



I really appreciate the time and effort that you have taken out
of your schedule to come here and provide us your advice.
On behalf of my colleagues, thank you. You are hereby excused.
We will now go in camera.

(The committee continued in camera.)

OTTAWA, Monday, April 18, 2016

The Standing Senate Committee on National Security and
Defence met this day at 1:05 p.m. to examine and report on
Canada’s national security and defence policies, practices,
circumstances and capabilities; and to study security threats
facing Canada, including but not limited to (a) cyber espionage;
(b) threats to critical infrastructure; (c) terrorist recruitment and
financing; and (d) terrorist operations and prosecutions.

Senator Daniel Lang (Chair) in the chair.

[English]

The Chair: Colleagues, welcome to this meeting of the Standing
Senate Committee on National Security and Defence.

Before we begin, I would like to introduce the people around
the table, beginning with me. My name is Dan Lang, senator for
Yukon. I would like to begin on my immediate right. Before I do
that, I want to give a special welcome to a newly appointed
senator, Senator Lankin from Ontario.

Senator Day: My name is Senator Joseph Day, a senator from
New Brunswick.

Senator Lankin: Frances Lankin, Ontario.

Senator Ngo: Senator Ngo from Ontario.

Senator Mitchell: Grant Mitchell, Alberta.

Senator Carignan: Claude Carignan, Quebec.

Senator Beyak: Lynn Beyak, Ontario.

The Chair: Thank you, colleagues. I would also like to
introduce the clerk of our committee, Adam Thompson. And
we also now have Senator Dagenais from Quebec.

Now that everybody has introduced themselves, I have just
a few comments before we begin with the witnesses. We will be
meeting for four hours in public and then go in camera to
consider future business.

Joining us on our first panel, as we continue our examination
of Canada’s national security and defence policies, practices,
circumstances and capabilities, are three representatives from the
Canadian Space Agency: Sylvain Laporte, President; Luc Brûlé,
Vice-President; and Manon Larocque, Acting Director General of
Policy. Welcome to the committee. We’re looking forward to your
update.

J’apprécie vraiment le temps et les efforts que vous avez
consacrés pour venir ici et nous fournir vos conseils. Au nom de
mes collègues, je vous remercie. Vous pouvez disposer. Nous nous
réunissons maintenant à huis clos.

(Le comité poursuit à huis clos.)

OTTAWA, le lundi 18 avril 2016

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui, à 13 h 5, pour étudier, afin d’en
faire rapport, les politiques, les pratiques, les circonstances et les
capacités du Canada en matière de sécurité nationale et de
défense, et pour étudier les menaces à la sécurité nationale,
notamment : a) le cyberespionnage; b) les menaces aux
infrastructures essentielles; c) le recrutement des terroristes et le
financement d’actes terroristes; d) les opérations antiterroristes et
les poursuites contre les terroristes.

Le sénateur Daniel Lang (président) occupe le fauteuil.

[Traduction]

Le président : Chers collègues, bienvenue à cette séance du
Comité sénatorial permanent de la sécurité nationale et de la
défense.

Avant de commencer, permettez-moi de vous présenter les
personnes assises autour de cette table et je commencerai.
Je m’appelle Dan Lang, je suis sénateur du Yukon. Je vais
commencer par ma droite, mais avant cela, je tiens à souhaiter
une bienvenue toute spéciale à notre nouvelle sénatrice de
l’Ontario, la sénatrice Lankin.

Le sénateur Day : Je m’appelle Joseph Day et je suis sénateur
pour le Nouveau-Brunswick.

La sénatrice Lankin : Frances Lankin, de l’Ontario.

Le sénateur Ngo : Sénateur Ngo, de l’Ontario.

Le sénateur Mitchell : Grant Mitchell, de l’Alberta.

Le sénateur Carignan : Claude Carignan, du Québec.

La sénatrice Beyak : Lynn Beyak, de l’Ontario.

Le président : Merci, chers collègues. Je tiens aussi à présenter
le greffier de notre comité, Adam Thompson. Et nous avons aussi
maintenant le sénateur Dagenais, du Québec.

Maintenant que tout le monde s’est présenté, je vais faire
quelques remarques avant d’entendre nos témoins. Nous
tiendrons une réunion publique de quatre heures, après quoi
nous passerons à huis clos pour parler de nos travaux futurs.

Pour notre premier groupe de témoins, relativement à notre
étude des politiques, des pratiques, des circonstances et des
capacités de la sécurité de la défense nationale du Canada, nous
accueillons trois représentants de l’Agence spatiale canadienne :
Sylvain Laporte, président; Luc Brûlé, vice-président; et Manon
Larocque, directrice générale par intérim, Politique. Bienvenue au
comité. Nous sommes tout ouïe pour votre mise à jour.
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Mr. Laporte, I understand you have an opening statement.
Please begin.

[Translation]

Sylvain Laporte, President, Canadian Space Agency: First,
allow me to thank you for giving me the opportunity to come here
to speak briefly on the role of the Canadian Space Agency in
support of Canada’s sovereignty, defence and security.

[English]

Space is essential to our Canadian way of life. In fact, many
Canadians do not realize that they rely on space every day in
almost every facet of their lives, from using personal services such
as telecommunications, the Internet and banking, to the collective
benefits we get from using satellites to forecast weather, better
manage our natural resources and monitor our coastal zones.

In many respects, the tools and infrastructure that space
technologies and space systems provide have become critical to
the national interest of Canada. They have become vital to our
prosperity, to our defence and to our security.

A pioneer and leader in telecommunications, Canada was the
first country to build and operate a domestic telecommunication
satellite system, with Anik A1 launched in 1972, followed by
Hermes in 1976. Hermes was a joint effort between Canada,
NASA and the European Space Agency, and was the most
powerful telecommunications satellite in existence at the time.
Since then, telecommunications satellites have become part of our
critical infrastructure, providing telephone, television and Internet
access anywhere in Canada, including in the North, where fibre
optic networks are virtually impossible and unaffordable to build.

Another area where space technologies have provided powerful
and innovative solutions to Canada’s unique needs is Earth
observation. To help observe and monitor vast landscapes and
ice-laden waterways during long, dark and cloudy northern
winters, Canada has developed advanced radar technologies that
provide detailed ground images day or night and under any
weather conditions.

RADARSAT-1, launched in 1995, and RADARSAT-2,
launched in 2007, have provided our nation with eyes in the sky
that are critical to the daily operations of many federal
departments and agencies, such as Environment and Climate
Change Canada, Natural Resources Canada, Agriculture and
Agri-Food Canada, the Department of Fisheries and Oceans, the
Canadian Coast Guard and the Department of National Defence.

Monsieur Laporte, je crois savoir que vous avez une
déclaration liminaire. Allez-y.

[Français]

Sylvain Laporte, président, Agence spatiale canadienne :
Permettez-moi d’abord de vous remercier de m’avoir offert cette
occasion de venir vous parler brièvement du rôle que joue
l’Agence spatiale canadienne en soutien à la souveraineté, à la
défense et à la sécurité du Canada.

[Traduction]

L’espace joue un rôle essentiel dans notre mode de vie
au Canada. Beaucoup de Canadiens ne se rendent pas compte
qu’ils dépendent de l’espace pour toutes les facettes de leur vie.
Non seulement ils utilisent des services personnels, comme les
services de télécommunications, Internet et les services bancaires,
mais ils tirent également profit collectivement des satellites qui
nous permettent de prévoir la météo, de mieux gérer nos
ressources naturelles et de surveiller nos zones côtières.

À de nombreux égards, l’infrastructure et les outils que nous
offrent les technologies et les systèmes spatiaux sont devenus
essentiels pour l’intérêt national du Canada. Ils sont d’une
importance vitale pour notre prospérité, notre défense et notre
sécurité.

Pionnier et chef de file en télécommunications, le Canada a été
le premier pays à construire et à exploiter un système national de
télécommunications par satellite grâce au satellite Anik A1 lancé
en 1972 et au satellite Hermès en 1976. Fruit d’une collaboration
entre le Canada, la NASA et l’Agence spatiale européenne,
Hermès était le satellite de télécommunications le plus puissant
à l’époque. Depuis, les satellites de télécommunications font
désormais partie de notre infrastructure essentielle en nous
permettant d’avoir accès au téléphone, à la télévision et
à Internet partout au Canada, y compris dans le Nord où il est
pratiquement impossible et trop coûteux de construire des réseaux
à fibres optiques.

L’observation de la Terre est un autre domaine où les
technologies spatiales offrent des solutions puissantes et
innovatrices répondant aux besoins particuliers du Canada.
Pour faciliter l’observation et la surveillance de vastes territoires
et voies navigables chargées de glace pendant les longs hivers
sombres et nuageux du Nord, le Canada a mis au point des
technologies radar de pointe qui fournissent des images détaillées
de la surface terrestre de jour comme de nuit, peu importe les
conditions météorologiques.

RADARSAT-1, lancé en 1995, et RADARSAT-2,
lancé en 2007, sont, pour notre nation, des « yeux constamment
ouverts dans le ciel » qui permettent à de nombreux ministères
et organismes du gouvernement fédéral — notamment
à Environnement et Changement climatique Canada,
à Ressources naturelles Canada, au ministère de l’Agriculture et
de l’Agroalimentaire, au ministère des Pêches et des Océans, à la
Garde côtière canadienne et au ministère de la Défense nationale
— d’exercer leurs activités quotidiennes.
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To ensure continuity of this important data, the Canadian
Space Agency is working closely with Canadian industry to
develop and build the next generation of space-based radar, the
RADARSAT Constellation Mission. RCM will be launched in
2018 and will consist of three satellites orbiting the Earth,
providing critical information for three main uses: maritime
surveillance, disaster management and ecosystem monitoring.

While the mission design of RCM initially focused on maritime
security requirements, land security, particularly in the Arctic, will
be greatly enhanced by offering up to four passes per day in
Canada’s Far North and several passes per day over the
Northwest Passage. This enhanced capacity will be a game
changer for the defence and security of Canada.

It cannot be understated, then, that as a modern economy,
any type of disruption to Canada’s satellite infrastructure can
have serious implications. For example, on the morning of
October 6, 2011, a rare technical anomaly disrupted services from
Telesat’s Anik F2 satellite. Over 25,000 customers in communities
from the Yukon, Northwest Territories, Nunavut and parts of
northern Quebec and Ontario lost cellphone use, long distance
calls, Internet access and cable and direct-to-home TV reception.
ATM and debit card machines stopped working in Nunavut.
First Air was forced to ground 48 flights, stranding about
1,000 passengers, while the Premier of Nunavut used CBC radio
to communicate to northerners.

[Translation]

Many other examples illustrate our growing dependency on
space systems in the central importance that they have for our
commercial, civilian and military infrastructures. You will, no
doubt, understand the strategic importance of space systems for
the whole of the Government of Canada, and most particularly
for Public Safety Canada, the Canadian Coast Guard and the
Canadian Armed Forces.

Even if the core mission of the Canadian Space Agency
remains the promotion of the peaceful use of space, it remains
clear that we have an important role to play in encouraging
collaboration amongst government users, including the
Department of National Defence. It is therefore our role to
enable the coordination and integration of the different segments
of the Canadian space program and to support the development
of technologies that respond to Canada’s current and emerging
needs.

Pour assurer la continuité de ces données importantes,
l’Agence spatiale canadienne travaille en étroite collaboration
avec le secteur privé canadien pour mettre au point et construire
la prochaine génération de radars spatiaux, la mission de la
Constellation RADARSAT, ou MGR. La MGR, qui sera lancée
en 2018, comprendra trois satellites en orbite terrestre fournissant
des renseignements d’une importance vitale en vue des trois
grandes utilisations suivantes : surveillance maritime; gestion des
catastrophes; suivi des écosystèmes.

Bien que la MGR ait été au départ mise sur pied pour répondre
aux exigences en matière de sécurité maritime, elle favorisera
considérablement la sécurité territoriale, en particulier dans
l’Arctique. Le système assurera jusqu’à quatre survols par jour
du Grand Nord canadien et plusieurs survols du passage du
Nord-Ouest. Cette capacité accrue va changer la donne en ce qui
concerne la défense et la sécurité du Canada.

Dans une économie moderne, on ne doit pas sous-estimer les
graves répercussions que peut avoir toute perturbation touchant
l’infrastructure satellitaire du Canada. Par exemple, le matin
du 6 octobre 2011, une anomalie technique inhabituelle a perturbé
les services fournis par le satellite Anik F2 de Télésat. Plus de
25 000 clients dans des collectivités du Yukon, des Territoires du
Nord-Ouest, du Nunavut et de certaines parties du nord du
Québec et de l’Ontario ont perdu leurs services de téléphonie
cellulaire, d’appels interurbains, d’Internet, de câblodistribution
et de télédiffusion directe à domicile. Au Nunavut, les guichets
automatiques et les terminaux pour cartes de débit ont cessé de
fonctionner. FirstAir a été dans l’obligation de retarder 48 vols,
bloquant au sol quelque 1 000 passagers, tandis que le premier
ministre du Nunavut et la GRC ont fait appel à la Société
Radio-Canada pour communiquer avec les résidants du Nord.

[Français]

Plusieurs autres exemples pourraient illustrer notre dépendance
grandissante aux systèmes spatiaux et l’importance centrale qu’ils
occupent désormais dans nos infrastructures stratégiques
commerciales, civiles et militaires. Vous aurez évidemment
compris l’importance stratégique des systèmes spatiaux pour
l’ensemble du gouvernement du Canada, et plus particulièrement
pour le ministère de la Sécurité publique du Canada, la Garde
côtière canadienne et les Forces armées canadiennes.

Même si la mission de l’Agence spatiale canadienne
reste de promouvoir l’exploitation et l’usage pacifique de
l’espace, le fait demeure que nous avons un rôle important
à jouer afin d’encourager la collaboration avec les utilisateurs
gouvernementaux, y compris le ministère de la Défense nationale.
Il est ainsi de notre mandat d’encourager la coordination et
l’intégration des différents segments du Programme spatial
canadien et de veiller au développement des technologies
spatiales afin de répondre aux besoins actuels et émergents du
Canada.
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We must also continue to work with our international partners
in order to ensure that the use of space remains sustainable for the
long term and that we tackle the growing problem of space debris
that threatens our satellite infrastructure.

[English]

As an illustration of the growing importance of space to the
defence, security and sovereignty of Canada, the CSA, in
collaboration with National Defence, has developed a unique
small satellite that was launched in February 2013 to increase
capability in addressing the growing threat of space debris.

The Near-Earth Object Surveillance Satellite, or NEOSSat, is
the world’s first space telescope dedicated to detecting and
tracking asteroids and satellites. Circling the globe every
100 minutes, NEOSSat scans and pinpoints asteroids that may
some day pass close to Earth. NEOSSat also sweeps the skies in
search of threatening space debris as part of Canada’s
commitment to keeping orbital space safe for everyone.

Built on Canada’s know-how and technological expertise, this
innovative mission is a perfect example not only of successful
collaboration between industry and government but also of the
close collaboration that exists between the CSA and the
Department of National Defence in leveraging investments in
space assets.

In his review of the aerospace sector in 2012, the Honourable
David Emerson recognized the importance of this level of
partnership and recommended that a deputy minister-level
governance body be created to coordinate federal space-related
activities. I’m pleased to co-chair the Deputy Minister
Governance Committee on Space, DMGCS, with my colleague
John Knubley, Deputy Minister of Innovation, Science and
Economic Development. The DMGCS includes the membership
of key departments such as National Defence and plays an
important role in ensuring effective oversight, accountability and
decision making on major multi-departmental projects.

In closing, I can assure you that increased collaboration will
continue to be a key principle of our space program, strengthened
with the goal of serving Canada’s needs, be they environmental
and climate change monitoring, strengthening our economy,
protecting our sovereignty or supporting our defence and
security.

Thank you, Mr. Chairman. I look forward to the questions of
the honourable members of the committee.

The Chair: Thank you very much, Mr. Laporte. Your
responsibilities cannot be understated in respect to the effects
that you have on Canadians in the agency that you’re in charge

Il nous faudra aussi continuer de travailler avec nos partenaires
internationaux pour veiller à ce que l’espace reste utilisable à long
terme en nous attaquant de façon déterminée au problème
grandissant des débris spatiaux qui menacent nos infrastructures
satellitaires.

[Traduction]

Pour démontrer l’importance grandissante de l’espace pour la
défense, la sécurité et la souveraineté du Canada, l’ASC, en
collaboration avec le ministère de la Défense nationale, Recherche
et développement pour la Défense Canada et des partenaires du
secteur privé, a mis au point un petit satellite unique qui a été
lancé en février 2013 en vue d’accroître notre capacité à contrer la
menace sans cesse croissante que présentent les débris dans
l’espace.

NEOSSat, le satel l i te de survei l lance des objets
circumterrestres, est le tout premier télescope spatial au monde
dédié à la détection et à la poursuite des astéroïdes et des satellites.
Faisant le tour de la Terre toutes les 100 minutes, il scrute l’espace
pour détecter des astéroïdes qui pourraient, un jour, s’approcher
de notre planète. NEOSSat balaie également le ciel à la recherche
de débris menaçants en appui à l’engagement du Canada de
maintenir la sécurité de l’espace orbital au bénéfice de tous.

Bénéficiant du savoir-faire et de l’expertise technologique du
Canada, cette mission novatrice est l’exemple parfait de
collaboration fructueuse non seulement entre le secteur privé et
le gouvernement, mais également entre l’ASC et le ministère de la
Défense nationale dans le but de mettre à profit les
investissements réalisés dans les technologies spatiales.

Dans son examen des secteurs de l’aérospatiale et de
l’espace en 2012, l’honorable David Emerson a reconnu
l’importance d’un tel partenariat et recommandé la création
d’un organe de gouvernance au niveau des sous-ministres pour
coordonner les activités spatiales du gouvernement fédéral.
J’ai le plaisir de coprésider le Comité de gouvernance des
sous-ministres sur l’espace, le CGSME, avec mon collègue John
Knubley, sous-ministre d’Innovation, Sciences et Développement
économique. Le CGSME est constitué de membres de ministères
clés comme celui de la Défense nationale; il joue un rôle important
en assurant une surveillance, une responsabilisation et la prise de
décisions efficaces en ce qui concerne de grands projets spatiaux
interministériels.

Pour terminer, je peux vous assurer qu’une collaboration
accrue demeurera un principe fondamental de notre programme
spatial afin de répondre aux besoins du Canada, qu’il s’agisse de
surveiller les changements climatiques et environnementaux, de
renforcer notre économie, de protéger notre souveraineté ou
d’appuyer notre défense et notre sécurité.

Merci, monsieur le président. Je serai heureux de répondre aux
questions des membres du comité.

Le président : Merci beaucoup, monsieur Laporte. On ne
saurait sous-estimer l’importance pour les Canadiens de vos
fonctions au sein de l’agence dont vous assumez la charge. Il est
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of. The unfortunate aspect of that is most Canadians are not
aware that you actually do play such an important role in the
day-to-day lives of Canadians. I’m pleased to have you here
because this is a public forum that allows you to be able to bring
that message forward to the general public and recognize the need
to support the various programs and innovations that you bring
forward.

I’d like to begin, if I could, colleagues, as the member from
Yukon that represents Canada’s Far North. There are a couple of
areas, and you touched on one particular situation that arose
some time ago in Nunavut.

In your opening remarks, I believe you made a statement about
the satellites forecasting weather, better managing our natural
resources and monitoring our coastal zones. Yet, we have
RADARSAT in place and the RADARSAT Constellation as
well. A lot of work was done in the last number of years on the
question of bringing forward a program for Northern Canada for
the polar communications and weather satellite. Some serious
negotiations were going on for a period of time with Telesat.
Could you update this committee on the importance of that
particular project, because, for the North and for the Arctic it
would bring in the questions about weather reporting and weather
communications for the Far North, up in the far Arctic. Can you
update us on that particular file?

Mr. Laporte: It’s a pleasure. There was a profile for the mission
called PCW at the time, Polar Communications and Weather,
which combined some communication capabilities for the North
as well as a weather payload all on the same satellite. A request
for information was issued to industry at that time, which was
about four years ago. Since then, the profile with respect to the
requirements has evolved.

Clearly, we are looking at a National Defence-driven
communication requirement from a tactical, narrow-band
communication requirement. Right now we’re in conversation
with Defence with respect to finalizing their business requirements
so that we can then initiate the follow-up discussions with respect
to — that is, if we can put more functionality on that satellite,
such as weather — should it be weather and, if not weather, then
what else can be put on that satellite?

All that is to say that there was a profile a few years ago.
Requirements have evolved since then. We’re looking at capturing
the new requirements so that we can reinitiate the discussions on
the particular mission profile, the technology requirements and
the technology development requirements before we can look at
finalizing what this mission will eventually look like.

The Chair: If I can just pursue this, what’s your time frame in
order to make a decision? Are we talking a year or two years?

Mr. Laporte: Years in plural, so more than one year, I would
say.

The Chair: But it is a priority of the agency?

dommage que si peu de nos concitoyens comprennent leur effet
dans leur vie de tous les jours. Je suis d’autant plus heureux de
vous voir ici que votre passage à notre tribune permettra de
communiquer ce message à la population et de rappeler la
nécessité de soutenir les programmes et les innovations que vous
mettez de l’avant.

J’aimerais commencer, si mes collègues le permettent, à titre
de député du Yukon qui représente le Grand Nord canadien.
Je souhaite aborder plusieurs éléments, notamment une situation
dont vous avez parlé, et qui s’est présentée il y a un certain temps
au Nunavut.

Dans vos observations liminaires, je crois que vous avez parlé
du fait que les satellites nous aident à prévoir la météo, à gérer nos
ressources naturelles et à surveiller les zones côtières. C’est vrai
que nous avons le système RADARSAT et aussi la Constellation
RADARSAT. Depuis quelques années, on a beaucoup travaillé
sur le lancement d’un satellite de communications et de prévisions
météorologiques pour le Grand Nord. Des négociations sérieuses
ont même été menées pendant un temps avec Télésat Canada.
Pourriez-vous rappeler aux membres du comité l’importance de ce
projet, parce que, pour le Nord et pour l’Arctique, cela soulève la
question des communications et prévisions météorologiques dans
le Grand Nord et dans l’Extrême-Arctique. Pourriez-vous nous
dire où en est le dossier?

M. Laporte : Avec plaisir. À l’époque, on avait dressé le profil
d’une mission baptisée PWC, acronyme anglais pour
« Télécommunications et météorologie en orbite polaire », qui
combinait dans le même satellite des capacités de communication
pour le Nord et une charge utile de météorologie. On a envoyé
une demande de renseignements à l’industrie; c’était il y a quatre
ans environ. Depuis le devis a évolué.

Il s’agit maintenant d’un devis de communication de la Défense
nationale, qui répond à un besoin de communication tactique en
bande étroite. Les discussions avec la Défense nationale se
poursuivent pour compléter le cahier des charges, afin de pouvoir
entamer le suivi concernant... À savoir si l’on peut ajouter des
capacités à ce satellite, notamment du point de vue météo —
est-ce que l’on devrait se limiter à la météo ou, si la météo est
exclue, que pourrait-on ajouter d’autre?

Tout cela pour dire qu’on avait effectivement dressé un tel
profil il y a quelques années. Les besoins ont évolué depuis. Nous
espérons finaliser le devis pour pouvoir reprendre les discussions
sur le profil de mission, sur les capacités techniques et sur le
développement technique, afin de pouvoir définir la mission de
façon concluante.

Le président : Si on me permet de poursuivre, dans quel délai
prévoyez-vous prendre une décision? Un an ou deux ans?

M. Laporte : On parle d’années au pluriel, donc plus d’un an,
je crois.

Le président : Mais s’agit-il d’une priorité de l’agence?
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Mr. Laporte: Of National Defence for sure, and then we react
to that, yes.

The Chair: If I can follow up on one more question about the
North, I’d like to hear what your contribution is to the placement
of the early warning system located in the High Arctic. Is the
Canadian Space Agency involved, and if so, in what capacity?

Luc Brûlé, Vice-President, Canadian Space Agency: If it’s okay,
I’ll take that question. The short answer is that we’re not involved
in that program.

The Chair: That was a quick answer.

Mr. Brûlé: I hesitated because I used to be in the military.
Years ago, I was one of the project engineers that worked on the
upgrade to the early warning system in the mid-1980s. I’ve been
following that system since it was put up there for operations.
I do keep in contact with my colleagues, and our role right now as
the Canadian Space Agency is primarily to provide all-weather
surveillance using the RADARSAT system.

[Translation]

Senator Dagenais: Your agency’s budget has been slashed.
You reduced your expenses by $51 million in the last financial
year, representing a cut of about 10 per cent of your budget.
The arrival of a new government may not change your approach,
but there will perhaps be changes in the way you work.

That said, can you tell us what the impact of those cuts will be
on your programs as a whole, particularly on infrastructures and
education?

Mr. Laporte: There will be no impact on infrastructures.
In terms of education, the previous government announced
quite significant cuts to our school education programs in 2013.
We are already constrained by the budget cuts that were made in
2013. I do not foresee a major impact because of new budget
restrictions.

As for a more generic impact, we make sure that we are able
to operate the satellites that are already in space. There will be
no operational repercussions there. Some cuts were necessary
to major projects that are in progress, including the deployment
of a new constellation of satellites for the RCM project. We often
carry budgets over from one year to the next, because the industry
with which we work closely can experience delays. So we stagger
financial years to match the time when the expenses are made.
We have to manage things very carefully to avoid impacts on
our major projects. Overall, we do reasonably well with our
budget.

M. Laporte : C’est une priorité de la Défense nationale, en tout
cas, et nous agissons en conséquence.

Le président : Si je peux ajouter une dernière question au
sujet du Nord canadien, j’aimerais savoir quelle est votre
contribution à la mise en place d’un système d’alerte avancé
dans l’Extrême-Arctique. Est-ce que l’Agence spatiale canadienne
y participe et, si oui, à quel titre?

Luc Brûlé, vice-président, Agence spatiale canadienne :
Permettez-moi de répondre. En un mot, nous ne participons pas
à ce programme.

Le président : Eh bien! C’est ce qui s’appelle être concis.

M. Brûlé : J’ai hésité, parce que je suis un ex-militaire. Dans le
temps, au milieu des années 1980, j’ai fait partie des ingénieurs qui
ont travaillé sur la mise à niveau du système d’alerte avancé.
J’ai suivi l’évolution du système depuis son entrée en service.
Je reste en contact avec mes collègues, et notre rôle aujourd’hui,
à l’Agence spatiale canadienne, consiste avant tout à assurer une
observation par toutes conditions météorologiques grâce au
système RADARSAT.

[Français]

Le sénateur Dagenais : Le budget de votre agence est amputé.
Vous avez réduit les dépenses de 51 millions de dollars au cours
du dernier exercice, ce qui représente des compressions d’environ
10 p. 100 au sein de votre budget. Ce n’est peut-être pas l’arrivée
d’un nouveau gouvernement qui changera vos façons de faire,
mais il y aura peut-être des modifications dans votre façon de
travailler.

Cela dit, pouvez-vous nous dire quels seront les impacts de ces
compressions sur l’ensemble de vos programmes, particulièrement
en ce qui concerne les infrastructures et l’éducation?

M. Laporte : Du point de vue des infrastructures, il n’y aura
pas d’impact. Au chapitre de l’éducation, des compressions assez
importantes avaient été annoncées par l’ancien gouvernement en
2013 en ce qui concerne nos programmes d’éducation dans les
écoles. Nous sommes déjà contraints par les compressions
budgétaires effectuées en 2013. Quant aux nouvelles restrictions
budgétaires, je ne prévois pas d’impact important.

Dans la perspective d’un impact plus générique, nous nous
assurons d’être en mesure d’opérer les satellites qui sont déjà dans
l’espace. Il n’y aura aucune répercussion opérationnelle en ce sens.
Certaines des compressions s’imposent en raison des projets
majeurs qui sont en cours, entre autres le déploiement de la
nouvelle constellation de satellites pour le projet MCR. Souvent,
nous reportons le budget d’une année à l’autre, puisque l’industrie
avec laquelle nous collaborons étroitement peut accuser des
retards. Ainsi, nous chevauchons les exercices financiers en
fonction du moment où ont lieu les dépenses. Nous devons
exercer une gestion rigoureuse pour éviter qu’il y ait des impacts
sur nos projets d’envergure. Dans l’ensemble, nous nous
débrouillons assez bien avec notre budget.
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With the RCM project, despite some delays, we are just
spreading it over financial years. We anticipate finishing the
project on time. The date set for putting the satellites into orbit
has not changed.

Senator Dagenais: Let me ask a second question. I would
like to go back to the trials that North Korea is conducting.
Do you believe that those trials could significantly increase the
risk of electromagnetic attacks or cyberattacks on the satellites
that Canada is using?

Mr. Laporte: That is a very interesting question.
Unfortunately, it exceeds my expertise. The Canadian Space
Agency’s mission is to explore space for peaceful purposes.
The Department of National Defence is responsible for assessing
risks. I am sorry, but I am not able to answer your question.

[English]

The Chair: Do you have a supplementary?

[Translation]

Senator Carignan: Yes, I have another question, or I can give
up my turn.

[English]

The Chair: Can I start with Senator Day and then Senator
Carignan?

[Translation]

Senator Carignan: In that case, I will ask for more time.

I understand that defence is not your role, but Canada’s
system of satellite communications is still an essential
infrastructure. As an agency, do you not have to conduct risk
assessments and put security measures in place in order to
protect telecommunications?

Mr. Laporte: That role actually belongs to the Department of
National Defence. Are we aware of the risks? Yes, certainly.
However, we rely on their field of expertise and on the role that
they have to play. When we are developing a new satellite, we
make sure that we design it to be as robust as possible. We have to
conduct trials and simulations that allow us to assess the potential
risks of natural disasters. In Canada, as in other countries, the
Department of Defence takes that role in terms of technology and
engineering.

With debris, our role is a little broader; we make sure that
satellites can fly in their orbit without being struck by anything,
which is a major risk in space. So we also play a role in protecting
the satellites.

Quant au projet MCR, malgré certains retards, nous faisons
simplement se chevaucher les exercices financiers. Nous
prévoyons terminer le projet à temps. La date fixée pour la mise
en orbite des satellites n’a pas changé.

Le sénateur Dagenais : J’aimerais poser une deuxième question.
Je souhaite revenir aux essais qu’a effectués la Corée du Nord.
Croyez-vous que ces essais pourraient augmenter de façon
importante les risques d’attaques électromagnétiques ou de
cyberattaques axées sur les satellites que le Canada utilise?

M. Laporte : C’est une question très intéressante.
Malheureusement, elle dépasse mes compétences. L’Agence
spatiale canadienne a pour mission d’explorer l’espace avec
l’objectif de favoriser la paix. C’est au ministère de la Défense
nationale qu’incombent les évaluations de risques. Je suis désolé,
mais je ne suis pas en mesure de répondre à votre question.

[Traduction]

Le président : Avez-vous une question complémentaire?

[Français]

Le sénateur Carignan : Oui, j’aurais une autre question à poser,
à moins que je ne passe mon tour.

[Traduction]

Le président : Est-ce que nous pouvons commencer par le
sénateur Day, suivi du sénateur Carignan?

[Français]

Le sénateur Carignan : Dans ce cas-là, je demande plus de
temps.

Je comprends qu’en matière de défense, ce n’est pas votre
rôle, mais le système de communication par satellite du Canada
est tout de même une infrastructure essentielle. En tant
qu’organisme, ne devez-vous pas réaliser des évaluations de
risques et mettre en place des mesures de sécurité afin de protéger
les télécommunications?

M. Laporte : En fait, ce rôle appartient au ministère de la
Défense nationale. Sommes-nous au courant des risques?
Oui, tout à fait. Toutefois, nous empiétons sur leur champ
d’expertise et sur le rôle qu’ils doivent jouer. Lorsque nous
élaborons la conception d’un satellite, nous nous assurons
de le rendre le plus robuste possible. Nous devons faire des
essais et simuler des situations permettant d’évaluer les risques
potentiels de catastrophes naturelles. Au Canada, comme ailleurs
à l’étranger, c’est le ministère de la Défense qui assume ce rôle sur
le plan technologique ou en matière d’ingénierie.

Nous exerçons un rôle un peu plus diversifié en ce qui concerne
les débris afin de veiller à ce que les satellites puissent voler dans
leur orbite sans être frappés par quoi que ce soit, ce qui représente
un grand risque dans l’espace. Nous devons aussi assurer la
protection des satellites.
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Senator Carignan: Electromagnetic threats can come naturally
from the solar system. They can also be ‘‘activated’’ by a threat or
by a third party trying to attack the system, another country, for
example.

I assume that the defence department is responsible for plans to
deal with the risks of electromagnetic pulses coming from the
solar system. However, is it your mission to design satellites
equipped with protection systems, specifically to deal with that
type of threat?

Mr. Laporte: Absolutely. Actually, we conduct research with a
good number of universities. We conduct research internationally
on the effects of the sun and the transmission of solar flares.
They can have an electromagnetic impact similar to an atomic
bomb exploding in space. We are making significant scientific
progress, especially in understanding the effects of the sun and the
radiation and electromagnetic waves that can come from the sun.
However, issues related to objects designed by an enemy power
are not what we are concerned with.

We make sure that we design satellites capable of absorbing
those impacts to the extent possible. Clearly, there are risks
associated with attacks of any kind, and it does happen that
satellites are destroyed.

[English]

Senator Day: Just so the record is clear for those watching,
your total budget, Mr. Laporte?

Mr. Laporte: It kind of varies because of our project work.
At this point, the A base would be around $260 million, but our
annual budget is in the order of between $450 million and
$500 million, depending on the year that we’d be considering.

Senator Day: And how many employees?

Mr. Laporte: About 700. Full-time equivalents?

Senator Day: Yes.

Mr. Laporte: That’s 580.

Senator Day: Thank you. In the background reading that the
Library of Parliament has been able to prepare for us, it wasn’t
clear to me. Maybe you could clarify the ownership issue and
your ability to generate revenue as the Space Agency. A lot of the
use of these various satellites can be commercial use, as well as
military use and normal public service use.

Do you own the satellites? Does the Space Agency own the
satellites, or do the Government of Canada and the Space Agency
manage that federal property? Are these privately owned?

Le sénateur Carignan : Les risques électromagnétiques
peuvent provenir du système solaire de façon naturelle.
Ils peuvent aussi être « activés » par une menace ou par un tiers
qui tente d’attaquer le système, par exemple, un autre pays.

Je présume que le ministère de la Défense veille à
établir un plan qui tienne compte des risques d’impulsions
électromagnétiques qui proviennent du système solaire.
Cependant, avez-vous comme mission de concevoir des satellites
dotés de systèmes de protection, tout particulièrement pour faire
face à ce type de risques?

M. Laporte : Absolument. En fait, nous menons des recherches
avec bon nombre d’universités. Nous menons des recherches
à l’échelle internationale sur les effets du soleil et sur la
transmission des éruptions solaires. Ceux-ci peuvent avoir un
impact électromagnétique similaire à celui d’une bombe atomique
qui sauterait dans l’espace. Nous réalisons des progrès importants
dans le domaine des sciences, notamment en ce qui concerne les
effets du soleil, des radiations et des ondes électromagnétiques qui
peuvent provenir du soleil. Par ailleurs, les questions liées aux
objets conçus par une puissance ennemie ne nous concernent pas.

Nous nous assurons de concevoir les satellites pour
qu’ils puissent absorber ces impacts dans la mesure du possible.
Évidemment, il y a des risques associés à une attaque quelconque,
et il arrive que des satellites soient détruits.

[Traduction]

Le sénateur Day : Pour le bénéfice de ceux qui nous regardent,
quel est votre budget total, monsieur Laporte?

M. Laporte : En fait, il est variable, étant donné que nous
travaillons par projets. Au moment où je vous parle, le budget de
base tourne autour de 260 millions de dollars, mais notre budget
annuel fluctue plutôt entre 450 et 500 millions de dollars, selon
l’année.

Le sénateur Day : Et combien d’employés avez-vous?

M. Laporte : Environ 700. Voulez-vous les équivalents temps
plein?

Le sénateur Day : Oui.

M. Laporte : Nous en avons 580.

Le sénateur Day : Merci. Dans le document d’information que
la Bibliothèque du Parlement nous a préparé, ce n’était pas clair
pour moi. Peut-être pourriez-vous clarifier la question de la
propriété et votre capacité à produire des revenus, à l’agence
spatiale. À plusieurs égards, ces différents satellites sont utilisés
à des fins commerciales, en plus de servir à des fins militaires et
à des fins publiques normales.

Ê tes-vous propriétaire des satellites? Est-ce qu’ils
appartiennent à l’agence spatiale, ou est-ce que le gouvernement
du Canada et l’agence spatiale gèrent conjointement ces biens
fédéraux? À moins qu’ils n’appartiennent à des intérêts privés?
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Mr. Laporte: We have a hybrid mixture. Some satellites we
own. Some satellites are done through a PPP, and some satellites
are purely commercial. Unless I’m mistaken, we extract no
revenue from the satellites themselves, but we do have a very
specialized, highly complex test facility in Shirleys Bay, here in
Ottawa, where, when industry uses the facilities, they pay some
fees, but those fees do not come to the CSA.

Senator Day: Where do they go?

Mr. Laporte: They go to the Consolidated Revenue Fund.
In effect, although we collect a little from our laboratories, which
would be the only source of revenue, we do not see that.

Senator Day: Who invoices? Senator White and I wouldn’t
start invoicing them, so somebody must have the authority.
Are you not doing that?

Mr. Laporte: We’re not aware of any other source of revenue.

The Chair: I may be able to help. The question is, if a satellite is
being utilized for a certain kind of imagery, and another country
or organization wishes to buy that imagery because it’s being
transmitted through that satellite, who gets that money?

Mr. Laporte: We have a situation. For example, with
RADARSAT-2, the radar belongs to MDA Corporation.
It’s private. They license and sell images. As part of the deal,
we buy from them as well. That’s one of the hybrid situations we
have.

Coming back to what will be launched in 2018, the RCM
project, the similar radar technology, we’ll put three satellites
doing imaging in orbit in 2018. Those will be owned by the
government.

The Chair: Will you get revenue from it?

Mr. Laporte: I’m not aware that we’re looking at selling those
images at this time.

Senator Day: Is there any inter-agency transfer within the
public service? We’re trying to test your budget to understand
why you have the budget you have and whether there’s going to
be any opportunity to reduce the amount that’s allocated to you
through revenue generation. Is this just a public service that
you’re expected to offer?

Mr. Laporte: It can be labelled many different ways. RCM
Technologies is not looking at creating a revenue-generating
opportunity. In fact, the participating departments would include
National Defence, which, for example, is looking at using all of
the capacity of those satellites for their internal use.

Senator Day: Is that for their new satellite that’s going to be
put into orbit?

M. Laporte : Il y a toute sorte de situations. Certains satellites
nous appartiennent. Certains sont détenus en PPP. Et certains
sont purement commerciaux. À moins que je me trompe, nous ne
tirons aucun revenu des satellites proprement dits, mais nous
avons des installations d’essai très spécialisées et très complexes
à la baie Shirleys, ici à Ottawa, que l’industrie utilise contre
rémunération, mais cette rémunération n’est pas versée à l’ASC.

Le sénateur Day : À qui est-elle versée?

M. Laporte : Elle est versée au Trésor public. Dans les faits,
même si nous tirons un modeste revenu de nos laboratoires, nous
n’en voyons pas la couleur.

Le sénateur Day : Qui émet les factures? Le sénateur White et
moi ne pouvons pas le faire, mais quelqu’un doit avoir ce pouvoir.
Ce n’est pas vous?

M. Laporte : À notre connaissance, il n’y a pas d’autre source
de revenus.

Le président : Je peux peut-être clarifier les choses. Ce qu’on
demande c’est : si un satellite sert à capter des images et qu’un
autre pays ou qu’une organisation donnée désire acheter ces
images parce qu’elles sont transmises par satellite, à qui va
l’argent?

M. Laporte : Je vais vous donner un exemple. Dans le cas de
RADASAT-2, le radar appartient à la société MDA, une société
privée. Cette société vend sous licence les images produites. Dans
le cadre de notre entente, nous sommes des clients nous aussi.
Voilà l’une des situations hybrides que l’on retrouve chez nous.

Pour revenir au système qui entrera en service en 2018, le projet
MCR, qui fait appel à la même technologie radar, nous mettrons
en orbite trois satellites d’observation en 2018. Ces satellites
appartiendront à l’État canadien.

Le président : Allez-vous en tirer des revenus?

M. Laporte : À ma connaissance, nous n’envisageons pas de
vendre nos images pour le moment.

Le sénateur Day : Y a-t-il des transferts de fonds avec d’autres
éléments de la fonction publique? Nous essayons de tester votre
budget pour comprendre pourquoi il est ce qu’il est et pour savoir
si une tarification pourrait réduire les crédits dont vous avez
besoin. Est-ce que votre mandat se limite à la prestation d’un
service public?

M. Laporte : On peut le qualifier de bien des façons. Le projet
MCR n’a pas de visée commerciale. D’ailleurs, les ministères
participants incluent la Défense nationale, qui, par exemple,
espère utiliser toutes les capacités de ces satellites à des fins
internes.

Le sénateur Day : Vous parlez de leur nouveau satellite qui sera
lancé en orbite?
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Mr. Laporte: Yes, for the three new satellites in 2018. But for
now, today and until that time, we buy our images, including
National Defence and every other government agency, from
MDA. In 2018 we’ll switch the business model around from being
a buyer of images to an owner of images.

The Chair: One would think you would have taken the next
step to selling images so that you could offset your costs.

Mr. Laporte: At this time it’s just to satisfy the internal
requirements of each department so that they can fulfill their
mandates; there’s no spare capacity plan for 2018.

The Chair: Before we go to the next questioner, because it’s
important that viewers understand when we talk about images,
the ones you can generate through these various satellites are
images such as doing an examination of the agricultural lands in
Canada to determine what they can grow and how they could
increase their ability or their yield if they did certain things with
these farms— all that type of thing. Crucial information is made
available to certain segments of industry and individuals to
enhance our economy.

At the same time, that information would be invaluable if we
were to generate it as the satellite travels, for example, across
Australia. One would think you would be able to contract with
farmers and Australian governments to sell some of those images
while it’s under way or being transmitted. Should we be looking
to generate some wealth so that we can offset our costs? Is that
a fair statement?

Mr. Laporte: The data are very useful for a number of
industries, and you mentioned agriculture. We could say the
same about ice flows and shipping lanes. A lot of shipping
information comes from those satellites.

But in terms of revenue, the principle at this time is that
following some of the principles of the government, the data
collected by these satellites will be put in an open data
information-sharing medium so that it is available to all
scientists around the world. Even if we image over Australia,
those images would be available under this open data principle.

Senator Day: That’s interesting. In the past, your business
model was to pay for images. Now you’ve decided to pay for the
satellite, but you’re not charging for the images. It’s an interesting
change in philosophy.

Mr. Laporte: Canada, like many other countries, has abided by
the open data concept such that our scientists are able to go to
other similar sources of information from other countries.
Now it’s time for Canada to contribute to the open public
information bank so that— if I may be as informal as possible—
two-way sharing is done. This is our contribution to the science
community.

M. Laporte : Oui, je parle des trois nouveaux satellites
qui seront lancés en 2018. En attendant, nous achetons nos
images à la société MDA, comme le font la Défense nationale et
les autres ministères. En 2018, la situation se renversera : nous
cesserons d’être des acheteurs d’images pour devenir des
propriétaires d’images.

Le président : On se dit que vous auriez pu faire un pas de plus,
et devenir des vendeurs d’images, afin de compenser vos dépenses.

M. Laporte : Actuellement, le projet vise seulement à satisfaire
les besoins internes des ministères participants, afin qu’ils puissent
remplir leur mandat. On ne prévoit pas ajouter de capacité
supplémentaire en 2018.

Le président : Avant de passer au prochain intervenant, pour
que les téléspectateurs comprennent bien de quoi il est question,
précisons qu’il s’agit d’images qui permettent, par exemple,
d’observer les terres agricoles pour savoir ce qu’on peut
y planter ou comment on peut en augmenter le rendement, et
ainsi de suite. Les satellites fournissent une information cruciale
à des secteurs industriels et des individus qui contribuent à notre
économie.

Ceci dit, cette information n’aurait pas de prix si on pouvait
l’obtenir au moment où le satellite survole, disons, l’Australie.
On peut imaginer qu’il serait possible de vendre des images
aux agriculteurs australiens ou au gouvernement du pays au
passage ou lors de la transmission des données. Est-ce que nous
devrions tirer un profit de la technologie pour compenser son
coût? Est-ce que je me trompe?

M. Laporte : Les données sont très utiles pour tout un éventail
de secteurs, dont l’agriculture, comme vous l’avez dit. On pourrait
en dire autant de la banquise et des voies de navigation.
Les satellites fournissent beaucoup d’information relative à la
circulation maritime.

Pour ce qui est de la tarification, cependant, conformément
à certaines orientations de l’État, les données recueillies par ces
satellites seront publiées sous forme d’information en libre
partage pour que les scientifiques du monde entier puissent les
utiliser. Si nous recueillons des images de l’Australie, c’est ainsi
qu’elles seront publiées.

Le sénateur Day : Voilà qui est intéressant. Jusqu’ici, on devait
payer pour obtenir ces images. Maintenant, vous payez le satellite,
mais plus personne ne paye pour les images. Voilà un intéressant
changement de philosophie.

M. Laporte : Comme beaucoup d’autres pays, le Canada s’est
converti au principe des données en libre partage pour que nos
scientifiques aient accès aux sources d’information semblables
à l’étranger. Le moment est venu pour notre pays de contribuer
à la banque mondiale de données publiques pour que — si vous
me permettez l’expression — cela marche dans les deux sens.
C’est notre contribution à la communauté scientifique.
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Senator Day: You’re talking about government to government
here. A privately owned satellite doesn’t endorse open, free
images.

The Chair: They don’t?

Senator Day: They charge for them.

Mr. Laporte: RADARSAT-2 data are not in an open public
database. RADARSAT-1 was a government-owned satellite, and
all of its data are currently in an open data repository.

Senator Day: I’ve beaten this horse to death, Mr. Chair.

The Chair: You’ve raised a very incredible question.

[Translation]

Senator Carignan: I am no expert in satellites and I am trying
to understand. Currently, as I understand it, all needs are met by
private satellites or those controlled by private entities, with the
possible exception of the Sapphire, which is a privately owned
military satellite. So we buy some images, but perhaps not in the
case of the national defence satellite. If I understand correctly, in
2018, the new satellite will be set aside entirely for the needs of the
Government of Canada. Is that correct?

Mr. Laporte: I have one correction. At the start of your
question you said that we buy images from most satellites.
However, that applies to one type of satellite, the type designed to
observe Earth. We have other kinds of satellites and a number of
other kinds of instruments measuring, for example, the
atmosphere, rates of chemical products, and all kinds of things.
We are really focusing on Earth observation satellites. So I can
confirm that, indeed, we have one satellite, the RADARSAT 2,
which belongs to MacDonald, Dettwiler and Associates Ltd.
(MDA), from which we buy images under licence.

Senator Carignan: If we are launching a new satellite in
2018 and we are anticipating that it will be used solely for the
needs of the Government of Canada, with no room for anything
else, does that mean that there will be a significant capacity
increase in the use of one or more satellites?

Mr. Laporte: Yes, it does.

Senator Carignan: So, if our satellites are underused today,
compared to the use we are anticipating in 2018, which areas,
which departments, are left unserved at the moment? For which
areas, where we have no satellite capacity, will we be able to meet
the needs in 2018?

Mr. Laporte: I don’t think I said that our satellites are
underused.

Senator Carignan: No, that was the conclusion I drew.

Le sénateur Day : Vous parlez de relations entre États, ici.
Les satellites privés ne diffusent pas d’images gratuitement.

Le président : Ah non?

Le sénateur Day : Non, ils les vendent.

M. Laporte : Les données de RADARSAT-2 ne sont pas
versées dans une base de données publique. RADARSAT-1, par
contre, était un satellite public, et toutes les données qu’il
a produites sont dans un dépôt de données ouvertes.

Le sénateur Day : Je crois que je ressasse la question depuis
assez longtemps, monsieur le président.

Le président : Vous soulevez un point tout à fait incroyable.

[Français]

Le sénateur Carignan : Je ne suis pas expert en matière de
satellites, et j’essaie de comprendre. Je comprends que, à l’heure
actuelle, tous les besoins sont comblés par des satellites privés ou
qui sont contrôlés par des entités privées, sauf peut-être le
Sapphire, qui est un satellite militaire de propriété privée.
Nous achetons donc des images, mais peut-être pas dans le cas
du satellite de la Défense nationale. Si j’ai bien compris, en 2018,
le nouveau satellite sera entièrement consacré aux besoins du
gouvernement du Canada. Est-ce exact?

M. Laporte : J’ai une correction à apporter. Vous avez dit au
début de votre question que nous achetons les images de la
plupart des satellites. Cependant, nous parlons ici d’un type de
satellite qui est consacré à l’observation terrestre, car nous avons
d’autres types de satellites et plusieurs autres types d’instruments,
qui mesurent, par exemple, l’atmosphère, les taux de produits
chimiques et toutes sortes de choses. Nous nous concentrons
vraiment sur les satellites d’observation terrestre. Je peux donc
confirmer que, effectivement, nous avons un satellite, le
RADARSAT 2, qui appartient à MacDonald, Dettwiler and
Associates Ltd. (MDA), dont nous achetons des images sous
licence.

Le sénateur Carignan : Si nous déployons un nouveau satellite
en 2018 et que nous prévoyons qu’il soit utilisé uniquement pour
les besoins du gouvernement du Canada, et qu’il n’y aura pas
d’espace pour autre chose, c’est donc qu’il y aura une
augmentation importante de la capacité d’utilisation d’un ou de
plusieurs satellites, n’est-ce pas?

M. Laporte : Effectivement.

Le sénateur Carignan : Donc, si, aujourd’hui, nous avons
une sous-capacité d’utilisation des satellites, comparativement
à l’utilisation prévue en 2018, quels sont les domaines ou les
départements qui sont laissés pour compte à l’heure actuelle, pour
lesquels nous n’avons pas de capacité satellite et dont nous
pourrons combler les besoins en 2018?

M. Laporte : Je ne crois pas avoir dit que nous avions une
sous-capacité d’utilisation de satellites.

Le sénateur Carignan : Non, c’est ce que j’ai conclu.
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Mr. Laporte: So, as a correction, we had a plan to buy
a number of RADARSAT 2 images from MDA and we are
following that plan. We are meeting the needs that we established
when we set up the contract with MDA.

Senator Carignan: In what year?

Mr. Brûlé: The RADARSAT 2 contract goes back to about
1998.

Senator Carignan: So it is out-of-date in terms of current needs.

Mr. Laporte: Yes, certainly.

Senator Carignan:What are the current needs that the satellites
are not meeting?

Mr. Laporte: Since that time, a lot of research has been done in
the departments of fisheries and oceans, agriculture, environment
and national resources. Their scientists have developed new
applications that need much more information, much more data.
About seven or eight years ago, that work gave rise to the
development of the RCM project, which involves three satellites
that will be put into orbit in 2018. We determined that, by putting
the three satellites into space in quite precise orbits, we could
optimize coverage over Canada and target the areas we are
interested in. We believed that we could thereby meet the
emerging needs that are now part of the mandate of those
departments. So we are not moving from undercapacity to
overcapacity, we are responding to the needs as we are able to
make use of different satellite technology.

Senator Carignan: Which sectors, which areas, will benefit
from the launch of these three new satellites?

Mr. Laporte: The ones I have just named. When we were
looking at developing the RCM project, we not only worked with
departments that would use it, but also those contributing to the
project financially. We consulted with officials from the
departments of agriculture, environment, fisheries and oceans,
and, according to their needs, they contributed a certain
percentage of the project. Most still came from the agency,
however.

From my perspective, I have established captive clients and
I consider myself above all a supplier of services and images.
So we provide services to officials from the departments of
fisheries and oceans, agriculture, environment and natural
resources and, of course, national defence. In fact, National
Defence by far the biggest user of the new constellation. There is
also Environment Canada, of course.

Senator Carignan: Even given the importance of these three
new satellites, what they cover, and their strategic importance for
Canadians, you have no other responsibilities for the security of

M. Laporte : Donc, pour rectifier, nous avions un plan qui
prévoyait l’achat d’un nombre d’images de MDA sur
RADARSAT 2, et nous suivons ce plan. Nous répondons aux
besoins que nous avions établis lorsque nous avons passé un
contrat avec MDA.

Le sénateur Carignan : En quelle année?

M. Brûlé : Le contrat pour RADARSAT 2 remonte à environ
1998.

Le sénateur Carignan : Donc, c’est obsolète par rapport aux
besoins actuels.

M. Laporte : Oui, c’est sûr.

Le sénateur Carignan : Quels sont les besoins actuels qui ne
sont pas comblés par les satellites?

M. Laporte : Depuis ce temps, beaucoup de recherche s’est
effectuée aux ministères des Pêches et des Océans, de
l’Agriculture, de l’Environnement et des Ressources naturelles.
Leurs scientifiques ont développé de nouvelles applications qui
nécessitent beaucoup plus d’information, beaucoup plus de
données. Ces travaux ont été à l’origine, il y a environ sept ou
huit ans, du démarrage de la MCR, qui se compose de trois
satellites et qui sera mise en orbite en 2018. Nous avons déterminé
que, en mettant les trois satellites dans l’espace selon une orbite
assez précise, nous pouvions optimiser la couverture au-dessus du
Canada et cibler des terrains d’intérêt. Nous croyions ainsi
pouvoir répondre aux besoins émergents qui font maintenant
partie du mandat de ces ministères. Donc, nous ne passons pas
d’une sous-capacité à un surplus de capacité; nous répondons
plutôt aux besoins au fur et à mesure que nous faisons appel à une
différente technologie de satellite.

Le sénateur Carignan : Quels sont les secteurs ou les domaines
qui profiteront de la mise en orbite de ces trois nouveaux
satellites?

M. Laporte : Ce sont ceux que je viens de nommer. Lorsque
nous avons envisagé l’élaboration du projet MCR, nous avons
non seulement travaillé avec les ministères utilisateurs, mais
ceux-ci ont contribué financièrement au projet. Nous avons
consulté les représentants des ministères de l’Agriculture, de
l’Environnement, des Pêches et des Océans et, selon leurs besoins,
ils ont contribué à un certain pourcentage du projet. Le principal
revenait tout de même à l’agence.

Selon ma perspective, j’ai des clients captifs, et je me mets
surtout dans une position de pourvoyeur de services et d’images.
Nous offrons donc des services aux agents des ministères des
Pêches et des Océans, de l’Agriculture, de l’Environnement et des
Ressources naturelles, et certainement de la Défense nationale.
En fait, la Défense nationale est de loin l’utilisateur le plus
important de la nouvelle constellation. Il y a aussi Environnement
Canada, bien entendu.

Le sénateur Carignan : Compte tenu de l’importance de ces
trois nouveaux satellites et de leur couverture, et de leur
importance stratégique pour les Canadiens, vous n’avez pas
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the satellites and you leave that responsibility to National
Defence? What is National Defence’s role, what links do you
maintain with them to make sure that this essential infrastructure,
which will be launched in 2018, is secure?

Mr. Laporte: I understand your question. Putting a satellite
into orbit requires us to comply with a host of regulations, and
with international law, as part of our responsibilities and our
partners’ responsibilities. The environment is quite complex; this
is not the law of the jungle. We have to comply with all those
requirements, which, over time, have developed to make sure that
satellites in space are as secure as possible.

Protecting a satellite differs from the way in which one would
protect an important target in a theatre of war, like a microwave
tower. The satellite can travel at several times the speed of sound
and orbit the Earth a number of times. Protecting satellites falls
into the purview of international agreements and international
treaties.

If a hostile country decided that it wanted to eliminate
everything in space, it would face consequences from the
superpowers. Cases like that take us into the realm of defence,
and that is beyond my area of expertise. If someone wanted to
cause damage in space with malicious intent, a whole host of
activities, protective measures, would come into play, and that is
clearly in the realm of defence.

[English]

Senator Beyak: Thank you very much, Mr. Laporte. As our
chairman says, space is a fascinating subject, and for those
watching at home, I’m sure your presentation was very impressive
in terms of all the work that you do. I certainly learned something
today.

Could you tell me if the Canadian Space Agency is working
with the James Webb Space Telescope program, and if so, could
you elaborate for us?

Mr. Laporte: We are, in fact, involved in that in a big way.
We were one of the initial participants in the project, and it’s
a fascinating environment: If you, like me, paid a little bit of
attention to the Hubble Space Telescope and how much it helped
us observe planetary formations that we had never seen before—
the fact that it’s in space, where the atmosphere doesn’t create any
issues for it, allows for much clearer and far-looking images— the
James Webb Space Telescope is of a technology that I think will
be a hundred or a thousand times better in terms of looking
farther into our universe.

It will lead to incredible discoveries of different things of
a magnitude that we can’t fathom today, and open up new areas
of the universe that we’ve never, ever gone to before.

d’autres responsabilités en matière de sécurité des satellites,
et vous laissez cette responsabilité à la Défense nationale.
Quelle est la participation de la Défense nationale, ou quel lien
entretenez-vous avec ce ministère pour assurer la sécurité de cette
infrastructure essentielle qui sera lancée en 2018?

M. Laporte : Je comprends votre question. Mettre un satellite
en orbite nous oblige à respecter de nombreux règlements, de
même que des lois internationales, dans le cadre de nos
responsabilités et de celles de nos partenaires. Il s’agit d’un
environnement qui est relativement complexe et qui n’est pas dicté
par la loi de la jungle. Nous devons respecter toutes ces exigences
qui, au fil du temps, ont évolué pour assurer la meilleure sécurité
possible des satellites dans l’espace.

La protection d’un satellite diffère de la façon dont
on protégerait une cible importante, comme une tour
à micro-ondes, en théâtre de guerre. Le satellite peut voyager
à plusieurs fois la vitesse du son et faire plusieurs fois le tour de la
terre. Nous nous en remettons aux ententes internationales et aux
traités internationaux en ce qui concerne la protection des
satellites.

Si un pays hostile décide qu’il veut éliminer tout ce qui est dans
l’espace, il devra faire face aux mesures que prendront les
superpuissances. Dans ce cas, on entre dans le domaine de la
défense, et cela dépasse mon champ d’expertise. Si quelqu’un
voulait faire des dommages dans l’espace avec des intentions très
malveillantes, il y aurait toute une panoplie d’activités ou de
protections qui entreraient en jeu, ce qui relève clairement du
domaine de la défense.

[Traduction]

La sénatrice Beyak : Merci beaucoup, monsieur Laporte.
Comme le dit le président, l’espace est un sujet passionnant et,
pour les téléspectateurs, je suis sûre que la description de tout ce
que vous faites a été très impressionnante. Personnellement, j’ai
beaucoup appris.

Pouvez-vous me dire si l’Agence spatiale canadienne travaille
sur le programme de télescope James Webb et, si oui, nous donner
des détails à ce sujet?

M. Laporte : De fait, nous jouons un rôle de premier plan dans
ce projet. Nous avons été l’un des premiers partenaires, et c’est
une entreprise fascinante. Si, comme moi, vous avez suivi
l’aventure du télescope Hubble et que vous savez à quel point il
a contribué à la découverte de formations planétaires jusqu’alors
inconnues — étant donné que dans l’espace, comme on est libéré
des perturbations produites par l’atmosphère terrestre, on peut
obtenir des images beaucoup plus claires d’objets très éloignés...
Enfin, je crois que le télescope James Webb est une technologie
qui sera 100 fois ou 1 000 fois plus efficace pour explorer les
confins de l’univers.

Cette technologie mènera à des découvertes extraordinaires,
d’un ensemble de choses d’une envergure qu’on ne peut même pas
imaginer aujourd’hui, et nous permettra de pénétrer dans des
régions de l’univers que nous n’avons encore jamais pu observer.
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So, it’s quite exciting. And the JWST mission is still scheduled
for launch in 2018, so we’re looking at it grow as it’s being built
up, and we’re quite anxious for scientists to have access to that
data.

Senator Beyak: Does the Canadian Space Agency work in
conjunction with NASA on space exploration? Are any new
things going on there?

Mr. Laporte: Absolutely. We have been one of the key partners
with NASA on the space shuttle, and we’ve had an astronaut on
the International Space Station every single day for 15 years or so
— right from the beginning.

Canada has played a very critical role on the International
Space Station: after having the Canadarm on the space shuttle,
NASA quickly recognized the value of such a robotic
contribution and asked Canada to contribute an arm for the
space station.

What began as just an interesting-to-have piece of equipment
to move things from one part of the station to the other has ended
up being, today, one of the most critical operational pieces on the
International Space Station.

In fact, the Canadarm is now being used with another robot
called Dextre, which is much smaller and it looks like a robot, in
fact, with lots of arms sticking out. Where Canadarm is big and
can move something as large as a school bus on the station,
Dextre is more finite: We can put Dextre on the end of the arm
and move it towards a piece of critical equipment on the outside
of the station, and because Dextre is a lot more precise with its
movements, it can cut a little bit of wire, unscrew some bolts,
open up a latch or refuel something.

The combination of the two — the brute force and the size of
the Canadarm with Dextre’s more finite elements — means we’ve
made a substantial contribution to maintaining and operating the
International Space Station. In fact, it’s sad to say that our
astronauts will only go outside when our robots can’t do the job.

We are very proud of Canada’s contribution to that, and we
are one of the key partners from a NASA perspective.

Senator Beyak: Thank you very much for that. I’m always
impressed at how many Canadians watch these Senate hearings at
home. You’ve been very informative and helpful today.

Senator Mitchell: Thanks to each of you. As you were talking,
I was sitting here thinking about the fact that I watched Gravity,
so I know something about space debris. I’m glad to hear you’re
working on it.

I’m very interested in education. No matter how you visualize
or envision our future economy, science is going to be important
in it, obviously, and increasingly so.

C’est vraiment passionnant. Comme on prévoit toujours lancer
le télescope en 2018, nous suivons de près sa construction et nous
sommes impatients de voir ce que les scientifiques pourront tirer
des données qu’il produira.

La sénatrice Beyak : Est-ce que l’Agence spatiale canadienne
collabore avec la NASA pour ce qui est de l’exploration spatiale?
Est-ce qu’il y a du nouveau de ce côté-là?

M. Laporte : Tout à fait. Nous avons été l’un des principaux
partenaires de la NASA pour la navette spatiale et nous avons un
astronaute dans la Station spatiale internationale en permanence
depuis presque 15 ans — depuis le tout début, en fait.

Le Canada a joué un rôle crucial dans la Station spatiale
internationale : après avoir utilisé le Canadarm dans la navette
spatiale, la NASA a vite reconnu la valeur de notre contribution
sur le plan de la robotique et a demandé au Canada de fournir un
télémanipulateur comparable pour la station spatiale.

Ce qui n’était au départ qu’un appareil intéressant pour
déplacer des objets d’un endroit à un autre de la station est devenu
aujourd’hui l’un des éléments indispensables à l’exploitation de la
Station spatiale internationale.

En fait, le Canadarm est maintenant utilisé avec un autre
robot, baptisé Dextre, qui est beaucoup plus petit et qui ressemble
d’ailleurs à un robot, avec beaucoup de bras. Alors que le
Canadarm est une grue capable de déplacer quelque chose d’aussi
gros qu’un autobus scolaire dans la station, le Dextre est
beaucoup plus petit. On peut le placer à l’extrémité du bras
canadien et l’amener jusqu’à un élément crucial installé
à l’extérieur de la station; comme il est beaucoup plus précis
dans ses manipulations, on peut s’en servir pour couper un fil,
dévisser un boulon, ouvrir un verrou ou réalimenter un dispositif.

La combinaison des deux avantages— la force brute et la taille
du Canadarm avec l’agilité du Dextre — représente une
contribution significative à l’entretien et à l’exploitation de la
Station spatiale internationale. Le revers de cette médaille, c’est
que nos astronautes ne sortent plus que si les robots sont
incapables de faire le travail.

Nous sommes très fiers de cette contribution canadienne et
nous sommes l’un des principaux partenaires de la NASA, de ce
point de vue.

La sénatrice Beyak : Merci beaucoup. Je suis toujours
impressionnée par le nombre de Canadiens et de Canadiennes
qui suivent les audiences du Sénat de chez eux. Votre témoignage
a été très instructif et vous nous avez beaucoup aidés aujourd’hui.

Le sénateur Mitchell : Merci à tous les deux. En vous écoutant,
je me suis rappelé que j’ai vu le film Gravité; je sais donc quelque
chose au sujet des débris spatiaux. Je suis heureux d’apprendre
que vous travaillez là-dessus.

Je m’intéresse beaucoup à l’éducation. Quelle que soit la vision
qu’on a de l’économie de demain, une chose est évidente : la
science y jouera un rôle important, et même de plus en plus
important.
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I’m interested in knowing how much money was cut, causing
the education program be cut, and what would it cost to reinstate
it? What have we lost because you can’t go out and teach science
to, I presume, young students?

Mr. Laporte: To make sure that I didn’t leave you with the
wrong impression, yes, there were budget cuts to the STEM
programs - science, technology, engineering and math — or
education programs for students. Yes, there were cuts there.
The cuts resulted in us not being able to do certain types of
education programs. It doesn’t mean that we went to zero, far
from that.

We do recognize — all of our international partners have
recognized as well — that space, by its nature of being exciting,
attracts children. It appeals to their sense of imagination. It has
quite a bit of oomph to it. Most countries, like Canada, take that
opportunity to spend a substantial amount of time in school
where we’re teaching students the value of science, teaching them
what Canada or other nations are capable of doing in space.
For example, our astronauts spend a substantial amount of time
in classrooms. I don’t know if you’ve had the pleasure of looking
at them go into a school. Rarely have I seen eyes so widely
illuminated than when an astronaut walks into a gymnasium full
of elementary schoolchildren, and their teachers as well, by the
way. They create this sense of awe, and it allows the astronauts to
then deliver some very important messages about staying in
school, some fundamentals with respect to that, but also with
respect to science and encouraging children to stay in those
technical fields.

We do a substantial amount of that. In fact, Jeremy Hansen,
one of our two astronauts, just did a tour in Regina and Ontario.
He had a few powwows with some of the northern communities,
smoked a peace pipe, and he had quite a number of live sessions
where schools attended live. I’m going from my poor memory
here, but I would say there were about 7,000 people watching him
live on his social media program.

We still do a substantial amount in schools.

The Chair: Senator Mitchell asked a specific question: What
exactly was cut? That was the question.

Mr. Laporte: There were initiatives at the time. We had
a travelling display of a few kits of space hardware that would
provide a few science lessons. That kit travelled through multiple
Canadian schools. That was cut.

We had a session where we brought in teachers in the summer
and taught them some basics of space so that they could go back
and teach the children. That was cut as well.

J’aimerais connaître le montant des compressions qui vous ont
obligé à sabrer dans le programme d’éducation, et combien il en
coûterait pour remettre sur pied ce programme. Qu’avons-nous
perdu parce que vous ne pouvez plus aller à l’école pour enseigner
la science, à de jeunes élèves, je présume.

M. Laporte : Pour être sûr de ne pas vous donner une
impression fausse, je dirais que, oui, il y a eu des compressions
dans le budget des programmes de STIM — c’est-à-dire de
science, technologie, ingénierie et mathématiques — qui sont les
programmes pédagogiques. C’est vrai. Les compressions nous ont
contraints d’abandonner certains types de programmes éducatifs.
Cela ne veut pas dire que nous avons tout arrêté, loin de là.

Comme tous nos partenaires étrangers, nous reconnaissons que
l’espace, sujet passionnant par définition, intéresse les enfants.
Il stimule leur imagination. Il est vraiment magique. Comme nous
le faisons, la plupart des agences spatiales étrangères profitent de
cet intérêt pour passer beaucoup de temps à l’école afin de faire
comprendre aux enfants la valeur de la science et leur montrer ce
que le Canada et d’autres pays sont capables de faire dans
l’espace. Nos astronautes, par exemple, passent beaucoup de
temps dans les classes. Je ne sais pas si vous avez eu le plaisir
d’observer ce qui se passe lors de ces visites. J’ai rarement vu des
élèves du primaire avec des yeux aussi allumés que lorsqu’un
astronaute entre dans leur gymnase, et cela vaut aussi pour les
professeurs. Il suscite un émerveillement qui lui permet de
transmettre un message capital sur l’importance de finir ses
études, pour valoriser la persévérance scolaire, mais aussi pour
valoriser les métiers scientifiques et techniques.

C’est une chose que nous faisons beaucoup. D’ailleurs, Jeremy
Hansen, l’un de nos deux astronautes, revient tout juste d’une
tournée en Ontario et à Regina. Il a participé à quelques
pow-wow dans les villages du Nord, il a fumé le calumet de la
paix et il a fait plusieurs conférences diffusées en direct dans les
écoles. Si je me fie à ma mémoire défaillante, je crois qu’environ
7 000 personnes ont suivi en direct son émission sur les réseaux
sociaux.

Nous sommes encore très présents les écoles.

Le président : Le sénateur Mitchell a posé une question précise.
De combien votre budget a-t-il diminué? Voilà ce qu’il a demandé.

M. Laporte : Il y avait toute sorte d’initiatives. Nous avions
une exposition itinérante de matériel spatial qui pouvait alimenter
plusieurs cours de science. Elle a circulé dans de multiples écoles
du pays. Elle a été victime des compressions.

Nous avions un cours d’été qui permettait aux enseignants
d’acquérir des notions de base en exploration spatiale, notions
qu’ils pouvaient ensuite enseigner aux enfants. Lui aussi
a succombé aux compressions.
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Senator Mitchell: On the imaging program, the satellite that
will provide imaging, is that going to allow us to be more precise
in our estimates of the impact of climate change on our country
and on the world and to be better able to predict the impact and,
therefore, ultimately the costs of climate change?

Mr. Laporte: Clearly, more precise and more frequent data in
terms of passes per day, absolutely. In terms of prediction, then
you fall into how that is data used. That would depend on the
scientists at Environment Canada, for example. That’s the
application of the data. We don’t really get involved from that
perspective.

Senator Mitchell: You mentioned you do PPPs, and it’s clear
you work with the private sector and so on. Do you have any
assessment of the economic leverage that your investments with
the private sector create for growth in the aeronautic space
industry in Canada, the number of jobs, the ripple effect in GDP?
Do you see that as part of your role, supporting and nurturing the
aeronautics and space industry in Canada?

Mr. Laporte: Yes, absolutely. We are part of the Innovation,
Science and Economic Development portfolio. Clearly, there is
quite a bit of priority with respect to industrial growth. In fact, we
have a space policy framework that calls for our increased
collaboration with industry, and academia as well, from a science
perspective, with the objective of growing, and particularly
growing companies where there’s an export potential.

We clearly are there, and it is a big part of the consideration
when we look at investing into a new project.

Senator Ngo: According to the 2014-15 Departmental
Performance Report, the launch of the M3MSat previously
planned for 2014 was delayed up to April 2016 for geopolitical
reasons. Therefore, instead of two satellites, we only have one.

Could you give us further details of what the M3MSat is and
its purpose? And what is the reason for what you call
‘‘geopolitical delay’’? Are you going to launch the M3MSat in
April as planned?

Mr. Laporte: With respect to your last question, the launch —

Senator Ngo: Is the launch of the 3M3Sat, previously delayed
until April 2016, going to be on time?

Le sénateur Mitchell : Du côté du programme d’observation, le
satellite qui fournira des images, est-ce qu’il nous permettra
d’évaluer avec plus de précision les effets du changement
climatique dans notre pays et dans le monde? Est-ce qu’il nous
permettra de mieux prédire ces effets et donc, à terme, le coût du
changement climatique?

M. Laporte : Chose certaine, avec données plus précises,
captées avec plus de fréquence grâce à un nombre accru de
révolutions par jour, c’est sûr. Pour ce qui est de prédire, tout
dépend de l’utilisation que l’on fait des données. Cela dépend des
scientifiques d’Environnement Canada, par exemple. C’est une
question d’utilisation des données, qui ne nous concerne pas, en
fait.

Le sénateur Mitchell : Vous avez mentionné que vous faites
des PPP, et il est clair que vous collaborez avec le secteur privé et
ainsi de suite. Avez-vous évalué le levier économique que votre
investissement dans le secteur privé représente pour la croissance
de l’industrie aérospatiale au Canada, le nombre d’emplois, l’effet
d’entraînement par rapport au PIB? Considérez-vous que vous
avez un rôle à jouer pour soutenir et développer l’industrie
aéronautique et l’industrie aérospatiale au Canada?

M. Laporte : Oui, tout à fait. Nous faisons partie du
portefeuille Innovation, Science et Développement économique.
Il est clair que la croissance industrielle est une grande
préoccupation. Nous avons d’ailleurs un cadre de la politique
spatiale qui prévoit une collaboration accrue avec l’industrie, ainsi
qu’avec les universités, dans une perspective scientifique, dans une
optique de croissance, et notamment le développement
d’entreprises dans des domaines prometteurs sur le plan de
l’exportation.

C’est certainement un de nos soucis, et c’est un critère
important quand nous envisageons d’investir dans un nouveau
projet.

Le sénateur Ngo : Selon le Rapport ministériel sur le rendement
2014-2015, le lancement du satellite M3MSat, originellement
prévu pour 2014, a été reporté à avril 2016 pour des raisons
géopolitiques. Donc, au lieu de deux satellites, nous n’en avons
qu’un seul.

Pourriez-vous nous expliquer ce qu’est le satellite M3MSat et
à quoi il sert? Quelles sont ces « raisons géopolitiques » dont vous
parlez? Allez-vous lancer ce satellite en avril comme prévu?

M. Laporte : En ce qui concerne votre dernière question, au
sujet de la date de lancement...

Le sénateur Ngo : Est-ce que le lancement du satellite M3MSat,
qui a été reporté à avril 2016, va avoir lieu ce mois-ci?
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Mr. Laporte: M3MSat is a collaborative effort with the
Department of National Defence, DRDC, and its objective
really is focused in and around AIS, ship monitoring capabilities.
The satellite brings about some new technologies with respect to
new ways of looking at ships that is a bit more precise than what
we’ve seen with other satellites. So there’s still quite a bit of
interest in making the satellite fly.

You spoke of geopolitical delay. The initial launch period
coincided with some of the major frictions between Canada and
Russia at the time, and Russia was to launch our satellite. It was
decided to take another option with respect to that.

We’ve approached the Indian government, who agreed to
launch the satellite, and one delay to the next, we end up in April
of this year for the launch.

Mr. Brûlé: The new launch date is June this year. We just got
an update last week from the Indian government.

The Chair: When you say ‘‘more precise’’ monitoring of
shipping, what exactly will it do that we already don’t do?

Mr. Brûlé: It has a transponder on board, so this satellite is
capable of detecting those signals from the transponders on every
ship. We collect all of those signals, and we can relay them back to
the ground, and we can build a precise map of where the ships are
everywhere in the world when the spacecraft is in view of those
ships.

The Chair: And that’s 24 hours a day, seven days a week?

Mr. Brûlé: It is, yes.

The Chair: Aren’t we doing that already?

Mr. Brûlé: There are satellites already in orbit doing this.
As we discussed before, we need to add resilience and redundancy
to the network. As satellites age, we need to replace them. This is
a new satellite, more capable, and it will provide better
performance for us to be able to better detect the ships
everywhere in the world. It is also a precursor to what will be
deployed on the RADARSAT Constellation Mission because
each satellite on the constellation will have a transponder capable
of detecting the messages from every ship on the ocean.

[Translation]

Senator Carignan: Is it the same for aircraft?

Mr. Brûlé: No, the technology is not compatible for aircraft.
Some satellites and aircraft travel at very high speeds, so there is
not enough time for us to be able to track them correctly.

M. Laporte : La mission M3MSat est un projet mené
conjointement avec le ministère de la Défense nationale, plus
précisément RDDC, qui concerne le Système d’identification
automatique permettant de suivre les déplacements des navires.
Le projet fait appel à une nouvelle technologie, qui repère les
navires avec un peu plus de précision que celle qu’on utilise dans
les autres satellites. Il y a donc encore pas mal d’intérêt à ce que
l’on procède au lancement.

Vous avez évoqué nos raisons géopolitiques. La période de
lancement initiale tombait à un moment de grande tension entre le
Canada et la Russie, alors que c’est la Russie qui devait lancer
notre satellite. On a donc décidé de changer le programme.

Nous avons approché l’État indien, qui a accepté de se charger
du lancement et, un retard en entraînant un autre, nous avons fini
par le repousser jusqu’en avril de cette année.

M. Brûlé : La nouvelle date de mise en orbite est en juin de
cette année; l’Inde vient de nous l’annoncer, la semaine dernière.

Le président : Vous dites que le nouveau système « repère les
navires avec un peu plus de précision »; que va-t-il apporter de
plus que le système actuel, exactement?

M. Brûlé : Le système est basé sur des transpondeurs
embarqués, dont le satellite détecte les signaux. Nous captons
les signaux émis par tous les navires, nous les relayons au sol et,
à partir de ces données, nous pouvons situer la position exacte des
navires quand l’engin spatial les survole, partout dans le monde.

Le président : Et ce système fonctionne 24 heures par jour,
7 jours par semaine?

M. Brûlé : C’est exact.

Le président : Est-ce que nous ne possédons pas déjà cette
capacité?

M. Brûlé : Il y a déjà des satellites en orbite qui font ce travail.
Comme nous l’avons dit, nous devons renforcer la résilience du
réseau grâce à un mécanisme de redondance. À mesure que les
satellites vieillissent, on doit les remplacer. Le M3MSat est un
satellite neuf, doté de capacités supérieures, qui nous permettra de
détecter avec plus de précision la position des navires dans le
monde entier. Il est aussi un précurseur des systèmes qui seront
déployés dans le cadre de la mission Constellation RADARSAT;
en effet, chacun des satellites composant la constellation sera
équipé d’un transpondeur capable de capter les messages de tous
les navires en mer.

[Français]

Le sénateur Carignan : Est-ce la même chose pour les avions?

M. Brûlé : Non, la technologie n’est pas compatible pour les
avions. En termes de vitesse, il y a des satellites et des avions qui
voyagent à très grande vitesse. Le temps de passage est donc trop
court pour que nous soyons en mesure de les suivre correctement.
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[English]

The Chair: I want to follow up on the question of public
security here. The information that your agency accesses is more
precise. DND is able to access it. How is that information made
available to our allies? We’re talking about ships which may have
a mission other than a peaceful mission. How does that work in
conjunction with your agency? Do you just provide the
information and you don’t know where it goes?

Mr. Brûlé: Well, we work closely with the Department of
National Defence, Transport Canada, and DFO in terms of the
Canadian Coast Guard. They do receive good data of all the ships
detected.

On their side, they do have agreements with their international
partners. They do share information, depending on the
agreements they have with their partners. For example, with the
U.S. the agreements exist already for some time, so the exchange
of information occurs on a regular basis, but it’s governed by
international agreements.

Senator Lankin: My first question is on your comments on
NASA and about the contribution of Canada. You spoke about
Canada and ‘‘we.’’ I’m trying to understand the difference
between what your agency does and what you might do in
conjunction with Canadian industry, the aerospace industry,
SPAR, the Canadarm. Do you have a specific role with respect to
economic development and working with the aerospace sector?
Could you elaborate on what your role or contribution is as an
agency versus the Canadian sector in total?

Mr. Laporte: The role of economic development rests with the
department. Minister Bains manages that. The agency is part of
the portfolio reporting to Minister Bains, but given that we are in
such close proximity, we also contribute to the development of the
industry. So the policy shop, for example, for space, rests with the
department. We complement that with a more tactical, more
international type of knowledge. We work very closely with the
strategic policy developers in the department when it comes to
space. A very close collaboration takes place there.

The policy collaboration creates an interest for us to keep
developing the industry. Our space policy framework was very
clear. Given the choice of developing something in-house or
having industry develop it, we will tend to look at having industry
develop it, as an example.

Senator Lankin: Thank you. You have spoken about your role
in support and service to the Department of National Defence.
Do you provide any support and service to intelligence agencies,
such as CSIS or CSEC or anything in that arena of operations?

[Traduction]

Le président : Permettez-moi de revenir sur la question de la
sécurité publique. L’information que recueille votre agence est
plus précise. Le MDN y a accès. Comment communique-t-on
cette information à nos alliés? On parle de navires dont la mission
n’est pas nécessairement pacifique. Comment se situe votre
agence, dans ce contexte? Est-ce que vous vous contentez de
fournir l’information, sans vous soucier de son destinataire?

M. Brûlé : Eh bien, nous collaborons étroitement avec le
ministère de la Défense nationale, Transport Canada et le MPC,
par l’entremise de la Garde côtière. Toutes ces administrations
reçoivent des données fiables sur tous les navires détectés.

De leur côté, elles ont des ententes avec leurs partenaires
étrangers. Il est vrai qu’elles communiquent de l’information, en
fonction des ententes en question. Par exemple, on a des ententes
avec les États-Unis depuis longtemps, et l’échange d’information
se fait de façon régulière, mais tout dépend de ces ententes
internationales.

La sénatrice Lankin : Ma première question porte sur ce que
vous avez dit au sujet de la NASA et de la contribution du
Canada à cette agence. Vous avez parlé du Canada et vous avez
dit « nous ». J’essaie de comprendre la différence entre ce que fait
déjà votre agence et ce qu’elle pourrait faire en collaboration avec
l’industrie canadienne, l’industrie aérospatiale, la SPAR, le
Canadarm. Avez-vous un rôle spécifique en matière de
développement économique et de collaboration avec l’industrie
aérospatiale? Pourriez-vous expliquer quel est le rôle ou la
contribution de l’agence par rapport à l’ensemble du secteur au
Canada?

M. Laporte : La fonction de développement économique relève
du ministère. C’est le ministre Bains qui s’en occupe. Cependant,
comme l’agence fait partie du portefeuille dont M. Bains a la
charge, nous contribuons aussi au développement de l’industrie.
Nous collaborons étroitement; par exemple, la politique spatiale
du Canada est définie par le ministère. Notre contribution à nous
se situe plutôt au niveau de la tactique et des connaissances
internationales. Nous travaillons de très, très près avec les services
du ministère qui sont chargés de la stratégie spatiale.

Cette collaboration au niveau des orientations nous pousse
à favoriser le développement de l’industrie. Le cadre de la
politique spatiale est très clair là-dessus. Si nous avons le choix
entre développer quelque chose nous-mêmes et confier le travail
à l’industrie, par exemple, nous accordons la préférence
à l’industrie.

La sénatrice Lankin : Merci. Vous avez parlé de l’appui que
vous apportez au ministère de la Défense nationale. Est-ce que
vous fournissez un soutien et des services à des organismes de
renseignement comme le SCRS ou le CSTC ou d’autres du même
genre?
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Mr. Brûlé: Our main interactions are with the Department of
National Defence. There might be additional discussions among
DND, CSEC and CSIS, but not us directly. We do work with
Public Safety Canada for emergency response requirements but
not with those intelligence groups.

The Chair: Thank you, colleagues. I’d like to thank the
witnesses for their time. It has been very informative. I’m sure
you’ll be invited back at some other time to share what your
agency does.

Joining us on our second panel today, as we examine issues
related to search and rescue, are Lori MacDonald, Assistant
Deputy Minister, Emergency Management and Programs Branch,
Public Safety Canada; Dominik Breton, Director, National
Search and Rescue Secretariat, Public Safety Canada; Gregory
Lick, Director General, Operations, Canadian Coast Guard;
Peter Garapick, Superintendent Search and Rescue, Central and
Arctic Region, Canadian Coast Guard; and Rear-Admiral Peter
Ellis, Deputy Commander, Canadian Joint Operations
Command, National Defence and the Canadian Armed Forces.

As Public Safety Canada is now the lead agency for search and
rescue, I understand Ms. MacDonald you have a prepared
statement. Are there other members that have a prepared
statement as well? We have one hour for this panel.

Lori MacDonald, Assistant Deputy Minister, Emergency
Management and Programs Branch, Public Safety Canada: Good
afternoon, honourable members, and thank you for the
opportunity to provide an update on Canada’s National Search
and Rescue Program.

Canada is one of the most challenging countries in the world
for search and rescue operations due to its extreme weather
and geographical characteristics. We have a large country with
a widely dispersed population. Search and rescue is a shared
responsibility amongst federal, provincial, territorial and
municipal jurisdictions as well as a number of volunteer search
and rescue organizations.

The Canadian Armed Forces is responsible for aeronautical
incidents, the Canadian Coast Guard is responsible for maritime
incidents, and both partners work cooperatively in the
coordination of search and rescue response in the Joint Rescue
Coordination Centres.

The Parks Canada Agency is responsible for search and rescue
within national parks and national historic sites, while provinces
and territories are responsible for ground search and rescue.
However, this authority is often delegated to jurisdictional police
services, including the Royal Canadian Mounted Police.
Transport Canada, Environment and Climate Change Canada,

M. Brûlé :Nos principaux échanges se font avec le ministère de
la Défense nationale. Il est possible que le MDN communique
avec le SCRS et le CSTC, mais nous n’avons pas de contacts
directs avec eux. Nous collaborons avec Sécurité publique Canada
en matière de protection civile, mais pas avec ces organismes de
renseignement.

Le président : Merci, chers collègues. Je tiens à remercier les
témoins pour leur temps et cette séance qui a été très instructive.
Je ne doute pas que nous allons vous réinviter à un moment donné
pour savoir ce que fait votre agence.

Pour notre deuxième groupe de témoins, tandis que nous allons
examiner la question de la recherche et du sauvetage, nous
entendrons Lori MacDonald, sous-ministre adjointe, Secteur de
la gestion des urgences et des programmes à Sécurité publique
Canada; Dominik Breton, directeur, Secrétariat national
Recherche et sauvetage à Sécurité publique Canada; Gregory
Lick, directeur général, Opérations à la Garde côtière canadienne;
Peter Garapick, surintendant, Recherche et sauvetage, Région du
Centre et de l’Arctique, à la Garde côtière canadienne; et le
contre-amiral Peter Ellis, commandant adjoint, Commandement
des opérations interarmées du Canada, Défense nationale et
Forces armées canadiennes.

Comme Sécurité publique Canada est désormais l’organisme
responsable en matière de recherche et de sauvetage, je crois
comprendre que c’est Mme MacDonald qui va commencer par
une déclaration. D’autres personnes ont-elles préparé des
interventions? Nous disposons d’une heure pour ce groupe.

Lori MacDonald, sous-ministre adjointe, Secteur de la gestion
des urgences et des programmes, Sécurité publique Canada :
Bonjour, honorables sénateurs, et merci de me donner
l’occasion de faire le point sur le Programme national de
recherche et de sauvetage du Canada.

Le Canada fait partie des pays où les activités de recherche et
de sauvetage sont les plus difficiles au monde, en raison de ses
conditions météorologiques extrêmes et de ses caractéristiques
géographiques. Notre pays est vaste, et sa population est
grandement dispersée. La recherche et le sauvetage sont une
responsabilité que se partagent les gouvernements fédéral,
provinciaux, territoriaux et municipaux, ainsi qu’un certain
nombre d’organisations de recherche et de sauvetage bénévoles.

Les Forces armées canadiennes interviennent en cas d’incidents
aéronautiques, et la Garde côtière canadienne intervient en cas
d’incidents maritimes. Les deux collaborent à la coordination des
opérations de recherche et de sauvetage par le truchement des
centres conjoints de coordination du sauvetage.

Parcs Canada est l’agence responsable de la recherche et du
sauvetage dans les parcs nationaux et les lieux historiques
nationaux, tandis que les gouvernements provinciaux et
territoriaux prennent en charge la recherche et le sauvetage sur
terre. Cependant, ces pouvoirs sont souvent délégués aux services
de police locaux, y compris à la Gendarmerie royale du Canada;
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and other departments and agencies also play critical roles in
supporting the provision of search and rescue services for
Canada.

The National Search and Rescue Secretariat is responsible for
managing the framework that serves to coordinate the strategic
activities of the National Search and Rescue Program. These
activities are supported by a Canada-wide network of more than
18,000 specifically trained ground and marine search and rescue
volunteers.

This shared responsibility contributes to the National Search
and Rescue Program, a nation-wide, collaborative program that
focuses on response and prevention through cooperation and
information sharing. The number of stakeholders and
jurisdictions involved in prevention, response, education,
regulation and enforcement efforts leads to complexities for the
National Search and Rescue Program. The program has evolved
over the years to align with the operational roles and
responsibilities of its key partners and to take on broader
responsibilities related to the North.

Prevention is a core mandate of the National Search and
Rescue Program, and it can have a profound impact on the
frequency and severity of search and rescue incidents by
increasing awareness, mitigating risk and changing behaviours
to encourage Canadians to take responsibility for themselves in
their outdoor pursuits.

Response is characterized by fostering collaboration and
interoperability. Although a search and rescue mission response
is initiated by a specific organization based on the nature and
location of an incident, the complete operational nature and
response is frequently multi-jurisdictional. This is what’s known
as a ‘‘seamless search and rescue,’’ where the importance is on
saving a life, and mutual aid across organizations stands as
a fundamental principle of our system.

In July 2015, responsibility for the National Search and Rescue
Program was transferred to the Minister of Public Safety and
Emergency Preparedness as part of the transfer of the National
Search and Rescue Secretariat. The National Search and Rescue
Secretariat focuses on non-operational matters, fostering
integration and interoperability among federal, provincial and
territorial authorities, as well as air, ground and marine volunteer
partner organizations involved in search and rescue activities.

Moving forward, we have a number of opportunities to bolster
the National Search and Rescue Program. Given the authority of
the Minister of Public Safety and Emergency Preparedness under
the Emergency Management Act, there is an opportunity to
advance linkages between emergency management and search and

à Transports Canada, à Environnement et Changement
climatique Canada et à d’autres ministères et organismes qui
jouent aussi des rôles essentiels à l’appui de la prestation des
services de recherche et de sauvetage.

Le Secrétariat national Recherche et sauvetage est chargé de
gérer le cadre de coordination des activités stratégiques du
Programme national de recherche et de sauvetage. Ces activités
sont appuyées par un réseau pancanadien de plus de
18 000 bénévoles formés spécialement en recherche et en
sauvetage aériens, terrestres et maritimes.

Cette responsabilité partagée permet l’exploitation du
Programme national de recherche et de sauvetage, un
programme national de collaboration qui met l’accent sur
l’intervention et la prévention grâce à la coopération et
à l’échange de renseignements. Le nombre d’intervenants
et d’administrations prenant part aux efforts de prévention,
d’intervention, de sensibilisation, de réglementation et
d’application de la loi complique le Programme national de
recherche et de sauvetage. Au fil des ans, le programme a évolué
pour s’harmoniser aux responsabilités et aux rôles opérationnels
de ses partenaires clés, et pour assumer des responsabilités
additionnelles dans le Nord.

La prévention fait partie du mandat de base du Programme
national de recherche et de sauvetage. Elle peut avoir une
incidence énorme sur la fréquence et la gravité des incidents
nécessitant des activités de recherche et de sauvetage, en haussant
la sensibilisation, en atténuant les risques et en modifiant les
comportements, afin d’inciter les Canadiens à se prendre en main
lorsqu’ils mènent des activités extérieures.

Le fait d’encourager la collaboration et l’interopérabilité
caractérise l’intervention. Même si une mission de recherche et
de sauvetage est lancée par un organisme particulier en fonction
de la nature et de l’emplacement d’un incident, il arrive souvent
que plusieurs administrations prennent part à l’intervention
opérationnelle complète. Ce sont des activités de recherche et de
sauvetage « harmonisées » dont l’objectif premier est de sauver
une vie. L’aide mutuelle des organismes est l’un des principes
fondamentaux du système.

En juillet 2015, le Programme national de recherche et de
sauvetage a été confié au ministre de la Sécurité publique et de la
Protection civile, dans le cadre du transfert du Secrétariat
national Recherche et sauvetage. Ce secrétariat met l’accent sur
les questions non opérationnelles. Il encourage l’intégration et
l’interopérabilité parmi les autorités fédérales, provinciales et
territoriales, ainsi que les organismes de bénévoles partenaires
prenant part aux activités de recherche et de sauvetage aériennes,
terrestres et maritimes.

En ce qui a trait à l’avenir, nous disposons d’un certain nombre
de possibilités pour améliorer le Programme national de recherche
et de sauvetage. En raison des pouvoirs que confère la Loi sur la
gestion des urgences au ministre de la Sécurité publique et de la
Protection civile, il est possible d’accroître les liens entre la gestion
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rescue and to improve coordination and collaboration.
This includes better leveraging existing mechanisms and
establishing a modernized governance structure.

Public Safety Canada is committed to leading a renewal of the
National Search and Rescue Program and the development and
implementation of a national policy framework that will better
bridge the efforts of all levels of governments, first responders,
volunteers and non-governmental organizations to enhance an
integrated approach to search and rescue. In fact, the minister is
mandated to work with provinces and territories, indigenous
peoples and municipalities to develop a comprehensive emergency
management action plan to better predict, prepare for and
respond to disaster. Search and rescue will be incorporated within
this overall framework.

This renewal will also include an assessment of how best to
align heavy urban search and rescue, HUSAR, with the National
Search and Rescue Program. As you know, the Government of
Canada is committed to restoring funding to HUSAR teams, and
Public Safety Canada will work with provinces and territories to
undertake a national dialogue on what constitutes an effective
urban search and rescue response capacity across the continuum
of light, medium and heavy urban search and rescue.

My organization will work closely with partners to support
meaningful engagement throughout the renewal process.

Honourable senators, Canada is privileged to have achieved
much success in search and rescue operations over the years,
involving a wide variety of partners with diverse capabilities and
competencies. This complex mosaic of jurisdictions and
responsibilities has evolved to meet Canada’s unique needs, and
we will work over the next few months to further a dialogue in
order to bolster the National Search and Rescue Program.

Thank you for your time today.

The Chair: Thank you, Ms. MacDonald. We will ask Mr. Lick
to proceed.

Gregory Lick, Director General, Operations, Canadian Coast
Guard: Good afternoon, Mr. Chair and committee members. It is
my honour to be here today to discuss the current state of
Canada’s search and rescue system along with our vital partners
that make this system work.

des urgences et la recherche et le sauvetage, et d’améliorer la
coordination et la collaboration, y compris le fait de mieux tirer
profit des mécanismes actuels et d’établir une structure de
gouvernance modernisée.

Sécurité publique Canada s’est engagé à diriger le
renouvellement du Programme national de recherche et de
sauvetage, ainsi que l’élaboration et la mise en œuvre d’un
cadre stratégique national dans le domaine qui regroupera avec
davantage d’efficacité les efforts déployés par tous les ordres
du gouvernement, les premiers intervenants, les bénévoles et
les organismes non gouvernementaux, afin d’améliorer l’approche
intégrée en matière de recherche et de sauvetage. En fait, le
ministre a reçu le mandat de travailler avec les provinces et les
territoires, les Autochtones, ainsi que les municipalités, afin de
créer un plan d’action complet en gestion des urgences. Ce dernier
permettra de mieux prévoir les catastrophes, de mieux s’y
préparer et de mieux intervenir. Les activités de recherche et de
sauvetage seront intégrées à ce cadre général d’intervention.

Le renouvellement comprendra un examen de la meilleure
façon d’harmoniser la recherche et le sauvetage en milieu urbain
à l’aide d’équipement lourd au Programme national de recherche
et de sauvetage. Comme vous le savez, le gouvernement du
Canada s’est engagé à rétablir le financement des équipes de
recherche et de sauvetage en milieu urbain à l’aide d’équipement
lourd. Sécurité publique Canada collaborera avec les provinces et
les territoires pour lancer un dialogue national qui permettra de
définir une capacité d’intervention efficace en milieu urbain, dans
l’ensemble du continuum de la recherche et du sauvetage en milieu
urbain à l’aide d’équipement léger, moyen et lourd.

Mon ministère collaborera étroitement avec nos partenaires,
à l’appui d’un engagement significatif tout au long des processus
de renouvellement.

Honorables sénateurs, le Canada a le privilège d’avoir
réussi autant d’activités de recherche et de sauvetage au fil
des ans, activités auxquelles un vaste éventail de partenaires
dotés de capacités et de compétences diversifiées ont pris part.
Cette mosaïque complexe d’administrations et de responsabilités
a évolué afin de combler les besoins uniques du Cana da.
Au cours des prochains mois, nous allons poursuivre le dialogue
en vue de moderniser le Programme national de recherche et de
sauvetage.

Merci pour votre temps et votre intérêt.

Le président : Merci, madame MacDonald. J’invite M. Lick
à enchaîner.

Gregory Lick, directeur général, Opérations, Garde côtière
canadienne : Bonjour, monsieur le président et membres du
comité. Je suis heureux d’être ici présent aujourd’hui, afin de
discuter de l’état actuel du système de recherche et de sauvetage
du Canada avec les partenaires cruciaux qui font que ce système
fonctionne bien.
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I would like to introduce my colleague, Mr. Peter Garapick,
Superintendent of the Coast Guard’s Search and Rescue
program, Central and Arctic Region, and who is an expert in
the Coast Guard’s Arctic initiatives.

My remarks will focus on the Canadian Coast Guard’s area of
responsibility in the search and rescue system: the on-water
component.

I’d like to start by emphasizing that life at sea continues
to be a risky operation. The Coast Guard responds to over
6,000 distress calls every year, ranging from disabled small craft
to larger vessels that encounter challenging seas or onboard
emergencies. It is vital that Canada maintain a robust and highly
effective search and rescue capability. Every day, the Coast Guard
saves 15 lives and assists 52 people in distress across the great
expanses of this country. It remains a sobering fact that over
200 lives are lost every year in Canada in marine activities.

We do not perform this important work in isolation.
We achieve these successes with our partners in the
Canadian Armed Forces, with whom we operate three Joint
Rescue Coordination Centres in Canada, located in Halifax,
Trenton and Victoria. The Coast Guard also operates
a Maritime Rescue Sub-Centre in Quebec City to further
assist with local coordination efforts, particularly due to the
importance of ensuring our services in both official languages.
Furthermore, we work with our Canadian Coast Guard
Auxiliary, a Canada-wide network of hundreds of coastal
communities whose 4,000-plus volunteers contribute vital
resources to Coast Guard-led marine rescue efforts. These
community assets are particularly in demand in Arctic regions
where local crews are both highly experienced and able to respond
where resources are fewer and farther between.

[Translation]

Our search and rescue services are available 24 hours a day,
seven days a week, to mariners in Canadian waters. The Canadian
Coast Guard also monitors distress calls through its marine
communications and traffic services (MCTS) network and these
calls are then relayed to the rescue coordination centers, which
take the appropriate action.

All Canadian Coast Guard vessels and helicopters support
search and rescue operations, including the 39 search and rescue
lifeboat stations (40 stations, when Kitsilano becomes
operational) and the 25 seasonal inshore rescue boat stations
strategically positioned across Canada. The reaction time for
search and rescue assets is 30 minutes or less.

Permettez-moi de vous présenter mon col lègue,
Peter Garapick, surintendant, Programme de recherche et de
sauvetage, Région du Centre et de l’Arctique et expert concernant
les initiatives de la Garde côtière dans l’Arctique.

Mes remarques porteront surtout sur le secteur de
responsabilité de la Garde côtière canadienne dans la
composante maritime du système fédéral de recherche et de
sauvetage.

Je tiens, d’emblée, à souligner que la navigation maritime
continue d’être dangereuse. La Garde côtière répond à plus de
6 000 appels de détresse tous les ans, allant de la petite
embarcation endommagée aux gros navires qui ont connu une
mer déchaînée ou éprouvé des urgences à bord. Il est essentiel que
le Canada maintienne une capacité de recherche et de sauvetage
à la fois solide et très efficace. Chaque jour, la Garde côtière
sauve 15 vies et aide 52 personnes en détresse partout dans les
vastes étendues de notre pays. Quand on songe que plus de
200 vies sont perdues chaque année au Canada dans le cadre
d’activités maritimes, cela donne à réfléchir.

Nous n’exerçons pas toutes ces activités importantes en vase
clos. Nos succès sont possibles grâce à notre partenariat avec les
Forces armées canadiennes, avec lesquelles nous exploitons trois
Centres conjoints de coordination des opérations de sauvetage,
situés à Halifax, à Trenton et à Victoria. En outre, la Garde
côtière exploite un centre secondaire de sauvetage maritime
à Québec pour faciliter les efforts de coordination locaux, en
raison de l’importance d’assurer la prestation de nos services dans
les deux langues officielles. De plus, nous collaborons avec notre
Garde côtière auxiliaire, un réseau pancanadien de centaines de
collectivités côtières dont les 4 000 et quelques volontaires
apportent de précieuses ressources aux efforts de sauvetage
menées par la Garde côtière. Les actifs de ces collectivités sont
particulièrement en demande dans les régions de l’Arctique, où les
équipes locales ont énormément d’expérience et peuvent intervenir
là où les ressources sont moins nombreuses et très espacées.

[Français]

Nos services de recherche et sauvetage sont disponibles
24 heures sur 24, sept jours sur sept, pour les navigateurs dans
les eaux canadiennes. La Garde côtière canadienne surveille
également les appels de détresse par l’intermédiaire de son réseau
de centres des Services de communication et de trafic maritimes
(SCTM) et transmet ces appels aux centres de sauvetage, qui
prennent les mesures nécessaires.

Tous les navires et hélicoptères de la Garde côtière canadienne
appuient les activités de recherche et sauvetage, en plus des
39 stations d’embarcations de sauvetage (soit 40 stations lorsque
la base de Kitsilano sera opérationnelle) et des 25 embarcations de
sauvetage côtier saisonnier qui sont déployées à des endroits
stratégiques au Canada. Le temps de réaction des actifs de
recherche et sauvetage est de 30 minutes ou moins.
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In spring 2013, the Canadian Coast Guard and the Canadian
Armed Forces further reinforced this close cooperation by
establishing the federal Search and Rescue Operational
Governance Committee to respond to the recommendations in
the audit conducted by the Office of the Auditor General and
ensures strong oversight of the federal management of search and
rescue operations.

[English]

I spoke briefly about efforts in the Arctic that are dependent
upon partnerships between the Canadian Coast Guard, the
Canadian Coast Guard Auxiliary and the Canadian Armed
Forces. The Coast Guard is investing in Arctic search and rescue
operations to address the growing marine safety concerns in the
Arctic. We have increased funding to the Canadian Coast Guard
Auxiliary to support their immediate expansion in the Arctic.
The Coast Guard Auxiliary is now receiving an additional
$500,000 annually to support their membership, growth and
training efforts in the Arctic.

In addition, the Coast Guard is leading a two-year review
project approved under the Northern Marine Transportation
strategy that will inform future proposals on expansion of marine
SAR services in the Arctic region.

The Coast Guard is pursuing a four-year community boats
pilot project to enable indigenous communities to participate in
local marine emergency response activities as members of the
Canadian Coast Guard Auxiliary. We are also increasing our
efforts to bring marine expertise and knowledge of indigenous
peoples into the SAR system through training. Examples of this
include our Rigid Hull Inflatable Operator Training School in
Bamfield, British Columbia, and the future marine emergency
training centre that will be part of the Kitsilano Coast Guard
Base.

We work in a SAR system that works but also one that
everyone in the system tries to improve every day. This system
works due to the thousands of passionate people who go out on
the water or in the air when everyone else is trying to get back in.
It works due to all those who oversee and coordinate their efforts
for success. All of our collective efforts every day are to make sure
those in distress and those who go out to help come back safely.

Thank you, members of the committee, for this opportunity.

The Chair: Thank you very much, sir.

Au printemps 2013, la Garde côtière canadienne et les Forces
armées canadiennes ont renforcé davantage cette étroite
collaboration en mettant sur pied le comité fédéral de
gouvernance des opérations de recherche et sauvetage pour
répondre aux recommandations de la vérification menée par le
Bureau du vérificateur général et en vue d’assurer une supervision
rigoureuse de la gestion fédérale des opérations de recherche et
sauvetage.

[Traduction]

J’ai parlé brièvement des efforts déployés dans l’Arctique qui
dépendent des partenariats entre la Garde côtière, la Garde
côtière auxiliaire et les Forces armées canadiennes. La Garde
côtière investit dans les opérations de recherche et de sauvetage
dans l’Arctique afin de faire face aux préoccupations croissantes
en matière de sécurité maritime dans cette région. Nous avons
augmenté le financement destiné à la Garde côtière auxiliaire
canadienne afin d’appuyer son expansion immédiate dans
l’Arctique. La Garde côtière auxiliaire reçoit maintenant
500 000 $ chaque année pour soutenir l’augmentation du
nombre de membres et leur formation dans l’Arctique.

De plus, la Garde côtière mène un projet d’examen de deux
ans, approuvé aux termes de la Stratégie sur les corridors de
transport maritime dans le Nord, qui doit appuyer les prochaines
propositions d’expansion des services de recherche et sauvetage
maritimes dans la région de l’Arctique.

La Garde côtière mène actuellement un projet pilote de quatre
ans sur les navires des collectivités autochtones afin qu’elles
participent aux activités d’intervention d’urgence en milieu marin
comme membres de la Garde côtière auxiliaire canadienne. Nous
augmentons nos efforts afin d’intégrer les compétences et les
connaissances maritimes des Autochtones au système de
recherche et sauvetage grâce à une formation pertinente. Parmi
les exemples de réalisations, on peut mentionner le centre de
formation à l’utilisation des canots pneumatiques à coque rigide
à Bamfield, en C.-B., et le futur centre de formation sur les
fonctions d’urgence en mer qui doit faire partie de la base de la
Garde côtière de Kitsilano.

Nous utilisons un système de recherche et de sauvetage qui
fonctionne bien, mais que chaque personne qui l’utilise tente
d’améliorer chaque jour. Ce système fonctionne grâce aux milliers
de personnes passionnées qui interviennent sur l’eau ou dans les
airs tandis que tous les autres veulent rentrer au sec. Le système
fonctionne grâce à tous ceux et celles qui le surveillent et
coordonnent leurs efforts afin d’assurer le succès. Tous nos efforts
concertés chaque jour doivent faire en sorte que ceux qui sont en
détresse et tous ceux qui les aident nous reviennent en toute
sécurité.

Je remercie les membres du comité de m’avoir donné cette
occasion.

Le président : Merci beaucoup, monsieur.
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[Translation]

Rear-Admiral Peter Ellis, Deputy Commander, Canadian Joint
Operations Command, National Defence and the Canadian Armed
Forces: It is my honour to be here today to discuss the current
state of search and rescue system along with the key federal
partners that make the system work. I would highlight that we
work very closely together, not only in the context of search and
rescue, but also in many other areas of emergency management in
support of Canadians both at home and abroad.

Canada’s search and rescue area is the largest in the world.
As you know, it comprises over 18 million square kilometres of
land and sea. Its geography is varied and demanding and its
climate can be harsh year-round. The vastness of the area and the
variable nature of its environment give the search and rescue
community an impressive challenge.

As has already been highlighted by my colleagues,
responsibility for search and rescue is shared by many
stakeholders. I would like to underscore that the Canadian
Armed Forces work in very close partnership with all the
stakeholders to provide a first-rate search and rescue service for
Canadians.

[English]

My remarks will focus on the Canadian Armed Forces’ specific
area of responsibility in the federal search and rescue system
and specifically on the operational aspects. As the Deputy
Commander of the Canadian Joint Operations Command,
I assist my boss, Lieutenant-General Stephen Bowes, in
exercising command and control over Canadian Armed Forces
operations, including search and rescue. The military
commanders of Canada’s three search and rescue regions —
and each is either a rear-admiral or a major-general — report to
the commander of the Canadian Joint Operations Command, or
my boss, if you will. They have the authorities in respect of their
regions, but it’s the Joint Operations Command that has the
responsibility from a CAF perspective for national coordination
and leadership. I also happen to co-chair the SAR Operational
Governance Committee, to which Greg referred in his remarks.
I have the privilege of doing that with the Deputy Commissioner
for Operations of the Canadian Coast Guard, Mr. Mario
Pelletier.

The Canadian Armed Forces are responsible for the effective
coordination of aeronautical and maritime SAR, which we
exercise through the three Joint Rescue Coordination Centres
located in Victoria, Trenton and Halifax. In those centres, Royal
Canadian Air Force air controllers and Coast Guard marine
controllers work elbow-to-elbow. In Halifax and in Victoria, the
Joint Rescue Coordination Centres are co-located with the

[Français]

Contre-amiral Peter Ellis, commandant adjoint, Commandement
des opérations interarmées du Canada, Défense nationale et les
Forces armées canadiennes : C’est un honneur pour moi de
discuter avec vous aujourd’hui de la situation actuelle relative au
système de recherche et de sauvetage en présence de nos
partenaires clés fédéraux qui contribuent grandement à son bon
fonctionnement. Je voudrais souligner que nous travaillons
ensemble de manière concertée, non seulement dans un contexte
de recherche et de sauvetage, mais aussi dans d’autres domaines
de gestion de situations d’urgence pour les Canadiens, et ce, tant
au pays qu’à l’étranger.

La zone de recherche et de sauvetage canadienne est la plus
étendue dans le monde. Comme vous le savez, elle comprend
18 millions de kilomètres carrés d’étendue terrestre et maritime.
Sa géographie est variée et exigeante, et son climat peut être rude
toute l’année. L’étendue de la zone et la nature variable de son
environnement confrontent la communauté de recherche et de
sauvetage à de véritables défis.

Comme l’ont déjà souligné mes collègues, la responsabilité des
activités de recherche et de sauvetage est partagée par plusieurs
parties prenantes. Je voudrais souligner que les Forces armées
canadiennes travaillent en étroite collaboration avec tous les
autres partenaires afin de fournir un service de recherche et de
sauvetage de première classe aux Canadiens.

[Traduction]

Je vais surtout vous parler des responsabilités des Forces
armées canadiennes au sein du système de recherche et de
sauvetage et, plus précisément, des aspects opérationnels. En ma
qualité de commandant adjoint du Commandement des
opérations interarmées du Canada, j’aide mon patron, le
lieutenant-général Bowes, à assurer le commandement et le
contrôle des opérations des FAC, ce qui comprend les activités
de recherche et de sauvetage (SAR). Les commandants militaires
des trois régions de recherche et de sauvetage canadiennes — qui
ont tous le grade de contre-amiral ou de major-général— relèvent
du commandant du Commandement des opérations interarmées
du Canada, le COIC. Ils disposent de tous les pouvoirs en ce qui
a trait à leur région respective, mais c’est le COIC qui est
responsable à l’échelle nationale. Je copréside également le
Comité de gouvernance opérationnelle de recherche et de
sauvetage auquel Greg a fait référence dans son intervention.
J’ai le privilège de partager la présidence avec le sous-commissaire
de la Garde côtière canadienne, Mario Pelletier.

Les Forces armées canadiennes sont chargées d’assurer une
coordination efficace des activités de recherche et de sauvetage
aériennes et maritimes, et elles s’acquittent de cette tâche par
l’entremise des trois centres conjoints de coordination de
sauvetage, les CCCS, situés à Victoria, à Trenton et à Halifax,
où des contrôleurs aériens de l’Aviation royale du Canada
travaillent aux côtés de contrôleurs maritimes de la Garde
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Marine Security Operations Centre, creating an even greater
synergy from the whole-of-government perspective, and are
co-located with Canadian Forces Regional Joint Operations
Centres as well.

The Canadian Forces are also responsible for the conduct of
aeronautical SAR, for which we use dedicated search and rescue
platforms. Approximately 9,300 incidents are reported to the
three JRCCs each year. This generally generates a response of
somewhere around 950 dispatches of aircraft to tasks.

Across Canada, the Canadian Forces have approximately
950 people who deliver SAR on a 24-hours-a-day,
365-days-a-year basis. This number includes the personnel who
man the Joint Rescue Coordination Centres as well as the search
and rescue technicians, pilots, navigators and flight engineers who
crew our aircraft and the technicians who maintain them.
They maintain our fleet of 12 dedicated Hercules fixed-wing
aircraft, 6 Buffalo aircraft, 14 Cormorant helicopters and
5 Griffon helicopters that are identified as primary search and
rescue assets, located in Trenton.

[Translation]

These resources are stationed in Comox, Winnipeg, Trenton,
Greenwood, Nova Scotia and Gander, Newfoundland and
Labrador.

[English]

In addition to these dedicated search and rescue assets, the
Canadian Forces routinely press into service what we refer to as
secondary search and rescue assets. Basically, those could be any
of our fleets of aircraft or ships. They’re all generally prepared to
contribute to the search and rescue effort. Or, as frequently occurs
in the North, some of our land elements, particularly the
Canadian Rangers patrols, who are frequently called upon to
assist in ground search and rescue. Whether those secondary
search and rescue assets are tasked really depends on whether or
not they’re suited to the conditions and available for the job.

In addition to our partners here present, we work very closely
with the provincial, territorial and municipal authorities and, of
course, with the Civil Air Search and Rescue Association of
Canada, CASARA— you would have heard them referred to and
probably will hear about them in the discussions later — and, of
course, as previously mentioned, the Canadian Coast Guard
Auxiliary.

Internationally, we cooperate closely with our neighbours in
adjacent search and rescue zones, including in the Arctic, where
all eight Arctic nations have agreed to cooperate in search and
rescue.

côtière canadienne. À Halifax et à Victoria, les CCCS partagent
leurs locaux avec les centres des opérations de la sûreté maritime
et avec les centres des opérations régionales des forces armées.

Les Forces armées canadiennes sont également chargées de la
conduite des activités de recherche et de sauvetage aéronautiques,
pour lesquelles nous employons des plateformes spécialisées dans
le domaine. Quelque 9 300 incidents sont signalés aux trois CCCS
chaque année, ce qui donne normalement lieu à 950 missions pour
les aéronefs de l’ARC.

À l’échelle du Canada, nous comptons environ 950 membres
des Forces canadiennes qui offrent des services de recherche et de
sauvetage en tout temps. Ce nombre comprend les membres du
personnel qui s’occupent des CCCS, ainsi que les techniciens en
recherche et sauvetage, les pilotes, les navigateurs et les
mécaniciens de bord qui composent l’équipage de nos appareils,
ainsi que les techniciens qui assurent le bon fonctionnement de
12 Hercules, de 6 Buffalo, de 14 Cormorant et de 5 Griffon, qui
sont désignés éléments primaires dans les interventions de
recherche et de sauvetage, et qui sont basés à Trenton.

[Français]

Ces ressources sont basées à Comox, à Winnipeg,
à Trenton, à Greenwood, en Nouvelle-Écosse, et à Gander,
à Terre-Neuve-et-Labrador.

[Traduction]

En plus des ressources spécialisées de recherche et de sauvetage,
les Forces armées canadiennes réquisitionnent souvent ce
que nous appelons des ressources secondaires, soit n’importe
quel navire ou aéronef. Il peut s’agir de n’importe lequel de
nos aéronefs ou navires qui sont généralement prêts à contribuer
aux opérations de recherche et de sauvetage. Il arrive aussi
fréquemment, dans le Nord, que nous fassions appel à des
éléments terrestres, surtout aux patrouilles de Rangers canadiens
que nous appelons fréquemment pour nous donner main-forte
dans les opérations de recherche et de sauvetage au sol. Nous
faisons appel à ces ressources de recherche et de sauvetage si elles
sont bien adaptées aux conditions environnantes et si elles sont
disponibles pour intervenir.

En plus de nos partenaires ici présents, nous collaborons
étroitement avec les autorités provinciales, territoriales et
municipales, avec l’Association civile de recherche et de
sauvetage aériens, l’ACRSA — il en a déjà été question et je
suis sûr qu’on en reparlera tout à l’heure —, et bien sûr, comme
nous l’avons indiqué précédemment, avec la Garde côtière
auxiliaire canadienne.

À l’échelle internationale, nous collaborons avec nos voisins
dans les zones de recherche et de sauvetage adjacentes à la nôtre,
y compris dans l’Arctique où les huit pays arctiques ont convenu
de collaborer en matière de recherche et de sauvetage.
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Though I focus on operational response, I think I do have to
underscore the importance of prevention. By that I mean that
those who may find themselves in remote or harsh environments,
whether at sea, in the North or in isolated regions, should ensure
that they are adequately prepared for their undertakings.
This means being equipped with beacons, survival suits,
up-to-date and well-maintained safety equipment and having
the training either to avoid or, if avoidance is not possible, to
survive a calamitous event.

[Translation]

In conclusion, the Canadian Armed Forces will continue to
work closely with the many organizations that share
responsibility for the effective delivery of search and rescue
services in Canada. I would like to reiterate my thanks for inviting
me to participate in the proceedings today.

[English]

The Chair: Thank you very much. I’d like to take the
opportunity, if I can, taking the prerogative of the chair and
representing the Yukon in the North, to ask Rear-Admiral Ellis,
has your organization been testing long-range drones to monitor
the Arctic region? If so, are you in the process of acquiring
drones, or are you considering acquiring them? Perhaps you could
tell us what capabilities you might be able to derive from this new,
modern technology.

Rear-Admiral Ellis: The Joint Operations Command has not
been testing long-range drones per se. The Canadian Forces lead
for unmanned aerial systems is the Royal Canadian Air Force.
They have the JUSTAS Project, a major capital project looking to
procure on behalf of the Canadian Forces writ large unmanned
aerial surveillance vehicles.

From my perspective as an operational commander, it’s very
clear that the prospect of unmanned aerial systems has great
potential with respect to conducting surveillance in Canada and
its approaches and obviously direct application to search and
rescue— at least in the location and identification of specific sites.

We do have extensive operational experience at the tactical
level, in Afghanistan with smaller UAV systems, and, of course,
our navy ships have flown UAVs in the past as well.

The Chair: Perhaps you could expand a little further. If it’s
another area of government that’s responsible for acquiring these
drones, how will that relate to you and how will it affect what you
do on a daily basis?

Rear-Admiral Ellis: That’s correct, sir. The Royal Canadian
Air Force will be the project sponsor for this capability, and
ADM(Mat) will be charged with the delivery, just like in all our
capital projects.

Bien que je me concentre sur les opérations et les interventions,
je dois insister sur l’importance de la prévention. Je veux dire par
là que les personnes qui pourraient se trouver dans des
environnements reculés ou difficiles, en mer ou dans le Nord,
devraient veiller à être bien préparées. Cela signifie disposer de
balises, de survêtements protecteurs, de matériel à jour et bien
entretenu, ainsi que posséder l’entraînement nécessaire pour éviter
une catastrophe, ou pour y survivre s’il n’est pas possible de
l’éviter.

[Français]

En conclusion, les Forces armées canadiennes continueront
à travailler étroitement avec les autres organisations qui se
partagent la responsabilité pour offrir une prestation de services
de recherche et de sauvetage efficace au Canada. Je voudrais
d’ailleurs vous remercier de m’avoir invité à participer à la séance
du comité aujourd’hui.

[Traduction]

Le président : Merci beaucoup. Je voudrais saisir cette
occasion, si vous me le permettez, chers collègues, en ma qualité
de président et de représentant du Yukon et du Nord, pour
demander au contre-amiral Ellis si son organisation a testé des
drones à long rayon d’action en région arctique? Si oui, êtes-vous
en train d’en acquérir ou comptez-vous le faire? Veuillez aussi
nous renseigner sur les capacités que nous pourrions dériver de
cette technologie moderne.

Cam Ellis : Le Commandement des opérations interarmées n’a
pas testé de drones à long rayon d’action en tant que tel. Au sein
des Forces canadiennes, c’est l’Aviation royale canadienne qui
est chargée des systèmes aériens sans équipage. Il y a le projet
JUSTAS, un projet d’investissement majeur pour l’acquisition, au
nom des Forces canadiennes, d’un grand nombre de véhicules de
surveillance sans équipage.

Pour moi, commandant des opérations, la perspective d’un
système aérien téléguidé offre de toute évidence de grandes
possibilités en matière de surveillance au Canada, outre des
applications directes pour la recherche et le sauvetage — ne fusse
que pour le repérage et l’identification de sites spécifiques.

Nous possédons une grande expérience opérationnelle sur le
plan stratégique, en Afghanistan, par l’usage de véhicules aériens
sans pilote, les UAV, de plus petite taille; sans oublier les UAV
lancés depuis des navires de notre marine.

Le président : Pourriez-vous nous en dire plus? Si l’acquisition
de drones relève d’une autre institution gouvernementale, quelle
incidence cela a-t-il sur vos activités courantes?

Cam Ellis : Effectivement, monsieur. L’Aviation royale
canadienne agit comme responsable de projet et le SMA(Mat)
est chargé de le mener à terme; comme cela se fait pour tous nos
projets d’investissements majeurs.
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From my perspective, CJOC will be the employer, and these
capabilities will certainly contribute to the surveillance and
sovereignty of Canada and its approaches. Generating that
domain awareness will help us to understand more clearly
what’s out there and will help us to respond in the event of
search and rescue, absolutely.

The Chair: When do you expect this purchase to take place,
and when would it be in place?

Rear-Admiral Ellis: I’m not sure what the timelines are.

The Chair: This year?

Rear-Admiral Ellis: No, sir. I don’t believe it’s this year.
I would have to check with the project office and the RCAF on
what the timelines are.

The Chair: Could you give us a written update on that, if you
don’t mind, please?

Rear-Admiral Ellis: I’ll certainly do that.

Senator White: Thanks, all of you, for being here. My question,
firstly, looks at the understanding that there is a need for new
aircraft when it comes to search and rescue. I wonder if you could
give us an update on where acquisition of new aircraft for search
and rescue is. I think it was in the report of the Auditor General
discussion in 2014-15 or even previous.

Rear-Admiral Ellis: The bids for the fixed-wing search and
rescue were received this January. They are in the process of
evaluation right now. This project would replace our fleet of
Hercules search and rescue aircraft, as well as our Buffalo search
and rescue aircraft, with, probably, a common airframe that
would do both jobs.

As I said, the bids are being evaluated, and we anticipate that
we will be in a position to proceed to contract either at the end of
2016 or in early 2017.

Again, the Air Force is leading this with ADM(Mat). I don’t
know the programmatic aspects of it, but we’re certainly looking
forward to the delivery of the capability.

Senator White: You piqued my interest on the UAVs and
drone operation long range. You know the Arctic, and we can
look at the extreme areas on both coasts as well, East and West.
Would you see those placed locally and maintained from there, or
would you see them actually operating from Trenton as we
operate manned aircraft?

Rear-Admiral Ellis: I don’t think that we’ve resolved exactly
where those would be based. Certainly, some of the systems we’re
looking at have very long endurance, and so it’s more likely,
because of the infrastructure that they require, that we would
co-locate them with other assets because there are some
economies of scale to be had there. But that’s really beyond my
expertise to provide that kind of —

Pour ma part, COIC sera l’entité qui les emploiera; ces
capacités contribueront certainement à la surveillance et à la
souveraineté du Canada ainsi qu’à la surveillance de nos
approches. Avec ce savoir particulier, nous sommes davantage
en mesure de savoir ce qui se passe et d’effectuer des missions de
recherche et de sauvetage, tout à fait.

Le président : Selon vous quand cette acquisition se fera-t-elle
et quand l’équipement sera-t-il livré?

Cam Ellis : Je ne suis pas certain du calendrier prévu.

Le président : Au cours de cette année?

Cam Ellis : Non, monsieur. Je ne pense pas que ce sera pour
cette année-ci. Je dois consulter le bureau chargé du projet et
l’Aviation royale canadienne quant au calendrier prévu.

Le président : Veuillez nous en tenir informés par écrit, je vous
prie.

Cam Ellis : Je le ferai certainement.

Le sénateur White : Merci à tous d’être présents. Ma question
portera en premier sur la nécessité d’acquérir un nouvel
aéronef destiné aux opérations de recherche et de sauvetage.
Pourriez-vous alors faire le point sur l’acquisition d’un nouvel
aéronef pour les opérations de recherche et de sauvetage? Je pense
qu’il en est question dans le rapport du vérificateur général de
2014-2015 ou d’avant.

Cam Ellis : Les soumissions concernant l’avion ont été reçues
en janvier de cette année et elles sont en cours d’évaluation.
Ce projet vise à remplacer notre flotte d’avions Hercules affectés
aux opérations de recherche et de sauvetage ainsi que nos avions
Buffalo affectés à la recherche et au sauvetage; probablement par
une cellule commune répondant aux deux objectifs.

Comme je vous le disais, les soumissions sont en cours
d’évaluation et nous prévoyons de signer un contrat vers la fin
de 2016 ou au début de 2017.

Comme je le disais, l’Aviation royale canadienne supervise ce
processus en collaboration avec MDN(Mat). Je ne suis pas ou
courant des aspects administratifs de la question, mais nous
attendons la livraison de ce matériel.

Le sénateur White : Vous avez éveillé ma curiosité à propos des
UAV et des drones à long rayon d’action. Vous connaissez
l’Arctique, mais on peut aussi considérer les régions extrêmes sur
les côtes Est et Ouest. Envisagez-vous de positionner ces drones
en ces lieux et de les y maintenir ou plutôt de le faire à partir de
Trenton comme pour les aéronefs avec équipage?

Cam Ellis : Je pense que nous n’avons pas encore tranché
quant à leur emplacement. Certains des systèmes qui nous
intéressent ont un long rayon d’action, si bien que nous
pourrions décider de les stationner là où nous avons d’autres
matériels en raison des économies d’échelle que nous pourrions
réaliser. Cela dépasse cependant mon champ de compétence...
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The Chair: I’m going to let Senator White go for a very short
supplementary, but some senators are getting a little bit more time
for questioning than others. Please, let’s try to balance it out.
Senator White, please proceed.

Senator White: Similar to drones with forward-looking
infrared that are being operated along the border in the
Southern U.S — I think they are operating them back and
forth across the U.S.-Mexican border— is that what we envisage?
I’m just trying to get my head around how they would work.
I lived in the Arctic for 19 years, and we were out many times
searching for people.

Rear-Admiral Ellis: There’s a difference between the actual
platform or the unmanned airplane and the different kinds of
payloads and sensors it could be. In a perfect world, as an
operator, I would like to see electro-optic, infrared. I would like to
see an automatic identification system and maybe a radar
capability.

I’m not sure what the particular requirement is, but the project
is working to help to develop not only the airplane but also the
airframe and the sensor sweep that it would carry.

The Chair: Mr. Lick would like to add to that.

Mr. Lick: I can provide a little bit more information on the
Canadian Coast Guard’s use of unmanned aerial vehicles.
We have been testing them, in particular oriented more towards
our programs of environmental response, icebreaking surveillance
and remote sensing of our tower infrastructure, particularly for
marine communications and traffic services.

In fact, we actually gave a briefing to the SAR Operational
Governance Committee on Friday, just on this particular project
that we have with Transport Canada, with other partners within
the federal government as well.

Really our role, particularly with drones, is to help the
commanding officers aboard our particular vessels to extend
their eyes and ears. It’s particularly important for icebreaking, in
our world, but we’ll also be using them to extend their eyes and
ears for search and rescue purposes as well.

Senator Mitchell: Thanks to all of you. Very interesting.
My first question is to Ms. MacDonald, with respect to heavy
urban search and rescue.

There is a heavy urban search and rescue simulation area in
Calgary, if I’m not mistaken. I was actually there at its opening
probably 10 years ago. I’m wondering how that is operating,
whether it’s being fully utilized. I’ve heard that it may not be
being utilized as much as it should be or could be.

Ms. MacDonald: Thank you very much for your question.

Le président : Je vais accorder au sénateur White un peu de
temps supplémentaire, d’autant que certains sénateurs ont eu plus
de latitude pour poser leurs questions que d’autres. Sénateur
White, poursuivez, je vous prie.

Le sénateur White : Envisagerions-nous d’avoir des drones
dotés de caméras infrarouges à balayage frontal, semblables
à ceux utilisés le long de la frontière sud des États-Unis — je
pense que les Américains les déploient tout au long de la frontière
entre le Mexique et les États-Unis? J’essaie simplement de
comprendre comment cela va fonctionner. J’ai vécu dans
l’Arctique pendant 19 ans, et nous sommes partis à plusieurs
reprises à la recherche et au secours de gens.

Cam Ellis : Il existe une différence entre cette plateforme, celle
de l’aéronef sans équipage et les diverses charges utiles et capteurs
possibles. Idéalement, en tant qu’opérateur, ma préférence va
à l’électro-optique, à l’infrarouge. Je voudrais voir en place un
système d’identification automatique, éventuellement doté d’un
radar.

J’ignore les spécifications, mais ce projet vise non seulement
à développer l’avion, mais aussi sa cellule et son système de
balayage par capteur.

Le président : Monsieur Lick voudrait se prononcer là-dessus.

M. Lick : Je puis vous renseigner quelque peu sur la façon dont
la Garde côtière canadienne utilise les véhicules aériens sans
pilote. Nous les avons testés, surtout ceux qui s’avèrent les plus
utiles pour nos programmes d’interventions environnementales,
de surveillance du déglaçage et de télédétection à partir de nos
tours, tout particulièrement pour les services de communication et
de navigation maritimes.

En fait, vendredi, nous avons donné un exposé au Comité de
gouvernance opérationnelle des activités de recherche et sauvetage
qui a surtout porté sur un projet auquel collabore Transports
Canada et divers partenaires fédéraux.

En essence, notre fonction, relativement aux drones, consiste
à appuyer les commandants en étendant la vue et l’écoute des
vaisseaux qu’ils commandent. Dans notre contexte, cela s’avère
particulièrement important pour le déglaçage, mais nous nous en
servons aussi pour mieux voir et mieux entendre lors d’opérations
de recherche et de sauvetage.

Le sénateur Mitchell : Je vous remercie tous. C’était captivant.
Ma première question s’adresse à Mme MacDonald et portera sur
les opérations de recherche et sauvetage avec équipement lourd en
milieu urbain.

Si je ne me trompe, Calgary dispose d’une zone réservée aux
simulations d’opérations de recherche et de sauvetage à l’aide
d’équipement lourd, J’ai assisté à son inauguration il y a presque
10 ans. Je me demande comment fonctionne ce site et s’il est utilisé
à plein rendement. J’ai entendu dire qu’on ne s’en sert pas autant
ou aussi bien qu’on devrait.

Mme MacDonald : Merci beaucoup pour votre question.
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I would say, just for context, that right now there are heavy
urban search and rescue operations in Victoria, in Calgary, in
Manitoba, and in Toronto, and in fact we’ve toured a number of
them in the past several weeks, with the announcement with
respect to reinstating the funding to those operations.

They all have varying degrees of capacity at this time. Some of
them have lost some of their capacity over time as a result of
changes to the program, funding, support and so on. Some have
more engineering capacity. Some actually have capacity, large
rubble piles, as an example, for the engineers to use and for their
heavy equipment operators to use to practise with their
equipment.

I have not been to Calgary in the past several weeks. We went
to Vancouver and in a couple of weeks will go to Toronto as well.
I can find out what the capacity is in Calgary. But I do know their
team is operational, and they are capable of using their team at
this time.

Senator Mitchell: If you would submit that to the clerk, that
would be great.

I have a second question. Several years ago, the committee
went to Comox, to the SAR group there. One very tough, very fit
senior NCO addressed the issue, as only somebody like that can,
about the replacement for the Buffalo. He was very concerned
and actually made us promise that we would never forget this
concern and would do whatever we could to address it — getting
a replacement that didn’t have a back ramp, making the point
that it was impossible to jump out of a side door at 300 or
400 miles an hour with 400 pounds of equipment and survive.

Could you give us some idea as to whether or not you’re
meeting that demand? If not, how are they going to get out of
these planes?

Rear-Admiral Ellis: I’m not sure where that actually sits in
terms of the tender and the statement of requirements, so
I wouldn’t want to mislead the committee. I can get back to
you specifically on whether or not the ramp is a part of that
requirement.

Senator Mitchell: Can I ask one more, or would that be unfair?
I could go on second round.

The Chair: Very quickly.

Senator Mitchell: Cyclones. They are to a purpose. Could you
give us a quick update on where they are? I know we’ve taken
possession of them, which means any problems that they have are
our problems, I guess. Are they operational? Are they fully
functional? Did we finally overcome all of the technical and other
problems with them?

Rear-Admiral Ellis: We are in the process of integrating that
capability into the fleet. There are some teething problems, as
there are with any new sophisticated equipment. The approach

Je dirais, histoire de vous situer, que, pour le moment, des
opérations de recherche et de sauvetage à l’aide d’équipement
lourd ont lieu à Victoria, à Calgary, au Manitoba et à Toronto.
En fait, nous avons effectué une visite de plusieurs emplacements
ces dernières semaines, après l’annonce du rétablissement du
financement des opérations en question.

Ces emplacements présentent des capacités variables. Certains
ont perdu une partie de leur capacité au fil du temps à cause de
changements apportés au programme, au financement, aux
structures de soutien et ainsi de suite. Certains emplacements
disposent de capacités mécaniques plus robustes. Certains
comportent même de larges masses de gravats, permettant aux
ingénieurs et aux opérateurs de matériel lourd de s’exercer.

Je n’ai pas été à Calgary ces dernières semaines. Nous nous
sommes rendus à Vancouver et, dans quelques semaines, nous
irons à Toronto. Je pourrais me renseigner sur la capacité
à Calgary. Je sais cependant que l’équipe là-bas est fonctionnelle
et qu’on peut y faire appel en tout moment.

Le sénateur Mitchell : Merci de bien vouloir soumettre cela au
greffier.

J’ai une deuxième question. Voilà plusieurs années, le comité
s’est rendu à Comox pour rencontrer le collectif de recherche et de
sauvetage de l’endroit. Un sous-officier supérieur très costaud et
en excellente forme a soulevé — comme il se le devait — la
question du remplacement de l’avion Buffalo. Cela le préoccupait
beaucoup et nous lui avons fait la promesse que nous
n’oublierions pas sa requête et que nous ferions tout notre
possible pour qu’elle soit traitée. Il tenait à ce que le nouvel avion
comporte une rampe d’accès arrière, au motif qu’il est impossible
de sauter d’une porte latérale à une vitesse de 300 ou 400 miles
à l’heure avec 400 livres d’équipement et de s’en sortir vivant.

Pourriez-vous nous dire si vous pouvez respecter cette requête?
Sinon, comment sortiront-ils de ces avions?

Cam Ellis : Je ne sais pas exactement à quelle étape nous en
sommes relativement aux soumissions et au cahier des charges et
je ne voudrais pas induire le comité en erreur. Je pourrai vous dire
plus tard si la rampe figure parmi les exigences.

Le sénateur Mitchell : Puis-je poser une autre question ou cela
serait-il inéquitable? Je pourrais attendre le deuxième tour.

Le président : Allez-y, très rapidement.

Le sénateur Mitchell : Les Cyclone. Ils répondent à un objectif
précis. Pourriez-vous faire le point à leur sujet? Je sais que nous
en avons pris livraison, ce qui signifie que nous héritons de
leurs problèmes. Sont-ils opérationnels? Sont-ils entièrement
fonctionnels? Avons-nous pu enfin résoudre tous leurs
problèmes techniques et autres?

Cam Ellis : Nous sommes en train de les intégrer à notre flotte.
Il y a quelques pépins, comme cela s’entend pour tout nouvel
équipement très perfectionné. Nous cherchons à développer
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we’re taking is a graduated capability development, so the more
simple aspects of the capability proven first, the ability to fly, to
launch, to recover on ship, to do utility tasks like transport —
that would give them an ability to participate in, say, a search and
rescue — graduating to the more advanced things like
anti-submarine warfare and anti-surface warfare, the more what
we would call demanding, war-fighting scenarios, which demand
greater sensory integration and integration of the mission system
with the whole ship’s mission systems.

So this is going to be a tremendous capability when it’s full up.
It’s a great airplane. It will provide a lot of the flexibility, and the
sensor package and its integration will be terrific. It will be almost
like having an Aurora flying off the back of our ships in terms of
the sensor package and the compatibility. It’s a great capability to
come.

[Translation]

Senator Carignan: I listened to your presentation, and my first
question is for Rear-Admiral Ellis. You said that one of the first
responsibilities was to protect ourselves. That is a basic safety
principle for us as individuals as well; we must first look after our
own safety, and then the safety of others in terms of external
factors.

Just now, we had guests from the Canadian Space Agency,
with whom we talked about satellites. They seemed to depend
a great deal on you for the protection of satellites, particularly in
terms of electromagnetic pulses. What are you doing to prevent
this type of situation, and what is your relationship with the
Canadian Space Agency in terms of communication, to make sure
you meet their needs?

RAdm Ellis: We work very closely with the Canadian Space
Agency. In the Canadian Armed Forces, we have implemented
a project to specifically identify satellite-related risks, looking at
threats that may come from outside, be they particles or other
objects in orbit, and so on.

So we work very closely with the Canadian Space Agency.
Our space CEO works with the joint forces head of development
on projects, maintaining ongoing contact. Within the Canadian
Joint Operations Command (CJOC), our operations centre, there
is a small group of space operators who liaise with the Canadian
Space Agency and with our allies working in space matters.

Senator Carignan: What potential threats have you identified?

RAdm Ellis: In terms of threats, there are objects in orbit that
can pose risks to any satellite. Every time someone throws dust or
waste in orbit, they remain in orbit and, given how fast they
travel, collisions can be very serious.

graduellement cette capacité; ses aspects les plus simples
sont mis à l’essai en premier, sa capacité à voler, à décoller,
à revenir à bord, à effectuer des tâches utilitaires, notamment du
transport — ce qui rend possible leur utilisation dans des
opérations de recherche et de sauvetage —, puis, graduellement,
nous passerons à la lutte anti-sous-marine, à la lutte contre des
bâtiments de surface et à leur emploi dans des scénarios de guerre
considérés plus ardus et requérant une intégration plus fine avec
les capacités sensorielles et avec tous les systèmes de mission
à bord du navire.

Une fois que tout sera en place, cette capacité s’avérera
exceptionnelle. C’est un excellent hélicoptère. Il offre une grande
agilité et avec l’ensemble de ses capteurs et leur intégration, il sera
une formidable plateforme. Ce sera comme avoir un Aurora
décollant de nos navires, pour ce qui est des capteurs et de leur
comptabilité. C’est une excellente capacité à anticiper.

[Français]

Le sénateur Carignan : J’ai écouté votre présentation, et ma
première question s’adresse au contre-amiral Ellis. Vous avez dit
qu’une des premières responsabilités était de se protéger
soi-même. Il s’agit d’un principe de base en matière de sécurité
chez nous également; on doit assurer tout d’abord sa propre
sécurité, et ensuite celle des autres pour les éléments externes.

Nous avons reçu tout à l’heure des invités de l’Agence
spatiale canadienne, avec qui nous avons parlé de satellites.
Ceux-ci semblaient dépendre énormément de vous en ce qui
concerne la protection des satellites, notamment en matière
d’impulsions électromagnétiques. Que faites-vous, de votre côté,
pour prévenir ce type de situation, et quel lien entretenez-vous
avec l’Agence spatiale canadienne en termes de communication,
afin de vous assurer de bien répondre à ses besoins?

Cam Ellis : Nous travaillons de très près avec l’Agence spatiale
canadienne. Au sein des Forces armées canadiennes, nous avons
mis en œuvre un projet visant justement à cerner les risques liés
aux satellites, en examinant la menace qui pourrait venir de
l’extérieur, qu’il s’agisse de particules, d’autres objets en orbite, et
cetera.

Nous collaborons donc avec l’Agence spatiale canadienne.
Notre directeur général de l’espace travaille avec le chef du
développement des Forces interarmées qui lui, dans le cadre des
projets, assure une liaison soutenue. Au sein du Commandement
des opérations interarmées du Canada (COIC), notre centrale
d’opérations, il y a un petit groupe d’opérateurs dans le domaine
spatial qui font la liaison avec l’Agence spatiale canadienne et
avec nos alliés qui travaillent dans le domaine de l’espace.

Le sénateur Carignan : Quels sont les principaux risques de
menace que vous avez cernés?

Cam Ellis : En ce qui concerne les menaces, il y a les objets en
orbite qui peuvent poser des risques à tout satellite. Chaque fois
que quelqu’un jette une poussière ou des déchets en orbite, ceux-ci
demeurent en orbite et, compte tenu de la grande vitesse à laquelle
ils circulent, les collisions peuvent être très importantes.
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You also mentioned electromagnetic interference, which is
among the risks. In addition, there are natural phenomena, such
as solar flares.

Senator Carignan: My understanding is that solar flares could
be created by nuclear warheads launched by enemy countries.
Is that also part of the risks you are studying and trying to
prevent?

RAdm Ellis: In that case, those would not be solar flares.
We would be looking at an electromagnetic pulse that could be
the result of a nuclear device being detonated. I am aware of that
possibility, but as I am no expert in the field, I cannot tell you
what the likelihood of that is or who might be behind it. However,
in theory and in practice, we know that this may be the effect of
a nuclear detonation.

Senator Carignan: Can you give us the name of the person who
could answer that question?

RAdm Ellis: Of course.

[English]

Senator Beyak: You answered most of my questions in your
excellent presentation; thank you for that. I have a question on
our maritime security operations and the integration there.

With local police services on the coasts and on Lake Ontario,
how well do you think, from your perspective, they are
integrated?

Ms. MacDonald: In a moment perhaps I’ll ask other members
of the table. My colleague with me, Dominik Breton, is the
Director of the National Search and Rescue Secretariat. He may
be able to provide additional information on this.

One of the advantages we have and one of the advantages of
this National Search and Rescue Secretariat coming to Public
Safety is that we have a very strong governance model in place
with our provinces and territories; and so we work closely with
them literally on a day-to-day basis. The advantage is that it
allows us to have a much stronger engagement piece with the
jurisdictions and municipalities, with the people working in our
inland waters, and with our marine and coastal areas.

I’ll give you an example. Last fall we had held a national search
and rescue conference in P.E.I. We brought together well over
400 people from across the country to work on issues exactly like
that. They were experts in the area which allowed them to come
together to network and engage, talk about the issues that were
working well and about those things where they felt they could
work together better. Recently in the past few weeks, our minister
actually approved a second search and rescue conference for our
secretariat, which we’ll host in Edmonton this year. We’ll bring
together a large group of people to do a couple of things: talk

Vous avez parlé aussi de l’interférence électromagnétique, qui
figure parmi les risques. En outre, il y a les phénomènes naturels,
comme les éruptions solaires.

Le sénateur Carignan : J’ai compris que les éruptions solaires
pouvaient être créées par des ogives nucléaires lancées par des
pays ennemis. Cela fait-il aussi partie des risques que vous étudiez
et tentez de prévenir?

Cam Ellis : Dans ce cas, il ne s’agirait pas d’éruptions solaires.
Ce serait plutôt une impulsion électromagnétique qui pourrait
avoir l’effet de la détonation d’un engin nucléaire. Je suis au
courant de cette possibilité, mais comme je ne suis pas spécialiste
dans le domaine, je ne puis vous dire quelle en est la probabilité
ou qui pourrait en être à l’origine. Cependant, en théorie et en
pratique, on sait que cela peut être l’effet d’une détonation
nucléaire.

Le sénateur Carignan : Pouvez-vous nous transmettre le nom
de la personne qui pourrait répondre à cette question?

Cam Ellis : Bien entendu.

[Traduction]

La sénatrice Beyak : Vous avez répondu à la majorité de mes
questions dans votre admirable exposé, je vous en remercie.
Ma question porte sur la sécurité des opérations maritimes et sur
leur intégration.

Dans quelle mesure, selon vous, les services de la police de nos
côtes et du lac Ontario sont-ils intégrés?

Mme MacDonald : Je vais peut-être inviter mon voisin à vous
répondre aussi. Dominik Breton, dirige le Secrétariat national
Recherche et sauvetage. Il vous renseignera davantage sur ce
sujet.

Le fait que le Secrétariat national Recherche et sauvetage
soit maintenant logé à Sécurité publique Canada, nous pouvons
profiter d’un solide modèle de gouvernance établi avec
les provinces et les territoires. Nous travaillons en étroite
collaboration avec eux, presque quotidiennement. Cet avantage
renforce notre interaction avec les autorités et les municipalités,
avec les gens œuvrant dans nos eaux intérieures, avec notre
marine, et dans les eaux côtières.

Par exemple, l’automne dernier nous avons organisé
une conférence nationale sur la recherche et le sauvetage à
l’Île-du-Prince-Édouard. Cet événement a rassemblé plus de
400 personnes venues de partout au pays pour examiner des
enjeux similaires. Les experts du domaine ont pu ainsi se
rencontrer, échanger, parler de leurs réussites et aussi des points
sur lesquels il faut améliorer la collaboration. Récemment, il
y a quelques semaines, notre ministre a autorisé notre secrétariat
à tenir une seconde conférence sur la recherche et le sauvetage
à Edmonton cette année. Nous réunirons un grand nombre de
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about those issues in terms of how we engage, ensure that we’re
communicating and sharing information well, and advance the
search and rescue program.

I’ll turn to Dominik Breton to see if he has anything additional.

Dominik Breton, Director, National Search and Rescue
Secretariat, Public Safety Canada: At this point that covered it
all. If you are specifically referring to maritime security operation
centres and the interaction there, it would be more under the
realm of our colleagues, if they would like to add anything.

Mr. Lick: As you heard from Rear-Admiral Ellis’s opening
remarks, the two centres on the East and West coasts are very
much integrated with the JRCCs in contributing to that maritime
domain awareness picture for SAR purposes and for other
purposes as well.

On the Great Lakes, it’s led by the RCMP. On the question of
integration, the three MSO centres are closely linked. They also
very much integrate the five partners there. It’s actually a very
good success story around how to integrate all the various roles
and responsibilities, experience and knowledge, the tools, and the
awareness they have of their particular areas into one MDA.
It’s been a very good success story for the whole country.

The Chair: What is MDA, for the record?

Mr. Lick: Maritime domain awareness. MSOC is Marine
Security Operations Centre.

Senator Ngo: In 2013 the Auditor General noted:

The information management system used to manage search
and rescue cases does not adequately support operational
requirements and is nearing its breaking point.

Can you tell us about the information management system and
its purposes? What would be at risk if the system were to break
down?

Rear-Admiral Ellis: First, the system is used not only to archive
search and rescue information but also as a planning tool and to
communicate between different search and rescue coordination
centres and other nodes. For instance, our headquarters in
Ottawa, Canadian Joint Operations Command, feeds off this
search and rescue mission management system. It provides
a bunch of information for situational awareness and for
archived and post-activity analysis.

The problem is that the system is old and, as noted in the OAG
report, in need of some significant repair. We’ve invested
significantly in sustaining that capability to keep it going until
we can bring the new project online. Right now that project is in

personnes pour réfléchir sur nos interactions, nos modes
d’échanges et de communication de l’information et sur les
possibilités d’améliorer ce que nous faisons dans le domaine de la
recherche et du sauvetage.

Je laisse la parole à Dominik Breton s’il souhaite ajouter
quelque chose.

Dominik Breton, directeur du Secrétariat national Recherche et
sauvetage, Sécurité publique Canada : Cela couvre tout pour
l’instant. Si vous faites référence aux Centres pour la sécurité des
opérations maritimes et leurs interactions, cela relève de nos
collègues, s’ils souhaitent en dire plus.

M. Lick : Comme l’a indiqué le contre-amiral Ellis dans ses
remarques liminaires, les deux centres des côtes Est et Ouest sont
bien intégrés aux CCCS et aident à mieux cerner les questions
maritimes dans le cadre des opérations de recherche et de
sauvegarde et des autres objectifs.

Dans la région des Grands Lacs, la GRC assume cette
responsabilité. En matière d’intégration, les trois centres
d’opérations de la sûreté maritime coopèrent étroitement.
Ils sont fortement intégrés aux cinq partenaires sur place.
C’est d’ailleurs un modèle de réussite démontrant l’intégration
harmonieuse de diverses fonctions, des rôles, des degrés
d’expérience et du partage du savoir, des outils et des méthodes
pour appréhender, dans chaque région, les CDM. Ce modèle de
réussite est à reproduire ailleurs au pays.

Le président : Que signifie « CDM », pour la transcription?

M. Lick : « Connaissance du domaine maritime » et MSOC
signifie « Centre des opérations de la sûreté maritime ».

Le sénateur Ngo : En 2013 le vérificateur général a mentionné
ceci :

Le système de gestion de l’information utilisé pour gérer les
opérations de recherche et sauvetage ne répond pas à toutes les
exigences opérationnelles et approche du point où il cessera de
fonctionner.

Pouvez-vous nous renseigner sur le système de gestion de
l’information et sur ses objectifs? Quels seraient les risques si ce
système tombait en panne?

Cam Ellis : D’abord, ce système sert à archiver les données
relatives à la recherche et au sauvetage et il sert d’outil permettant
à divers centres de coordination des opérations de recherche et
de sauvetage et autres centres à planifier et à communiquer entre
eux. Par exemple, au Centre de commandement interarmées,
notre quartier général à Ottawa, nous puisons des données
dans ce système de gestion des opérations de recherche et de
sauvetage. Nous en tirons diverses informations afin d’évaluer les
situations et d’analyser les archives ou effectuer des analyses en
rétrospective.

Le vieillissement du système pose problème, comme l’a relevé le
vérificateur général dans son rapport; il nécessite des réparations
majeures. Nous avons beaucoup investi pour soutenir cette
capacité et la garder fonctionnelle en attendant de pouvoir
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what we would call the ‘‘definition phase’’ in National Defence.
I’m not sure what the time horizon for delivery is at this point, but
I believe it’s still a couple of years out.

In the meantime, we are very careful to manage the system the
way it is. We’re investing through contractors to sustain it.

Senator Ngo: What is at risk if the system breaks down?

Rear-Admiral Ellis: If the system breaks down, it means we
would have to go back to manual record keeping— handraulic—
and we would have to recover the database separately. I’m not
sure of the technical safeguards to maintain the integrity of that
database, but I don’t think that that’s a huge risk. The issue
would be that the system becomes less efficient and effective,
particularly with respect to having less facility for automatic data
and information exchange.

Senator Ngo: So you say that the system will be replaced in
approximately two to three years?

Rear-Admiral Ellis: Yes, sir. I think it’s around two to three
years out. I can give you the definitive programmatic date
separately.

Senator Ngo: Could you, please?

Rear-Admiral Ellis: Yes.

Senator Day: Ms. MacDonald, first of all, you talked about
18,000 specially trained air, ground and marine— or maritime—
volunteers. That’s an awful lot of people to train and coordinate.

Is money set aside to do that? How is that done so that they are
specially trained to get out there and do the work that Canadians
are relying on?

Ms. MacDonald: Thank you for the question. It’s a very good
one, and the answer is very complex in terms of how it’s actually
done at the end of the day.

When the vast majority of our volunteers — that’s ground, air
and marine — come together, first and foremost, the most
responses are at the grassroots level, so the different jurisdictions
— provinces, territories and municipalities — take on the roles
and responsibilities of training individual people. Training
happens at the federal level as well, but I’ll ask my other
colleagues to provide any additional information they have on
that.

Each province and territory has its own set of training
standards that they put in place. They offer training to
volunteers, and they have a set of professional standards that
must be met. They’re not all equal across the jurisdictions, but
there’s a common set of principles that they go by.

In particular, the volunteers who work for our ground search
and rescue, who are quite expansive across the country, have a set
of professional standards that they have to meet with respect to

mettre en ligne un nouveau projet. Pour l’instant ce projet se
trouve en phase de définition au ministère de la Défense nationale.
Je ne sais pour le moment pas quand la livraison pourrait avoir
lieu, mais je dirais d’ici deux ou trois ans.

Entretemps, nous gérons le système tel quel avec de grandes
précautions. Nous avons engagé un contractuel pour le garder en
état.

Le sénateur Ngo : Quels seraient les risques si ce système
tombait en panne?

Cam Ellis : Si ce système tombait en panne, il nous faudrait en
revenir à tout documenter à la main, et nous devrions aussi
récupérer la banque de données. Je ne sais pas comment cela
fonctionne du côté de la protection de l’intégrité de la banque
de données, mais je ne crois pas que cela pose un risque énorme.
Le problème serait une baisse d’efficacité et d’efficience du
système qui alourdit l’échange automatique de données et
d’information.

Le sénateur Ngo : Vous dites que le système sera remplacé dans
quelque deux à trois ans?

Cam Ellis : Oui, monsieur. Je pense que c’est envisagé pour
deux à trois ans d’ici. Je peux vous fournir ultérieurement la date
au programme.

Le sénateur Ngo : Faites ainsi, s’il vous plaît.

Cam Ellis : Oui.

Le sénateur Day : Madame MacDonald, vous avez parlé des
18 000 bénévoles spécialement entraînés pour des opérations
aériennes, terrestres et maritimes. Cela fait pas mal de monde
à former et à organiser.

Un budget a-t-il été prévu? Comment faire en sorte qu’ils
reçoivent une formation spéciale pour accomplir les tâches sur
lesquelles le peuple canadien compte?

Mme MacDonald : Merci pour cette question très valable, mais
la réponse s’annonce complexe à cause des processus mis en place
pour y arriver.

Quand la grande majorité des bénévoles — nous parlons des
secteurs terrestres, aériens et maritimes — est regroupée, les
interventions se font à l’échelon local; les autorités provinciales,
territoriales et municipales ont mandat de former des gens.
Un entraînement est offert au palier fédéral également, mais je
demanderai à mes collègues de vous répondre plus en détail
là-dessus.

Les provinces et les territoires établissent leurs normes de
formation. Ils fournissent l’entraînement et déterminent les
normes professionnelles requises. Celles-ci diffèrent d’un ressort
à l’autre, mais elles suivent toutes certains principes directeurs.

Notamment, les bénévoles qui font de la recherche et du
sauvetage terrestres sont présents un peu partout au pays et ils
doivent se conformer à une série de critères professionnels prévus
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the training. It’s offered in various fashions: Grants and
contributions money is given out to provide training, and
different organizations and municipalities offer training on their
own.

No specific pot of money is identified for all of these different
training initiatives. Some of it comes through individual
organizations and volunteer, not-for-profit organizations taking
on responsibilities; some is through municipalities; some of it
comes through provinces and territories; and then some of it
happens through grants and contributions at the federal level.

I’ll ask Dominik and my other colleagues at the table if they
have anything to add.

Mr. Breton: Indeed, this training happens within the various
jurisdictions to meet sets of standards that would allow the
volunteers to be called out to support the authorities conducting
the search. The national association for ground search and rescue
volunteers — also known as SARVAC — was a key enabler in
developing a core competency standard, which is currently
supported by the Canadian Standards Association.

We’re currently in a phase of developing the curriculum so that
a baseline for a voluntary standard is established that jurisdictions
across Canada can look to for common skills for different roles in
search and rescue. That covers the ground piece, so I’ll turn it
over to our colleagues for the air and marine component.

Peter Garapick, Superintendent Search and Rescue, Central and
Arctic Region, Canadian Coast Guard: I’ll speak to the Canadian
Coast Guard Auxiliary. By name, obviously, auxiliary to the
Coast Guard, reports directly to us, but we are very independent.

They have been around for almost 40 years in Canada and
have seen a bit of an evolution through that period. There is
a high level of expertise within the Canadian Coast Guard
Auxiliary. They have created their own courses and training; they
run them past us, we approve them, and their own instructors
provide that training.

The latest course they produced is modular so that it can be
delivered on weekends and evenings because that makes it easier
for the volunteers.

The most important thing is that there is a high level of
expertise. We work with them, but it’s the volunteers’ time that’s
gone into this. That cost isn’t great because training is done on the
weekends and evenings.

Senator Day: Many of us are familiar with volunteer fire
departments in small communities. Are they like that in
volunteering, or are they like the Class A reservists in the
Canadian Armed Forces?

Mr. Garapick: I should be familiar with both, but I’ll say that
there are five regions in the Coast Guard Auxiliary: West,
Ontario, Quebec, Newfoundland and Maritimes. Within those

dans leur formation. Il existe, pour cette formation, diverses
formules : des subventions et contributions pour faciliter la
formation, outre que plusieurs organisations et municipalités
offrent leurs propres programmes de formations.

Aucun fond en particulier n’a été identifié pour couvrir ces
diverses initiatives de formation. Le financement provient en
partie d’institutions indépendantes, d’organisations sans but
lucratif endossant ces responsabilités. Des montants proviennent
des municipalités, des gouvernements provinciaux et territoriaux
et de subventions et contributions du gouvernement fédéral.

Je demande à Dominik et à mes autres collègues présents s’ils
ont quelque chose à ajouter.

M. Breton : En effet, cette formation se déroule dans les
différentes provinces pour leur permettre de respecter les normes
en fonction desquelles les bénévoles peuvent aider les autorités qui
effectuent la recherche. L’Association canadiennes des volontaires
en recherche et sauvetage, communément appelée ACVRS, a été
le catalyseur principal dans l’élaboration des normes de
compétences de base, aujourd’hui approuvées par l’Association
canadienne de normalisation.

Nous sommes en train d’élaborer le programme sur lequel
appuyer l’établissement d’une norme d’emploi des bénévoles que
les provinces et territoires pourront utiliser pour déterminer les
compétences de base associées nécessaires aux différents rôles en
recherche et sauvetage. Voici pour le volet terrestre, et je cède le
micro à nos collègues pour ce qui est du volet maritime et aérien.

Peter Garapick, surintendant de Recherche et sauvetage, Région
du Centre et de l’Arctique, Garde côtière canadienne : Je vais parler
de la Garde côtière auxiliaire canadienne. Comme son nom
l’indique, le service auxiliaire relève de la Garde côtière, mais nous
sommes très indépendants.

Le service existe depuis plus de 40 ans et il a tranquillement
évolué au fil du temps. L’équipe de la Garde côtière auxiliaire
canadienne possède un haut niveau de compétence. Elle a ses
propres cours de formation pratique et théorique; ils nous sont
soumis et nous les approuvons, et ce sont les instructeurs du
service auxiliaires qui dispensent la formation.

Le tout dernier cours produit est constitué des modules
pouvant être enseignés les soirs et les week-ends, parce que c’est
ainsi plus facile pour les bénévoles.

Il est très important de souligner que l’équipe est composée de
vrais experts. Nous travaillons avec elle, mais les bénévoles
consacrent beaucoup de temps. La formule n’est pas très coûteuse
parce que les cours ont lieu les soirs et les week-ends.

Le sénateur Day : Nous sommes beaucoup à connaître le
travail des pompiers volontaires dans les petites collectivités.
Ces gens-là s’apparentent-ils à des pompiers bénévoles ou à des
réservistes de classe A dans les Forces armées canadiennes?

M. Garapick : Je connais les deux cas, mais je vous répondrai
ainsi. La Garde côtière auxiliaire est présente dans cinq régions :
l’Ouest, l’Ontario, le Québec, Terre-Neuve et les Maritimes.
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groups you have zones or districts, but you have a director of
training for each region, and then you’ll have instructors under
that director. There will be some regional-based training and then
some zone and district training, and, sometimes, unit training.
Unit training is usually on a vessel doing a SAR — rescue —
practice. The regional training is on a course, like a Search Master
course or a boat operation course. That’s how that works.

Senator Day: What I’m getting at is, are they paid for this job?
And if they’re not treated like volunteer firemen and women,
should they be treated like them and given a tax break to help
them with the uniforms and training?

Mr. Garapick: In the Canadian Coast Guard Auxiliary, there’s
no remuneration for time.

Senator Day: That’s what I thought.

Mr. Garapick: Their costs are covered for travel, meals and
accommodation. The culture of the Canadian Coast Guard
Auxiliary accepts that, and they are very proud of that culture.
I understand, though, that they can claim the tax credit for hours
spent.

Senator Day: The same as volunteer firefighters?

Mr. Garapick: Yes. That was passed recently.

Senator Day: Good.

My final question is with respect to this coordination. This is
a hugely important coordination of all the different elements that
get involved in search and rescue. Sometimes an operation can
evolve from being on the water to being on the land, or being in
the air and then on the land, for sure.

Who takes the lead in any particular search and rescue, if it’s
not obvious which particular area needs help?

Rear-Admiral Ellis: It all comes together in terms of the
maritime and aeronautical search and rescue operation at the
Joint Rescue Coordination Centre in each of the three regions in
Canada, commanded by a military officer of the same rank as me.
The search and rescue regional commander has the flexibility to
direct the operations. He has a coordination function, as we’ve
referred to earlier.

He can also reach back to other secondary and SAR assets.
For instance, through the Coast Guard, a merchant ship is
frequently called upon to assist in a search and rescue, or we
might call on our CASARA resources or other cooperating
aircraft in an aerospace construct.

The land, or ground SAR, perspective is, as Lori laid out,
a provincial or territorial responsibility, primarily, except for the
national parks aspect to it.

Chaque région est subdivisée en districts et en zones, avec un
directeur à la tête de chacune région et des instructeurs sous ses
ordres. Les formations sont offertes en partie au niveau des
régions, en partie dans les districts et en partie au niveau des zones
et, parfois même, dans les unités. La formation dans les unités se
déroule généralement à bord de navires durant les exercices de
recherche et de sauvetage. Au niveau des régions, la formation est
offerte sous forme de cours, comme sur les opérations de
recherche ou sur l’exploitation d’un bâtiment.

Le sénateur Day : Je veux en fait savoir s’ils sont rémunérés
pour leur travail. Et s’ils ne sont pas considérés comme des
pompiers volontaires, devraient-ils l’être traités et bénéficier d’un
allègement fiscal leurs uniformes et leur formation?

M. Garapick : La Garde côtière auxiliaire ne rémunère pas ses
bénévoles pour leur temps.

Le sénateur Day : C’est ce que je pensais.

M. Garapick : Les gens sont indemnisés pour les déplacements,
les repas et l’hébergement. C’est accepté dans la culture de la
Garde côtière auxiliaire dont les gens sont très fiers. Par contre, je
crois savoir qu’ils peuvent obtenir un crédit d’impôt pour leurs
heures de bénévolat.

Le sénateur Day : Tout comme les pompiers volontaires?

M. Garapick : Oui, ils y ont droit depuis peu.

Le sénateur Day : Bien.

Ma dernière question concerne la coordination des opérations.
C’est un travail d’envergure quand on pense aux différents
éléments qui entrent en jeu dans les opérations de recherche et de
sauvetage. Il peut arriver qu’une opération de recherche débute
sur l’eau et se poursuive à terre, qu’elle passe d’une phase aérienne
à une phase terrestre.

Qui prend les décisions en matière de recherche et de sauvetage,
si les zones d’intervention ne sont pas clairement définies en
partant?

Cam Ellis : Les recherches aériennes et maritimes et les
opérations de sauvetage sont coordonnées par le Centre
conjoint de coordination de sauvetage, le CCCS, de chacune des
trois régions canadiennes, qui est placé sous le commandement
d’un officier général comme moi. Le commandant de la recherche
et du sauvetage de la région dispose d’une certaine marge de
manœuvre dans la direction des opérations. Comme nous l’avons
mentionné, il assume un rôle de coordonnateur.

Il peut aussi mobiliser d’autres ressources pour la recherche et
le sauvetage. Par exemple, la Garde côtière peut demander à un
navire marchand de lui fournir une aide en recherche et sauvetage.
Nous pouvons aussi faire appel aux ressources de l’ACRSA ou
à tout autre aéronef prêt à collaborer dans l’espace aérien.

Comme Lori l’a expliqué, les opérations de recherche et de
sauvetage au sol relèvent de la responsabilité des provinces ou des
territoires, sauf dans les parcs nationaux.
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The search and rescue regional commander may receive
requests for assistance from the provinces — the emergency
management organization — to assist. That’s where we’ll see
Canadian Forces aircraft tasked, occasionally, to assist in
humanitarian missions, or we may task a Rangers patrol to go
out and assist with the search. All of the strings kind of get pulled
together at JRCC.

Senator Day: If there’s a helicopter sitting somewhere and
there’s a child lost who needs some help somewhere else, is it the
JRCC— the coordination unit at Trenton, Halifax, or Victoria—
that makes a decision whether to deploy that helicopter, even
though it’s sitting there?

Rear-Admiral Ellis: Yes, sir, it could be, in that particular
scenario, if the request came from the province or the territory
who said, ‘‘Hey, we really need your help. We’ve exhausted all our
resources. Can you help us?’’

The Chair: Could I follow-up on the Coast Guard Auxiliary?
I notice you never talked about the Arctic or the North as
a region. Could you, perhaps, elaborate as to how the Rangers
play a role in this? And, also, are they allowed to operate in open
water? If they’re not, what steps are we taking so that they’re
trained to operate in open water, in the Arctic?

Senator Day: There is more and more of it up there all the time.

Mr. Garapick: That’s a very good question. Right now, we
have a Quebec region, which represents the Arctic through
Nunavik, in northern Quebec, and we have the Central and Arctic
Region, based in Toronto, which handles everything in the Arctic
for areas other than Nunavik.

This project that I’m leading right now is Arctic SAR, to
expand the auxiliary through the Arctic. We’re linking Nunavut,
Nunavik and the Northwest Territories. It’s going very well.
Two auxiliaries in the South are working together closely in the
Arctic. We’ll see where that leads.

Prior to this project, I did investigate working with the Rangers
and how they could be used for water-based SAR. I submitted
a report that said it would be very difficult. They’re an
excellent resource on land. They report to DND, and the
tasking of those resources through DND and the remuneration
to those volunteers was very different than the Coast Guard
Auxiliary. First, on the tasking, the Joint Rescue Coordination
Centre can pick up the phone, phone a unit, and they will go.
They are fully insured and tasked to go. I’ll let the rear-admiral
speak to how to task a ranger.

Le commandant régional de la recherche et du sauvetage peut
être saisi d’une demande d’assistance d’une organisation
provinciale de gestion des urgences. Dans de tels cas, les
appareils des Forces canadiennes reçoivent occasionnellement
pour mandat de participer à des missions humanitaires.
Nous pouvons aussi dépêcher des patrouilles rangers pour
prendre part aux recherches. Nous agissons tous sous la
gouverne du Centre conjoint de coordination de sauvetage.

Le sénateur Day : Si un hélicoptère est disponible et qu’un
enfant est égaré dans les environs, est-ce le CCCS — l’unité de
coordination de Trenton, d’Halifax ou de Victoria— qui prend la
décision de le déployer, même s’il n’est pas mobilisé au départ?

Cam Ellis : Oui, monsieur. Dans ce cas-ci, nous apporterons du
renfort à l’équipe de la province ou du territoire en question qui
aura épuisé toutes ses ressources et qui demandera de l’aide.

Le président : Permettez-moi de revenir sur la Garde côtière
auxiliaire. Vous n’avez pas parlé de l’Arctique ou du Nord en tant
que région. Pourriez-vous nous en dire plus sur le rôle des
Rangers? Sont-ils autorisés à intervenir en eaux libres? Sinon, que
faudrait-il faire pour qu’ils le soient?

Le sénateur Day : C’est de plus en plus le cas dans le Nord.

M. Garapick : C’est une très bonne question. À l’heure
actuelle, il y a la région du Québec qui couvre en partie
l’Arctique, avec le Nunavik qui est situé au nord de la province,
et la région Centre et Arctique, dont le commandement est
à Toronto et qui supervise tous les autres territoires de l’Arctique,
sauf le Nunavik.

Le projet que je dirige actuellement, sous le nom d’Arctic SAR,
a pour objet de développer le service auxiliaire dans l’Arctique.
Nous sommes en train de fusionner le Nunavut, le Nunavik
et les Territoires du Nord-Ouest et tout se déroule très bien.
Deux auxiliaires du Sud travaillent ensemble dans la région de
l’Arctique. Nous verrons bien ce que cela va donner.

Avant d’entamer ce projet, j’ai observé le travail des Rangers
pour voir dans quelle mesure ils pouvaient opérer en mer.
J’ai déposé un rapport affirmant que ce serait très difficile.
Les Rangers sont d’excellentes spécialistes sur la terre ferme.
Ils relèvent de la Défense nationale, et leurs missions et leur
rémunération diffèrent de beaucoup de ce qui se pratique au sein
de la Garde côtière auxiliaire. En ce qui concerne les missions, par
exemple, les bénévoles du Centre conjoint de coordination de
sauvetage peuvent répondre au téléphone, appeler une unité et se
rendre sur les lieux. Ils sont entièrement assurés et sont chargés
d’intervenir. Je laisserai au contre-amiral le soin de vous expliquer
les tâches d’un Ranger.
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Second, rangers do receive pay when they’re tasked to go on
a rescue, auxiliary or not. There’s no question, the culture of that.
They’re very committed to go and not worry about the money.
They go first. If they’re tasked by JRCC, it is a very quick
response with expertise on the water. That’s why we’re pursuing
that in the Arctic right now.

To date, after one year, we’ve visited almost 30 communities
with very enthusiastic response from those communities and
a very good potential to be able to put units in all those
communities in the future.

Rear-Admiral Ellis: Senator, if I may, activating the rangers is
like activating the reservists; we call them up on duty and they get
paid.

The authority to task the Canadian Rangers out to assist in the
ground search and rescue lies with the regional search and rescue
commanders, but it also lies with the Regional Joint Task Force
commanders across the country. For instance, the Regional Joint
Task Force commander located in Toronto, who has jurisdiction
for Ontario, can task the ranger patrol in his territory to assist
ground search and rescue in Ontario. That will become
information to the Joint Rescue Coordination Centre. There’s
a slightly different command and control relationship when
you’re providing support directly to the province.

Senator White: These communities are often 125 to 600 people.
To suggest for a second they’re not the exact same people going
on either of those, whether they’re rangers or volunteers, I would
suggest is a little naive. I’ve been in those communities for a long
time. They still wore the same hoodie as when they left the
community. It’s a little unfair because we’re not paying them, we
separate them. If I need them to find somebody, I ought to be
willing to pay them a small stipend to do that.

Mr. Garapick: You’re exactly right. When we’ve gone to the
communities, we recognize we’re dealing with the rangers that
come. Many have the red hoody, and that’s the system under
which they work. When we mention there’s no remuneration, we
do that very sensitively. There is a reaction. Some people leave the
room and others stay. There is a SAR society usually in most
of the communities. They know a little bit about Coast Guard
Auxiliary and Coast Guard. They’re very enthusiastic based
on the model of Coast Guard Auxiliary, a very affordable and
effective model to join in. Yes, you may have the firefighter, the
ranger, the first responder in some instance. They come forward
to do the same thing. They’re ready to do the on-water rescue
under the model of Coast Guard Auxiliary without the pay.
However, there are two different cultures. What we’re offering is
being embraced.

De plus, on paye les Rangers quand ils doivent aller effectuer
un sauvetage, qu’ils soient auxiliaires ou non. En fait, la question
ne se pose même pas, ils interviennent et les questions d’argent
sont secondaires. Ils y vont d’abord. S’ils sont appelés par le
CCCS, ils répondent rapidement et font preuve d’une grande
expertise sur l’eau. Voilà pourquoi nous continuons de poursuivre
nos efforts en Arctique.

Au bout d’un an, nous avons visité presque 30 collectivités où
l’expérience a été positive. Nous sommes très optimistes quant à la
possibilité d’implanter, à l’avenir, des unités dans toutes ces
collectivités.

Cam Ellis : Si vous me le permettez, sénateur, quand on
demande aux Rangers d’intervenir, c’est comme avec des
réservistes, c’est-à-dire qu’on les appelle et qu’ils effectuent un
service de garde rémunéré.

Les commandants régionaux de la recherche et du sauvetage
ainsi que les commandants des Forces opérationnelles interarmées
régionales sont habilités à dépêcher les Rangers canadiens. Par
exemple, les commandants des Forces opérationnelles interarmées
régionales, qui se trouvent à Toronto avec compétence pour
intervenir en Ontario, peuvent envoyer des patrouilles de Rangers
sur leur territoire afin de donner un coup de main aux activités de
recherche et de sauvetage dans cette province. L’information est
transmise au Centre conjoint de coordination de sauvetage.
L’articulation du commandement et du contrôle sont légèrement
différents quand on apporte un soutien dans sa propre province.

Le sénateur White : Les communautés dont on parle comptent
souvent 125 à 600 personnes. Il serait naïf de croire que ce ne sont
pas les mêmes personnes qui sont Rangers ou bénévoles. Cela fait
longtemps que je fréquente ces communautés et je vois les gens qui
continuent de porter le même chandail à capuchon, même après
avoir quitté le service. Ce qu’il y a d’injuste, c’est qu’en ne les
rémunérant plus, nous les mettons à part. S’ils doivent retrouver
quelqu’un, je suis d’avis qu’ils devraient recevoir une petite
allocation pour leur travail.

M. Garapick : Vous avez entièrement raison. Quand nous
sommes allés dans les collectivités, nous avons vu que nous
faisions affaire avec des Rangers. Beaucoup portent le chandail
à capuchon rouge, car c’est ainsi là-bas. S’il faut leur annoncer
qu’ils ne seront pas payés, nous le faisons avec beaucoup de tact.
Ils réagissent. Certains quittent la pièce alors que d’autres restent.
En règle générale, la majorité des communautés disposent d’une
société de recherche et de sauvetage. Les gens sont un peu au
courant de la Garde côtière auxiliaire et de la Garde côtière, et ils
sont très optimistes quant au modèle de la Garde côtière
auxiliaire, qui est abordable et efficace et qui permet à tous
d’y adhérer. Oui, il peut y avoir un pompier, un Ranger, un
premier intervenant sur place, par exemple. Ils viennent ensemble
et font la même chose. Ils sont en mesure d’effectuer un sauvetage
maritime selon le modèle de la Garde côtière auxiliaire, sans être
payés. Par contre, nous interagissons avec deux cultures
différentes. Ils apprécient ce que nous leur offrons.
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Senator White: I think we’ve built the two cultures. That’s my
point. The one culture of helping is the one we see in those
communities. I speak mostly to the eastern Arctic and up in the
Inuvik area. The culture of helping is absolute. We’re the ones
who have separated the culture by saying some of you will get
paid, if you do the other you will not get paid. Working in those
communities, they were lifesavers for me a lot. My perspective
was, if we expect them to be out there, putting their lives on the
line, we ought to be willing to pay them for that.

Mr. Garapick: We’re moving in with the auxiliary where the
rangers have been for a while. We’re bringing a new culture there.
It is a model that works. People are coming forward saying they
want to join. We know culture change takes a long time. Right
now where there is a model that’s working and is attractive, I’d
like to continue to push that forward. I feel like the community is
embracing that as well.

Senator White: We’ll respectfully disagree.

Senator Beyak: Thank you very much. Can you tell me if there
are any shipboard nuclear detection systems in use, by Defence
vessels or the Coast Guard, that would warn us of incoming
nuclear ships unauthorized to be holding those materials, either in
weaponry or nuclear?

Rear-Admiral Ellis: Warships do have some sensors that are
either fitted or mission-fitted, or mission-fitted for the
self-protection of the vessel. Particularly during the Cold War,
this was a great risk. We trained a lot on it. Our warships are
fitted to detect any threat to themselves.

With respect to the ability to detect illicit cargo, we don’t have
an organic capability. That may be tailored to a specific mission
using a specialized agency, probably not resident in the Canadian
Forces.

Senator Lankin: I’m not sure if it’s the Coast Guard Auxiliary
or some other aspect of volunteer services, but I’m aware there is
a movement to create merit recognition, a medal or an award for
the volunteers out there. Are you aware of it? If so, could tell us
the status of it? Is any consideration being given to the creation of
this? I, for one, would support it very much.

Mr. Lick: Certainly we’re aware of it. It’s part of the Governor
General’s honour and awards system. In the last couple
of months, there was a ceremony in Vancouver for that.
The Governor General is pursuing this type of recognition for
volunteers across a range of different activities, whether it’s search
and rescue or more humanitarian type of volunteerism. It is very
prevalent and it is in place.

Le sénateur White : Je crois que nous avons créé ces deux
cultures. La culture d’entraide est celle qui prévaut dans ces
communautés. Je parle principalement de la région de l’Arctique
de l’Est et de l’Inuvik. Là-bas, la culture d’entraide est absolue.
Nous avons divisé la culture en répartissant le travail de manière
que certains soient payés et d’autres non. Pour moi, qui ai
travaillé dans ces communautés, je peux vous dire que je les voyais
en sauveteurs. Selon moi, on devrait les rémunérer si nous nous
attendons à ce qu’ils interviennent et à ce qu’ils mettent leur vie en
danger.

M. Garapick : Le service auxiliaire va être offert là où les
Rangers se trouvent déjà. Nous apportons une nouvelle culture
là-bas. C’est un modèle qui a fait ses preuves. Il y a même des gens
qui veulent se joindre à nous. Nous savons qu’il faut beaucoup
de temps pour changer une culture. Comme nous avons
présentement un modèle efficace et prometteur, j’aimerais qu’on
continue de l’explorer. Je sens que notre milieu y adhère aussi.

Le sénateur White : Sauf votre respect, nous ne sommes pas
d’accord.

La sénatrice Beyak : Je vous remercie beaucoup. Maintenant,
pouvez-vous me dire si des systèmes de détection nucléaire sont
utilisés à bord des navires de la Défense ou de la Garde côtière?
Ces systèmes pourraient-ils nous prévenir à l’approche de navires
nucléaires qui n’auraient pas la permission de posséder ce type de
matériel, que ce soit de l’armement ou des armes nucléaires?

Cam Ellis : Les navires de guerre sont munis de capteurs pour
des missions particulières ou à des fins d’autodéfense, afin de les
protéger. Le nucléaire constituait un risque majeur, surtout
pendant la Guerre froide. Il nous a fallu une longue formation.
Nos navires de guerre sont équipés de sorte qu’ils puissent
détecter toute menace.

En ce qui a trait à la capacité de repérer des marchandises
illicites, nous n’en avons pas la capacité sur le plan organique.
On peut toutefois lancer une mission particulière et faire appel à
une agence spécialisée extérieure aux Forces armées canadiennes.

La sénatrice Lankin : J’ignore si cela concerne la Garde côtière
auxiliaire ou un autre service bénévole, mais je sais qu’il est
question de sanctionner les actes méritoires sous la forme d’une
médaille ou d’une récompense pour les bénévoles. Êtes-vous
au courant? Si oui, pouvez-vous nous dire de quoi il s’agit?
Est-ce que nous y en accordons de l’importance? Pour ma part,
j’encouragerais fortement toute forme de reconnaissance.

M. Lick : Bien sûr que nous sommes au courant. Il s’agit
du régime des distinctions honorifiques et des prix du Gouverneur
général. Il a quelques mois, une cérémonie de la sorte a eu
lieu à Vancouver. Le gouverneur général se penche sur
la reconnaissance des bénévoles dans différents domaines
d’activités, qu’il s’agisse de recherche et de sauvetage ou de
missions humanitaires. C’est très répandu.
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Senator Lankin: Supplementary. I thought that there had been
a movement from some of the volunteer societies and local
communities to create a particular medal of merit for volunteer
search and rescue.

Mr. Lick: The Canadian Coast Guard Auxiliary has its own
awards and honours system. They have a Coast Guard Auxiliary
medal for exemplary service or for a particularly heroic type of
activity that may not meet the criteria of the Governor General’s
award system. The auxiliary itself has its own. Other than that,
I’m not aware of any particular other system.

[Translation]

Senator Carignan:My question is for the Coast Guard officials.
Specifically, what are your three most significant weaknesses in
terms of organizing search and rescue efforts? In other words,
what are the three primary needs that the government could
address so that you can be fully operational?

[English]

Mr. Lick: A very good question, senator. A very broad
question.

Without overstating it, we have a huge country. In particular,
as the Arctic opens up, as we see more traffic across the Arctic,
whether it be small vessels, adventurers, cruise ships, as we’re
seeing now more and more larger cruise ships, that would be one
area that we are pursuing, as you heard Mr. Garapick state, in
terms of expanding our auxiliary.

We shouldn’t forget that every summer we have, at
a minimum, six icebreakers up there patrolling the Arctic not
only for icebreaking purposes, sovereignty, Arctic resupply, but
also for search and rescue purposes. The Arctic certainly would be
one of the areas that we would look to, whether it’s to increase
our presence or increase our ability to respond to a whole range of
things.

I think the other areas would be very similar in a sense.
As we see more pleasure craft traffic in various other areas,
whether that is in Vancouver as we reopen our Kitsilano base,
not just to provide a search and rescue presence there but also
to increase our ability to respond to all emergencies that may
be happening in the greater Vancouver area or across the
B.C. coast. For that reason, the Kitsilano base is not going to
be simply a SAR station; it will also be an emergency training
centre for B.C. communities, in particular for one of the
large groups that we’re actually concentrating more of our
efforts on in bringing them into the SAR system. Those are
the indigenous communities not only across the B.C. coast but
across the country as well.

La sénatrice Lankin : Question supplémentaire. Je croyais que
des sociétés bénévoles et des collectivités locales avaient réclamé
une forme de reconnaissance, comme une médaille honorifique
à l’intention des bénévoles en recherche et sauvetage.

M. Lick : La Garde côtière auxiliaire canadienne a son propre
programme de distinctions honorifiques et de prix. Elle a sa
propre médaille pour services distingués ou pour tout autre type
d’acte héroïque qui pourrait ne pas correspondre aux critères du
régime des distinctions honorifiques du gouverneur général.
Quant au service auxiliaire, il a sa propre médaille. Mis à part
cela, je ne connais pas un autre régime de ce genre.

[Français]

Le sénateur Carignan :Ma question s’adresse aux représentants
de la Garde côtière. De façon précise, quelles sont vos trois
faiblesses les plus importantes en matière d’organisation dans la
recherche et le sauvetage? Autrement dit, quels sont les trois
principaux besoins que le gouvernement pourrait combler afin
que vous puissiez être pleinement opérationnels?

[Traduction]

M. Lick : C’est une très bonne question, sénateur. Elle est très
complexe.

Sans vouloir exagérer, nous vivons dans un pays immense.
Encore plus depuis que les eaux de l’Arctique deviennent
navigables. Nous constatons que la circulation augmente dans
cette région avec une présence accrue de petits navires, de
pacotilleurs et de bateaux de croisières. Comme l’a mentionné
M. Garapick, nous pourrions accroître les effectifs du service
auxiliaire dans cette région.

N’oublions pas que, tous les étés, nous avons au moins six
brise-glaces sur place qui patrouillent dans l’Arctique, non
seulement pour briser les glaces, pour assurer notre souveraineté
ou l’avitaillement d’autres embarcations, mais aussi pour
effectuer des missions de recherche et de sauvetage. L’Arctique
est sans aucun doute l’une des régions vers lesquelles nous allons
devoir nous tourner, pour accroître notre présence ou notre
capacité d’interventions.

D’une certaine manière, je crois que d’autres régions
connaîtront presque la même situation. La circulation
d’embarcations de plaisance augmente aussi dans diverses
régions, comme à Vancouver, ce qui nous a conduits à rouvrir
la base de Kitsilano, pas uniquement pour assurer des missions de
recherche et de sauvetage, mais aussi pour accroître notre capacité
à répondre à toutes les situations d’urgences dans la région de
Vancouver et le long de la côte de la Colombie-Britannique.
C’est pourquoi la base de Kitsilano sera plus qu’une simple
station de recherche et de sauvetage. Elle sera aussi un centre de
formation en opérations d’urgence pour les collectivités de la
province et notamment pour l’un des plus grands groupes auquel
nous consacrons actuellement tous nos efforts afin de l’amener
à faire partie du système de recherche et sauvetage. Il s’agit des
communautés autochtones installées le long de la côte, mais aussi
partout ailleurs dans le pays.
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If I were to state the three that you were asking, I would say the
Arctic, areas where there is increasing traffic, whether that be
pleasure craft and so on, and we use a particular risk-based
methodology to look at particular areas across the country to
establish where those risks are getting higher, what measures are
already in place in those particular areas to respond and what
other measures we need to respond to that risk. I think the third
point would be bringing the very marine-experienced indigenous
First Nations communities into the SAR fold.

The Chair: Thank you, colleagues. We have run past time, so
I would like to thank our witnesses for appearing. We appreciate
the information you have provided the committee.

Colleagues, we’re going to combine the third and fourth panels
today. We are continuing to look at security threats facing
Canada, including, but not limited to, cyberespionage, threats to
critical infrastructure, terrorist recruitment and financing, and
terrorist operations and prosecutions. As part of bringing focus to
this mandate, we’re focused on issues related to our critical
infrastructure.

First, I’d like to welcome to our panel Dr. Peter Pry,
Executive Director of the EMP Task Force on National and
Homeland Security in the United States. He is also the Director of
the United States Nuclear Strategy Forum and is a contributing
editor to Family Security Matters. Dr. Pry has served on the
Congressional EMP Commission, the Congressional Commission
on the Strategic Posture of the United States, the House Armed
Services Commission and the CIA. He’s the author of Apocalypse
Unknown: The Struggle To Protect America From An
Electromagnetic Pulse Catastrophe.

Joining him is Cynthia Ayers, Deputy Director of the EMP
Task Force on National and Homeland Security. Prior to
accepting the task force position, she served as Vice-President
of EMPact America, having retired from the National Security
Agency after over 38 years of federal service. Her intelligence
community career included a position as an NSA representative
to the Director of Counterintelligence at the Counterterrorism
Center at the CIA headquarters where she worked throughout the
attack on the USS Cole and the attacks of 9/11 from 2000 to 2002.
She also served as the NSA visiting professor to the United States
Army War College.

Welcome, Dr. Pry and Ms. Ayers, to the committee.

I would also like to welcome Thomas S. Popik. He was initially
going to be here on video conference, but he has driven up from
New Hampshire to be with us this afternoon. We appreciate the
time and effort you’ve taken to be here.

Mr. Popik is the Chairman and Co-Founder of the
Foundation for Resilient Societies. Mr. Popik is a principal
investigator, specializing in vulnerability assessment, comparative

Si, pour répondre à votre question, je devais vous en nommer
trois, je parlerais des zones arctiques où l’on remarque une
circulation accrue de bateaux de plaisance et d’autres types
d’embarcations. Dans cette région, on peut faire appel aux
méthodes fondées sur le risque pour déterminer quelles zones du
pays présentent le plus de risques, quelles mesures d’intervention
ont déjà été mises en place sur le terrain et quelles autres actions il
faudrait prendre en cas de risque. Je crois que le troisième point
serait d’intégrer, au sein de l’équipe de recherche et sauvetage, des
marins autochtones très chevronnés issus des communautés de
Premières Nations.

Le président : Merci, chers collègues. Nous sommes au terme
du temps qui nous était alloué et je remercie nos témoins.
Nous apprécions les informations que vous avez communiquées
au comité.

Chers collègues, nous allons maintenant combiner le troisième
et le quatrième volet de la séance d’aujourd’hui. Nous allons
continuer de traiter des menaces à la sécurité du Canada, en
parlant notamment du cyberespionnage, des menaces relatives
aux infrastructures essentielles, du recrutement et du financement
terroristes, ainsi que des opérations de lutte et de poursuite contre
les terroristes. Dans le cadre de ce mandat, nous nous concentrons
sur les problèmes reliés aux infrastructures essentielles.

Je voudrais d’abord accueillir M. Peter Pry, directeur général
de l’EMP Task Force on National and Homeland Security des
États-Unis. Il occupe aussi le poste de directeur au United States
Nuclear Strategy Forum et il collabore à la rédaction du magazine
Family Security Matters. Il a travaillé auprès des trois
commissions du Congrès, l’une sur l’EMP, l’autre sur la
position stratégique des États-Unis, la troisième étant celle des
services armés. Il est aussi l’auteur de l’ouvrage Apocalypse
Unknown : The Struggle To Protect America From An
Electromagnetic Pulse Catastrophe.

Nous entendrons ensuite, Cynthia Ayers, directrice adjointe de
l’EMP Task Force on National and Homeland Security. Avant
d’accepter ce rôle, elle a été vice-présidente du EMPact America,
elle a pris sa retraite après plus de 38 ans de service dans
l’administration fédérale, à l’agence de sécurité nationale (NSA).
Dans son parcours au sein du milieu du renseignement, elle
a notamment été représentante de la NSA et directrice du
contre-espionnage au National Counterterrorism Center, au
quartier général de la CIA. Elle y travaillait lors de l’attentat
contre l’USS Cole et des attentats du 11 septembre 2001, soit entre
2000 et 2002. Elle a aussi été professeure invitée de la NSA au
United States Army War College.

Bienvenue au comité, monsieur Pry et madame Ayers.

Enfin, je tiens aussi à accueillir Thomas S. Popik. Il avait prévu
de comparaître par vidéoconférence, mais il a décidé de quitter le
New Hampshire pour se joindre à nous en personne. Nous vous
sommes reconnaissants pour votre temps et vos efforts.

M. Popik est président de la fondation américaine Foundation
for Resilient Societies. Il y est chercheur principal et se spécialise
dans l’évaluation de la vulnérabilité, dans l’analyse comparative
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risk analysis and economic modelling. He holds a Master of
Business Administration from Harvard Business School and
a Bachelor of Science and Mechanical Engineering from MIT.
Mr. Popik, welcome to the committee.

I understand both parties have opening statements. Mr. Pry, if
you wish to begin.

Peter Vincent Pry, Executive Director, EMP Task Force on
National and Homeland Security: Thank you, Mr. Chairman.

Electromagnetic pulse, or EMP, is the greater threat to North
American and modern electronic civilization everywhere, yet it is
also the least understood. An EMP is like a super-energetic radio
wave that can cause widespread destruction of electronics and
blackout electric grids and other critical infrastructures necessary
to sustain life. The sun can cause an EMP naturally by generating
a catastrophic geomagnetic superstorm on Earth. Humans can
cause EMP catastrophes with nuclear and non-nuclear weapons.

The U.S. Congressional EMP Commission warns that an
EMP-induced blackout of the North American electric grid that
lasts one year could kill up to 90 per cent of the population due to
starvation, disease and societal collapse. Yet aWall Street Journal
article about NORAD moving back into Cheyenne Mountain
and spending $700 million to further harden the mountain against
a nuclear EMP attack from North Korea received hundreds of
comments from shocked readers, half of whom who still think
EMP is science fiction.

Senator Carignan: Excuse me, chair. Could you ask the witness
to go a little slower, because I think the translators have been
having problems following?

Mr. Pry: I will certainly accommodate, but I might not meet
the seven-minute limit.

The Chair: That’s perfectly fine. Please take your time.

Mr. Pry: Very good. Thank you.

On natural EMP, we know that natural EMP from the sun is
real. In 1989, the Hydro-Québec storm blacked out half of
Canada for a day, causing economic losses amounting to billions
of dollars.

However, we are most concerned about the rare solar
superstorm. The most powerful geomagnetic storm on record is
the 1859 Carrington event. If a solar superstorm like Carrington
were to occur today, it would collapse electric grids and
life-sustaining critical infrastructures worldwide, putting at risk

des risques ainsi que dans la modélisation économique. Il possède
une maîtrise en gestion des entreprises de l’École d’études
commerciales d’Harvard et un baccalauréat en génie mécanique
et scientifique de l’Institut de technologie du Massachusetts.
Bienvenue au comité, monsieur Popik.

Je vois que les deux parties ont des déclarations préliminaires.
Monsieur Pry, vous pouvez commencer si vous le souhaitez.

Peter Vincent Pry, directeur exécutif, EMP Task Force on
National and Homeland Security : Merci, monsieur le président.

L’impulsion électromagnétique (IEM) pourrait représenter
la plus grande menace existentielle pour l’Amérique du Nord
et les sociétés technologiques modernes du monde entier.
Paradoxalement, c’est aussi la moins bien comprise. Une IEM
est comparable à une onde radio de très forte amplitude capable
de provoquer la destruction massive d’appareils électroniques et
une panne généralisée des réseaux électriques et des autres
infrastructures nécessaires au maintien de la vie. Le soleil peut
provoquer des super-tempêtes géomagnétiques potentiellement
catastrophiques. L’Homme peut aussi être à l’origine de
catastrophes dues aux IEM à cause de l’utilisation d’armes
nucléaires ou non nucléaires.

La commission sur les IEM des États-Unis émet une mise en
garde : une panne du réseau électrique nord-américain induite par
une IEM et se prolongeant pendant un an pourrait annihiler
jusqu’à 90 p. 100 de la population par la famine, la maladie et
l’effondrement du tissu social. Pourtant, un article paru dans le
Wall Street Journal annonçant le retour du NORAD à son
ancienne base de Cheyenne Mountain, ainsi que l’engagement de
dépenses de 700 millions de dollars pour blinder la montagne
contre une éventuelle attaque nord-coréenne à coup d’IEM
nucléaires, a fait l’objet de centaines de commentaires de
lecteurs sous le choc, dont la moitié croyait que les IEM
relevaient du domaine de la science-fiction.

Le sénateur Carignan : Excusez-moi, monsieur le président.
Pourriez-vous demander au témoin de ralentir un peu, parce que
je pense que les interprètes ont de la difficulté à suivre?

M. Pry : Je pourrai certainement ralentir, mais je risque de ne
pas pouvoir respecter la limite des sept minutes.

Le président : C’est parfait. Prenez votre temps.

M. Pry : Très bien, merci.

Parlons des IEM d’origine naturelle. Nous savons que les IEM
naturelles induites par le soleil sont bien réelles. En 1989, une
tempête solaire a provoqué une panne généralisée sur le réseau
d’Hydro-Québec, plongeant dans le noir la moitié du Canada
pendant une journée et entraînant des pertes économiques de
plusieurs milliards de dollars.

Nous sommes cependant davantage préoccupés par les rares,
mais combien puissantes, super-tempêtes solaires comme la plus
puissante jamais enregistrée, celle de l’événement dit de
Carrington survenu en 1859. Si un événement comme celui de
Carrington se produisait aujourd’hui, il causerait l’effondrement
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the lives of billions. NASA estimates that the likelihood of
such a geomagnetic superstorm is 12 per cent per decade. This
virtually guarantees that Earth will experience a catastrophic
geomagnetic superstorm within our lifetime or that of our
children.

The U.S. Congressional EMP Commission warns that Russia,
China and North Korea have the operational capability and
contingency plans to make a nuclear EMP attack against North
America. Iran aspires to such capability in military doctrine and
exercises, and terrorists could potentially execute a nuclear EMP
attack.

The iconic EMP attack detonates a single warhead about
300 to 400 kilometres high over the centre of the U.S., generating
an EMP field over all 48 contiguous United States and most of
Canada. North Korea and Iran have both practised the iconic
nuclear EMP attack. Both nations have orbited satellites on
south-polar trajectories that evade U.S. early warning radars and
national missile defences. If their satellites were nuclear warheads,
they would place an EMP field over most of North America.

North Korea and Iran also have apparently practised making
a nuclear EMP attack using a short-ranged missile launched off
a freighter. Such an attack could be conducted anonymously to
escape U.S. retaliation, thus defeating nuclear deterrence.

Just as nuclear and natural EMPs are not science fiction, we
also know that the EMP threat from non-nuclear weapons,
commonly called radio frequency weapons, is real. RFWs,
typically, are much less powerful than nuclear weapons and
much more localized in their effects, usually having a range of one
kilometre or less. But they offer significant advantages over guns
and bombs for attacking electric grids. The EMP field will cause
widespread damage of electronics, so precision targeting is much
less necessary.

In the military doctrines, planning and exercises of Russia,
China, North Korea and Iran, nuclear EMP attack is the ultimate
weapon in an all-out cyberoperations aimed at defeating
nations by blacking out their electric grids and other critical
infrastructures. For example, Russian General Vladimir
Slipchenko in his military textbook No Contact Wars describes
the combined use of cyberviruses and hacking, physical attacks,
non-nuclear EMP weapons and, ultimately, nuclear EMP attack
against electric grids as a new way of warfare that is the greatest
revolution in military affairs in history.

des réseaux électriques et des infrastructures essentielles
au maintien de la vie du monde entier, mettant en péril la
vie de milliards de personnes. Selon la NASA, la probabilité
d’occurrence d’une super-tempête solaire est de 12 p. 100 par
décennie. Il est donc pratiquement certain que nous-mêmes
ou nos enfants connaîtrons une super-tempête solaire
particulièrement dévastatrice.

La commission sur les IEM du Congrès américain émet la mise
en garde suivante : la Russie, la Chine et la Corée du Nord
possèdent la capacité opérationnelle et les plans d’urgence pour
mener une attaque IEM nucléaire contre l’Amérique du Nord,
tandis que l’Iran aspire à cette capacité dans sa doctrine et ses
manœuvres militaires, et que des terroristes pourraient,
éventuellement, lancer une attaque IEMN.

Dans un scénario d’attaque IEM type, une seule ogive
explosant à une altitude de 300 à 400 kilomètres au-dessus du
centre des États-Unis générerait un champ d’impulsions
électromagnétiques sur les 48 États contigus de ce pays et la
majeure partie du Canada. La Corée du Nord et l’Iran se sont
tous deux entraînés à un exercice à d’attaque IEM nucléaire
contre les États-Unis. Les deux pays ont mis en orbite des
satellites dont la trajectoire passe par le pôle Sud et échappe aux
radars d’alerte lointaine et au système national de défense
antimissile. Si ces satellites étaient munis d’ogives nucléaires, ils
produiraient un champ d’IEM sur l’ensemble du territoire
nord-américain.

La Corée du Nord et l’Iran se seraient aussi entraînés à un
exercice d’attaque IEMN en larguant un missile depuis un cargo.
Une telle attaque pourrait être menée dans l’anonymat afin
d’éviter des représailles américaines, au mépris de la dissuasion
nucléaire.

Si les IEM nucléaires et d’origine naturelle ne relèvent pas de
la science-fiction, nous savons aussi que la menace constituée par
les IEM provenant d’armes non nucléaires, communément
appelées armes à radiofréquences ou armes RF, est bien réelle
aussi. En général, les armes RF sont beaucoup moins puissantes
que les armes nucléaires, et leur effet est beaucoup plus localisé,
leur portée étant habituellement d’un kilomètre ou moins.
Cependant, elles présentent des avantages considérables en
comparaison des armes à feu et des bombes conventionnelles.
Comme les dommages généralisés subis par les appareils
électroniques sont causés par le champ d’IEM que ces armes
produisent, la précision du tir est beaucoup moins importante.

Au cœur des doctrines, de la planification et des exercices
militaires de la Russie, de la Chine, de la Corée du Nord et de
l’Iran, l’attaque aux IEM nucléaires est l’arme absolue de toute
cyberopération ayant pour objectif de vaincre une nation en
désintégrant ses réseaux électriques et autres infrastructures
essentielles. Par exemple, dans son manuel militaire intitulé
« guerres sans contact », le général russe Vladimir Slipchenko
définit l’utilisation combinée de cybervirus, du piratage
informatique, des attaques physiques, des armes RF et, en
dernier lieu, des attaques IEMN, en tant qu’offensive contre les
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China’s military doctrine sounds an identical theme in the
People’s Liberation Army textbook The Third World War: Total
Information Warfare. Iran, in a recently translated military
textbook, endorses the theories of Russian General Slipchenko
and the potentially decisive effects of nuclear EMP attack some
20 times. An Iranian political military journal states the key to
defeating the United States is EMP attack and that ‘‘if the world’s
industrial countries fail to devise effective ways to defend
themselves against dangerous electronic assaults, then they will
disintegrate within a few years.’’

North Korea appears to have practised the military doctrines
described above, including by simulating a nuclear EMP attack
against North America. On February 7, 2016, amidst the most
recent and ongoing nuclear crisis with North Korea, Pyongyang
orbited a second satellite, the KSM-4, on the same trajectory as
the KSM-3 — apparently calculated to evade NORAD’s early
warning radars and missile defences — and practised a surprise
EMP attack on North America. Tonight the KSM-4 will pass
over Kansas, at a location and altitude where a detonated nuclear
warhead would project an EMP field covering all 48 contiguous
United States and most of Canada.

The West is not connecting the dots through a profound failure
of strategic imagination. Like the Allies before the blitzkrieg of
World War II, we are blind to the unprecedented, existential
threat that is about to befall our civilization, figuratively and
literally, from the sky, like lightening. Canada is more at risk than
the lower 48 United States from natural EMP generated by
geomagnetic storms because Canada is at a higher northern
latitude where such storms occur more often. Where nuclear EMP
attack is concerned, Canada and the U.S. are in the same boat
because they are literally wired together, both nations working off
the North American power grid.

What should Canada do? Canada should harden its national
electric grid against nuclear EMP attack, as protecting against
this worst-case threat will also mitigate all lesser threats, including
natural EMP, non-nuclear EMP weapons, cyberattacks, physical
sabotage and severe weather. Canada should give high priority to
protecting its nuclear power reactors.

Nuclear power reactors can be converted from being
a significant risk into a major asset for grid resiliency and
recovery from an EMP. Canada should be skeptical of claims by
the utilities and the North American Electrical Liability

réseaux électriques et les infrastructures de base, comme étant non
seulement une nouvelle méthode de guerre, mais aussi la plus
grande révolution dans les affaires militaires de l’histoire.

Même son de cloche en ce qui concerne la doctrine
militaire chinoise dans le manuel de l’Armée populaire
de libération intitulé en anglais The Third World War—Total
Information Warfare. L’Iran, dans un manuel militaire récemment
traduit, réitère à 20 reprises au moins son adhésion aux théories
du général Slipchenko sur les effets décisifs potentiels d’une
attaque IEM nucléaire. Dans un article paru dans un journal
politico-militaire iranien, on peut lire que l’attaque IEM nucléaire
est devenue l’élément clé pour vaincre les États-Unis et que « si les
grands pays industrialisés ne réussissent pas à élaborer des
moyens de défense efficaces contre les attentats informatiques,
leur désintégration n’est qu’une question d’années ».

La Corée du Nord semble avoir mis en pratique les doctrines
mentionnées ci-dessus, notamment en simulant une attaque IEM
nucléaire contre les États-Unis. Le 7 février 2016, dans la foulée
de la crise nucléaire en cours avec la Corée du Nord, Pyongyang
a mis un autre satellite en orbite, le KSM-4, sur la même
trajectoire que le KSM-3— une trajectoire apparemment calculée
pour esquiver les radars d’alerte lointaine et les systèmes de
défense antimissile du NORAD — cela pour effectuer une
attaque-surprise aux IEM contre l’Amérique du Nord. Ce soir,
le KSM-4 survolera le Kansas, en un lieu et à une altitude
auxquels une détonation d’ogive nucléaire projetterait un champ
d’IEM sur les 48 États contigus des États-Unis et sur une grande
partie du Canada.

En raison de son profond manque d’imagination stratégique,
l’Occident ne fait pas un plus un égale deux. À l’instar des Alliés
avant la Blitzkrieg lors de la Seconde Guerre mondiale, nous
sommes aveugles à la menace existentielle sans précédent qui est
sur le point de s’abattre du ciel comme la foudre, au sens propre et
au sens figuré, sur notre civilisation. Parce qu’il est situé sous les
latitudes les plus septentrionales de l’hémisphère nord, là où les
tempêtes solaires sont les plus fréquentes, le Canada est plus
vulnérable aux IEM induites par ces tempêtes que ne l’est son
voisin du Sud. Sur le plan des attaques IRM nucléaires, le Canada
et les États-Unis sont dans le même bateau. Tributaires du même
réseau électrique, les deux pays sont littéralement connectés l’un
à l’autre.

Que doit faire le Canada? Le Canada doit blinder son réseau
électrique national contre une attaque IEM. En se protégeant
contre la pire des menaces, il atténuera du coup les menaces moins
graves que représentent les IEM d’origine naturelle, les armes
IEM non nucléaires, les cyberattaques, le sabotage physique et les
conditions météorologiques extrêmes. Le Canada devrait
accorder la priorité à la protection de ses réacteurs nucléaires.

Ainsi, les réacteurs nucléaires, qui représentent un risque
important, peuvent être convertis en un atout majeur pour la
résilience du réseau et le rétablissement après une catastrophe
IEM. Le Canada doit se montrer sceptique à l’égard des services
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Corporation that they are experts on EMP, cyberattack and
physical sabotage and can be trusted to protect the grid against
these threats.

In the U.S., protection of the grid from an EMP is moving
ahead but slowly due to the resistance of the power industry, yet
change is coming. The U.S. military is hardening its key facilities.
Several states are mandating protection of their grids, and the
U.S. Congress has re-established the EMP Commission and is
passing legislation to implement commission recommendations.

Given the deteriorating world geopolitical situation, one must
hope the fixes will be done in time. Remember tonight as you go
to bed at 10:42 p.m. that a satellite, perhaps carrying a nuclear
warhead, will pass over central North America. This satellite was
put in orbit by a nation whose leader is known to be unstable and
has threatened to obliterate the United States. Canada will be
collateral challenge.

Thank you for hearing this testimony today.

The Chair: Thank you, Mr. Pry. Ms. Ayers, you have
a presentation?

Cynthia Ayers, Deputy Director, EMP Task Force on National
and Homeland Security: Yes, I do. I wish to thank you for this
opportunity to discuss a topic that I believe is of primary
importance to the national security of both the United States and
Canada: threats to our nation’s critical electric infrastructure.

I do wish to add one more thing to my bio. I am now honoured
to be serving on the board of the Mackenzie Institute in Canada.

My testimony will be concentrating on the possibility of
a catastrophic cyberattack to the systems we depend on for the
delivery of our electricity, the lifeblood of our modern civilization.

Cyberanalysts have proposed that the nations around the
world have been and are currently engaged in a cyber cold war.
If indeed that’s been the case, the year 2015 might, in retrospect,
be classified as a point in which this cyber cold war has escalated
to the very edge of the global hot war. It began with the
revelations of a system infiltration and data death on a massive
scale. It ended with a successful show of force, a message in the
form of what could be considered a proof of concept, a display of
a cyber first-strike strategy against an opponent’s military and
civilian centre of gravity.

On December 23, multiple regional power companies in the
Ukraine were identified as targets of a major cyberattack which
resulted in a power outage to 225,000 customers. That would be
households and businesses as opposed to simply individuals.

publics et de la North American Electric Reliability Corporation
qui se dit experte en IEM, en cyberattaques et en sabotage
physique et qui déclare qu’on peut s’en remettre à elle pour
assurer la protection du réseau contre ces menaces.

Aux États-Unis, la protection du réseau contre les IEM va de
l’avant, mais elle progresse lentement en raison de la résistance de
l’industrie énergétique. L’armée américaine a commencé à blinder
ses installations clés, de nombreux États rendent obligatoire la
protection de leurs réseaux et le Congrès américain a rétabli la
Commission sur les IEM et est en train d’adopter un projet de loi
pour la mise en œuvre des recommandations de la Commission.

En cette période marquée la détérioration de la situation
géopolitique mondiale, il reste à espérer que ces correctifs
viendront à temps. Ce soir, quand vous irez vous coucher,
rappelez-vous qu’à 22 h 42 un satellite, peut-être porteur d’une
ogive nucléaire, survolera le centre de l’Amérique du Nord.
Il a été mis en orbite par une nation dont le dirigeant, connu pour
son instabilité, a menacé de rayer les États-Unis de la carte.
Le Canada en subirait les dommages collatéraux.

Merci d’avoir écouté mon témoignage.

Le président : Merci, monsieur Pry. Madame Ayers, avez-vous
un exposé?

Cynthia Ayers, directrice adjointe, EMP Task Force on National
and Homeland Security : Oui, et je tiens à vous remercier de cette
occasion de parler d’un sujet de toute première importance pour
la sécurité nationale des États-Unis et du Canada : les menaces
qui guettent l’infrastructure essentielle des réseaux électriques de
nos deux pays.

Mais j’aimerais d’abord ajouter quelque chose à ma notice
biographique, car j’ai maintenant l’honneur de siéger au conseil
d’administration de l’Institut Mackenzie au Canada.

Mon témoignage portera sur la possibilité d’une cyber-attaque
catastrophique sur les réseaux dont nous dépendons pour la
distribution de l’électricité, qui est l’élément vital de notre
civilisation moderne.

Les cyber-analystes disent que les pays du monde entier
s’affrontent depuis un certain temps dans une cyber guerre froide.
En admettant qu’il en soit ainsi, en rétrospective, l’année 2015
pourrait être le point tournant où cette guerre froide s’est
intensifiée jusqu’au niveau d’une guerre mondiale réelle.
Cela a commencé par des révélations sur l’infiltration de
réseaux et la destruction massive de données et s’est achevé par
un coup de force, un message sous forme de ce que l’on pourrait
qualifier de démonstration du concept, l’étalage d’une première
frappe stratégique contre un centre de gravité militaire et civil
d’un adversaire.

Le 23 décembre, plusieurs compagnies électriques régionales de
l’Ukraine ont été la cible d’une cyber-attaque massive qui a laissé
225 000 usagers sans électricité. Il s’agissait de ménages et
d’entreprises et non de personnes individuelles.
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For Ukraine, this proof of concept was an act of war. For the
rest of the world, it was an omen of what’s yet to come. Based on
analysis of the known operational aspects of the malware
associated with this event, to include a variant of BlackEnergy,
the Ukrainian attack is believed to have originated from Russia.
Originally intended for espionage, adaptations of BlackEnergy
malware may now pose a threat to energy, water distribution
systems and financial systems worldwide.

Arguably, the devastation resulting from a massive cyberattack
may be more limited in scope than that expected of a high
altitude nuclear weapon or from a great geomagnetic storm, but
the abilities of attackers are growing as vulnerabilities lie
unaddressed.

Certainly at this point in time, a more highly coordinated effort
would be necessary to initiate, to institute a continent-wide
collapse and maintain it for a long period of time, but capabilities
are ever-increasing and will undoubtedly remain very inexpensive,
with additional benefits of limited or no attribution to attackers.
For example, KillDisk malware, which is seen in conjunction with
BlackEnergy, wipes clean infected systems, and it adds to the
disruption. It can actually effectively limit attribution.

Russia, China, Iran and North Korea are the main culprits at
this level. Semi-state and non-state actors such as those connected
with the Islamic State, the hacktivist group known as Anonymous
and the Syrian Electronic Army are of somewhat lesser concern,
although ransomware attacks, which are gaining in popularity
and in sophistication, remain a threat to virtually all critical
infrastructures.

The distraction and disruption caused by an unexpected digital
assault paves the way for a post-cyber event: kinetic action.
In fact, the progress of a digital first strike can be seen in the
aggressions involving Russia, beginning with the cyberattack on
Estonia. Cyber and military activities have been ongoing within
the Ukraine since early 2014, without yet reaching a climax
associated with a complete invasion. Yet Ukrainian analysts
believe there to be notable similarities between the buildup in
Ukraine and the earlier, pre-2008 conflict between Russia and
Georgia, which was actually seen as a prototype for cyber kinetic
war.

The lack of kinetic action at this point in Ukraine, at the point
of a grid-down scenario, could be explained by a simple intent to
supply a message to the world or the need to obtain more
information, such as lessons learned for a subsequent larger effect
on a larger target.

There are many benefits to the utilization of cyberwarfare
weapons for a first strike. Flexibility with regard to timing is one;
the ability to use the same deployed cyberweapons for intelligence
surveillance and for weapons activation is another; the ability to
monitor and modify deployed cyberweapons as deemed necessary

Pour l’Ukraine, cette démonstration du concept a été un acte
de guerre. Pour le reste du monde, c’était un avant-goût de ce
qui pourrait se produire. Selon une analyse des aspects
opérationnels connus du maliciel utilisé pour cet événement, qui
comprenaient une variante de BlackEnergy, la Russie aurait été
à l’origine de cette attaque contre l’Ukraine. Conçu au départ
à des fins d’espionnage, le maliciel BlackEnergy a été adapté et
peut menacer désormais les réseaux de distribution de l’eau et de
l’électricité ainsi que les systèmes financiers du monde entier.

La dévastation causée par une cyber-attaque massive est sans
doute limitée par rapport à ce que l’on peut attendre d’une arme
nucléaire de haute altitude ou d’une forte tempête géomagnétique,
mais les agresseurs se perfectionnent pendant que nous ne faisons
rien pour remédier à nos vulnérabilités.

Pour le moment, il faudrait une bien meilleure coordination
pour causer l’effondrement de tout un continent pendant une
longue période, mais les capacités se multiplient et demeureront
sans doute très abordables, sans parler de l’avantage qu’il
sera difficile, voire impossible, d’attribuer les faits aux agresseurs.
Par exemple, le maliciel KillDisk, qui est utilisé en conjonction
avec BlackEnergy, nettoie complètement les systèmes infectés,
ce qui aggrave les perturbations. Cela peut en fait limiter
l’attribution.

La Russie, la Chine, l’Iran et la Corée du Nord sont les grands
coupables à ce niveau. Des intervenants semi-étatiques ou privés
tels ceux affiliés à l’État islamique, le groupe « hacktiviste »
Anonymous et à l’Armée électronique syrienne sont un peu moins
préoccupants, même si les attaques aux rançongiciels, qui
deviennent de plus en plus fréquentes et complexes, continuent
de menacer pratiquement toutes les infrastructures essentielles.

Les perturbations causées par une cyber-attaque inattendue
préparent le terrain pour un autre événement : l’action cinétique.
On peut d’ailleurs constater les progrès d’une première frappe
numérique dans les agressions russes, en commençant par la
cyber-attaque sur l’Estonie. Des cyberactivités et des opérations
militaires sont en cours en Ukraine depuis le début de 2014, sans
que l’on n’ait encore atteint le point d’une invasion complète.
Pourtant, les analystes ukrainiens estiment qu’il existe des
similitudes marquées entre l’aggravation de la situation en
Ukraine et le conflit d’avant 2008 entre la Russie et la Géorgie,
qui a été effectivement considéré comme un prototype de guerre
cybercinétique.

L’absence d’activité cinétique en Ukraine en ce moment, de
type panne totale du réseau, peut s’expliquer par la volonté
d’envoyer simplement un message au monde ou la nécessité
d’obtenir plus d’informations, notamment tirer des enseignements
en vue de causer éventuellement des dommages plus importants
sur une cible de plus grande envergure.

L’utilisation de cyber-armes pour une première frappe
comporte de nombreux avantages. La flexibilité concernant la
synchronisation en est un, la possibilité d’utiliser les mêmes armes
cybernétiques déjà déployées pour la surveillance et le
renseignement et pour l’activation d’armes en est un autre, ainsi
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is yet a third. If deployment is successful, a cyberassault can mask,
by virtue of data corruption or distraction, other activities
associated with the conflict to include the arrival of kinetic
weapons, military forces and/or prepositioned cyberproxies.

Although necessary protection against cyberattacks is the usual
method — that would be passive defence — they are not enough
to thwart major adversarial cyberoperations. A 2014 Verizon
report noted that finding specific vulnerabilities and blocking
specific exploits is a losing battle.

Risk management is also a problem. The worst case does
happen. Therefore, risk management should not be and cannot be
relied upon for our national security.

A major cyber intrusion and compromise at the U.S. Army
Corps of Engineers national inventory of dams which had been
attributed to Chinese cyberattacks in some open-source reporting
is one example of an alarm that was raised of a future cyberattack
by China on the North American power grid. The attacks
occurred over a period of months, beginning in January 2013,
only to be discovered in April. This is a delay that could be very
costly if not deadly in a cyberwar first-strike scenario.

Blocking devices and surge protection devices specifically
designed to eliminate the threat from GMD and EMP will go
a long way toward mitigating the effects of a cyber-threat. This is
because mini cyberattacks utilize data manipulation to cause
damage to specific pieces of equipment. Obviously, passive
defence practices must not be discounted, but they do need to
be supplemented by physical mitigation measures.

I ask that you consider the possibility that, in one decisive
attack, one decisive action, vulnerabilities existing within our
electric infrastructure could be exploited so successfully that the
first and last battle of the next war might occur simultaneously.
An attack, if well-coordinated, as well as sufficiently staffed and
resourced, could have catastrophic effects on the United States
and Canadian populations. The Pearl Harbour analogy used by
many senior leaders would be nowhere near sufficient to describe
the damage that would result.

Cybersecurity is everybody’s business, but leaders, in
both the public and private spheres, must provide an
environment conducive to the preservation of national security.
The destruction of our critical infrastructure is not simply
a worst-case scenario that will probably never happen.
It’s a weapon of choice that will ensure victory to the attacker.

que la capacité de surveiller et de modifier les armes cybernétiques
déployées selon les besoins. Si le déploiement réussit, la
cyber-attaque peut se servir de la corruption des données ou
autre forme de distraction pour camoufler d’autres activités liées
au conflit, notamment l’arrivée d’armes cinétiques, de forces
militaires et de cyber-mandataires prépositionnés.

Bien que la protection nécessaire contre les cyber-attaques
soit la méthode habituelle— c’est-à-dire la défense passive— elle
ne suffit pas à contrecarrer les grandes cyber-opérations.
Un rapport de Verizon de 2014 indiquait que c’est une bataille
perdue d’avance que de vouloir trouver des vulnérabilités
concrètes et bloquer des actions spécifiques.

La gestion des risques pose également un problème. On peut
s’attendre au pire. Par conséquent, on ne peut pas et on ne doit
pas miser sur la gestion des risques pour assurer notre sécurité
nationale.

L’importante intrusion cybernétique qui est venue
compromettre l’inventaire national des barrages dressé par le
Corps of Engineers de l’armée américaine et qui a été attribuée
à des cyber-attaques chinoises dans certains rapports de source
libre est un exemple d’alarme soulevée concernant une future
cyber-attaque chinoise sur le réseau électrique nord-américain.
Les attaques se sont produites pendant plusieurs mois, à compter
de janvier 2013, mais ce n’est qu’en avril qu’elles ont été
découvertes. Ce genre de retard peut s’avérer très onéreux, voire
mortel, en cas de première frappe de cyber-guerre.

Les dispositifs de blocage et les limiteurs de surtension
spécialement conçus pour éliminer la menace des PGM et des
IEM contribueront énormément à atténuer les effets d’une
cyber-menace car les mini cyber-attaques manipulent les
données pour causer des dommages à des pièces d’équipement.
Il ne s’agit pas de renoncer aux pratiques de défense passive, mais
de les compléter par des mesures d’atténuation physiques.

Je vous demande de penser à la possibilité que lors d’une
attaque décisive, une action décisive, les vulnérabilités de notre
infrastructure électrique puissent être si bien exploitées que la
première et la dernière bataille de la prochaine guerre pourraient
avoir lieu simultanément. Avec une bonne coordination et
suffisamment de ressources et d’effectifs, une attaque pourrait
avoir des effets catastrophiques sur les populations américaines et
canadiennes. L’analogie de Pearl Harbour qu’évoquent de
nombreux hauts dirigeants serait loin de suffire pour décrire les
dommages qui en résulteraient.

La cybersécurité est l’affaire de tous, mais les dirigeants, dans
les secteurs public et privé, doivent assurer un environnement
propice à la préservation de la sécurité nationale. La destruction
de nos infrastructures essentielles n’est pas seulement le pire des
scénarios, c’est quelque chose qui n’arrivera probablement jamais.
C’est une arme de choix qui assurera la victoire à l’agresseur.
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Our enemies are already protected against critical
infrastructure collapse. We, the United States and Canada,
cannot and must not wait to protect our own centre of gravity
against inevitable attack. I thank you for your time, Mr. Chair,
and I look forward to any questions you might have.

Thomas S. Popik, Chairman, Foundation for Resilient Societies:
My name is Thomas Popik. I’m Chair of the Foundation for
Resilient Societies. Before I get into my prepared remarks,
I would like to make a personal statement. I’m extraordinarily
grateful to be here because my involvement in the defence of
Canada, my personal involvement, goes back to the early 1980s.
As a second lieutenant in the U.S. Air Force, I was assigned to the
program office that updated the Distant Early Warning Line.
My first supervisor in the U.S. Air Force and my mentor was
a major in the Royal Canadian Air Force. So this is actually an
opportunity for me to contribute back to your great country in
some small way.

I’ve also had the opportunity to personally visit much of your
country. In addition to the major cities, I’ve been to Cambridge
Bay, on Victoria Island. I’ve been to the vast expanses of Baffin
Island, too. I think I have a feeling for not only the southern part
of your country but also for your vast reaches in the Arctic.

Senator Day: You should visit New Brunswick as well.

Mr. Popik: Of course, I have been to New Brunswick. I have,
indeed.

With that little bit of background, I’d just like to talk about
what Resilient Societies does. We are very involved in the
regulatory system for the electric grid. The way the regulatory
system works, there is a private organization, the North American
Electric Reliability Corporation. It is a self-regulatory body.
It’s dominated by industry representatives. It sets grid reliability
standards, and these standards must be approved by the
governments of Canada and the United States. In the United
States the approval process is through the Federal Energy
Regulatory Commission, and in Canada it’s through the various
provincial governments. I have been down to visit the folks at
FERC, the Federal Energy Regulatory Commission, many times.
I’ve met with staff. I’ve personally met with the commissioners
multiple times. They know our organization very well, and we
know how this process of setting grid reliability standards works,
too. It’s given us a tremendous amount of insight into critical
infrastructure vulnerabilities, both in the United States and in
Canada.

I do have more extensive prepared testimony. I apologize that
it hasn’t been translated yet. Our attorney had to review it because
it’s international testimony, so you’ll get that afterwards. I’m just
going to go through some of this testimony very briefly.

Nos ennemis sont déjà protégés contre l’effondrement des
infrastructures essentielles. Les États-Unis et le Canada ne
peuvent pas et ne doivent pas attendre pour protéger leur
propre centre de gravité contre une attaque inévitable. Je vous
remercie d’avoir pris le temps de m’écouter, monsieur le président,
et je répondrai volontiers à vos questions.

Thomas S. Popik, président, Foundation for Resilient Societies :
Je m’appelle Thomas Popik et je suis président de la Foundation
for Resilient Societies. Avant de vous lire les remarques que j’ai
préparées, j’aimerais faire une déclaration d’ordre personnel.
Je suis extrêmement reconnaissant de me retrouver ici, car
ma participation à la défense du Canada, ma participation
personnelle, remonte au début des années 1980. Comme
sous-lieutenant de l’U.S. Air Force, j’ai été affecté au bureau
des programmes qui s’occupait de la mise à jour du réseau
d’alerte avancé. Mon premier superviseur à l’U.S. Air Force et
mon mentor était un majeur de l’Aviation royale du Canada.
C’est donc pour moi une occasion de contribuer à mon tour, ne
serait-ce que modestement, à votre admirable pays.

J’ai également pu voyager et connaître une bonne partie de
votre pays. En plus des grandes villes, j’ai été à Cambridge Bay,
sur l’île Victoria. J’ai aussi contemplé les vastes étendues de l’île de
Baffin. Je me sens proche de votre pays, non seulement du Sud,
mais aussi des vastes étendues de l’Arctique.

Le sénateur Day : Vous devriez visiter le Nouveau-Brunswick
également.

M. Popik : Bien sûr, j’ai déjà été au Nouveau-Brunswick.
En effet.

Avec cette petite mise en contexte, je voudrais simplement
parler de ce que fait la fondation Resilient Societies. Nous
participons de près au système de réglementation du réseau
électrique. Ce système de réglementation est confié à la
North American Electric Reliability Corporation, qui est
un organisme d’autoréglementation privé dirigé par des
représentants de l’industrie. L’organisme établit des normes de
fiabilité du réseau, normes qui doivent être approuvées par
les gouvernements du Canada et des États-Unis. Aux États-Unis,
le processus d’approbation dépend de la Federal Energy
Regulatory Commission, alors qu’au Canada, ce sont les divers
gouvernements provinciaux qui s’en occupent. Je suis allé
visiter les gens de la FERC, la Federal Energy Regulatory
Commission, à maintes reprises. J’ai rencontré le personnel.
J’ai personnellement rencontré les commissaires plusieurs fois.
Ils connaissent très bien notre organisation, et nous savons
comment fonctionne ce processus de normalisation de la fiabilité
du réseau. Ces échanges nous ont permis de mieux comprendre les
faiblesses des infrastructures essentielles, tant aux États-Unis
qu’au Canada.

J’avais préparé un témoignage plus long. Je suis désolé, mais le
document n’a pas encore été traduit. Notre avocat devait le revoir
parce qu’il s’agit d’un témoignage international. Vous l’aurez
donc par la suite. Je vais simplement vous en donner des extraits
très brièvement.
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Key infrastructure threats, physical attack: There have been
a couple of significant physical attacks on the North American
grid already, one at the Metcalf substation in San Francisco in
April of 2013, also a significant attack on the Hydro-Québec
network in December of 2014. I actually had the opportunity to
be at a meeting of industry operators where they discussed the
forensics of that attack, which actually caused a blackout and
caused the normal flow of power, which goes from Quebec to the
United States, to reverse in almost an instant. We could have had
a cascading blackout due to that domestic terrorism incident.

There was also the threat of cyberattack, as Ms. Ayers very
capably went through. As she said, there was a significant
cyberattack in Ukraine. My organization did an extensive
analysis of the reliability standards for cybersecurity and
compared them to what had actually happened in Ukraine, and
we concluded that, if the Ukrainians had followed all the
standards for cybersecurity for North America, they still would
have been vulnerable to that attack. Again, I encourage you to
ask me questions about that.

A third threat is electromagnetic pulse, which Dr. Pry very
capably went through.

Finally, the threat of natural electromagnetic pulse or solar
storms. As many of you would be aware, there have already been
several blackouts in Canada due to solar storms, one in Toronto
in the 1950s and another in March 1989 in the province of
Quebec.

At this point, I’m just going to briefly talk about how critical
infrastructure in the 21st century will be the new battlefield.
What will happen is that critical infrastructure attacks will
increasingly be used against human populations. We already see
this in the Ukraine with not only the cyberattack, but also
a physical attack on transmission lines that preceded the
cyberattack, the physical attack happening in Crimea.

Studies have been done by the Federal Energy Regulatory
Commission about the vulnerability of the North American
electric grid. Their conclusion, based on an analysis that was
meant to be confidential but ended up being leaked, was that if
only nine critical substations are attacked, it could bring down the
U.S. electric grid, and, by implication, have major effects on the
Canadian grid as well because it’s interconnected, for a period of
over a year. This would cause really dramatic consequences for
human populations. We could see population losses that would be
in the tens of millions. I refer you to my written testimony for
more explanation about that.

We also have a situation where there’s a gap between
infrastructure protection and military defence. The way it works
in the United States is that we have a law called the Posse
Comitatus Act. It prevents the U.S. military from engaging in
domestic, essentially, law enforcement. This means that there’s
not a lot of coordination between civilian infrastructure defence
and the U.S. military.

Menaces aux infrastructures essentielles et attaque physique :
Il y a déjà eu des attaques physiques importantes du réseau
nord-américain, notamment à la sous-station Metcalf à San
Francisco en avril 2013 et au réseau d’Hydro-Québec en décembre
2014. J’ai pu assister à une réunion d’exploitants du secteur où on
a discuté de l’analyse criminalistique de cette attaque qui a causé
une panne d’électricité et inversé presque instantanément le flux
d’énergie, qui circule normalement du Québec vers les États-Unis.
Cet acte de terrorisme intérieur aurait pu provoquer des pannes
en cascade.

Il y a eu également la menace d’une cyber-attaque importante
en Ukraine, comme Mme Ayers l’a très bien expliqué.
Mon organisation a procédé à une analyse approfondie des
normes de fiabilité pour la cybersécurité en faisant une
comparaison avec ce qui s’était réellement passé en Ukraine et
nous avons conclu que même si les Ukrainiens avaient suivi toutes
les normes nord-américaines en matière de cybersécurité, ils
auraient été vulnérables à cette attaque. Encore une fois, je vous
encourage à me poser des questions à ce sujet.

Une troisième menace réside dans les impulsions
électromagnétiques et M. Pry en a magistralement parlé.

Enfin, il y a la menace des impulsions électromagnétiques
naturelles ou tempêtes solaires. Comme beaucoup d’entre vous le
savent, il y a déjà eu plusieurs pannes d’électricité au Canada dues
à des tempêtes solaires, une à Toronto dans les années 1950 et une
autre en mars 1989 dans la province de Québec.

Sur ce, je vais vous parler brièvement de la façon dont les
infrastructures essentielles seront le nouveau champ de bataille de
ce XXIe siècle, car elles seront la cible d’attaques de plus en plus
nombreuses contre les populations humaines. Nous l’avons déjà
constaté en Ukraine, non seulement pour la cyber-attaque, mais
aussi pour l’attaque physique des lignes de transmission qui
a précédé la cyber-attaque en Crimée.

Des études ont été faites par la Federal Energy Regulatory
Commission sur la vulnérabilité du réseau électrique
nord-américain. Selon les conclusions, qui se fondaient sur une
analyse qui devait être confidentielle, mais qui a fini par faire
l’objet d’une fuite, il suffirait d’une attaque contre neuf
sous-stations essentielles pour faire tomber le réseau électrique
des États-Unis et, par conséquent, causer des effets considérables
sur le réseau canadien qui y est relié, et ce pendant plus d’un an.
Les conséquences seraient dramatiques pour les populations
humaines et les pertes de vies se compteraient dans les dizaines de
millions. Je vous invite à consulter mon témoignage écrit pour
plus d’explications à ce sujet.

Nous sommes également dans une situation où il y a un écart
entre la protection des infrastructures et la défense militaire. Aux
États-Unis, nous avons une loi dite Posse Comitatus Act qui
empêche l’armée américaine de participer à l’application des lois
à l’intérieur du pays, d’où un manque de coordination entre la
défense des infrastructures civiles et l’armée.
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We also allocate a tremendous amount of our national budget
for defence to things like the Joint Strike Fighter. Canada also has
this situation. The life cycle cost for just that one weapons system
will be $1.5 trillion. If a small part of the defence budgets of
Canada and the United States were reallocated to critical
infrastructure defence, it would have an enormous impact.

There are a number of cost-effective measures that could be
taken for critical infrastructure protection. I explain some of them
in my written testimony. I’ll just talk about one in detail, which is
for solar storms. The protective devices for solar storms only cost
$350,000 per installation. We estimate that about 300 installations
would be required to comprehensively protect all of Canada.
That’s a very small amount of money compared to the societal
costs of a blackout that would extend weeks, months or even
years.

Let me just finish up in the next couple of minutes and talk
about challenges for democratic and capitalist societies. Again,
I explain this more extensively in my written testimony.

The problem in the political system is that events that haven’t
happened yet are very hard for political leaders to grab hold of
and to explain the importance of to their constituents. Many of
the constituents would be astonished to know of the problems
that the three of us are talking about today. Often they assume
that governments have diligently considered these problems and
are already protected; but we know that’s not the case. By the
way, I very much admire the leadership of your committee in
trying to address these issues now.

We also have a problem with the capitalist system and
the profit motive whereby the majority of critical infrastructure
in the United States, say over 90 per cent, is owned by private
companies. There’s a profit motive, and often these critical
infrastructure risks extend beyond the tenure of the current
executives. That’s a problem societies need to address.

Finally, we have some deficiencies in the regulatory system.
I talked about this before, the North American Electric Reliability
Cooperation, NERC. The Federal Energy Regulatory
Commission, FERC, is supposed to pass standards in the public
interest. Often the ‘‘public interest’’ coincides with the corporate
interest. We’re trying to get them to look more at the public
interest aspects. It’s been a real challenge because, in many ways,
FERC essentially treats reliability standards as a private
negotiation with NERC.

Ensuite, nous consacrons une partie énorme de notre budget
de la défense nationale à des choses comme l’avion d’attaque
interarmées JSF. Il en est de même au Canada. Le coût pour
l’ensemble du cycle de vie de ces avions s’élève à lui seul
à 1,5 billion de dollars. La simple allocation d’une petite partie
des budgets de la défense du Canada et des États-Unis à la défense
des infrastructures essentielles aurait un impact énorme.

Des mesures rentables pourraient être prises pour protéger les
infrastructures essentielles. J’en décris quelques-unes dans mon
témoignage écrit. Je vais vous parler de l’une d’entre elles en
détail : les tempêtes solaires. Les dispositifs de protection contre
les tempêtes solaires coûtent seulement 350 000 $ par installation.
Nous estimons qu’il faudrait quelque 300 installations pour
protéger l’ensemble du Canada. Il s’agit d’une somme infime par
rapport aux coûts sociaux découlant d’une panne d’électricité qui
pourrait se prolonger pendant des semaines, des mois, voire des
années.

Permettez-moi de terminer en quelques minutes en parlant des
défis que doivent relever les sociétés démocratiques et capitalistes.
Encore une fois, vous trouverez des explications plus détaillées
dans mon témoignage écrit.

Le problème de notre système politique c’est que les dirigeants
ont beaucoup de difficulté à comprendre les événements qui ne
se sont pas encore produits et à en expliquer l’importance à leurs
citoyens. Bon nombre de citoyens seraient étonnés de connaître
les problèmes dont nous parlons tous les trois aujourd’hui.
Le plus souvent, ils pensent que les gouvernements ont
diligemment tenu compte de ces problèmes et pris les mesures
de protection nécessaires; or, nous savons que ce n’est pas le cas.
Je dois dire en passant que j’admire énormément le leadership
dont fait preuve votre comité pour tenter de régler ces questions
en ce moment.

Un autre problème réside dans un système capitaliste qui
est motivé par le profit. La majorité des infrastructures
essentielles aux États-Unis, plus de 90 p. 100, sont détenues par
des entreprises privées. Il y a un but lucratif, et les infrastructures
essentielles continuent souvent de présenter des risques au-delà de
la fin du mandat des dirigeants. C’est un problème que nos
sociétés doivent affronter.

Enfin, nous avons quelques lacunes dans le système de
réglementation. J’ai déjà mentionné la North American Electric
Reliability Cooperation, NERC. La Federal Energy Regulatory
Commission, FERC, est censée adopter des normes dans l’intérêt
public. Or, l’« intérêt public » coïncide souvent avec l’intérêt des
entreprises. Nous essayons de les amener à se pencher de plus près
sur les aspects qui touchent l’intérêt public. C’est un véritable défi,
car, à bien des égards, la FERC traite essentiellement des normes
de fiabilité comme une négociation privée avec la NERC.
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Again, I’d like to thank the committee for quite extraordinary
leadership in holding this hearing and trying to address some of
these issues. You folks could play a very important role going
forward. Again, thank you for the opportunity to testify; and
I look forward to any questions.

The Chair: Thank you all for taking the time to appear before
us, in particular Mr. Popik, who obviously went to a great deal of
effort to be here in person as he was supposed to appear via video
conference.

I’d like to begin with an overall question, speaking about our
committee and what we’re examining. I understand that the
question of the electromagnetic pulse has been debated.
The debate began about 14 years ago in some quarters in the
United States. That debate has become broader and broader, as
I understand. In Canada that has not occurred. We are the first
public forum that’s really starting to question the threat that it
holds, the validity of the threat, what it would mean to Canada
and what we can do to negate or prevent such an attack. Let’s go
to the United States and your knowledge. Perhaps all three of you
will respond so that we can start this public conversation.

What concrete steps are being taken in the United States,
whether at the federal level, the state level or the municipal level,
to meet the concerns that you’ve laid out here in respect of the
possibility of preventing this type of attack doing the damage that
it could without taking any measures to prevent it? Perhaps we
could start with you, Mr. Pry, and then move to Ms. Ayers and
Mr. Popik.

Mr. Pry: I’ll first respond to the debate aspect of that over
EMP applications and the nature and magnitude of the threat.
With the way our public policy is supposed to work in the United
States, the debate is over, or it should be over. That’s what
congressional commissions are all about. When you have a highly
technical, scientific issue that could possibly have existential
stakes to a society, a congressional commission or a presidential
commission is formed to bring together the best minds, the best
scientists we have on the topic. These commissions are given
broad powers, as the EMP Commission on which I served had, to
go to the intelligence community and the Department of Defense
to get all the information to task them to do all the analysis.
The commission then comes up with a judgment about what the
threat is, whether it is a threat and how serious it is.

The EMP Commission spoke back in 2008. The way our
system is supposed to work is that as a matter of public policy,
once the commission has spoken and given everybody their day in
court, the finding becomes the basis for public policy.

Je tiens à remercier le comité pour le leadership tout à fait
extraordinaire dont il fait preuve en tenant cette audience et en
essayant de répondre à certaines de ces questions. Vous pourriez
jouer un rôle très important à l’avenir. Je vous remercie une fois
de plus de m’avoir donné l’occasion de témoigner et je ne
demande qu’à répondre à vos questions.

Le président : Je vous remercie tous d’avoir pris le temps de
venir témoigner, particulièrement M. Popik, qui a dû faire
beaucoup d’efforts pour se retrouver ici en personne, car il était
censé participer par vidéoconférence.

Je voudrais commencer par une question générale, en parlant
de notre comité et de ce que nous étudions. Si je comprends bien,
la question de l’impulsion électromagnétique a déjà été débattue.
Le débat aurait commencé il y a environ 14 ans dans certains
milieux aux États-Unis et ne fait que prendre de l’ampleur depuis.
Ce n’est pas ce qui s’est passé au Canada. Nous sommes le
premier forum public qui commence vraiment à se poser des
questions sur la menace des attaques, la validité de la menace, ce
que cela signifierait pour le Canada et ce que nous pouvons faire
pour la repousser ou la prévenir. Passons aux États-Unis et à vos
connaissances. Vous pourriez peut-être répondre tous les trois
pour que nous puissions lancer cette conversation publique.

Quelles sont les mesures concrètes prises aux États-Unis, que ce
soit au niveau fédéral, au niveau des États ou au niveau
municipal, pour répondre aux préoccupations que vous avez
énoncées ici en ce qui concerne la possibilité d’éviter ce type
d’attaque et ses dommages sans que l’on prenne des mesures pour
l’en empêcher? Nous pourrions peut-être commencer par vous,
monsieur Pry, pour passer ensuite à Mme Ayers et M. Popik.

M. Pry : Je vais commencer par répondre à l’aspect du débat
qui porte sur les applications des IEM ainsi que la nature
et l’ampleur de la menace. Compte tenu du fonctionnement de
notre politique publique ou de la façon dont elle devrait
fonctionner aux États-Unis, le débat est clos, ou aurait dû
l’être. C’est ce à quoi servent les commissions du Congrès. Dans le
cas d’une question très technique ou scientifique susceptible de
toucher les enjeux existentiels d’une société, une commission du
Congrès ou une commission présidentielle est formée pour réunir
les meilleurs esprits, les meilleurs scientifiques que nous avons
en la matière. Ces commissions reçoivent de vastes pouvoirs,
comme dans le cas de l’EMP Commission à laquelle j’ai siégé,
pour s’adresser aux organes de renseignement et au Département
de la Défense et obtenir toutes les informations nécessaires
pour s’acquitter de leur tâche analytique. La commission
tranchera ensuite sur la nature de la menace, si menace il y a et
sur sa gravité.

L’EMP Commission s’est prononcée en 2008. Selon notre
système, lorsqu’il s’agit d’une question de politique publique, une
fois que la commission s’est exprimée et a donné à tout le monde
l’occasion de témoigner, sa conclusion devient le fondement de la
politique publique.
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There really shouldn’t be a debate, but there is one because
there are lots of people who are non-experts, and the whole
electric power industry doesn’t want to accept the judgments of
that commission because they don’t want to be regulated or to
spend money. From a scientific, technical standpoint and in terms
of the way public policy is supposed to work in our country, the
debate is supposed to be over.

We’ve had not only the Congressional EMP Commission
but also multiple commissions, such as the Congressional
Commission on the Strategic Posture of the United States,
a national economy of sciences study and a big U.S. FERC and
Department of Defense nuclear weapons lab study. They all came
to the same conclusions: that an EMP, natural or manmade,
would have catastrophic implications for society.

At the federal level, I’m sorry to say that the findings and
recommendations of the commission were not followed up until
recently. The commission delivered its report back in 2008, and
the majority in Congress tried to pass bills. In fact, unanimous
bills were passed. For example, the GRID act had unanimous
support in the House of Representatives, but Washington is so
broken that a single senator can put a hold on a bill; and that’s
what happened to the GRID act. The whole House of
Representatives, Democrats and Republicans, supported it and
it went to the Senate, where one senator put a hold on the bill.
They can do that anonymously, by the way, in the U.S. and don’t
have to take responsibility for it. It is a bit of a mystery which
senator did that.

However, having said that and the fact that we’ve been
frustrated at the federal level for so long, this past year we
achieved some pretty spectacular progress in terms of legislative
initiatives passing. The SHIELD Act, which had been languishing
in the House of Representatives, finally passed and was folded
into the energy bill. Another bill, the critical infrastructure
protection act, passed the house last year, again unanimously.
It looks like it has strong support, so I expect it to go forward.

The EMP Commission has been re-established — it’s back.
I’m also working for the EMP Commission again because
Congress is frustrated with the fact that there hasn’t been the
kind of progress made that should have been made on this.

There has been dramatic progress in the Department of
Defense because our commission was making recommendations
not only for the civilian critical infrastructures but also, as our
first duty, to look at Department of Defense assets. The DOD is
doing a lot of the things that I mentioned in my testimony. It’s
a matter of public record. They’re spending almost $1 billion to
protect Cheyenne Mountain, the NORAD alternate command
post. There’re many other things that the Department of Defense
is doing, about which we can’t get into detail here, where they’re
following EMP Commission recommendations and implementing
them.

Il ne devrait pas y avoir de débat, mais il y en a un, car
beaucoup de gens qui ne sont pas des experts de même que
l’ensemble du secteur de l’énergie électrique refusent d’accepter les
décisions de la commission sous prétexte qu’ils ne veulent pas être
réglementés ou dépenser de l’argent. D’un point de vue
scientifique et technique et compte tenu de la façon dont la
politique publique est censée fonctionner dans notre pays, le débat
devrait être clos.

Outre l’EMP Commission du Congrès, nous avons plusieurs
autres commissions, comme la Commission du Congrès sur la
position stratégique des États-Unis, une étude scientifique sur
l’économie nationale, et une importante étude en laboratoire sur
les armes nucléaires menée par la FERC et le Département de la
Défense. Ils sont tous arrivés à la même conclusion, à savoir
qu’une IEM, qu’elle soit naturelle ou artificielle, aurait des
conséquences catastrophiques pour la société.

À l’échelle fédérale, je suis désolé de dire qu’aucun suivi n’a été
donné aux conclusions et aux recommandations de la commission
jusqu’à tout récemment. La commission a déposé son rapport en
2008, et la majorité au Congrès a essayé d’approuver des projets
de loi. En fait, des projets de loi ont été adoptés à l’unanimité.
Par exemple, la GRID Act a été unanimement soutenue à la
Chambre des représentants, mais la situation à Washington est
tellement difficile qu’un seul sénateur peut mettre en veilleuse un
projet de loi; et c’est ce qui est arrivé à la GRID Act. La Chambre
des représentants, Démocrates et Républicains, l’a acceptée et elle
est passée au Sénat, où un sénateur l’a mise en veilleuse.
Les sénateurs peuvent d’ailleurs agir de façon anonyme aux
États-Unis, sans avoir à assumer leur responsabilité. On ne sait
donc pas trop quel sénateur a pu agir ainsi.

Cela dit et malgré les frustrations que nous connaissons au
niveau fédéral depuis si longtemps, nous avons réalisé cette année
des progrès assez spectaculaires pour ce qui est de l’adoption
d’initiatives législatives. La SHIELD Act, qui languissait à la
Chambre des représentants, a finalement été adoptée et intégrée
à la loi sur l’énergie. Un autre projet de loi sur la protection des
infrastructures essentielles a été approuvé par la Chambre l’an
dernier, de nouveau à l’unanimité. Il semble qu’elle bénéficie d’un
appui solide, et je m’attends donc à ce qu’elle soit adoptée.

L’EMP Commission a été rétablie et est de retour. Je travaille
pour elle à nouveau, car le Congrès se plaint du manque de
progrès dans cette question.

Des progrès considérables ont été accomplis au Département
de la Défense, car notre commission a fait des recommandations
non seulement concernant les infrastructures essentielles civiles,
mais également, en priorité, les avoirs du Département de la
Défense. Le DOD fait beaucoup au sujet de ce dont j’ai parlé dans
mon témoignage. C’est du domaine public. Il dépense près de
1 milliard de dollars pour protéger Cheyenne Mountain, l’autre
poste de commandement du NORAD. Le Département de la
Défense fait encore bien d’autres choses à la suite des
recommandations de l’EMP Commission, sans que nous ne
puissions entrer dans les détails ici.
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At the level of protecting the electric grid and other critical
infrastructures, we face a problem in progress because the electric
power industry is the only critical infrastructure that still basically
exists in a 19th century regulatory environment. The U.S. Federal
Energy Regulatory Commission does not have the power to order
NERC and the utilities to go forth and protect their grids, for
example like the Federal Aviation Administration can do to the
airline industry if they find something wrong with an airliner.
Because hundreds of lives are at stake when people fly, they can
order a plane fixed or ground a fleet of aircraft. They have the
power to do that if the airline industry does not comply with their
directives.

There is no equivalent power like that in the U.S. Federal
Energy Regulatory Commission, which is what the SHIELD Act
and the GRID act were about. The GRID act was about
empowering FERC So that it would have those authorities.

It’s an important first step that we’ve taken at a policy level in
terms of giving legal authorities.

In our frustration, my task force started going to the states
because state public utilities commissions have the power to direct
their utilities in various states. That’s what this book is about.
The states shown here in white, Main, Virginia, Florida and
Arizona, have passed legislation. Several of them are taking
concrete steps to install blocking devices, surge arresters and
Faraday cages to actually harden their electrical grids. At the state
level, concrete progress is being made and things are being done.
Virginia is particularly impressive because in addition to dealing
with the nuclear EMP, the steps they are taking would protect
against all the threats we have discussed today, cyber, physical
sabotage and natural EMP as well as the nuclear EMP.

The EMP Commission core recommendation had been to
protect the highest priority against the nuclear EMP. Not only is
that the most dangerous threat, but if you protect against that, it
will also mitigate all the lesser threats: non-nuclear EMP, EMP
from the sun, physical sabotage and the worst-case type of
cyber-threats.

Those are the things on which we have seen a lot of progress at
the level of the Department of Defense. Things are being done
there. We have been frustrated at the federal level, but we’re
finally achieving the legislative breakthroughs that we hope will
result in progress being made at the national level.

I should mention that the President did pass a National Space
Weather Action Plan that basically does entail looking at
additional studies to protect the grid against the EMP from the
sun.

Most of the progress so far is being made at the state level,
however. Just to wrap up my comments, I think it’s interesting
that while we finally started getting movement in Washington
eight years later after the EMP Commission delivered its last

Quant à la protection du réseau électrique et d’autres
infrastructures essentielles, le problème tient au fait que le
secteur de l’énergie électrique est la seule infrastructure
essentielle qui est encore régie par un cadre de réglementation
qui remonte au XIXe siècle. La Federal Energy Regulatory
Commission des États-Unis n’a pas le pouvoir d’ordonner à la
NERC et aux services publics de prendre des mesures pour
protéger leurs réseaux, par exemple, comme la Federal Aviation
Administration peut le faire pour l’industrie aérienne si elle
découvre une faille sur un avion de ligne. Comme des centaines de
vies sont en jeu, la FAD peut commander qu’un avion ou toute
une flotte d’avions soient réparés ou cloués au sol. Elle a le
pouvoir de le faire si l’industrie du transport aérien ne respecte
pas ses directives.

La Federal Energy Regulatory Commission n’a pas de
pouvoirs équivalents, et c’est sur cette lacune que portaient la
SHIELD Act et la GRID Act. La GRID Act vise à octroyer ces
pouvoirs à la FERC.

C’est une première étape importante que nous avons franchie
au niveau politique en accordant ces pouvoirs juridiques.

Compte tenu de notre frustration, mon groupe de travail s’est
adressé aux États, car dans certains d’entre eux, les commissions
des services publics exercent un pouvoir sur leurs services publics.
Voilà ce dont il s’agit dans ce livre. Les États représentés ici en
blanc, le Maine, la Virginie, la Floride et l’Arizona, ont adopté
des lois. Plusieurs d’entre eux prennent des mesures concrètes
pour installer des dispositifs de blocage, des limiteurs de
surtension et des cages de Faraday pour bien renforcer leurs
réseaux électriques. Au niveau des États, des progrès concrets ont
été réalisés. La Virginie est particulièrement impressionnante, car
en plus de l’IEM nucléaire, les mesures prises devraient servir de
protection contre toutes les menaces dont nous avons discuté
aujourd’hui, les cyber-attaques, le sabotage physique et les IEM
d’origine naturelle et nucléaire.

La principale recommandation de l’EMP Commission avait
été de se protéger en toute priorité contre l’IEM nucléaire.
Cette menace est non seulement la plus dangereuse, mais en se
protégeant contre elle, on peut atténuer en même temps les
menaces moins graves : IEM non nucléaire, IEM solaire,
sabotage physique et les pires cyber-menaces possibles.

Ce sont les aspects pour lesquels de nombreux progrès ont été
réalisés au Département de la Défense où des mesures concrètes
sont prises. Nous avons été frustrés au niveau fédéral, mais nous
réalisons finalement des percées législatives qui, nous l’espérons,
se traduiront par des progrès à l’échelle nationale.

Je devrais mentionner que le Président a adopté un plan
d’action national sur la météorologie spatiale qui exige
essentiellement que l’on réalise de nouvelles études pour
protéger le réseau contre les IEM solaires.

Les progrès réalisés jusqu’à présent l’ont été cependant au
niveau des États. Pour conclure, je pense qu’il importe de noter
que s’il a fallu attendre huit ans après le dernier rapport de l’EMP
Commission pour que Washington commence à bouger, il n’a
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report, it took Maine about six months to start actually moving,
and it has been the same in other states. Even though many state
legislatures have never heard of EMP, once they are briefed on it
and understand the urgency of it, for some reason, state
governments are able to move more quickly than Washington
has been able to move.

Ms. Ayers: I found that on the cyber side, the President and
senior leaders are actually much more able to comprehend
a major cyberattack. Their descriptions of such have actually
seemed more relevant to a high-altitude nuclear explosion than an
actual cyberattack that could have happened during the period of
time when they began to warn us about these things.

Nevertheless, it’s been a bit of an uphill battle in a lot of ways,
mainly because many of the things that the President and
Congress have done have been voluntary in nature, and as
a matter of fact that’s been written about by the Brookings
Institution. They wrote an article called ‘‘Bound to Fail: Why
Cyber Security Risk Cannot Simply Be ‘Managed’ Away.’’
This began the discussion about risk management being a poor
tool for use in critical infrastructure protection.

Otherwise, in the aftermath of the Ukrainian event, the FBI,
the DHS, NSA, a few utilities, ICS vendors and other government
personnel have been holding meetings this entire month to discuss
the implications of what actually happened, and what their
determinations were of that cyberevent. I can’t go into that for
security classification reasons, but it’s fascinating to me that this
was a major step by our federal level of government.

Also, as far as exercising, the U.S. Army War College has
started, again, exercising the critical infrastructure issues in regard
to a total blackout, whether it be a regular EMP, a great
geomagnetic storm or a cyber blackout.

The National Defense University also did an exercise quite
some time ago. It was actually the second, for the U.S. war college
did a first, rather small event, and NDU did one right after that.
Afterwards there was a bit of a dearth, but we’ve picked this up
again, and recently the Army War College started a series of
events where they’re looking at all hazards, essentially, and what
could be done at the federal level, and by the military specifically,
to address this issue.

There is one more thing: The National Security Agency and
DHS have put out something on the Web which you can access,
called ‘‘Seven Steps to Effectively Defend Industrial Control
Systems.’’

Again, this is a bit of a big step, and although they really don’t
do much more than the typical software and passive defence
majors, it’s obvious that people are getting worried. It appears to
me that the concern is much higher than it was even in 2012, when
we were hearing Leon Panetta, the former Secretary of Defense,
the Secretary of the Department of Homeland Security and many
others stating their own concern over major cyberattacks.

fallu que six mois à l’État du Maine pour se mobiliser, et il en a été
de même dans d’autres États. Même si de nombreuses législatures
n’ont jamais entendu parler de l’IEM, une fois qu’elles sont au
courant et qu’elles comprennent l’urgence de la question, elles
agissent plus rapidement que Washington.

Mme Ayers : J’ai constaté que sur le plan de la cybernétique, le
Président et les hauts dirigeants comprennent beaucoup mieux ce
qu’est une cyber-attaque importante. La description qu’ils en font
ressemble davantage à une explosion nucléaire à haute altitude
qu’à une cyber-attaque qui aurait pu avoir lieu au moment où on
a commencé à nous en avertir.

Mais la bataille a été difficile à bien des égards, surtout
parce que les mesures proposées par le Président et le Congrès
étaient de nature facultative, comme on peut le lire dans un
article de la Brookings Institution intitulé « Bound to Fail : Why
Cyber Security Risk Cannot Simply Be ‘Managed’ ». L’article
a déclenché un débat sur le fait que la gestion des risques n’est pas
un bon outil pour protéger les infrastructures essentielles.

Autrement, dans la foulée de l’événement ukrainien, le FBI, le
DHS, la NSA, quelques services publics, les fournisseurs de
services d’information et de communication et d’autres employés
du gouvernement ont tenu des réunions pendant tout le mois pour
discuter des répercussions et de ce qui devrait être fait. Je ne peux
pas rentrer dans les détails pour des motifs de classification, mais
je suis toujours étonné par cette étape importante au niveau du
gouvernement fédéral.

Pour ce qui est des exercices, l’Army War College des
États-Unis a commencé à mettre à l’essai des aspects des
infrastructures essentielles en cas de panne d’électricité totale,
que ce soit à cause d’une IEM naturelle, d’une forte tempête
géomagnétique ou d’une cyber-attaque.

La National Defense University a procédé à un exercice il
y a quelque temps. C’était en fait le deuxième, car l’Army War
College avait organisé un événement plutôt modeste juste avant
celui de la NDU. Il y a eu ensuite un arrêt, mais nous avons repris
ces initiatives et l’Army War College a récemment commencé une
série d’exercices où l’on étudie tous les dangers et ce qui pourrait
être fait à l’échelle fédérale, et par les militaires plus précisément,
pour résoudre ce problème.

Une chose encore : La National Security Agency et le DHS ont
affiché sur le Web un document, que vous pouvez consulter,
intitulé « Seven Steps to Effectively Defend Industrial Control
Systems ».

Il s’agit encore une fois d’un grand pas en avant, et même s’ils
ne proposent pas beaucoup plus qu’un logiciel conventionnel et de
la défense passive, il est évident que les gens sont inquiets.
Il me semble que l’inquiétude est plus vive qu’elle ne l’était même
en 2012, quand nous avons entendu l’ancien secrétaire à la
Défense, Leon Panetta, le secrétaire du Département de la
Sécurité intérieure et de nombreux autres exprimer leur propre
préoccupation au sujet des grandes cyber-attaques.
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Mr. Popik: Today, South Korea announced that their
government believes North Korea is about ready to conduct
their fifth nuclear test. I’m going to give a very direct answer to
your question, but before I do, I’d just like Mr. Pry to weigh in.
Mr. Pry, do you think that fifth test may be a super EMP device?

Mr. Pry: I suspect, as does the commission, that all of the tests
they have conducted might have been of super EMP devices.

Mr. Popik: As a matter of fact, within the next week, we may
actually hear an announcement by the leader of North Korea that
they have successfully developed the super EMP device. When
that kind of thing happens, the public perceptions about EMP
could change nearly overnight. If that does happen, your
committee will be right at the leading edge of changing the
public perception.

What could be done within 12 months to establish a successful
nuclear deterrent against the North Korean super EMP device?
Installing neutral ground blocking devices at the extra-high
voltage transformer locations would be would go a long way to
establishing a nuclear deterrent. It wouldn’t be 100 per cent
protection, but it would establish a lot uncertainty for foreign
adversaries.

Again, I think my organization believes that could be done
within 12 months. It’s just a matter of the political will for that to
actually happen.

[Translation]

Senator Dagenais: My first question is for Mr. Pry. There are
many similarities between potential targets in the U.S. and
Canada, and I understand that even sabotage action carried out
by electromagnetic emission controlled by an enemy country
could cause damage, in both the United States and Canada.

You talked about this earlier in your answer, but could you
give us a summary of your recommendations to the U.S.
Congress? That will definitely help us in preparing our report.

[English]

Mr. Pry: The recommendations weren’t mine. They were those
of the Congressional EMP Commission that was headed by the
foremost experts we have in the free world on this subject,
including my chairman and the chairman of my task force,
Dr. William Graham.

In effect, what the commission had recommended was
installing surge arresters and blocking devices to protect not
everything but the most important elements of the North
American power grid. That would include the extra-high
voltage transformers, which are the foundations of our modern
electronic civilization. They are to our civilization what the roads
and aqueducts were to Roman civilian. They enable you to take

M. Popik : Aujourd’hui, la Corée du Sud a annoncé que son
gouvernement croit que la Corée du Nord est sur le point de
mener son cinquième essai nucléaire. Je vais donner une réponse
très directe à votre question, mais avant de le faire, je voudrais
avoir l’avis de M. Pry. Monsieur Pry, pensez-vous que le
cinquième essai puisse être un super dispositif d’IEM?

M. Pry : À l’instar de la commission, je soupçonne que tous les
essais qu’ils ont effectués auraient pu concerner des super
dispositifs d’IEM.

M. Popik : En fait, d’ici la semaine prochaine, le dirigeant de la
Corée du Nord pourrait annoncer le développement réussi du
super dispositif d’IEM. Cette annonce pourrait changer la
perception du public sur l’IEM du jour au lendemain. Dans ce
cas, votre comité sera bien placé pour changer la perception du
public.

Que peut-on faire en 12 mois pour prendre des mesures
dissuasives efficaces contre le super dispositif d’IEM nord-coréen?
L’installation de dispositifs de blocage en terrain neutre sur les
transformateurs de très haute tension y contribuerait largement.
Ce ne serait pas une protection totale, mais elle susciterait une
grande incertitude chez les adversaires étrangers.

Je pense que mon organisation estime que l’on pourrait le faire
en 12 mois. C’est simplement une question de volonté politique.

[Français]

Le sénateur Dagenais : Ma première question s’adresse
à M. Pry. Il y a beaucoup de similitudes entre les cibles
potentielles des États-Unis et celles du Canada, et je
comprends qu’une même opération de sabotage par émission
électromagnétique contrôlée par un pays ennemi pourrait causer
des dommages, autant aux États-Unis qu’au Canada.

Vous l’avez mentionné plus tôt dans votre réponse, mais
pourriez-vous nous dresser un résumé des recommandations que
vous avez faites au Congrès américain? Cela pourra certainement
nous aider dans la rédaction de notre rapport.

[Traduction]

M. Pry : Les recommandations n’étaient pas les miennes.
C’était celles de la Commission sur les IEM mandatée par le
Congrès et dirigée par les meilleurs experts du monde libre sur le
sujet, notamment mon président et le président de mon groupe de
travail, M. William Graham.

La commission a en gros recommandé d’installer des limiteurs
de surtension et des dispositifs de blocage pour protéger non pas
la totalité, mais les éléments les plus importants du réseau
nord-américain, c’est-à-dire les transformateurs de très haute
tension, qui sont à la base de notre civilisation électronique
moderne. Ils sont à notre civilisation ce qu’étaient les routes et les
aqueducs pour les Romains. Ils permettent de prendre l’électricité
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electricity from a place like Niagara Falls and project it hundreds
of miles, and then there’s another EHV transformer down the line
that steps it down so that it can be consumed and distributed
locally.

Most of those transformers are custom-made; they can’t be
mass-produced. It takes 18 months to build one of them, and they
cost hundreds of millions of dollars. They are so heavy; they’re
larger than a house and weigh hundreds of tons. Roads and
bridges would have to be reinforced, and there are only three
railway cars in the whole United States that can carry the weight
of one of these things, yet there are 2,000 EHV transformers in the
United States.

There are not as many here in Canada, but you’re still talking
about, probably, hundreds of EHV transformers in the country,
so you’ve got to protect those.

The other thing would be the generators, for example;
those have to be protected by putting surge arresters on them.
When you plug your personal computer into a wall, you’ll notice
that the plug is larger than a normal one. It’s got a surge arrester
on it. It’s designed to protect against a lightning strike on the
power line from coming in and frying your personal computer.

There are surge arresters that are designed much bigger than
that, of course, to handle the energies that we’re talking about
from a nuclear EMP attack, and that would protect generators
and EHV transformers.

Another element would be the control systems. Supervisory
control and data acquisition systems, called SCADA systems, are
little computers. There are hundreds of thousands of them that
run electric grids, natural gas and water through pipelines and
regulate traffic lights. There are hundreds of thousands of these
things that make our electronic society go. They’re very
vulnerable to EMP, but they can be hardened, or you can just
order new ones as you replace them so that the designer will
design them so they’ll be hard to EMP.

We found from the Department of Defense experience that
that adds only 1 to 6 per cent to the cost when you’re designing
a thing EMP-hard, to make it hard so that it would survive it.
It’s a nominal cost that would be involved as these devices have to
be replaced. This would be a slower way of doing it, a less painful
way of doing it, instead of replacing everything.

Those are, fundamentally, the recommendations. Also, to train
people in the electric power industry and the other critical
infrastructures about EMP so that they exercise it and know
about it, to plan for this kind of an event. It’s 90 per cent
planning and thinking about how to recover and 10 per cent
investment in actual hardening technology.

Those are the essential elements: EHV transformers, the big
generators and your SCADA systems. Those are the key
vulnerabilities in the grid.

aux chutes du Niagara et de l’envoyer à des centaines de
kilomètres où un autre transformateur THT prend le relais pour
qu’elle puisse être consommée et distribuée localement.

La plupart de ces transformateurs sont construits sur mesure;
ils ne peuvent pas être produits en série. Il faut 18 mois pour en
construire un à un coût de millions de dollars. Ils sont très lourds.
Ils sont plus gros qu’une maison et pèsent des centaines de tonnes.
Il faudrait renforcer les routes et les ponts et il n’existe que trois
wagons aux États-Unis susceptibles de transporter un de ces
transformateurs. Pourtant, il y en a 2 000 aux États-Unis.

Il y en a moins au Canada, mais on en compte probablement
des centaines et il faut les protéger.

Il y a également les générateurs, par exemple, qui doivent être
protégés en y installant des limiteurs de surtension. La prise
murale dans laquelle vous branchez votre ordinateur est plus
grosse qu’une prise ordinaire. Elle est munie d’un limiteur de
surtension qui empêche que la foudre qui frapperait la ligne
électrique vienne brûler votre ordinateur.

Bien entendu, il existe des limiteurs de surtension beaucoup
plus gros qui ont pour but de protéger les énergies dont nous
parlons contre une attaque aux IEM nucléaires et qui peuvent
protéger les générateurs et les transformateurs THT.

Il y a également les systèmes de contrôle. Les centres de
contrôle et les systèmes de contrôle et d’acquisition de données,
ou SCADA, sont des petits ordinateurs. Il en existe des centaines
de milliers qui font fonctionner les réseaux électriques, les
gazoducs et les réseaux d’eau et régulent les feux de circulation.
Il en existe des centaines de milliers qui permettent à notre société
électronique de fonctionner. Ils sont vulnérables aux IEM, mais
ils peuvent être blindés. On peut aussi en commander de
nouveaux quand on doit les remplacer pour que le concepteur
les conçoive de façon à ce qu’ils résistent aux IEM.

Selon le Département américain de la Défense, la conception
d’un dispositif résistant aux IEM n’ajoute que 1 à 6 p. 100 du
coût. Le remplacement de ces dispositifs ne représenterait qu’un
coût minime. Ce serait une façon plus lente et moins difficile que
de tout remplacer.

Voilà en gros les recommandations. Il faudrait également
former les gens du secteur de l’électricité et d’autres
infrastructures essentielles aux IEM pour qu’ils y soient
sensibilisés, planifient et soient prêts pour ce genre d’événement.
La planification et la réflexion sur les moyens de remise en état
représentent 90 p. 100 et les investissements dans la technologie
de blindage ne représentent que 10 p. 100.

Ce sont donc les éléments essentiels : transformateurs THT,
gros générateurs et systèmes SCADA. Ce sont là les principales
vulnérabilités du réseau électrique.
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We’ve also found that if you did nothing else but protect the
electric grid, that would be an enormous step toward increasing
the resilience for your whole society, because you can save the
electric grid and keep it up, and you can usually bring back all the
critical infrastructures pretty quickly.

If the grid goes down and you can’t bring it back, as I said in
my opening remarks, you could lose 90 per cent of the population
through starvation, disease and societal collapse after a blackout
that lasts one year. You don’t have to be an engineer to know that
if it takes 18 months to replace one EHV transformer, and if you
lose hundreds of these transformers, you are going to be faced
with a blackout that lasts far more than a year.

The Chair: When we put in this adaptor on that infrastructure,
the high voltage station, if you were to say today, ‘‘We’re going to
put these adaptors on,’’ do we have them available, and how long
does it take to put them on? Are we talking a week per station?

Mr. Pry: We do have them available, and there are private
vendors that make them. There is more than one kind of
technology available for doing this, the surge arresters, different
kinds of blocking devices, different kinds of surge arresters from
different vendors.

One of the things I would suggest — and what I suggested to
individual states — is to talk to the various vendors and have
them compete among each other and come up with a plan for
Canada; who can do it most cost-effectively? Instead of the
burden being on you and the government to do this, have them
compete for your business by coming up with the best plan, the
most cost-effective plan.

It’s sort of like if you were thinking about protecting your
house from fire, you might say, ‘‘How much is that going to cost,
and how does one do it?’’ You could spend very little money by
just buying a smoke alarm. If you had no protection from fire in
your house at all, but you just did that one thing and spent
$15 and put a smoke alarm in your house, it greatly increases
your security and decreases the likelihood that your family is
going to die from smoke inhalation if there’s a fire. But you can
buy a lot more security than that by buying fire extinguishers to
put in a kitchen area and the garage. You can buy even more and
put a sprinkler system in.

All these things will increase your security, but ultimately, it is
a political decision to say, ‘‘Well, where in that knee in the curve
do I want to spend money? How much security do I want to buy,
and which company do I think has the best technology?’’

You need to shop around. There isn’t necessarily a one plan
that fits all. I’d recommend talking to all of the vendors out there
that do this kind of work.

How quickly you want to move, the commission estimated that
we could probably protect, moving at a normal pace — that is if
you look at what the lifespan is of a SCADA and the life cycle of
a SCADA— to change out enough SCADAs so that we would be
secure, and put in the blocking devices and surge arresters and

Nous avons également constaté que le simple fait de protéger le
réseau électrique serait déjà un pas considérable pour améliorer la
résilience de l’ensemble de la société, car le réseau peut ainsi être
sauvegardé et continuer de fonctionner, ce qui permet de remettre
les infrastructures essentielles en état de marche assez rapidement.

Comme je l’ai dit dans mes remarques liminaires, une
panne du réseau électrique qui dure un an pourrait annihiler
jusqu’à 90 p. 100 de la population par la famine, la maladie et
l’effondrement du tissu social. Il n’est pas besoin d’être ingénieur
pour savoir que s’il faut 18 mois pour remplacer un
transformateur THT et si l’on en perd des centaines, la panne
durera plus d’un an.

Le président : Concernant l’adaptateur sur cette infrastructure,
la station haute tension, si l’on en décidait l’installation, en
aurions-nous à notre disposition et combien de temps faudrait-il
pour le faire? S’agirait-il d’une semaine par station?

M. Pry : Nous en avons et il y a des entreprises qui les
fabriquent. Il existe plus d’une technologie, que ce soit les
limiteurs de surtension, les différents types de dispositifs de
blocage, les différents types de limiteurs de surtension des
différentes entreprises.

Ce que je proposerais— et ce que j’ai suggéré à chaque État—
c’est de s’adresser aux différentes entreprises, de les mettre en
concurrence pour établir un plan pour le Canada; qui peut le faire
de la façon la plus économique? Au lieu que ce soit vous et le
gouvernement qui s’en chargent, mettez les entreprises en
concurrence pour en arriver au meilleur plan, au plan le plus
rentable.

C’est un peu comme pour protéger sa maison contre les
incendies. Vous allez vous demander combien cela va coûter et
comment vous allez vous y prendre. Vous pourriez ne dépenser
que le prix d’un détecteur de fumée. Si vous n’avez aucune
protection contre les incendies dans la maison, mais que vous
installez seulement un détecteur à 15 $, vous augmentez
considérablement votre sécurité et réduisez la probabilité que
votre famille meure intoxiquée par la fumée en cas d’incendie.
Mais vous pouvez accroître encore la sécurité en achetant des
extincteurs pour la cuisine ou le garage. Vous pouvez même
installer des gicleurs.

Tout cela améliorera la sécurité, mais en fin de compte, c’est
une décision politique que de se demander où l’on va dépenser
l’argent, quel niveau de sécurité on veut acheter et quelle
entreprise offre la meilleure technologie.

Il faut comparer. Il n’y a pas de solution unique. Je vous
recommanderais de vous adresser à toutes les entreprises qui font
ce genre de travail.

S’agissant du temps nécessaire, la commission a estimé que
pour nous protéger, à un rythme normal — en tenant compte de
la durée de vie et du cycle de vie d’un SCADA — pour changer
suffisamment de SCADA pour être en sécurité et installer les
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cages, it would take about three and a half years. Moving at
a leisurely pace, three and a half years to get the country
protected.

If you wanted to make it a Manhattan Project — I would
suggest that when we have now arrived at the place where we are,
where North Korea is orbiting satellites over North America and
we don’t know whether there’s a nuclear weapon in those or not,
that maybe we are at a Manhattan Project phase where we need
to move more quickly on this. I agree with Tom Popik’s
assessment there that you could accomplish a lot in a year, even
in six months. An enormous amount of things could be done in
six months.

There was one plan by one of my colleagues on the EMP
Commission, a guy named John Kappenman, who had an idea
that if you did nothing else, at least protect the big EHV
transformers that support life in the major cities. You’re not
protecting all of them, but you’re protecting the most important
ones. That could probably be done for about $200 million, and it
could be done in about six months. You’d go from being utterly
vulnerable to significantly diminishing the risk and danger that
the population is in.

[Translation]

Senator Dagenais: I have one last question for Ms. Ayers.
How effective are the U.S. intelligence services in detecting
sabotage plots? Does your commission share the information it
has with Canada and the other allies?

[English]

Ms. Ayers: I’m not sure to what extent can I get into the first
part of your question, based on classification. In open source, it
appears we’re relatively good at detecting threat. It’s very
difficult, however, within the cyber realm because everything is
so instantaneous. It’s instantaneous, and we do find, over and
over again — at least in open source — where a threat has been
resident within systems for a good period of time before it’s been
found.

I’m sorry, could you repeat the second part of your question
again?

[Translation]

Senator Dagenais: The second part of my question was
about the way your commission is able to share the information
with other countries, such as Canada and allied countries.
I’m assuming that, if you have inside information about
a spying system, you must share it with your allies.

dispositifs de blocage et les limiteurs de surtension et les cages de
Faraday, il faudrait environ trois ans et demi. En suivant un
rythme tranquille, il faudrait trois ans et demi pour protéger le
pays.

Si vous voulez en faire un Projet Manhattan — je dirais que
compte tenu de la situation actuelle, c’est-à-dire que la Corée du
Nord fait orbiter des satellites au-dessus de l’Amérique du Nord
dont on ne sait pas s’ils transportent une arme nucléaire ou non,
nous en sommes peut-être au stade d’un Projet Manhattan qui
nous oblige à agir plus rapidement. Je suis d’accord avec
Tom Popik que l’on peut faire beaucoup en un an et même en
six mois. On peut faire énormément de choses en six mois.

Un de mes collègues à la Commission sur les IEM, John
Kappenman, pensait que le plus important était de protéger les
gros transformateurs THT qui entretiennent la vie dans les
grandes villes. Vous ne les protégez pas tous, mais vous protégez
les principaux. Ces travaux coûteraient environ 200 millions de
dollars et prendraient environ six mois. Vous ne seriez plus
complètement vulnérables et réduiriez considérablement le risque
et le danger pour la population.

[Français]

Le sénateur Dagenais : J’ai une dernière question pour
Mme Ayers. Jusqu’à quel point les services d’espionnage des
États-Unis sont-ils efficaces à déceler les complots de sabotage?
Est-ce que les renseignements que possède votre commission sont
partagés entre le Canada et les autres pays alliés?

[Traduction]

Mme Ayers : Je ne sais pas dans quelle mesure je peux
répondre à la première partie de votre question, car ces
informations sont classifiées. D’après ce qui est publié, il semble
que nous soyons relativement bons à détecter les menaces.
Mais c’est très difficile à dire en matière de cyber-attaques car
tout est instantané. C’est instantané, et nous avons constaté
à maintes reprises — tout au moins dans le domaine public —
qu’une menace était présente dans des systèmes pendant un
certain temps avant qu’elle ne soit découverte.

Excusez-moi, pourriez-vous répéter la deuxième partie de votre
question?

[Français]

Le sénateur Dagenais : La deuxième partie de ma question
concernait la façon dont votre commission peut partager ces
renseignements avec d’autres pays, comme le Canada et les pays
alliés. J’imagine que, si vous avez une information privilégiée sur
un système d’espionnage, vous devez la partager avec vos alliés.
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[English]

Ms. Ayers: Absolutely. In fact, coming from the National
Security Agency, I know that we deal with Five Eyes, or the
Canadian, New Zealand, Australian and British partners. Yes,
I am absolutely convinced that if we do have a significant threat
that would affect Canada, we would indeed share that.

Senator Mitchell: There’s nobody who is diminishing, one
would think, the significance of an EMP attack.

I went to your website, and there’s an article, ‘‘Deep-sixing
another useful climate myth,’’ and you have ‘‘Climate Fraud,’’ so
that’s climate-change denial. Then I see ‘‘WATCH: Hillary
Clinton dances to Latin music in Washington Heights.’’ On the
one hand, you’re worried about world destruction, your website
and your organization. On the other hand, you’ve got an article
denying the climate, if I’ve got the right website.

Mr. Pry: That can’t be my website.

Senator Mitchell: familysecuritymatters.org?

Mr. Pry: That’s not my website. I’m a contributing editor to
that magazine. I write articles for Family Security Matters, but
I’m not responsible for the content of their publication.

Senator Mitchell: Good. That’s helpful.

Another issue I need to address then with respect to credibility:
On the one hand, from what you’re saying, you wouldn’t trust
Iran the further you could throw them, I bet.

Mr. Pry: Yes.

Senator Mitchell: There’s a quote here saying, ‘‘Iranian
researchers. . . have built an Electromagnetic Pulse (EMP) filter
that protects country’s vital organizations against cyber attack.’’

Mr. Pry: That’s what they say.

Senator Mitchell: But that’s your only evidence that they have
it. If they have it, why wouldn’t we have it that easily? If we don’t
have it, how could they even begin to have the technology?

Mr. Pry: We do have it. That technology is not that hard to
come up with, but in their article, they describe themselves as
violating the international sanctions that prohibit them from
getting that technology, how they got it, by going through the
Germans and French to acquire that technology. They boast
openly about acquiring that technology.

It’s possible that they’re lying about their strength. It’s possible
that they’re making a claim that isn’t true and that maybe they
didn’t acquire that technology and are very vulnerable to EMP.

However, I wish that our official— well, we don’t have official
state papers. The administration in our country is concerned
about EMP attack on our critical infrastructures, and being so
open about it, as the Iranian government obviously is. That’s
state-controlled media. It shows that at a state level they’re aware
of the EMP threat. They want to protect their country from it.
Maybe it’s being put out there as paranoia because they’re afraid

[Traduction]

Mme Ayers : Absolument. Venant de la National Security
Agency, je sais que nous faisons affaire avec les partenaires
canadiens, néo-zélandais, australiens et britanniques. Oui, je suis
tout à fait certaine que si une menace importante allait toucher le
Canada, nous ferions part de cette information.

Le sénateur Mitchell : Personne ne voudrait minimiser
l’importance d’une attaque IEM.

J’ai consulté votre site web ou j’ai vu un article : « Deep-sixing
another useful climate myth » et un autre « Climate Fraud »,
soit la négation du changement climatique. Je vois ensuite
« WATCH : Hillary Clinton dances to Latin music in
Washington Heights. » D’un côté, vous craignez la destruction
de la planète, votre site web et votre organisation, mais de l’autre,
vous avez un article qui nie le climat, si c’est bien le bon site.

M. Pry : Cela ne peut pas être mon site web.

Le sénateur Mitchell : familysecuritymatters.org?

M. Pry : Ce n’est pas mon site web. Je collabore à ce magazine.
J’écris des articles pour Family Security Matters, mais je ne suis
pas responsable du contenu de la publication.

Le sénateur Mitchell : Bon. Je comprends.

J’aimerais aborder la question de la crédibilité : D’après ce que
vous dites, vous ne faites pas du tout confiance à l’Iran.

M. Pry : Oui.

Le sénateur Mitchell : Je vois ici une citation, « Des chercheurs
iraniens... Ont construit un filtre d’impulsion électromagnétique
(IEM) qui protège les organisations vitales du pays contre des
cyber-attaques. »

M. Pry : C’est ce qu’ils disent.

Le sénateur Mitchell : Mais c’est votre seule preuve qu’ils ont.
S’ils l’ont, pourquoi ne l’aurions-nous pas aussi facilement? Si
nous ne l’avons pas, comment peuvent-ils avoir cette technologie?

M. Pry : Mais nous l’avons. Cette technologie n’est pas très
difficile à obtenir, mais dans leur article, ils disent eux-mêmes
qu’ils enfreignent les sanctions internationales qui leur interdisent
d’avoir cette technologie. Ils l’ont obtenue grâce aux Français et
aux Allemands. Ils se vantent ouvertement d’avoir cette
technologie.

Il est possible qu’ils mentent au sujet de leur puissance. Il est
possible qu’ils ne disent pas la vérité et qu’ils n’ont pas acquis la
technologie et sont très vulnérables aux IEM.

Mais j’aimerais que notre journal officiel — à vrai dire, nous
n’avons pas de journaux officiels. Notre administration craint une
attaque IEM sur nos infrastructures essentielles et devrait être
aussi ouverte que l’est le gouvernement iranien. Ce sont des
médias contrôlés par l’État. Cela montre qu’au niveau de l’État,
on est sensible à la menace des IEM. Ils veulent protéger leur
pays. C’est peut-être de la paranoïa parce qu’ils ont peur que les
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that the Israelis will pre-empt them to stop their nuclear program.
I suspect it’s true that they probably have illicitly acquired. After
all, they have illicitly acquired capabilities that are far more
sensitive, like the centrifuges that enable them to make atomic
weapons, the ability to build an atomic weapon, and the ability to
put satellites into orbit, which is what they’re doing. They have
demonstrated the ability to put satellites in the polar orbit.
That’s a lot harder to do than come up with an EMP filter.

I didn’t have time to put it in the article. There’s a piece of
artwork that goes with that article that’s in that Iranian magazine.
It shows a satellite with an EMP blast coming out of the bottom
of the satellite covering a vast part of the earth. That’s from the
Iranian’s own depiction that goes along with that.

Senator Mitchell: I am concerned about that association
with this website. Yes, there’s a huge threat of EMP. How do
you rate that threat to infrastructure and critical infrastructure?
How would you compare that to the threat from climate change
and military ports that flood? That’s one of the concerns that port
authorities in Canada have. Huge storms, unlike things we’ve ever
seen, that could severely wipe out infrastructure in whole cities,
whole regions. Do you see a comparable? That’s much more likely
because we know that’s happening. Are you saying that’s not
happening?

Mr. Pry: I’m not a climatologist, but I’ll tell you this. In our
country the way public policy is made is on a complex question of
that sort that has a lot of scientific issue and is extremely
controversial scientifically.

Senator Mitchell: I don’t think it’s controversial scientifically;
99 per cent of scientists say yes.

Mr. Pry: There are people who would disagree with you,
including me. It’s not true that 99 per cent of climatologists agree
on climate change. That has actually been debunked. There has
never been a congressional or presidential commission established
on climate change. That’s what you’re supposed to do with an
issue like that, go through the hard scientific work, like you did
with EMP, where we had not just one bipartisan congressional
commission but several that have looked at this. The people have
been selected, so we know it’s not politically biased. The data is
out there and has been examined by the best scientists we’ve had.
That has not been the case with climate change.

In terms of a public policy decision, and the eminence of the
risk, I’m not a climatologist, but these predictions that our cities
are going to be flooded and all the rest, I would contend that the
threat of a nuclear EMP attack is a clearer and more present
danger. We have two North Korean satellites flying over us at the
optimum altitude for invading our national missile defences and

Israéliens les empêchent de poursuivre leur programme nucléaire.
Je pense qu’ils ont probablement acquis la technologie de façon
illicite. Après tout, ils ont acquis illicitement des capacités qui sont
bien plus sensibles, comme les centrifugeuses qui leur permettent
de fabriquer des armes atomiques et de placer des satellites en
orbite, ce qu’ils font. Ils ont fait la preuve de leur capacité à placer
des satellites en orbite polaire, ce qui est beaucoup plus difficile
que de fabriquer un filtre IEM.

Je n’ai pas eu le temps de l’intégrer dans l’article. On voit dans
l’article du magazine iranien une illustration qui montre un
satellite d’où sort une explosion d’IEM qui couvre une grande
partie de la terre. C’est ce qu’illustrent les propres explications des
Iraniens.

Le sénateur Mitchell : Votre association avec ce site me
préoccupe. Oui, l’IEM représente une menace considérable.
Comment évaluez-vous cette menace sur les infrastructures et
les infrastructures essentielles? Comment compareriez-vous cette
menace avec celle du changement climatique et l’inondation des
ports militaires? C’est une préoccupation des administrations
portuaires du Canada. Des tempêtes énormes sans précédent qui
pourraient anéantir des infrastructures dans des villes et des
régions entières. Voyez-vous une analogie? C’est beaucoup plus
probable puisque cela s’est déjà produit. Êtes-vous en train de dire
que ce n’est pas le cas?

M. Pry : Je ne suis pas climatologue, mais ce que je peux vous
dire, c’est que dans notre pays, il n’y a pas de politiques publiques
sur une question complexe comme celle-ci qui fait intervenir de
nombreuses questions scientifiques et est extrêmement
controversée sur le plan scientifique.

Le sénateur Mitchell : Je ne pense pas qu’il y ait une
controverse sur le plan scientifique; 99 p. 100 des scientifiques
sont d’accord.

M. Pry : Il y a des gens qui ne seraient pas d’accord, moi
y compris. Ce n’est pas vrai que 99 p. 100 des climatologues sont
d’accord sur le changement climatique. Cette théorie a été
complètement démentie. Il n’y a jamais eu de commission
mandatée par le Congrès ou le Président sur le changement
climatique. C’est ce qu’il faut faire avec une question comme
celle-là, étudier tous les travaux scientifiques, comme ce qui a été
fait sur les IEM, pour lesquels on n’a pas eu seulement une
commission du Congrès bipartisane, mais plusieurs. Les membres
ont été choisis et on sait donc qu’il n’y a pas de partialité
politique. Les données ont été examinées par les meilleurs
scientifiques. Cela n’a pas été le cas pour le changement
climatique.

Pour ce qui est des décisions de politique publique et
l’imminence du risque, je ne suis pas climatologue, mais
s’agissant des possibilités d’inondation de nos villes et tout le
reste, je dirais que la menace d’une attaque aux IEM nucléaires
représente un danger plus évident et plus immédiat. Nous avons
deux satellites nord-coréens qui se trouvent à une altitude
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putting an EMP field. The leader who has done this,
Kim Jong-un, is a psychopath. He is unstable. He is a Caligula
armed with nuclear weapons.

How imminent of a threat would you regard it if you had
a neighbour who every time he came out of his house would level
a shotgun at you and say, ‘‘One of these days I will kill you and
your family.’’ Would you regard that as an imminent threat?
That’s what North Korea is doing to us on an almost daily basis.
They are leveling nuclear threats against our societies. Unlike us,
there is no police force we can turn to.

Senator Mitchell: You’re on the CIA, I notice. Would you have
no faith that the CIA understands that threat? We talked to the
top generals in the U.S. They’re not stupid people. I’m just trying
to put this in perspective. I’m not saying we shouldn’t do
something. You were in the CIA.

Mr. Pry: Well, I was working with the CIA; that’s right.
Are you suggesting the CIA doesn’t think North Korea is an
imminent threat?

The Chair: Senator, please. We’re here to —

Mr. Pry: That’s certainly not true, if that’s what you’re
inferring.

The Chair: Colleagues, we’re here to discuss and to hear the
imminent threat of the electromagnetic pulse threat to North
America. Please can we confine our questions to that because
we’re trying to ascertain the depth and extent of the threat and
perhaps what we in Canada, with the provinces, should be doing.

[Translation]

Senator Carignan: If I understand correctly, it seems that the
information about electromagnetic pulses may not be classified in
the United States. Here, in Canada, we are often told, when we
dig a little, that the information is classified. In this case, would it
be in our best interest to declassify this information? What would
be the benefits of doing so?

[English]

Mr. Pry: This was the same situation in the United States up
until the EMP Commission was doing its work. When I was the
CIA’s chief expert on EMP, this stuff was deeply classified.
We wouldn’t have been able to talk about it. It was only known to
a handful of narrow specialists who were experts in nuclear
strategy and nuclear weapons design. The chairman of our
commission, Dr. William Graham, was President Reagan’s
science advisor, the administrator of NASA, and the free
world’s foremost expert on this subject. The views I’m
expressing here today are from his commission. His assessment
was we need to declassify. Enough of this. That way, the private
sector that owns and controls the critical infrastructures, the
electric power grids, water supplies, telecommunications and the

optimale pour détruire nos défenses antimissiles nationales et
placer un champ IEM. Le chef d’État qui a fait cela, Kim
Jong-un, est un psychopathe. Il est instable. C’est Caligula avec
des armes nucléaires.

Quelle serait l’imminence d’une menace selon vous si un de vos
voisins pointait sur vous son fusil chaque fois qu’il sortait de chez
lui et vous disait : « Un de ces jours, je vais vous tuer, vous et
votre famille. » Est-ce que vous diriez que c’est une menace
imminente? C’est ce que fait la Corée du Nord presque tous les
jours. Ils nous menacent d’une attaque nucléaire contre nos
sociétés et contrairement à nous, il n’y a aucune police vers qui se
tourner.

Le sénateur Mitchell : Je vois que vous avez travaillé pour la
CIA. Ne pensez-vous pas que la CIA comprend cette menace?
Nous avons parlé à des généraux américains. Ce ne sont pas des
idiots. J’essaie de placer tout cela en perspective. Je ne dis pas que
l’on ne devrait rien faire. Vous avez travaillé pour la CIA.

M. Pry : Effectivement, j’ai travaillé pour la CIA. Voulez-vous
dire que la CIA estime que la menace nord-coréenne n’est pas
imminente?

Le président : Sénateur, s’il vous plaît. Nous sommes ici pour...

M. Pry : Ce n’est pas vrai du tout, si c’est ce que vous laissez
entendre.

Le président : Chers collègues, nous sommes ici pour discuter
de la menace imminente d’une impulsion électromagnétique en
Amérique du Nord. Pourrions-nous limiter nos questions à ce
sujet, car ce que nous voulons savoir c’est l’importance et la
portée de la menace et éventuellement ce que le Canada et les
provinces devraient faire.

[Français]

Le sénateur Carignan : Si je comprends bien, il semblerait que,
aux États-Unis, cette information relativement aux impulsions
électromagnétiques ne serait pas une information classifiée. Ici, au
Canada, on nous dit souvent, quand on creuse un peu, qu’il y a de
l’information qui est classifiée. Est-ce qu’on aurait intérêt dans le
cas présent à déclassifier cette information? Quels seraient les
avantages de le faire?

[Traduction]

M. Pry : C’était la même chose aux États-Unis jusqu’aux
travaux de la Commission sur les IEM. Lorsque j’étais le
principal expert sur les IEM à la CIA, toute cette information
était confidentielle. Nous n’aurions pas pu en parler. Elle n’était
connue que de quelques spécialistes experts en stratégie nucléaire
et conception d’armes nucléaires. Le président de notre
commission, William Graham, a été le conseiller scientifique du
président Reagan, l’administrateur de la NASA et le principal
expert sur ce sujet dans le monde libre. Les opinions que j’exprime
ici aujourd’hui sont celles de sa commission. Il a estimé que l’on
devait déclassifier pour que le secteur privé, qui possède et
contrôle les infrastructures essentielles, les réseaux électriques,
l’alimentation en eau, les télécommunications et tout le reste
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like, will be aware of this threat so that they can harden their
industries so that we would be able to survive as a society.
The only people we were keeping in the dark at that point were
the American people. The Russians, Chinese, North Koreans and
Iranians all knew about it.

Those EMP Commission reports that were published in 2004
and 2008 represented an enormous breakthrough. That was the
first time that that detailed kind of information about the EMP
threat and what to do about it was disclosed to the public.
We continue along those lines. There’s a limit to what we’re able
to do. The details of nuclear weapon design and things making
EMP, there are limits to what we can do. People should know the
threat is real and imminent. We should be doing something about
it, and here’s what we can do about it. We can protect against this
threat. That’s the kind of information that the EMP Commission
judge should have declassified.

I agree. I think Canada would be wise to follow the example of
the Congressional EMP Commission, or at least those
commission reports should be available to the public. Learn
from those EMP Commission reports that are already declassified
by the United States and follow their advice.

[Translation]

Senator Carignan: What type of collaboration do Canada
and the United States have on the issue? To your knowledge,
do the two countries exchange a lot of information? In terms
of comparing our federal and provincial levels to the States, you
mentioned that Maine seemed to have a better protection policy.
For example, Hydro-Québec sells electricity to Maine. Does this
even mean that the contracts to supply electrical power must
include a provision stating that Hydro-Québec is protected
against such threats or accidents?

What is the cooperation between the countries, and are there
concrete examples of cooperation between the state and province?

[English]

Mr. Pry: Maine is acting on its own and is not collaborating
with Canada. Maine has put a surge arrester on the line coming in
from Canada, so in case an EMP happens in Canada, Maine will
be protected.

I would add that Canada did a similar thing in the
1989 Hydro-Québec storm, which blacked out half of Canada
and cost billions of dollars of losses. At a minimum, one has to
acknowledge the reality of the natural EMP from the sun because
that has actually happened here in Canada. As a response to that,
Hydro-Québec ended up not hardening up to the level where you
could deal with a nuclear EMP attack, but they did some things to
protect their transformer and to protect their systems here in
Canada after the 1989 Hydro-Québec storm, and that benefited
you during the great Northeast blackout of 2003. If you look at
a satellite photograph from space of the aftermath of the great
Northeast blackout of 2003, you’ll find that the blackout stops at
the border. Most of the grids stood up in Canada because of the

soient au courant de cette menace et blindent leurs industries pour
que notre société puisse survivre. La population américaine était
la seule à être dans l’ignorance à ce moment-là. Les Russes, les
Chinois, les Nord-Coréens et les Iraniens étaient tous au courant.

Les rapports de la Commission sur les IEM publiés en 2004 et
2008 ont été déterminants. C’était la première fois que l’on rendait
publiques des informations aussi détaillées sur la menace des IEM
et sur la façon d’y réagir. Nous continuons dans cette voie.
Il y a une limite à ce que nous pouvons faire, notamment au sujet
des détails de la conception des armes nucléaires et ce qui
constitue l’IEM. Les gens doivent savoir que la menace est réelle
et imminente, que nous devons réagir et que nous prenons des
mesures. Nous pouvons nous protéger contre cette menace.
Voilà le genre d’information qui devait être déclassifiée selon la
Commission sur les IEM.

Je suis d’accord. Je pense que le Canada aurait intérêt à suivre
l’exemple de la Commission, ou tout au moins à rendre publics ses
rapports. Lisez les rapports de la Commission qui sont déjà
déclassifiés par les États-Unis et suivez leurs conseils.

[Français]

Le sénateur Carignan : Quelle est la collaboration entre le
Canada et les États-Unis sur ce sujet? Est-ce qu’il y a beaucoup
d’échanges d’information, à votre connaissance, entre les deux
pays? En ce qui concerne autant le pallier fédéral que provincial,
comparativement aux États, vous avez mentionné que le Maine
semblait avoir une politique de protection plus importante.
Par exemple, Hydro-Québec vend de l’électricité au Maine.
Cela signifie-t-il qu’il faut aller jusqu’à prévoir, dans les
contrats de fourniture d’électricité, que la société Hydro-Québec
soit protégée contre ce type de menaces ou d’accidents?

Quelle est la collaboration de pays à pays, et avons-nous des
exemples concrets de collaboration entre État et province?

[Traduction]

M. Pry : Le Maine agit seul et ne collabore pas avec le Canada.
Le Maine a installé un limiteur de surtension sur la ligne qui vient
du Canada de sorte qu’en cas d’IEM au Canada, le Maine serait
protégé.

Le Canada a fait la même chose lors de la tempête de 1989 qui
a touché Hydro-Québec et a plongé dans le noir la moitié du
Canada et entraîné des pertes économiques de plusieurs milliards
de dollars. Il faut au minimum reconnaître la réalité des IEM
d’origine naturelle dues aux éruptions solaires, car il y en a déjà eu
au Canada. Après la tempête de 1989, Hydro-Québec n’a pas
blindé son réseau au niveau permettant de résister à une attaque
IEM nucléaire, mais a suffisamment protégé son transformateur
pour protéger ses systèmes au Canada, ce qui s’est révélé utile lors
de la grande panne de 2003 dans le nord-est des États-Unis.
Une photo satellite des conséquences de la panne de 2003
montrerait que la panne s’est arrêtée à la frontière. La plupart des
réseaux ont résisté au Canada en raison des mesures prises en
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steps you took in 1989 to protect against the 1989 geomagnetic
storm. Mind you, that’s not a Carrington event. That’s not
a superstorm. It’s not a nuclear EMP attack. But you did the
right thing there. I’m saying there are bigger EMP threats out
there that are coming, and you need to do the right thing again.

In terms of collaboration, I can’t speak to what’s happening at
a classified level, of course, but Canada is a cooperating with
NORAD and is represented with NORAD. It is a matter of
public record that NORAD takes the EMP threat so seriously
that they’re spending almost a billion dollars to harden Cheyenne
Mountain, NORAD headquarters, against a nuclear EMP attack
from North Korea. That’s putting their money where their mouth
is. There are many other assets within the Department of Defense,
including NORAD. Since Canada is a member, I can’t imagine
that there isn’t some awareness, some collaboration — at least
between NORAD and its partner in Canada — about this.

Senator Beyak: Thank you for very informative presentations.
Welcome to Canada. I’ve worked on national defence in your
country for the past few years with Newt Gingrich and some other
people. Thank you for all that you do.

I was concerned that here in Canada — and after this
committee it won’t be declassified any longer, but this
discussion on electromagnetic pulses has been behind closed
doors for a long time. What would you say is the best thing the
government could do in conveying to people how important this
threat is?

Locally, Mr. Popik, what can communities do to protect their
grids at the municipal level?

Mr. Popik: Thank you very much for that question. It’s
a question that I’ve given considerable thought to because
my wife and I actually have three children — our youngest is
just 12— so we’re very concerned about the safety of our family,
especially in the context of the knowledge that we have about
these threats, which are very real. I’ve done quite a bit of
soul-searching.

There are people in our societies who have given up on the
government and are trying to make their own preparations for
some kind of infrastructure event. The conclusion I’ve come to
is that the best solution is a government solution that protects all
elements of the society. It’s really important that individual
citizens, constituents, understand the gravity of this threat.
That’s why the kind of work your committee is doing today is
so incredibly valuable. It really is a situation where we need to
prepare for the common defence. Individual preparations may be
good, but there is a certain time frame that individual
preparations wouldn’t be effective beyond. Again, it’s this kind
of public awareness that’s very important, not only at the national
level but also at the community level.

1989 pour se protéger contre la tempête géomagnétique. Bien sûr,
ce n’est pas un événement de type Carrington. Ce n’est pas une
super-tempête. Ce n’est pas une attaque aux IEM nucléaires.
Mais vous avez fait ce qu’il fallait dans ce cas-là. Je pense
que nous allons être confrontés à des menaces d’IEM plus
importantes prochainement et que vous devez prendre
à nouveau les mesures qui s’imposent.

En matière de collaboration, je ne peux pas parler de ce qui est
classifié, bien entendu, mais le Canada collabore avec le NORAD
et y est représenté. Il est bien connu que le NORAD prend
tellement au sérieux la menace des IEM qu’il consacre presque
1 milliard de dollars pour blinder la Cheyenne Mountain, son
quartier général, contre une attaque nord-coréenne aux IEM
nucléaires. C’est là joindre les actes à la parole. Le Département
américain de la Défense compte de nombreux autres éléments,
dont le NORAD. Étant donné que le Canada en est membre, je
suppose qu’il y a une prise de conscience, une collaboration
quelconque — tout au moins entre le NORAD et son partenaire
au Canada — à ce sujet.

Le sénateur Beyak : Merci pour vos exposés très intéressants.
Bienvenue au Canada. J’ai travaillé ces dernières années sur les
questions de défense nationale dans votre pays avec Newt
Gingrich et quelques autres. Merci pour tout ce que vous faites.

J’étais préoccupé par le fait qu’ici au Canada — mais après ce
comité cela ne sera plus déclassifié, mais ça fait longtemps que ce
débat sur les impulsions électromagnétiques se tient derrière des
portes closes. D’après vous quelle est la meilleure manière pour le
gouvernement de faire comprendre aux gens l’importance de la
menace?

Monsieur Popik, que peuvent faire les collectivités pour
protéger leurs réseaux à l’échelle municipale?

M. Popik : Merci beaucoup pour votre question. C’est une
question à laquelle j’ai beaucoup réfléchi, car mon épouse et moi
avons trois enfants— le cadet vient d’avoir 12 ans— et que nous
sommes très préoccupés par la sécurité de notre famille, surtout en
ayant connaissance de ces menaces, qui sont bien réelles. J’ai fait
beaucoup d’introspection.

Il y a des gens dans notre société qui ont renoncé au
gouvernement et qui essaient de se préparer eux-mêmes
à l’éventualité d’un événement touchant les infrastructures.
Je suis arrivé à la conclusion que la meilleure solution est une
solution émanant du gouvernement qui protègerait tous les
éléments de la société. Il est très important que les citoyens, les
particuliers, comprennent la gravité de cette menace. C’est pour
cette raison que le travail que vous faites aujourd’hui dans ce
comité est d’une grande valeur. Nous devons nous préparer
à assurer une défense commune. Les préparatifs individuels
peuvent avoir du bon, mais au-delà d’un certain laps de temps,
ils ne sont plus efficaces. Encore une fois, c’est ce type de
sensibilisation du public qui est fondamentale, pas seulement au
niveau national, mais aussi au niveau de la communauté.
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The Chair: Are there any other comments from any other
witnesses? I thought you had two questions.

Senator Beyak: It was about how we could make our citizens
aware the way you have in the United States, and how important
it is to do that.

Mr. Pry: Maybe you need a novelist. I’m a little ashamed and
disappointed to have to admit that, despite all the congressional
hearings we’ve had. The EMP commission was around, during its
first lifespan, for almost a decade. We had congressional hearings
and we put our reports out. We tried to televise some of those
hearings. The commission is coming back. There have also been
other groups— Tom’s group, my group, several other non-profit
groups — that have been trying to raise public awareness and
education.

There was a novel called One Second After, written by
Bill Forstchen, a professor at the University of North Carolina.
That novel probably did more to raise people’s consciousness
about EMP. There have also been a couple of movies made where
EMP was featured. I think the recent version of Godzilla includes
EMP. Unfortunately, people don’t read anymore. They seem to
get their education from movies and entertainment. Some kind of
public education program, if it finds its way into people’s
entertainment, will raise their consciousness more.

Perhaps for that 10 per cent of the population that still studies
reports and reads and follows the news, the same thing you’d do
for any — how did climate change become so that everybody is
aware of it now? There were hearings and reports. I think the
thing that brought that to public awareness, frankly, was a lot of
the entertainment got out there so that actors and figures took up
that cause and became aware of it.

I wish I had the magic answer to that question, because we’re
still struggling to raise enough public awareness about this.
As soon as you say ‘‘EMP,’’ people’s eyes glaze over. People
assume this topic is so technical. It’s sort of a turnoff and people
don’t want to listen to it. But in my view, and in the view of the
commission on which I served, this is the biggest existential threat
that our civilization faces right now. It can come from the sun;
NASA estimates 12 per cent per decade. It can come from nuclear
weapons and from non-nuclear weapons, some of which in fact
are not even weapons. There are devices that can be purchased on
the Internet. You don’t even need a licence to buy them. They can
be used as a non-nuclear radio frequency weapon. If you attack
those nine key EHV transformer substations, you could cause the
blackout that would last 18 months and kill most of our
population. Even though we’ve been saying this for a long time,
most people are still not aware of it.

I’m in the same place you are. I don’t know what more to do,
except those things that I’ve mentioned, to raise public
consciousness.

Le président : Les autres témoins veulent-il apporter d’autres
commentaires? Je croyais que vous aviez deux questions.

Le sénateur Beyak : C’était à propos de la manière dont nous
pourrions sensibiliser nos concitoyens au même niveau que ce que
vous avez réussi à faire aux États-Unis et pour dire l’importance
d’une telle sensibilisation.

M. Pry : Vous avez peut-être besoin d’un romancier. Je suis
un peu gêné et un peu déçu de devoir l’admettre, malgré toutes
les audiences du Congrès que nous avons eues. La première
commission EMP a duré près d’une décennie. Nous avons
tenu des audiences du Congrès et émis des rapports. Nous
avons essayé de diffuser certaines de ces audiences à la télévision.
La commission va revenir. Il y a aussi eu d’autres groupes— celui
de Tom, le mien, plusieurs autres groupes sans but lucratif — qui
ont essayé de sensibiliser et d’éduquer le public.

Il y avait un roman intitulé Une seconde après, de Bill
Forstchen, un professeur à l’Université de Caroline du Nord.
Ce roman en a sans doute fait davantage pour sensibiliser les gens
au sujet des EMP. Quelques films ont également parlé des EMP.
Il me semble que le dernier Godzilla en parle. Hélas les gens ne
lisent plus. J’ai l’impression qu’ils font leur éducation par les films
et le divertissement. Un programme d’éducation populaire sera
plus efficace s’il passe par le divertissement.

Peut-être que, pour les 10 p. 100 de la population qui étudient
encore les rapports, lisent et suivent les actualités, il faut faire la
même chose que pour n’importe quoi d’autre — comment le
changement climatique est-il devenu connu de tous? Il y a eu des
auditions et des rapports. Je crois que ce qui a sensibilisé les gens,
franchement, c’est qu’il y a eu beaucoup de divertissements à ce
sujet et que des acteurs et des célébrités ont pris conscience de
cette cause et s’en sont emparés.

J’aimerais avoir la réponse magique à cette question, car nous
avons du mal à sensibiliser suffisamment le public sur cette
question. Dès que vous dites « EMP » les gens décrochent.
Ils pensent que c’est un sujet très technique. C’est un repoussoir et
les gens s’en détournent. Mais à mon avis, avis qui est partagé par
la commission dont j’ai fait partie, c’est la plus importante menace
pour notre société à l’heure actuelle. Cela peut venir du soleil; la
NASA estime que c’est 12 p. 100 de chance par décennie.
Cela peut venir d’armes nucléaires ou non nucléaires, dont
certaines ne sont même pas des armes. Ce sont des appareils qui
peuvent être achetés sur Internet. Il n’y a même pas besoin d’une
licence pour les acheter. Ils peuvent être utilisés comme armes
à fréquence radio non nucléaires. Si vous attaquez ces neuf postes
clé de transformation THT, vous provoquerez une panne de
courant qui durera 18 mois et tuera l’essentiel de la population.
Même si nous disons cela depuis longtemps, les gens n’en ont
toujours pas conscience.

J’en suis au même point que vous. Je ne sais pas quoi faire de
plus, à part ce que j’ai déjà mentionné, pour sensibiliser davantage
le public.
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Senator Beyak: I did have another question for Ms. Ayers, if
I may. I made an asterisk during your presentation about the
black electricity and the malware. I wonder if you could elaborate
a bit more. ‘‘BlackEnergy’’ — I haven’t heard that term.

Ms. Ayers: Unfortunately, the specifics of BlackEnergy are
classified, as far as I understand. But it is an open source, and
there are some specifics in ICS-CERT on their web page for the
more technically minded.

BlackEnergy is a Russian-made piece of malware that was
originally supposedly for intelligence gathering, and it kind of sits
on a lot of ICS systems waiting for something. This is kind of an
open-source description. We’re not sure what it’s waiting for.
There are several variants, and they’re more or less plug-ins.
You add these plug-ins to the original BlackEnergy malware, and
it can do many other things associated with whatever you want it
to do. It’s a bit difficult to describe, but I believe it’s the
BlackEnergy 3 malware that we’re most worried about at the
moment, and it’s been found in our own systems.

Senator Beyak: We should probably be relying on our current
risk management systems.

Ms. Ayers: It’s tough to find a lot of open-source information,
unfortunately, in regard to specifics. Although ICS-CERT does
a good job of keeping track of these things, they don’t necessarily
publish everything, and that’s due to classification.

If I could, I’d like to add a little bit to what Dr. Pry was saying.
I found personally, from looking at it through the eyes of the war
college, the book that Ted Koppel just wrote, called Lights Out,
has been an enormous influence on many people who would not
pay attention to this before. His is a voice that people seem to
want to believe.

The other point is that many times when I’ve talked to people
specifically about EMP or cyber issues, they say, ‘‘If this is such
a hard thing to deal with, if this is such a big threat, then why
doesn’t our government tell us?’’ Really, that’s their only issue,
that the government has never said anything about it. Until the
government tells them, they’re not going to worry about it.

I think it’s very important that the government tells us, and
perhaps it should come from the Department of Defense. I think
the Department of Defense does know, and they’ve been studying
this issue for years.

I don’t know if that helps.

Senator Beyak: It does. Thank you.

Senator Lankin: I have two questions I’m going to put
together. Mr. Pry, I was unnerved about your comments about
NERC in that we shouldn’t believe they have an expertise in this
area, or that they claim to have an expertise that they don’t have.
Many people who are involved, and at regulatory levels, have
some faith that if a utility is living up to the standards — for

Le sénateur Beyak : J’ai une autre question pour Mme Ayers si
vous le permettez. Lors de votre présentation, j’ai marqué d’un
astérisque les termes électricité noire et logiciel malveillant.
Pourriez-vous développer un peu sur ces sujets. « BlackEnergy »
— je n’avais jamais entendu ce mot.

Mme Ayers : Malheureusement les caractéristiques
BlackEnergy sont classifiées à ce que je sache. Mais c’est une
source ouverte et il y a des détails sur le site Internet de
l’ICS-CERT pour ceux qui sont intéressés par la technique.

BlackEnergy est un logiciel malveillant de fabrication russe qui
était conçu au départ pour collecter des renseignements et il est
installé dans beaucoup de SCI en attendant que quelque chose
arrive. C’est une description de source ouverte. Nous ne savons
pas exactement ce qu’il attend. Il y a plusieurs variantes et ce sont
plus ou moins des plugiciels. On peut ajouter ces plugiciels au
logiciel malveillant BlackEnergy d’origine et il peut faire
beaucoup d’autres choses selon ce que vous voulez faire.
C’est un peu difficile à décrire, mais je sais que c’est le maliciel
BlackEnergy 3 qui nous préoccupe le plus en ce moment et qu’il a
été repéré dans nos propres systèmes.

Le sénateur Beyak : Nous devrions probablement nous
appuyer sur nos systèmes actuels de gestion du risque.

Mme Ayers : Malheureusement, il n’est pas facile de trouver
des informations de source ouverte sur les détails. Même si
ICS-CERT fait du bon travail en ce qui concerne le suivi de ces
maliciels, tout n’est pas publié à cause de la classification.

J’aimerais compléter ce que disait M. Pry. Personnellement j’ai
constaté, en regardant ça depuis le Collège militaire, que le livre
que vient d’écrire Ted Koppel intitulé Lights Out a eu une
influence considérable sur beaucoup de gens qui ne s’intéressaient
pas à cela auparavant. On dirait que les gens sont prêts à le croire.

Par ailleurs, bien souvent lorsque je parle à des gens d’EMP ou
d’autres enjeux de cybersécurité, ils disent : « Si c’est si difficile
à gérer, si la menace est si forte, alors pourquoi le gouvernement
ne nous dit-il rien? » En vérité c’est leur seule préoccupation : ce
que leur dit le gouvernement. Tant que le gouvernement ne leur
dit rien, ils ne vont pas s’en inquiéter.

Je crois qu’il est très important que le gouvernement nous en
parle et peut-être que cela devrait venir du département de la
Défense. Je crois que le département de la Défense est au courant
et qu’il étudie cette question depuis de nombreuses années.

Je ne sais pas si cela vous aide.

Le sénateur Beyak : Oui, merci.

La sénatrice Lankin : J’ai deux questions que je vais regrouper.
Monsieur Pry, j’ai été troublée de vous entendre dire qu’il ne
faut pas croire que la NERC a une quelconque expertise dans
ce domaine et que la NERC prétend avoir une expertise qu’elle
n’a pas. Beaucoup de personnes concernées, y compris à des
niveaux réglementaires, croient que les services publics sont à la
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example, here in Ontario, the transmission and distribution
utility, Hydro One, commits to meeting those standards — that
we think we have some level of protection around our reliability.

I wonder if you could speak a bit more to the standards, and
where the standards fail with respect to the issue of EMP.

Mr. Popik, you wished for a stronger regulatory structure
than FERC in the U.S. I’m thinking, ‘‘What do we have here?’’
when we’re looking province by province with disparate
generators at various levels, utilities at municipal and
provincial levels, transmission and distribution — a patchwork.
In the province of Ontario alone, there are 70-some-odd
local distributers that are connected somehow to the larger
transmission grid. From your point of view, as an observer
looking at this country, what do you think we should be
considering as a committee and recommending around
a regulatory structure that can bring a standard level across the
country?

Mr. Pry: First of all, NERC is not a government agency.
The North American Electrical Reliability Corporation used to be
a trade association, representing the 3,000 electric utilities that
contribute to it, that pay its salaries and keep it in business.
In effect, that’s what it still is, except after the great blackout
of 2003 — the great Northeast blackout — NERC became the
designated partner to work with U.S. FERC to provide for the
security of the electric grid.

Historically, that has not worked well. If you just take the
original thing that moved us to turn to NERC, the great
Northeast blackout of 2003 was caused because a tree branch
sagged into a power line, and that started cascading failures that
eventually blacked out 50 million people. The federal government
went to NERC and said, ‘‘This is unacceptable. We can’t have
a small incident like this where the grid is so unreliable and so
unsafe that you can black out 50 million people.’’ Even though
people didn’t die and it only lasted half a day, people still had to
walk home in New York City across the Brooklyn Bridge.
The subways didn’t work. Manhattan was blacked out.

It took NERC a decade to come up with what’s called
a vegetation management plan that would be an approved plan to
protect the grid from tree branches.

This behaviour— this slowness to respond and sometimes not
responding at all, and a willingness to create junk science, frankly,
to argue that threats that people think aren’t threats are not
threats — is reflected in the cyber areas and the EMP areas, as
well.

hauteur — par exemple, ici en Ontario, le service public de
transport et de distribution, Hydro One, s’engage à répondre à ces
normes — et que nous bénéficions d’un certain niveau de
protection de la fiabilité.

J’aimerais que vous parliez un peu plus des normes et en quoi
elles ne répondent pas de manière satisfaisante à la question de
l’IEM.

Monsieur Popik, vous appelez de vos vœux une structure
réglementaire plus forte que la FERC aux États-Unis.
En regardant province par province, je me dis « Qu’avons-nous
ici? » Des générateurs disparates à différents niveaux, des services
publics aux échelons municipaux et provinciaux, le transport et la
distribution— un ensemble de mesures disparates. Rien que pour
la province de l’Ontario, il y a dans les 70 distributeurs locaux qui
sont reliés d’une façon ou d’une autre à un réseau de transport
plus vaste. De votre point de vue, en tant qu’observateur extérieur
à ce pays, quels devraient être nos objets de réflexion en tant que
comité et quelles devraient être nos recommandations au sujet
d’une structure réglementaire qui apporterait une norme de
référence dans tout le Canada?

M. Pry : Tout d’abord, la NERC n’est pas une agence
gouvernementale. La North American Electrical Reliability
Corporation était au départ une association professionnelle
représentant les 3 000 services d’électricité qui y contribuaient,
payaient ses salariés et la maintenaient en activité. Dans les faits,
c’est ce qu’elle est toujours, sauf qu’après la grande panne de
courant de 2003— la grande panne de courant du Nord-Est— la
NERC est devenue le partenaire désigné pour travailler avec la
FERC des États-Unis afin de garantir la sécurité du réseau
électrique.

Cela n’a jamais bien fonctionné. Si vous prenez le point de
départ qui nous a incités à nous tourner vers la NERC, la grande
panne de courant du Nord-Est de 2003 a été provoquée par la
chute d’une branche d’arbre sur une ligne électrique entraînant
des pannes en cascade qui ont fini par priver 50 millions de
personnes d’électricité. Le gouvernement s’est tourné vers la
NERC en disant : « C’est inacceptable. Le réseau est tellement
peu fiable et peu sûr qu’un incident mineur comme celui-là peut
provoquer une panne de courant affectant 50 millions de
personnes. » Même s’il n’y a pas eu de morts et que cela n’a
duré qu’une demi-journée, à New York les gens ont dû traverser
le pont de Brooklyn à pied pour rentrer chez eux. Les métros ne
fonctionnaient pas. Manhattan était privé d’électricité.

Il a fallu 10 ans à la NERC pour proposer ce qui s’appelle un
plan de gestion de la végétation qui est un plan approuvé pour
protéger le réseau des branches d’arbres.

Ce comportement— cette lenteur de la réponse et parfois cette
absence de réponse — et une volonté de créer une pseudoscience,
franchement, pour dire que les menaces auxquelles ne croient pas
les gens ne sont pas des menaces — se reflète aussi dans le
domaine de la cybersécurité et des IEM.
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As an excellent example, let’s talk about the nuclear EMP
threat from the sun. In the past, NERC didn’t even want to look
at that. Basically, their initial response to Congress and to those
concerned about EMP threat from the sun is, ‘‘Well, we know
about natural geomagnetic storms.’’ They knew about the
Hydro-Québec storm, and ‘‘Don’t worry about it; we’re on top
of it. We can handle that.’’ In effect, they basically denied the
idea that they should have to think about a Carrington-class
geomagnetic storm — something 100 times more powerful
than the 1989 Hydro-Québec storm — that could happen.
It’s a once-a-century phenomenon, but like I said, 12 per cent
per decade is the likelihood of that occurring now, because it’s
been over a century since Carrington, which was back in 1859.
We’re well overdue for a recurrence of Carrington.

NERC was dragged kicking and screaming. Initially, they
basically said they didn’t want to have to deal with geomagnetic
superstorms at all, but U.S. FERC did order them to come out
with a standard. They had initially put out a junk science study
that claimed that they could recover the grid in a matter of
24 hours — I think they said it was 24 hours that they would be
able to recover the grid from a Carrington-class geomagnetic
storm.

I think it was within one or two weeks of when they put that
out that the United Kingdom did another independent study that
agreed with the EMP Commission findings that the recurrence of
Carrington would be catastrophic, and we aren’t ready for it.
Then there was some kind of a weather event. I can’t remember.
It was some kind of a heat wave or something that happened, and
it caused a blackout in the Washington D.C. and Virginia area.
In some places, it lasted two weeks. It showed they were not ready
to deal with normal, pedestrian, terrestrial kinds of weather that
happen all the time. People had to say that their claim that they
could deal with a Carrington-class geomagnetic superstorm in
24 hours couldn’t be right.

We had a technical conference. I was there. We brought in
some of our best scientists to go up against the NERC people.
They had their day in court, and it was revealed that there was no
good scientific or engineering basis for their claim that they could
deal with this. They basically lied in their 2012 report. In fact,
a good part of my book Apocalypse Unknown, which you cited,
describes this episode with NERC in more gory detail than you
probably want to know.

In any case, they were dragged kicking and screaming by the
U.S. FERC into having to admit that they weren’t prepared to
deal with this, so they needed to come up with a standard. FERC
can require NERC to come up with a standard, but they can’t tell
them what the standard has to be. So they spent years spinning

Voici un excellent exemple, prenons la menace d’IEM
nucléaires émanant du soleil. Par le passé, la NERC ne voulait
même pas prendre cela en compte. En gros sa réponse première
devant les questions du Congrès et de ceux qui étaient préoccupés
par les menaces d’IEM du soleil était la suivante : « Eh bien nous
connaissons l’existence des orages géomagnétiques naturels. »
La NERC connaissait l’orage Hydro-Québec et disait : « Ne vous
inquiétez pas nous avons la situation en main. » En réalité, en
gros, la NERC niait avoir à se préoccuper du fait qu’un orage
géomagnétique de classe Carrington — quelque chose de 100 fois
plus puissant que l’orage d’Hydro-Québec de 1989 — puisse
survenir. C’est un phénomène qui se produit en moyenne une
fois par siècle, mais comme je l’ai dit, il y a maintenant
12 p. 100 de chances par décennie qu’il se produise, puisque
Carrington remonte à plus d’un siècle, c’était en 1859. Nous avons
largement dépassé la récurrence de Carrington.

La NERC s’est débattue et il a fallu la contraindre. Au départ
elle a dit qu’en gros elle ne voulait pas du tout s’occuper de super
orages géomagnétiques, mais la FERC des États-Unis lui
a imposé une norme. La NERC avait tout d’abord publié une
étude pseudoscientifique prétendant qu’elle était en mesure de
rétablir le réseau sous 24 heures — je crois que c’était 24 heures
pour un orage géomagnétique de classe Carrington.

Il me semble que c’est seulement une ou deux semaines
après cette publication que le Royaume-Uni a mené une autre
étude indépendante qui corroborait les résultats de la Commission
sur les IEM disant que la récurrence de Carrington serait
catastrophique et que nous n’y sommes pas préparés. Puis il
y a eu un événement climatique quelconque. Je ne me souviens
plus. C’était une canicule ou quelque chose comme cela et cela
a provoqué une panne de courant dans la région de Washington
D.C. et de la Virginie. Par endroits, cela a duré deux semaines.
C’était la preuve qu’ils n’étaient pas prêts à gérer un temps
normal, banal, terrestre, qui se produit très souvent. Il a fallu se
rendre à l’évidence, l’affirmation selon laquelle un super orage
géomagnétique de classe Carrington pouvait être géré en
24 heures ne pouvait pas être vraie.

Nous avons eu une réunion technique. J’y étais. Nous avions
réuni quelques-uns de nos meilleures scientifiques pour contrer les
gens de la NERC. Cela a été un véritable procès et il en est ressorti
qu’il n’y avait aucune base scientifique ni aucune base d’ingénierie
valable à l’appui des déclarations de la NERC disant qu’elle était
en mesure de gérer un tel événement. En gros, le rapport de
2012 est mensonger. En réalité, une bonne partie de mon livre
Apocalypse Unknown, que vous avez cité, décrit cet épisode avec la
NERC avec davantage de détails hideux que vous ne voulez
probablement en connaître.

En tout cas la NERC a été contrainte et forcée par la FERC
des États-Unis d’admettre qu’elle n’était pas prête à gérer une telle
situation et il a fallu qu’elle propose une norme. La FERC peut
imposer à la NERC de mettre en place une norme, mais elle ne
peut pas lui imposer le contenu de cette norme. Elle a donc passé
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their wheels. Recently, within the past year and a half, NERC
finally came up with a standard that sets the bar so low that the
standard is virtually useless.

I guarantee that when you guys go and talk to NERC about
these problems, they’re going to say ‘‘Well, you know, we’ve
worked with the U.S. Federal Energy Regulatory Commission.
We’re all on top of this and we even have a standard in the works,
so go back to sleep, don’t worry about this anymore. We the
NERC are on top of it.’’

Why is it that industry is that way? It seems so counterintuitive.
Wouldn’t it be in their interests to protect their assets? I think this
is why we have government. The invisible hand of Adam Smith in
the free market is the best way society has ever come up with to
organize the provision of goods and services to people. But when
it comes to providing for the public safety and security against the
once-in-a-100-year storm, a North Korean EMP attack or the
possibility of a terrorist attack, the merchant, when he has that
dollar in his hand and will decide to protect against the 100-year
geomagnetic storm, will always put that dollar in his pocket.

Every industry has gone through this. There was a time before
the muckrakers came along when the food industry and the drug
industry— not to put cocaine into Coca-Cola. That’s why it was
called cocaine cola. They put cocaine in it. You’re killing your
customers; it’s not in your interest to do that, but they did.
Thumbs would show up in cans of peaches. Meat being produced
was so bad that people would die from eating it.

That’s why we have government: to come in and regulate these
guys to do the right thing.

Look at the zeppelin industry. If they had spent a little more
money, they could have used helium instead of hydrogen to fly
those zeppelins. But they convinced themselves and the flying
public that their operational procedures were so great that they
would never have aHindenburg-type accident that would put their
whole industry out of business, but it happened.

That’s the situation we’re in today. NERC is basically
the captain of the Hindenburg, flying to rendezvous us with
another Carrington event. That’s why we have government —
because government stands up for public safety and national
security. That’s its legitimate role to come in and determine
that ‘‘you do have to spend that little bit of extra money.’’
That’s why we have a Federal Aviation Administration — to
regulate the airline industry. We don’t trust the airline industry
to tell us why a plane crashed. The FAA drags the pieces of
the plane into a hangar and puts it together, because you can’t
trust industry to regulate itself on matters like this.

des années à attendre. Récemment, au cours des 18 derniers mois,
la NERC a finalement proposé une norme qui met la barre si bas
qu’elle est en réalité inutile.

Je vous garantis que lorsque vous allez discuter de ces
problèmes avec la NERC, on vous dira : « Eh bien, vous savez,
nous avons travaillé avec la FERC des États-Unis. Nous avons les
choses bien en main et nous avons même une norme en
préparation, alors allez vous recoucher et ne vous en faites plus
pour ça. Nous, la NERC, avons la situation en main. »

Comment se fait-il que l’industrie se comporte comme cela?
Cela semble si contre-intuitif. Ne serait-il pas dans leur intérêt de
protéger leurs actifs? Je crois que c’est pour cela que nous avons
un gouvernement. La main invisible d’Adam Smith dans le
marché libre est la meilleure manière qu’a trouvée la société pour
organiser la mise à disposition de biens et de services aux
personnes. Mais lorsqu’il s’agit de s’occuper de la sécurité
publique et de la protection contre un orage à fréquence
centennale, d’une attaque d’IEM nord-coréenne ou d’une
possible attaque terroriste, l’homme d’affaires, quand il a de
l’argent en main et qu’il doit prendre la décision d’assurer la
protection contre un orage géomagnétique de fréquence
centennale, choisira toujours de mettre l’argent dans sa poche.

Toutes les industries sont passées par là. Il fut un temps où les
journalistes à scandales ne venaient pas encore dire à l’industrie
alimentaire et pharmaceutique — de ne pas mettre de cocaïne
dans le Coca-Cola. C’est pour cela que ça s’appelait cocaïne cola.
On y mettait de la cocaïne. Vous tuez vos clients; ce n’est pas dans
votre intérêt de faire cela, mais ils le faisaient. La viande qui était
produite était si mauvaise que les gens mouraient d’en avoir
mangé.

C’est pour cela que nous avons un gouvernement : pour
réglementer et obliger ces gens à prendre les bonnes décisions.

Prenez l’industrie du zeppelin. Si un peu plus d’argent avait
été dépensé, on aurait utilisé de l’hélium au lieu d’utiliser
de l’hydrogène pour faire voler ces zeppelins. Mais ils se sont
persuadés, ainsi que leurs clients, que leurs procédures
opérationnelles étaient si bonnes qu’il n’y aurait jamais
d’accident de type Hindenburg, ce qui mettrait toute leur
industrie en faillite. Mais c’est arrivé.

C’est la situation dans laquelle nous sommes aujourd’hui.
La NERC est en gros le capitaine du Hindenburg volant
vers un rendez-vous avec un nouvel événement Carrington.
Et c’est pour cela que nous avons un gouvernement — parce
que le gouvernement s’engage pour la protection publique et la
sécurité nationale. C’est son rôle légitime de déterminer
qu’« il faut dépenser un petit peu plus d’argent ». C’est pour
cela que nous avons la Federal Aviation Administration — pour
réguler l’industrie aéronautique. Nous ne faisons pas confiance
à l’industrie aéronautique pour nous dire pourquoi un avion s’est
écrasé. La FAA récupère les morceaux d’avion et les réunit dans
un hangar afin d’établir ce qu’il s’est passé, parce qu’on ne peut
pas faire confiance à l’industrie pour se réguler elle-même dans ce
genre de situations.
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It’s the same thing with the electric power industry, except, as
I said, right now they exist in this 19th-century regulatory
environment. At least in the United States they do. I don’t
know what your laws are here in Canada. Hopefully they’re more
robust so that you can order these guys: Yes, you are going to put
the surge arresters, blocking devices and Faraday cages in because
90 per cent of the population of Canada is dependent on survival
and you want to be ready for the geomagnetic superstorm, or the
nuclear EMP attack, or the cyberattack when it comes.

Mr. Popik: There were a couple parts to your question. I will
give you an example of how deficient the NERC standards are.

NERC developed a standard for physical security of critical
electric grid facilities at the direction of FERC. When that
standard was set, there was absolutely no requirement for
physical security of master control rooms. There were 16 master
control rooms within North America; there was no required
physical security. My group fought that. We fought it in the initial
rule making; we also filed an administrative appeal and we lost on
that.

I’m not going to go into the details of why that is so important
and the specific vulnerabilities here in a public setting, but if
I were to explain it in a closed session, I think you would
understand the gravity of this situation. These standards are really
deficient, and they affect not only the United States but also
Canada.

In terms of what the solution would be, my group has given
a lot of thought to this. We’ve developed a proposal for what we
would call an electric reliability commission. The problem with
FERC right now is it’s essentially an economic regulator that has
had this electric reliability role grafted on to it in a 2005 piece of
legislation.

FERC, the U.S. agency, doesn’t set standards by themselves.
They rely on a group which is dominated by electric utilities.
In fact, NERC is governed by a vote, and 70 per cent of the
representatives who vote at NERC are employees of electric
utilities. You can see it’s a bit of the fox guarding the henhouse
situation.

Also, in the U.S. law FERC has to defer to NERC on matters
of technical analysis. We’ve proposed that a separate commission
be set up that would be able to set standards on their own, much
like other standards set for food safety or for aircraft safety; and
that this independent commission also have technical expertise.

It turns out that because FERC is primarily an economic
regulator, their commissioners tend to be lawyers. Of the FERC
commissioners right now, not a single one has a technical
background. We contrast that to the Nuclear Regulatory

C’est la même chose dans l’industrie de l’électricité, sauf que,
comme je l’ai dit, à l’heure actuelle elle est dans un contexte
réglementaire datant du XIXe siècle, en tout cas aux États-Unis.
Je ne connais pas vos lois ici au Canada. J’espère qu’elles
sont plus robustes pour que vous puissiez donner des ordres
à ces gens : vous allez mettre en place ces limiteurs de surtension,
ces dispositifs de blocage et des cages de Faraday parce
que 90 p. 100 de la population du Canada en dépend pour sa
survie et qu’il faut que vous soyez prêts pour le super
orage géomagnétique, ou l’attaque d’IEM nucléaires, ou la
cyberattaque, lorsque cela se produira.

M. Popik : Il y avait plusieurs parties dans votre question.
Je vais vous donner un exemple qui illustrera à quel point les
normes de la NERC sont déficientes.

La NERC a développé une norme pour la sécurité physique des
installations de réseaux électriques vitales à la direction de la
FERC. Lorsque cette norme a été établie, il n’y avait absolument
aucune exigence concernant la sécurité physique des régies
centrales. Il y avait 16 régies centrales en Amérique du Nord; il
n’y avait pas d’exigence de sécurité physique. Mon groupe s’est
battu contre cela. Nous nous sommes battus lors du processus
initial d’établissement de la règle; nous avons aussi lancé une
procédure d’appel administratif que nous avons perdue.

Je ne vais pas vous expliquer en détail pourquoi c’est si
important et quelles sont les vulnérabilités spécifiques, dans ce
contexte public, mais si je devais l’expliquer lors d’une session
à huis clos, je pense que vous comprendriez la gravité de la
situation. Ces normes sont vraiment déficientes et elles affectent
non seulement les États-Unis, mais aussi le Canada.

Mon groupe a beaucoup réfléchi à ce que pourrait être la
solution. Nous avons mis au point une proposition pour ce que
nous appellerions une commission de fiabilité électrique.
Le problème avec la FERC à l’heure actuelle, c’est qu’il s’agit
essentiellement d’un régulateur économique qui s’est vu greffer en
2005 ce rôle de fiabilité électrique par une loi.

La FERC, l’agence des États-Unis, n’établit pas de normes par
elle-même. Elle dépend d’un groupe qui est dominé par les
services d’électricité. En fait, la NERC est gouvernée par un vote
et 70 p. 100 des représentants qui votent à la NERC sont des
employés de services d’électricité. Vous voyez que l’on se trouve
un peu dans la situation du loup qui garde la bergerie.

De plus, dans la loi des États-Unis, la FERC doit s’en remettre
à la NERC en matière d’analyse technique. Nous avons proposé
qu’une commission séparée soit mise en place, avec la capacité
d’établir ses propres normes, comme c’est le cas pour les normes
de sécurité alimentaire ou de sécurité aéronautique; et que cette
commission indépendante ait également des compétences en
matière d’expertise technique.

Il se trouve que parce que la FERC est d’abord un régulateur
économique, ses commissaires ont tendance à être des avocats.
Actuellement, pas un seul des commissaires de la FERC n’a de
formation technique. Nous pouvons comparer cela avec la
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Commission in the United States where the majority of the
commissioners actually have a background in nuclear
engineering.

My organization has recommended a number of specific
things, and if your committee would be interested, we could
actually send some additional background material to you on that
proposal after the hearing.

The Chair: That would be helpful. Perhaps for the record, for
the viewers, could you clarify NERC and FERC, the two
acronyms, so that they can understand the conversation that’s
going on here?

Mr. Popik: That’s very important. North American Electric
Reliability Council was a trade association of electric utilities.
After the 2003 blackout, where there was a joint Canada-U.S.
task force, that trade association was converted into
a self-regulatory body and the name changed slightly to the
North American Electric Reliability Corporation. Within the
U.S., the regulator is the Federal Energy Regulatory Commission,
which we call FERC. In Canada, you folks don’t have an
equivalent; you have the provincial organizations. For example,
in Ontario it’s the Ontario Energy Board.

Senator Lankin: Right. Our utilities here, like Hydro One, are
members of NERC.

Mr. Popik: They most certainly are. As a matter of fact I’ve
gone to many NERC meetings and interacted with the
representatives from both Hydro One and Hydro-Québec, yes.

The Chair: I’d like to ask a couple of questions.

We’ve had a number of witnesses, not unlike you, saying
clearly and unequivocally that this electromagnetic pulse is
definitely a threat. One can argue to what degree that threat
actually exists.

Is there anyone out there that says it isn’t a threat?

Mr. Pry: You can always find people who will say that the
moon landing was a conspiracy.

The Chair: I don’t mean in that context, Mr. Pry, but
somebody that would argue on what they feel is a science-based
or public security position.

Mr. Pry: NERC has argued that geomagnetic storms are not
a catastrophic existential threat. They argued that in their
2012 junk science report, which was then exposed as being such.
They never really, to this day, have ever backed off of that,
although they don’t make that claim loudly.

I don’t know of even NERC claims that a nuclear EMP attack
would not be a catastrophic threat. For that one, they say it’s not
our job to defend the country against a nuclear EMP attack.
That’s the job of the Department of Defense. So they try to wash
their hands of it that way. But the Department of Defense has no

Commission de réglementation de l’énergie nucléaire aux
États-Unis dans laquelle la majorité des commissaires ont une
formation d’ingénieur nucléaire.

Mon organisat ion a fait un certain nombre de
recommandations spécifiques et si cela intéresse votre comité,
nous pourrions vous faire parvenir des documents de référence
sur ces propositions après l’audition.

Le président : Cela serait utile. Peut-être qu’aux fins du compte
rendu, pour les spectateurs, vous pourriez éclaircir ces deux
acronymes, FERC et NERC, afin qu’ils puissent comprendre la
conversation que nous avons aujourd’hui.

M. Popik : C’est très important. La North American Electric
Reliability Council était une association professionnelle de
services d’électricité. Après la panne de courant de 2003, il
y a eu un groupe de travail commun Canada — États-Unis et
cette association professionnelle a été transformée en un corps
autorégulé et le nom a légèrement changé pour devenir North
American Electric Reliability Corporation. Aux États-Unis, le
régulateur est la Federal Energy Regulatory Commission que
nous appelons la FERC. Au Canada vous n’avez pas
d’équivalent; vous avez les organisations provinciales. Par
exemple en Ontario, c’est le Commission de l’énergie de l’Ontario.

La sénatrice Lankin : Exact. Nos services publics, tels que
Hydro One, sont membres de la NERC.

M. Popik : Absolument. Je dois dire que j’ai participé à de
nombreuses réunions de la NERC et j’ai eu des échanges avec les
représentants de Hydro One et d’Hydro-Québec, c’est vrai.

Le président : J’ai quelques questions à vous poser.

Nous avons reçu plusieurs témoins qui nous ont dit, en allant
dans votre sens, que les impulsions électromagnétiques
constituaient clairement une menace. On peut débattre du
niveau réel de cette menace.

Y a-t-il des gens qui disent que ce n’est pas une menace?

M. Pry : Vous trouverez toujours des gens pour vous dire que
l’atterrissage sur la lune était un complot.

Le président : Je ne parlais pas de ce genre de choses, monsieur
Pry, je voulais dire quelqu’un qui aurait des arguments fondés sur
des données scientifiques ou de sécurité publique.

M. Pry : La NERC a déclaré que les orages géomagnétiques
ne constituent pas une menace existentielle catastrophique.
Cela faisait partie de ce rapport pseudoscientifique de 2012, qui
a été démasqué à l’époque comme étant une supercherie.
La position de la NERC n’a jamais vraiment changé bien
qu’elle n’en fasse pas état.

À ma connaissance, même la NERC ne prétend pas qu’une
attaque d’IEM nucléaires ne serait pas catastrophique.
Sa position consiste à dire que la protection du pays contre une
attaque d’IEM nucléaires ne fait pas partie de son travail, que
c’est le travail du département de la Défense. Elle essaie de s’en
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jurisdiction over the electric grid. We can’t send the DoD in to
harden the electric grid, unless we were to nationalize it or
something like that.

Every congressional commission and major U.S. government
study has been looking at nuclear EMP phenomenology
for 50 years. We’ve got EMP simulators; we’ve got test results
from nuclear tests. Russia actually conducted very aggressive
nuclear tests during the late 1960s. In the last series of
nuclear tests, they set off nuclear weapons at high altitude over
their own country, over Kazakhstan, an area larger than
Western Europe — deliberately destroyed it — just to make
sure that they could use these effects in warfare. They
have probably the best database on nuclear EMP effects —
which they keep secret — in the world.

Where nuclear EMP is concerned, there’s no controversy
about that. I’d say that where the geomagnetic storms are
concerned, maybe NERC would still argue today that it won’t
be that serious.

I saw some claim that came out of NERC or one of the utilities
that said that a nation-wide cyberattack might be able to cause
a blackout that would last two weeks or no longer. Let me put it
this way: trustworthy, credible authorities that are affiliated with
the intelligence community, or the U.S. government, or
independent scientific bodies, all agree — there’s a consensus
among them —

The Chair: Time is coming to an end here, so to follow up on
that, is this debate taking place in places like Europe or in other
areas in respect to these possibilities? Do you know?

Mr. Popik: If I can elaborate a bit, my organization has
researched this. It is a puzzle. First, I agree with Dr. Pry
completely. I don’t think there’s any debate over whether EMP
is a technical threat. The physics of the threat exist. The debate is
about the strategic implications of that threat. Some people would
say, ‘‘Well, EMP is really a subset of overall nuclear threat, where
we could have blast effects of nuclear devices.’’ However, I think
that argument falls down because it would just take one device to
cause a cataclysmic effect with nuclear EMP, whereas with heat
and blast effects of conventional nuclear weapons, you would
need many more devices to cause a continent-wide effect.

My organization actually did a qualitative survey. We emailed
several hundred foreign policy experts, if you want to call
them that, and asked them what their position was about

laver les mains de cette manière. Mais le réseau électrique ne fait
pas partie de la juridiction du département de la Défense, à moins
qu’il ne soit nationalisé ou quelque chose comme cela.

Toutes les commissions du Congrès et toutes les études
majeures du gouvernement des États-Unis de ces 50 dernières
années ont étudié la phénoménologie d’IEM nucléaires.
Nous avons des simulateurs d’IEM; nous avons des résultats
d’essais nucléaires. La Russie a mené des essais nucléaires très
agressifs à la fin des années 1960. Lors de la dernière série d’essais
nucléaires, la Russie a déclenché des armes nucléaires à haute
altitude au-dessus de leur propre pays, au-dessus du Kazakhstan,
une zone plus vaste que l’Europe de l’Ouest — détruisant
délibérément la zone — juste pour être sûre qu’il était possible
d’utiliser ces effets lors d’une guerre. La Russie dispose
probablement de la meilleure base de données sur les effets
d’attaques d’IEM nucléaires — elle est secrète — au monde.

En ce qui concerne les IEM nucléaires, il n’y a pas
de controverse. Par contre pour ce qui est des orages
géomagnétiques, je dirais qu’il est possible que la NERC
défende encore aujourd’hui une position selon laquelle cela ne
serait pas très sérieux.

J’ai vu des affirmations émanant de la NERC ou de l’un des
services disant qu’une cyberattaque à l’échelle du pays pourrait
peut-être provoquer une panne de courant qui durerait au
maximum deux semaines. Permettez-moi de vous le dire : les
autorités crédibles et dignes de confiance qui sont affiliées avec la
communauté du renseignement ou avec le gouvernement des
États-Unis ou avec des entités scientifiques indépendantes sont
toutes d’accord — il y a consensus parmi elles...

Le président : Nous arrivons au bout de notre temps de parole,
alors pour rebondir là-dessus, est-ce que ce débat existe en Europe
ou dans d’autres régions, concernant des telles possibilités?
Le savez-vous?

M. Popik : Si je peux dire quelques mots ici, mon organisation
a fait une recherche à ce sujet. C’est un vrai casse-tête.
Premièrement, je suis tout à fait d’accord avec M. Pry. Je ne
crois pas qu’on ait débattu de la question de savoir si l’IEM est
une menace technique. La physique de la menace existe, mais le
débat porte sur les répercussions stratégiques de cette menace.
Certains diraient : « Eh bien, l’impulsion électromagnétique est
un sous-ensemble de la menace nucléaire globale, qui pourrait
faire exploser des dispositifs nucléaires. » Mais je pense que
l’argument ne tient pas parce qu’il suffirait d’un seul dispositif
pour qu’une impulsion électromagnétique nucléaire entraîne des
effets cataclysmiques, alors que, avec les effets de chaleur et
d’explosion des armes nucléaires conventionnelles, il faudrait de
nombreux autres dispositifs pour entraîner des répercussions
à l’échelle d’un continent.

Mon organisation a fait une étude qualitative. Nous avons
communiqué par courriel avec plusieurs centaines de spécialistes
de politique étrangère et nous leur avons demandé leur avis au
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electromagnetic pulse, because we didn’t see a lot of journal
articles in foreign policy circles and that kind of thing about
EMP.

The answers we got were very interesting. We found that, first,
EMP had been classified for so long that the unclassified foreign
policy community hadn’t developed strong opinions; and, second,
we found that most people from foreign policy backgrounds did
not have technical backgrounds, and because EMP is a technical
threat, the technical details are important. They didn’t understand
it and so oftentimes they wouldn’t address it.

Then there is a school of thought that mutual deterrence,
so-called mutual assured destruction, was operative for high
altitude nuclear EMP.

But I think that that argument probably falls down because we
could get leaders that, as Dr. Pry has pointed out, are unstable,
and it would only take one launch or one device for a catastrophic
event to occur.

Again, it’s a very interesting foreign policy question, and we’ve
done a little bit of research about it. But more research needs to be
done on that particular issue.

The Chair: If I could just go to one question to you again,
Mr. Popik.

Earlier in your statements, I think you referred to a price tag of
$350,000, and I’m not too sure if it was per station. Then, I think
your numbers were 200, if I’m not mistaken. Some retrofit would
be done, and that would put us in a better position than we are in
today. Where did you get those numbers? Who provided those
numbers, and do you feel they are credible numbers?

Mr. Popik: Certainly. It’s a very important question. There are
multiple vendors for protective devices for nuclear EMP effects.
One of the vendors has a device that has been tested by the U.S.
government at Idaho National Labs. It passed the test. It is
currently installed in an operational electric grid in Wisconsin.
The vendor quote for that particular device, on a per installation
basis, is $350,000.

Then you can just do the math. Within the United States, there
are about 2,500 extra-high voltage transformer locations.
For Canada, my estimate would be that there would be
approximately 10 per cent more. So we’re talking about maybe
3,000 for Canada. You can just do the math from there,
$350,000 times somewhere around 3,000 devices. You get
a figure of a little less than a billion dollars.

That wouldn’t completely protect against a nuclear EMP.
It would only protect against what’s called the E3 pulse, but it
would establish a very significant nuclear deterrent, in our
opinion.

sujet de l’impulsion électromagnétique, parce que nous n’avions
pas trouvé beaucoup d’articles de journaux dans les cercles de la
politique étrangère à ce sujet.

Les réponses que nous avons reçues étaient très intéressantes.
Nous avons découvert, premièrement, que l’impulsion
électromagnétique était classifiée depuis si longtemps que les
spécialistes de politique étrangère ne s’étaient pas fait une opinion
claire et, deuxièmement, que la plupart de ces spécialistes
n’avaient pas de connaissances techniques. Et, comme il s’agit
d’une menace technique, l’information technique est importante.
Ils ne comprenaient pas la menace et, par conséquent, ne
s’y intéressaient guère.

Et puis il y a les tenants de la dissuasion mutuelle, autrement
dit la destruction mutuelle garantie, qui serait applicable à l’IEM
nucléaire à haute altitude.

Mais je pense que cet argument ne tient probablement pas,
parce que certains leaders, comme l’a rappelé M. Pry, peuvent
se montrer instables, et il suffirait d’un lancement ou d’un
dispositif pour entraîner une catastrophe.

Encore une fois, c’est une question de politique étrangère très
intéressante, et nous avons fait une certaine recherche à ce sujet.
Mais il en faut encore.

Le président : Pourrions-nous vous poser juste une autre
question, monsieur Popik?

Vous avez dit tout à l’heure, je crois, que le prix s’élevait
à 350 000 $, mais je ne sais plus si c’était par station. Ensuite,
vous avez parlé de 200, si je ne me trompe pas. Certaines
modernisations seraient effectuées, et cela nous mettrait dans une
position plus avantageuse qu’aujourd’hui. D’où viennent ces
chiffres? Qui vous les a fournis et pensez-vous qu’on peut s’y fier?

M. Popik : Certainement. C’est une question très importante.
Il existe de nombreux distributeurs de dispositifs de protection
contre les effets des IEM. L’un d’eux offre un produit qui a été
testé par le gouvernement américain au Laboratoire national de
l’Idaho. Le test a été concluant. On est en train d’installer ce
dispositif dans une grille électrique opérationnelle au Wisconsin.
Le prix annoncé par le distributeur pour ce dispositif, installation
comprise, est de 350 000 $.

Ensuite, il suffit de calculer. Aux États-Unis, il existe environ
2 500 postes de transformation à très haute tension. Au Canada,
je dirais qu’il doit y en avoir 10 p. 100 de plus. Donc, on parle de
3 000 postes, peut-être, au Canada. Faites le calcul : 350 000 fois
environ 3 000 dispositifs. On arrive à un peu moins d’un milliard
de dollars.

Et cela ne nous protégerait pas complètement d’une IEM
nucléaire. Cela nous protégerait seulement contre ce qu’on appelle
l’impulsion E3, mais ce serait, à notre avis, un excellent moyen de
dissuasion nucléaire.
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For more comprehensive protection, my organization has
actually done a cost estimate, from the bottom up, where we tried
to get counts of the number of locations and types of devices that
would need to be protected. We went to vendors to get quotes for
how much the protection would cost, and we did all the
multiplication in an Excel spreadsheet and actually have made
that Excel spreadsheet public on our website.

That’s at least a methodology. I will say, for complete EMP
protection, it would be very expensive, and it’s something that
would be done over a period of time. But to get that first level of
protection to establish a nuclear deterrent, that would be very
affordable. We’re talking about in the range of $1 billion, and it
could be done quite quickly, with commercially available,
off-the-shelf equipment that has passed U.S. government testing.

The Chair: Before we conclude this, I have other questions, if
I could, colleagues. I just want to go back to the SHIELD Act
and the other legislative measures, at the federal level, in the
United States.

What exactly are those acts going to do with respect to moving
this file forward and being able to ensure that the necessary steps
are taken to mitigate the threat?

Mr. Pry: The SHIELD Act provides legal authorities to the
Federal Energy Regulatory Commission so that it could order —

The Chair: Oh, so that will give the authority to them then?

Mr. Pry: Yes. That’s what it’s intended to do anyway.
Although, as Tom pointed out, are the FERC commissioners
themselves competent to do that? They’re mostly attorneys, and
we think something like regulatory capture has happened so that
U.S. FERC tends to carry water for the NERC.

If they had the competence and the will to do it, they could, but
will they actually take advantage of those laws?

Because we were concerned that maybe the U.S. FERC
wouldn’t take advantage of those authorities, the Congress has
passed what’s called a Critical Infrastructure Protection Act out
of the House, and it’s waiting for action in the Senate. It has the
support of Ron Johnson, who is the Chairman of the Senate
Homeland Security Committee. This will require the Department
of Homeland Security to add a sixteenth National Planning
Scenario. We have 15 canonical National Planning Scenarios for
the Department of Homeland Security: a terrorist nuclear weapon
goes off in a city, hurricanes, earthquakes, cyber, biological
attacks — 15 canonical scenarios. There’s nothing like an EMP
attack among them.

All of our national planning, training, and resource allocation
at all levels, federal, state and local, are based on these
15 canonical National Planning Scenarios. By adding EMP, as
the sixteenth National Planning Scenario, it will be a huge sea

Pour une protection plus complète, mon organisation a fait une
estimation depuis la base. Nous avons essayé de faire le compte
des stations et des types d’appareils qu’il faudrait protéger.
Puis nous avons demandé aux distributeurs ce qu’il en coûterait,
et nous avons fait les multiplications dans une feuille de calcul
Excel, que nous avons affichée sur notre site web.

Au moins, c’est une méthodologie. Je dirais qu’une protection
complète contre les IEM coûterait très cher et qu’il faudrait étaler
ces installations sur une certaine période. Mais, pour obtenir le
premier niveau de protection et produire une certaine dissuasion
nucléaire, ce serait très abordable. L’ordre de grandeur est d’un
milliard de dollars, et cela pourrait être fait rapidement, avec le
matériel disponible dans le commerce, actuellement en vente, et
qui ont été testés par le gouvernement américain.

Le président : Avant de conclure, j’ai d’autres questions si vous
permettez, chers collègues. J’aimerais revenir sur la SHIELD Act
et d’autres mesures législatives du gouvernement fédéral des
États-Unis.

À quoi exactement ces mesures serviront-elles dans
l’avancement de ce dossier et à l’égard de l’assurance que les
mesures nécessaires sont prises pour atténuer la menace?

M. Pry : La SHIELD Act attribue à la commission fédérale de
réglementation de l’énergie les pouvoirs dont elle a besoin pour
ordonner...

Le président : Oh, c’est à elle qu’est conféré le pouvoir?

M. Pry : Oui. C’est en tout cas ce qui est prévu. Mais, comme
l’a fait remarquer Tom, les commissaires sont-ils effectivement
compétents à cet égard? Il s’agit le plus souvent d’avocats, et nous
pensons qu’il y a quelque chose comme une emprise
réglementaire, de sorte que la commission fédérale a tendance
à apporter de l’eau au moulin du centre national de recherche sur
l’énergie.

S’ils avaient la compétence et la volonté nécessaire, ils
pourraient, mais se serviront-ils de ces mesures législatives?

Comme nous étions inquiets que la commission fédérale ne se
prévale pas de ces pouvoirs, le Congrès a adopté une loi de
protection des infrastructures cruciales, une loi de protection
émanant de la Chambre, qui attend l’approbation du Sénat.
Elle a l’appui de Ron Johnson, président du comité sénatorial
de la sécurité du territoire. Il faudra que le ministère de la sécurité
du territoire ajoute un seizième scénario de planification
nationale. Nous avons 15 scénarios canoniques de planification
nationale pour le ministère de la sécurité du territoire : l’explosion
d’une arme nucléaire terroriste dans une ville, des ouragans,
des tremblements de terre, des cyberattaques, des attaques
biologiques, en tout, 15 scénarios canoniques. Rien qui
ressemble à une attaque par IEM.

Tout ce qui concerne la planification nationale, la formation, et
la répartition des ressources à l’échelle du gouvernement fédéral,
des gouvernements d’État et des administrations locales, tout est
fonction de ces 15 scénarios canoniques de planification

4-5-2016 Sécurité nationale et défense 3:149



change in the way we approach this. It will put it on the radar
screen for all the emergency planners and responders and for
doing resource allocation.

So those are just two of the things. There are other things that
have passed in the energy bill. There’s a provision to require the
electric power industry to start having spare parts, spare
transformers, spare SCADAs, so that these things could be
replaced in an emergency.

This is a better than doing nothing. It’s an optimal solution
because the commission would recommend that you protect these
things in the first place so that you don’t have to engage in
replacing them, but having these spares is better than nothing.

Then, of course, the EMP Commission has been reconstituted.
I think that this is a huge signal, and not just a signal, to the
industry and to everybody. The purpose of bringing back the
commission is to advise Congress on how we get the country
protected on a rapid basis, move this ball forward.

They thought that they had accomplished that back in 2008,
when the commission gave its recommendations to Congress.
Now the reason the commission is being brought back is that
there is a majority view that not enough is being done quickly
enough, and the job of the commission is going to be to move it
forward.

Part of the reason I’m here in Canada is because it would be in
the interests of the United States. It’s not only in Canada’s
interests to protect itself but also in the interests of the United
States for Canada to protect itself.

If we don’t move quickly enough down in the States, if we fail,
but you keep the lights on in Canada, it would enable us to
recover too. Just as an individual state can island itself, you can
island yourselves. You partially islanded yourselves already after
the 1989 Hydro-Québec storm so that you were protected from
the great Northeast blackout of 2003 and didn’t suffer as seriously
as we did. It put Canada in a position where our society would be
able to be recovered as well, in more timely fashion, if Canada did
the right thing and protected its people.

Senator Day: I just wanted to confirm because a number of us
have visited NORAD and Cheyenne Mountain, and we know
that the policy has been to move out of the mountain. It’s still
there. Did you suggest to us that they’re moving back into the
mountain? Is that a suggestion you made to us?

Mr. Pry: Yes, in April 2015, last year, Admiral William
Gortney, who is the Commander of NORAD, at a press
conference at the Pentagon. They’re not moving the
headquarters away from Peterson Air Force Base. The
headquarters is still going to remain there, but, because
Peterson is not hardened against EMP but the mountain was,
they’re moving critical command assets out of Peterson back into

nationale. Si on y ajoute la menace d’IEM comme seizième
scénario, on introduit un changement radical dans notre
perspective. Cela apparaîtra sur les écrans radars de tous les
planificateurs et répondants d’urgences et cela modifiera la
répartition des ressources.

Donc, il s’agit de deux éléments. Il y en a d’autres dans le projet
de loi sur l’énergie. Il y a une disposition exigeant que les
entreprises de production d’électricité se mettent à entreposer des
pièces de rechange, des transformateurs de rechange, des systèmes
SCADA de rechange pour pouvoir en remplacer en cas d’urgence.

C’est mieux que rien. C’est une solution optimale parce que la
commission recommanderait qu’on commence par protéger ces
installations pour ne pas avoir à les remplacer, mais l’entreposage
de pièces de rechange est mieux que rien.

Et puis, bien sûr, la Commission sur les IEM a été reconstituée.
Je pense que c’est un signe énorme, et pas seulement pour les
entreprises, mais pour tout le monde. Le rétablissement de la
commission vise à conseiller le Congrès sur la façon dont nous
pouvons protéger le pays rapidement et faire avancer ce dossier.

Ils pensaient qu’ils y étaient arrivés en 2008, quand la
commission a adressé ses recommandations au Congrès.
Maintenant, la raison pour laquelle la commission a été rétablie
est que l’avis majoritaire est qu’on n’en fait pas assez pas assez
rapidement et que le travail de la commission sera de faire avancer
le dossier.

L’une des raisons pour lesquelles je suis ici au Canada est que
c’est dans l’intérêt des États-Unis. Ce n’est pas seulement par
souci que le Canada se protège, mais parce que les États-Unis ont
intérêt à ce que le Canada se protège.

Si nous ne bougeons pas assez vite aux États-Unis, si nous
échouons, mais que vos lumières restent allumées au Canada, cela
nous permettra de nous rétablir. Comme n’importe quel État,
vous pouvez vous isoler. Vous vous êtes déjà partiellement isolés
après la tempête de 1989 qui a touchéHydro-Québec, et vous avez
donc été protégés de la grande panne de 2003 dans tout le
Nord-Est. Vous avez moins souffert que nous. Cela met le
Canada dans une position qui permettrait à notre société de se
rétablir elle aussi, plus rapidement, si le Canada fait ce qu’il faut
pour protéger sa population.

Le sénateur Day : Je voulais juste une confirmation, parce
que certains d’entre nous ont visité le complexe de NORAD
à Cheyenne Mountain, et nous savons qu’il était question de
quitter la montagne. Mais c’est toujours là. Nous avez-vous dit
qu’ils sont en train de s’y réinstaller? Est-ce que c’est ce que vous
nous avez dit?

M. Pry : Oui, en avril 2015, l’an dernier, l’amiral William
Gortney, qui commande le NORAD, l’a dit à une conférence de
presse au Pentagone. Ils ne déménagent pas le quartier général de
la base aérienne de Peterson. Le quartier général reste où il est,
mais parce que Peterson n’est pas convaincu du danger que
représentent les IEM, mais que les gens de la montagne le sont, on
rapatrie du matériel crucial pour le commandement à Cheyenne
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Cheyenne Mountain. Moreover, they are further hardening the
mountain against EMP threats. They’re spending almost a billion
dollars, $700 million, to further harden the mountain and many
other command and control and early warning assets against
EMP. NORAD is not the only one. There are other military
commands as well that want to move into the mountain.

Senator Day: That’s interesting.

Mr. Popik, this is the other half of that question. We started
talking about cybersecurity, and we morphed into almost
exclusive discussion on the electrical grid. Can we tie those
back together? I understand surge control mechanisms in the
electric grid; this is electrical equipment to prevent a surge of
electricity moving on and burning out transformers and a lot of
the control mechanism. But another aspect of the control
mechanism is the cyber aspect, the computers that control
switching, et cetera. Is that the other vulnerable portion of the
electrical grid, the computer controls aspects that will all get
burned out? Is that what we were talking about, in part?

Mr. Popik: Certainly. That’s true. Actually, I’ll give you
two answers to your question.

Senator Day: That makes it three questions then.

Mr. Popik: Right. It turns out that for a high altitude nuclear
EMP burst, there are three wave forms: the so-called E1 or short
rise time pulse that burns out computer chips. The E2 pulse is very
much like lightening, which most systems are already protected
against. The E3 pulse is the long pulse that burns out these
extra-high voltage transformers.

The other part of your question, which was very insightful, was
about the connection with control systems and how control
systems are vulnerable to both electromagnetic pulse and
cyberattack. It turns out that within the cyberattack world
there’s a specific vulnerability called the Aurora vulnerability,
where substation breakers can be switched on and off remotely
very rapidly. This was a classified threat that was leaked.
Then through an accidental release of information by the
Department of Homeland Security in the United States, much
more information became known. With this Aurora vulnerability,
if the power to any kind of rotating equipment attached to the
electric grid, and this would include both generators and motors,
is switched on and off rapidly, it will cause these devices to
self-destruct. That’s a very good example about the connection
between cyberattack and electrical surges that can damage
equipment.

[Translation]

Senator Carignan: I have looked at the website of your
organization, and I see reports on the U.S. and also one on the
U.K. To your knowledge, with the exception of Canada, have

Mountain. Et puis, ils commencent à protéger plus solidement la
montagne contre les menaces associées aux IEM. Ils sont en train
de dépenser près d’un milliard de dollars, 700 millions de dollars
pour être plus exact, pour protéger la montagne et beaucoup
d’autres centres de commandement, de contrôle et d’alerte contre
cette menace. NORAD n’est pas le seul. Il y a d’autres centres de
commandement qui veulent s’installer dans la montagne.

Le sénateur Day : Intéressant.

Monsieur Popik, voici l’autre partie de la question. Nous
avions commencé à parler de cybersécurité et nous avons dérivé
vers une discussion presque exclusivement axée sur la grille
électrique. Peut-on rétablir le lien entre les deux sujets?
Je comprends les mécanismes de contrôle de la grille électrique
visant à éviter une surcharge; c’est du matériel électrique
permettant de prévenir une surcharge électrique qui incendierait
les transformateurs et beaucoup de mécanismes de contrôle.
Mais il y a aussi l’aspect cybernétique de ces mécanismes, les
ordinateurs qui contrôlent les interrupteurs, et cetera. S’agit-il de
l’autre partie vulnérable de la grille électrique, les contrôles
informatiques qui seraient également tous incendiés? Est-ce que
c’est de cela que nous parlons entre autres?

M. Popik : Tout à fait. Effectivement. En fait, j’ai deux
réponses à votre question.

Le sénateur Day : Cela fait trois questions, donc.

M. Popik : En effet. Il se trouve que, pour une explosion due
à une IEM nucléaire en haute altitude, il y a trois types de
vagues : ce qu’on appelle l’impulsion E1 ou impulsion très courte,
qui brûle les puces informatiques. L’impulsion E2 est tout à fait
comme un éclair, et la plupart des systèmes sont déjà protégés
à cet égard. Et il y a l’impulsion E3 ou impulsion longue, qui
détruit les transformateurs à haute tension.

L’autre partie de votre question, très judicieuse, concernait le
lien avec les systèmes de contrôle et la vulnérabilité de ces
systèmes à l’égard des IEM et des cyberattaques. Il se trouve que,
dans le domaine des cyberattaques, il existe une vulnérabilité
particulière qu’on appelle la vulnérabilité Aurora, où des
disjoncteurs de sous-stations peuvent être activés et désactivés
à distance très rapidement. C’est une menace classifiée qui a fait
l’objet d’une fuite. Ensuite, à cause d’une communication
accidentelle d’information par le ministère de la sécurité du
territoire, beaucoup d’autres renseignements ont été rendus
publics. Quand on parle de vulnérabilité Aurora, la situation
est celle-ci : si on active et désactive rapidement la source
d’alimentation de n’importe quel matériel rotatif relié à la grille
électrique, et cela inclut les génératrices et les moteurs, ces
appareils s’autodétruiront. C’est un très bon exemple de lien entre
cyberattaque et surcharges électriques susceptibles d’endommager
du matériel.

[Français]

Le sénateur Carignan : Je regarde sur le site web de votre
organisation, et je vois qu’il y a eu des rapports sur les États-Unis
et qu’il y en a un aussi sur le Royaume-Uni. À votre connaissance,
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other governments consulted you and are they studying the
electromagnetic threat? For transparency purposes, given the
issue raised by my colleague Senator Mitchell and the fact that
you are a non-profit organization financed by private funds,
as well as the fact that a part deals with the recommendation
and purchase of equipment, could we have a report listing
the members of your organization and the members of the
companies or the main financiers from your respective
organizations?

[English]

Mr. Pry: The EMP Commission will be funded by the
Department of Defense. It doesn’t accept private monies.
My EMP task force is a not-for-profit. It’s funding can also
come from Congress, although we have received no congressional
money. Most of my people work on a volunteer basis and receive
nothing. I wish that were not the case. I wish I could pay them.
My deputy director, for example, receives not a penny from this.
We’re doing this because this is the right thing to do. What little
money we have on the EMP task force comes from another
not-for-profit foundation. We have not accepted any and don’t
have any money that comes from industries that would profit or
make money from these things.

You had asked also if we have consulted with other
governments. I’ve often gone to Israel as the Government of
Israel has had me there a number of times to talk to them about
the EMP threat and what they could do about it. We have
received no money from Israel or anything of that sort. This has
all been done on a voluntary basis. Israel has made a political
decision to harden its grid. I don’t know if they’ve actually started
doing it yet. They may actually have started doing it, but two
years ago, as a result of our consultations, they made a political
decision to move forward with hardening their grid.

Most countries of NATO Europe are in better shape than
we are here in the western hemisphere because they have
a European technical commission that sets standards, so they
have an EMP standard. It’s not as good as I would like, but at
least they have some kind of standard that addresses the nuclear
EMP. Obviously, it’s been on their radar screen.

The United Kingdom has been very interested in this and
concerned about both geomagnetic storms and solar EMP.
An organization called the Electric Infrastructure Security
Council has meetings that alternate between Washington and
London. Congress hosts it one year and Parliament hosts it the
next year. The EISC will meet this July in London and be hosted
by Parliament. They’ve been trying to educate the nations of the
world and mobilize other countries to start protecting themselves
against both the natural and manmade EMP threats.

I participated in that as well. They usually have me as a speaker
— although I won’t be going this year. In the past, I’ve spoken
almost every year at the EISC on a volunteer basis.

à l’exception du Canada, est-ce que d’autres gouvernements vous
ont consultés et font des études sur la menace électromagnétique?
Par souci de transparence, compte tenu de la question soulevée
par mon collègue, le sénateur Mitchell, et compte tenu du fait que
vous êtes une organisation à but non lucratif qui est financée
par des fonds privés, et qu’il y a une partie qui porte sur la
recommandation et l’achat d’équipements, pourrions-nous avoir
un rapport énonçant la liste des membres de votre organisation,
de même que les membres des compagnies ou les principaux
financiers de vos organisations respectives?

[Traduction]

M. Pry : La Commission sur les IEM sera financée par le
ministère de la Défense. Elle n’accepte pas de fonds privés.
Mon groupe de travail est un organisme sans but lucratif.
Les fonds peuvent également venir du Congrès, quoique nous
n’ayons rien reçu de ce côté-là. La plupart de mes gens travaillent
bénévolement et ne reçoivent rien. J’aimerais qu’il en aille
autrement. J’aimerais bien pouvoir les payer. Mon directeur
adjoint, par exemple, ne reçoit pas un sou. On fait tout cela parce
qu’il faut le faire. Le peu d’argent que nous avons vient d’une
autre fondation sans but lucratif. Nous n’acceptons pas et n’avons
pas de fonds venant d’entreprises qui en tireraient profit et
feraient de l’argent avec cela.

Vous aviez aussi demandé si nous consultons d’autres
gouvernements. Je vais souvent en Israël, parce que son
gouvernement m’a fait venir un certain nombre de fois pour
parler de cette menace et de ce qu’ils pourraient faire pour se
protéger. Nous n’avons pas reçu de fonds ni rien de la sorte de la
part d’Israël. Tout est fait bénévolement. Israël a pris la décision
politique de protéger sa grille. Je ne sais pas s’ils ont effectivement
commencé à le faire. Peut-être que c’est en cours, mais, il y a deux
ans, à la suite de nos consultations, ils ont pris la décision
politique de consolider leur grille.

La plupart des pays européens de l’OTAN sont dans une
meilleure situation que la nôtre à l’échelle de l’hémisphère
occidental parce qu’ils ont une commission technique qui fixe
des normes, et ils ont donc une norme sur l’IEM. Ce n’est pas à la
hauteur de ce que je souhaiterais, mais, au moins, ils ont une
norme sur l’IEM nucléaire. C’est évidemment sur leur écran
radar.

Le Royaume-Uni s’intéresse à la question et s’inquiète
à la fois des tempêtes géomagnétiques et des IEM solaires.
Un organisme appelé Electric Infrastructure Security Council se
réunit alternativement à Washington et à Londres. Le Congrès
américain le reçoit une année, et le Parlement britannique le reçoit
l’année suivante. L’EISC se réunira en juillet prochain à Londres
et sera l’hôte du Parlement. Ils essaient de sensibiliser les pays du
monde et d’en inciter d’autres à se protéger contre les IEM
naturelles et les IEM fabriquées par l’homme.

J’ai également participé aux travaux de ce groupe. On m’invite
généralement comme conférencier, quoique, cette année, je n’irai
pas. J’ai eu, jusqu’ici, l’occasion de m’adresser à l’EISC presque
tous les ans, toujours bénévolement.
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Mr. Popik: Senator, thank you very much for asking that very
important question. I appreciate your diligence because it’s
important for all of you to understand the motivations of the
witnesses as they come before you.

My organization is funded by foundations and by individual
contributors. We’ve deliberately made a decision to neither solicit
nor accept funds from commercial enterprises that would benefit
from any of the positions that we advocate. For example, we
have not solicited the vendors of the protective devices for funds.
We have not accepted any funds from them and we have
no intention of doing so. In terms of a specific list of our
contributors, we would have to get their permission before we
would release that publicly.

Let me also say that I’ve been doing this work for five years.
For the first four years of this work, it was self-funded out of my
personal family budget for travel within the United States,
Canada and internationally. It came out of my family budget,
which is quite limited. I know that situation was also true for
other principals in my organization. The people who were
advocating this kind of protection are personally committed to
this work. I think it’s true for all of us that we don’t stand to make
any significant financial rewards from it.

Ms. Ayers: I just want to bring up two other organizations that
have been very active in this aspect. One of them is a group called
InfraGard, which is a private-public partnership between the FBI
and anyone who can pass a very light security clearance and
background check. Most of them have cyber backgrounds but not
all. This has become such a big issue with InfraGuard that they
have their own special interest group for electromagnetic pulse or
critical electric infrastructure issues.

Another one is called EMPact America, which Dr. Pry and
I were both involved with. It was established right after the EMP
Commission report came out around 2009. The gentleman
that funds EMPact America is Henry Schwartz, who does so
completely on his own. He does it because he saw a need for the
public to be aware. He understood that nobody was telling the
public at that time and believed that he needed to do something.
He has funded the entire thing and has spent a few million dollars
doing so.

Many people that I know of, like Dr. Pry, have literally spent
a lot of their own money doing this, to their detriment.
That speaks quite a bit to the importance of this topic in all of
our minds.

M. Popik : Merci, sénateur, de poser cette question très
importante. J’apprécie votre diligence, parce qu’il est important
que vous compreniez tous les raisons qui animent les témoins qui
viennent vous parler.

Mon organisme est financé par des fondations et par des
donateurs individuels. Nous avons délibérément pris la décision
de ne pas solliciter et de ne pas accepter de fonds de la part
d’entreprises commerciales qui pourraient tirer profit des
positions que nous défendons. Par exemple, nous ne sollicitons
pas les distributeurs d’appareils de protection. Nous n’acceptons
pas de fonds de leur part et nous n’avons pas l’intention de le
faire. Si vous voulez une liste de nos donateurs, nous devrons
d’abord obtenir leur autorisation de la rendre publique.

Je tiens également à dire que je fais ce travail depuis cinq ans.
Durant les quatre premières années, c’est avec mon budget
familial que j’ai financé mes voyages à travers les États-Unis, au
Canada et à l’étranger. C’est puisé à même le budget familial, qui
est assez limité. Je sais que c’est aussi le cas d’autres responsables
de mon organisme. Les gens qui militent en faveur de ce genre de
protection sont personnellement engagés dans ce travail. Je pense
que c’est vrai de nous tous que nous n’avons rien à gagner
financièrement.

Mme Ayers : J’aimerais simplement mentionner deux autres
organismes qui sont très actifs à cet égard. L’un d’eux est
un groupe appelé InfraGuard. C’est un partenariat public-privé
entre le FBI et tous ceux qui peuvent être acceptés après une très
légère vérification de sécurité et des antécédents. La plupart de
ces gens connaissent le domaine cybernétique, mais ce n’est pas le
cas de tous. C’est devenu un enjeu si important qu’InfraGuard
a son propre groupe d’intérêt spécial concernant les impulsions
électromagnétiques et les problèmes liés à l’infrastructure
électrique de base.

L’autre s’appelle EMPact America, auquel M. Pry et
moi-même avons participé. Il a été créé juste après la
publication du rapport de la Commission sur les IEM vers
2009. Le monsieur qui finance EMPact America est Henry
Schwartz. Il le fait de sa propre initiative. Il le fait parce qu’il s’est
rendu compte que la population devait être informée. Il a compris
que personne ne disait rien aux gens à l’époque et il a décidé de
faire quelque chose. Il finance tout le travail du groupe et
a dépensé quelques millions de dollars jusqu’ici.

Beaucoup de gens de ma connaissance, comme M. Pry,
dépensent beaucoup de leur propre argent pour cela, et c’est
à leur détriment. Cela en dit long sur l’importance de cette
question dans notre esprit.
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The Chair: On that note, we thank you for spending your time
with us. It’s been very informative for each of us in respect of the
issue at hand, one that faces both Canada and the United States.

We hope that this public conversation helps to bring forward
a further discussion on what could be done in the future to deal
with it.

(The committee continued in camera.)

OTTAWA, Monday, May 2, 2016

The Standing Senate Committee on National Security and
Defence met this day at 1:02 p.m. to examine and report on
Canada’s national security and defence policies, practices,
circumstances and capabilities; and to study security threats
facing Canada, including but not limited to (a) cyber espionage;
(b) threats to critical infrastructure; (c) terrorist recruitment and
financing; and (d) terrorist operations and prosecutions.

Senator Daniel Lang (Chair) in the chair.

[English]

The Chair: Welcome to the Standing Senate Committee on
National Security and Defence for Monday, May 2, 2016. Before
we begin, I would like to introduce the people around the table,
starting with myself. My name is Daniel Lang, senator for Yukon.
On my immediate left is the clerk of the committee, Adam
Thompson. On my right, Senator Kenny.

[Translation]

Senator Dagenais: Senator Jean-Guy Dagenais from the
province of Quebec.

[English]

Senator Mitchell: Grant Mitchell, Alberta.

[Translation]

Senator Carignan: Hello, I am Senator Claude Carignan from
Quebec.

[English]

Senator Beyak: Lynn Beyak, Ontario. Welcome.

Senator White: Vern White, Ontario.

The Chair: Thank you, senators.

Colleagues, today we’ll be meeting for three hours as part of
our general mandate and as part of our look at threats to the
security of Canada.

Le président : Sur ce, nous vous remercions de nous avoir
consacré du temps. Vous nous avez donné des renseignements très
utiles sur ce à quoi font face le Canada et les États-Unis.

Nous espérons que cette conversation publique ouvrira
d’autres discussions sur ce qui peut être fait à cet égard dans
l’avenir.

(La séance se poursuit à huis clos.)

OTTAWA, le lundi 2 mai 2016

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui, à 13 h 2, pour étudier, afin d’en
faire rapport, les politiques, les pratiques, les circonstances et les
capacités du Canada en matière de sécurité nationale et de
défense, et pour étudier les menaces à la sécurité nationale,
notamment : a) le cyberespionnage; b) les menaces aux
infrastructures essentielles; c) le recrutement des terroristes et le
financement d’actes terroristes; d) les opérations antiterroristes et
les poursuites contre les terroristes.

Le sénateur Daniel Lang (président) occupe le fauteuil.

[Traduction]

Le président : Bienvenue au Comité sénatorial permanent de la
sécurité nationale et de la défense en ce lundi 2 mai 2016. Avant de
commencer, permettez-moi de vous présenter les personnes assises
autour de cette table et je commencerai par moi. Je m’appelle
Dan Lang, je suis sénateur du Yukon. À ma gauche, il y a le
greffier du comité, Adam Thompson et, à ma droite, le sénateur
Kenny.

[Français]

Le sénateur Dagenais : Sénateur Jean-Guy Dagenais, de la
province de Québec.

[Traduction]

Le sénateur Mitchell : Grant Mitchell, de l’Alberta.

[Français]

Le sénateur Carignan : Bonjour, je suis le sénateur Claude
Carignan, du Québec.

[Traduction]

La sénatrice Beyak : Lynn Beyak, de l’Ontario. Bienvenue.

Le sénateur White : Vern White, de l’Ontario.

Le président : Merci, chers collègues.

Chers collègues, nous sommes réunis pour une séance de trois
heures dans le cadre de notre mandat général qui consiste
notamment à examiner les menaces qui pèsent sur la sécurité du
Canada.
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Joining us on our first panel is Colleen Merchant, Director
General, National Cyber Security Directorate; Mark Matz,
Director of Policy; and Patrick Clow, Chief, Cyber Operations
of the Canadian Cyber Incident Response Centre, Canada’s
national coordination centre for the prevention and mitigation of,
preparedness for, response to, and recovery from cyber events.

Ms. Merchant, Mr. Matz and Mr. Clow, welcome to the
committee. Ms. Merchant, I understand you have an opening
statement. Please begin. We have one hour for this panel.

Colleen Merchant, Director General, National Cyber Security
Directorate, Canadian Cyber Incident Response Centre: I’d like to
start by thanking Mr. Chair and the honourable members of the
Standing Senate Committee on National Security and Defence for
inviting Public Safety Canada to speak about the role and work of
the Canadian Cyber Incident Response Centre in the context of
Canada’s critical infrastructure.

As the chair has mentioned, my name is Colleen Merchant.
I’m Director General of the National Cyber Security Directorate
at Public Safety Canada; and I’m joined by my colleagues Mark
Matz, who is Director, Policy and Issues Management Division,
with the National Cyber Security Directorate, and Mr. Patrick
Clow, who is Chief, Cyber Operations, with the National Cyber
Security Directorate.

My opening remarks will provide an overview of the centre’s
mandate and the current threats and challenges faced by
Canadian critical infrastructure partners, and an outline of
some of the new initiatives that we have under development.

In terms of the overview, in support of Public Safety Canada’s
mission to build a safe and resilient Canada, the Canadian Cyber
Incident Response Centre — which for brevity I’ll call CCIRC
from now on — contributes to the security and resilience of the
vital cybersystems that underpin Canada’s national security, our
public safety and our nation’s economic prosperity. CCIRC is
Canada’s national coordination centre for, as the chair
mentioned, the prevention and mitigation of, preparedness for,
response to and recovery from major cyber events.

CCIRC provides authoritative advice and support and
coordinates information sharing and incident response in
conjunction with domestic and international partners. CCIRC
serves as a single point of contact for owners and operators of
Canadian critical infrastructure to report cyber incidents to the
government. CCIRC also has a mandate to coordinate the
national response to significant cyber incidents.

The Government of Canada originally created CCIRC in
2005 to be the focal point for monitoring federal government
systems, providing advice on mitigating cyber-threats to critical
infrastructure and coordinating the national response to

Notre premier groupe de témoins est composé de Colleen
Merchant, directrice générale, Direction de la cybersécurité
nationale; de Mark Matz, directeur, Division des politiques, et
de Patrick Clow, chef, Opérations cybernétiques du Centre
canadien de réponse aux incidents cybernétiques.

Bienvenue à vous, madame Merchant, monsieur Matz et
monsieur Clow. Madame Merchant, je crois savoir que vous avez
une déclaration liminaire. Je vous invite à commencer. Nous
disposons d’une heure pour votre groupe.

Colleen Merchant, directrice générale, Direction de la
cybersécurité nationale, Centre canadien de réponse aux incidents
cybernétiques : Tout d’abord, j’aimerais remercier le président et
les membres du Comité sénatorial permanent de la sécurité
nationale et de la défense d’avoir invité Sécurité publique Canada
à faire une présentation sur le rôle et les tâches du Centre
canadien de réponse aux incidents cybernétiques dans le contexte
de l’infrastructure essentielle au Canada.

Comme vient de l’indiquer le président, je m’appelle Colleen
Merchant et je suis la directrice générale du Secteur de la sécurité
et de la cybersécurité nationale à Sécurité publique Canada.
Je suis accompagnée de Marc Matz et de Patrick Clow. M. Matz
est directeur de l’Unité de la gestion des politiques et des enjeux de
la Direction générale de la cybersécurité nationale, et M. Clow est
chef, Opérations cybernétiques, Direction de la cybersécurité
nationale.

Mon mot d’ouverture offrira un aperçu du mandat du CCRIC,
des menaces et des défis actuels auxquels sont confrontés les
partenaires au sein de l’infrastructure essentielle au Canada, et un
aperçu des nouvelles initiatives en cours d’élaboration.

En appui à la mission de Sécurité publique Canada qui est de
bâtir un Canada sécuritaire et résilient, le Centre canadien de
réponse aux incidents cybernétiques, que je vais simplement
appeler CCRIC par souci de brièveté, contribue à la sécurité et
à la résilience des cybersystèmes essentiels qui sous-tendent la
sécurité nationale, la sécurité publique et la prospérité
économique du Canada. Le CCRIC est, comme le président l’a
indiqué, le centre national de coordination en matière de
prévention, d’atténuation, de préparation, d’intervention et de
rétablissement en cas d’événements cybernétiques importants.

Le CCRIC fournit un appui et des conseils qui font autorité,
il coordonne l’échange de renseignements et l’intervention en cas
d’incident et collabore avec des partenaires au pays et à l’étranger
pour régler les questions importantes de cybersécurité. Le CCRIC
est un point de contact unique permettant aux propriétaires
et aux exploitants d’infrastructures essentielles au Canada
de signaler les cyberincidents au gouvernement du Canada.
Le CCRIC a également pour mandat de coordonner
l’intervention nationale en cas de cyberincidents importants.

Le gouvernement du Canada a créé le CCRIC en 2005 pour
disposer d’un point central de surveillance des systèmes du
gouvernement fédéral, de prestation de conseils sur l’atténuation
des cybermenaces contre les infrastructures essentielles et de
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cybersecurity incidents. Prior to 2010, CCIRC had fewer than
10 employees performing mainly incident-handling duties and
publishing technical reports.

In 2011, the responsibility for cybersecurity incident response
for government networks was transferred from CCIRC to the
Communications Security Establishment’s Cyber Threat
Evaluation Centre. CCIRC’s mandate was then refocused to
provide national-level cybersecurity coordination for systems
outside of the federal government, especially Canadian critical
infrastructure organizations. In 2013, the Cyber Incident
Management Framework for Canada established CCIRC as the
first point of contact between non-federal entities and the federal
government.

With investments received since 2010 under Canada’s
cybersecurity strategy, CCIRC has been able to strengthen its
legal, policy and process foundations to ensure management
frameworks are in place to deliver on its mandate, to engage with
internal and external partners, to improve cyber incident response
and coordination, and strengthen its analytical capabilities.

Last year, with the approval of additional funding to
support the security strategy, CCIRC received incremental
resources to increase its capacity and continue its work with
Canadian critical infrastructure to better protect networks from
cyberattacks. This includes enhancing its focus on industrial
control systems security, and augmenting predictive analytics —
in other words, looking at trending; if this is occurring to
a particular partner on a particular network, then they might
want to watch out for that. It also includes improving
vulnerability evaluations and developing more robust
engagement with external partners.

Since its establishment, CCIRC has grown from seven cyber
duty officers to a multidisciplinary team of 43 cyberanalysts,
engineers, data specialists and engagement officers providing
expertise focusing on the financial, energies and utilities, and
information and communications technology sectors. With the
resources received last year, CCIRC will continue to grow to over
80 employees in the next two years.

In terms of our current operations, in 2016-17, CCIRC
will be a $7.2 million per year initiative. There’s $2.1 million for
operations and maintenance, and another $5.1 million for
salaries. CCIRC works to understand the national cyber-threat
picture by receiving cyber-threat information from partners.
This occurs via phone and email contact with CCIRC’s
cyber duty officers. CCIRC is on duty 15 hours a day, 7 days
a week on-site, and 24-7 via an on-call duty officer. There are
regular discussions with critical infrastructure and international
partners through sector-specific engagement activities.

coordination de l’intervention nationale aux incidents
cybernétiques. Avant 2010, le CCRIC comptait moins de
10 employés chargés d’effectuer principalement des tâches de
gestion des incidents et de publier des rapports techniques.

En 2011, la responsabilité de l’intervention en cas d’incidents
cybernétiques concernant les réseaux gouvernementaux est passée
du CCRIC au Centre d’évaluation des cybermenaces du Centre de
la sécurité des télécommunications. Le mandat du CCRIC a été
recadré pour englober la coordination de la cybersécurité
à l’échelle nationale pour les systèmes qui ne relèvent pas du
gouvernement fédéral, en particulier les organisations ayant des
infrastructures essentielles. En 2013, à la faveur du Cadre de
gestion des incidents cybernétiques pour le Canada, le CCRIC est
devenu le premier point de contact entre des entités non fédérales
et le gouvernement du Canada.

Grâce aux investissements reçus depuis 2010 dans le cadre de la
Stratégie de cybersécurité du Canada, le CCRIC a pu renforcer ses
assises juridiques et politiques et ses processus pour assurer la
mise en œuvre de cadres de gestion visant à réaliser son mandat,
à inciter les partenaires internes et externes à améliorer la
coordination et l’intervention en cas d’incident cybernétique et
à accroître ses capacités d’analyse.

L’an dernier, grâce à l’approbation du financement
supplémentaire pour soutenir la Stratégie de cybersécurité du
Canada, le CCRIC a reçu d’autres ressources pour accroître sa
capacité et pour poursuivre son travail auprès des organisations
propriétaires d’infrastructures essentielles au Canada en vue
d’améliorer la protection des réseaux contre les cyberattaques.
Cela comprend : le renforcement de l’accent sur la sécurité des
systèmes de contrôle industriels; l’augmentation du nombre
d’analyses prévisionnelles; l’amélioration des évaluations de la
vulnérabilité et l’établissement d’une collaboration plus étroite
avec les partenaires externes.

Depuis sa création, le CCRIC est passé d’un groupe formé de
sept agents en cybersécurité à une équipe multidisciplinaire
formée de 43 cyberanalystes, ingénieurs, spécialistes des données
et agents de mobilisation qui fournissent une expertise axée sur les
secteurs des finances, de l’énergie, des services publics et de la
technologie de l’information et des communications. Grâce aux
ressources reçues l’an dernier, l’effectif du CCRIC dépassera les
80 employés dans les deux prochaines années.

En 2016-2017, la valeur de l’initiative du CCRIC correspondra
à un budget annuel de 7,2 millions de dollars, soit 2,1 millions de
dollars en fonctionnement et entretien, et 5,1 millions de dollars
en traitements et salaires. Le CCRIC s’efforce de brosser le
tableau de la cybermenace à l’échelle nationale à partir de
renseignements sur cette menace qu’il reçoit de ses partenaires.
Ceux-ci sont communiqués par téléphone ou par courriel aux
agents de la cybersécurité qui sont en service 15 heures par jour et
7 jours sur 7 sur place ou à un agent de service en disponibilité
24 heures sur 24 et 7 jours sur 7. De plus, nous avons des
discussions régulières avec les partenaires d’infrastructures
essentielles et internationaux dans le cadre d’activités de
mobilisation propres aux secteurs.
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CCIRC has also developed the capability to share some
kinds of threat information in an automatic fashion. This
capability is already being used to share with some international
partners, such as the U.K. and Australia, and is being
tested with Canadian critical infrastructure organizations, the
provinces, telcos, the financial sector and electrical organizations.

CCIRC also analyzes technical information and
develops mitigation advice using commercially available and
CCIRC-designed tools for reverse engineering and automated
analysis of big data. CCIRC also leverages multi-sourced
expertise from within, from domestic partners, international
computer security incident response teams and cybersecurity
researchers.

Finally, CCIRC shares analyzed threat information with
partners through automated victim notification, the CCIRC
community portal, community teleconference calls and technical
and executive product distribution lists.

In 2015 alone, CCIRC handled 1,762 incidents, about
a quarter of which were reported to CCIRC by the affected
organization. The remainder were discovered by CCIRC or
reported by a third party, such as an Internet service provider,
a software security company or an international partner.

CCIRC released 198 technical products, which included
130 advisories, 27 alerts, 32 flashes, two information notes and
seven technical reports. They published 24 executive reports,
including regular biweekly, monthly, quarterly and annual Cyber
Operational Reports and Spotlights On, which highlight emerging
issues in cybersecurity.

CCIRC ingested 67 million new malware samples and studied
more than 30 million within its isolated analysis facilities, and it
sent 13.66 million victim notifications containing actionable
cyber-threat advice.

CCIRC works to innovate and improve the understanding
of cybersecurity issues in Canada through research and
development activities with partners. This past year, we held
a collaborative event called Geek Week with our private sector
partners. This event invites industry into CCIRC to improve
understanding of the data holdings, advance the development
of specialized cybersecurity tools, and enriches partnerships
to improve information sharing between government and
industry. The 2015 event was well attended, and we’re already
planning for this year’s Geek Week.

Le CCRIC dispose aussi de la capacité de partager certains
types de renseignements sur la menace par des filières
automatisées. Cette capacité est déjà utilisée pour échanger
des renseignements avec certains partenaires internationaux,
comme le Royaume-Uni et l’Australie, et elle est en cours
d’essai avec des organisations possédant des infrastructures
essentielles au Canada, comme les provinces, les entreprises de
télécommunication, le secteur financier et les compagnies
d’électricité.

Le CCRIC analyse également les renseignements techniques et
formule des conseils en matière de mesures d’atténuation grâce
à des outils qu’il a lui-même conçus ou qui sont disponibles dans
le commerce pour la rétroingénierie et l’analyse automatisée des
mégadonnées. Le CCRIC tire également parti d’une expertise
issue de sources variées : au sein même du Centre ou venant des
partenaires nationaux, des équipes internationales d’intervention
en cas d’incident informatique et de chercheurs en cybersécurité.

Enfin, le CCRIC communique à ses partenaires des
renseignements analysés portant sur la menace par l’entremise
d’avis automatisés aux victimes, de son portail communautaire,
de téléconférences communautaires et de listes de distribution de
produits techniques et exécutifs.

En 2015 seulement, le CCRIC a traité 1 762 incidents, dont un
quart environ ont été signalés par les organisations touchées.
Les autres incidents ont été découverts par le Centre ou signalés
par une tierce partie, soit un fournisseur de service internet, une
entreprise de sécurité internet et un partenaire international.

Le CCIRC a publié 198 produits techniques, soit
130 avertissements, 27 alertes, 32 capsules cybernétiques, deux
notes d’information et sept rapports techniques. Il a également
publié 24 rapports exécutifs, dont les rapports bimensuels,
mensuels, trimestriels et annuel sur les opérations cybernétiques
et le bulletin « Spotlights On » qui met en lumière de nouvelles
questions dans le domaine de la cybersécurité.

Le CCIRC a collecté 67 millions de nouveaux échantillons de
maliciels et analysé plus de 30 millions d’entre eux dans ses
installations isolées; il a envoyé 13,66 millions d’avis aux victimes
contenant les conseils à suivre pour faire face aux cybermenaces.

Le CCRIC travaille également pour innover et mieux
comprendre les problèmes de cybersécurité au Canada par
l’entremise d’activités de recherche et de développement avec ses
partenaires. L’an dernier, le CCRIC a organisé avec des
partenaires du secteur privé un événement commun appelé
« GeekWeek », la Semaine du technophile. Cet événement est
l’occasion d’inviter les représentants de l’industrie au Centre afin
qu’ils comprennent mieux les fonds de données, mais aussi pour
faire progresser le développement d’outils spécialisés en
cybersécurité et d’enrichir les partenariats de sorte à améliorer
le partage de renseignements entre le gouvernement et l’industrie.
L’événement de 2015 a attiré de nombreux participants, et la
planification pour la prochaine Semaine du technophile est déjà
en cours.
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In terms of partnerships and engagement, CCIRC partners
with individual organizations from all 10 critical infrastructure
sectors, as well as industry associations. Today, we have grown
our CCIRC partners to just about 1,300, from a pool of
1.2 million businesses in Canada.

Critical infrastructure organizations who notice unusual
activity on their systems, discover a malware infection, or
experience other kinds of cyber incidents can report these
incidents to CCIRC 24 hours a day. CCIRC acts as a trusted
partner who can leverage its partnerships with federal government
departments, industry experts, and international Computer
Security Incident Response Teams to assist Canadian owners
and operators of critical infrastructure in times of need.

CCIRC engages regularly with other federal government
departments who have a mandate that includes cybersecurity.
Most often this includes the Communications Security
Establishment, the Canadian Security Intelligence Service,
the Canadian Radio-television and Telecommunications
Commission, the Department of National Defence, the Royal
Canadian Mounted Police, and Shared Services Canada.

Most importantly, CCIRC receives and disseminates threat
information from intelligence agencies in order to help
constituents protect their systems. The information is shared at
the unclassified level with CCIRC’s partners, usually in the form
of technical indicators, such as a domain name or IP address
that’s associated with malware. CCIRC threat information is
focused on prevention and mitigation, not attribution.

Finally, CCIRC regularly collaborates with our partner
CSIRTs, Computer Security Incident Response Teams, around
the world on cyber-threats affecting Canadian infrastructure.
Similarly, when CCIRC comes across information regarding
malicious activity which originates in other countries, we share
that information with the appropriate country’s CSIRT.

In terms of the threat landscape, 2015 was an eventful year for
cybersecurity in Canada and abroad. It was a year marked
with significant data breaches, interesting emerging research
on how technology interfaces with our day-to-day lives, the
effects of ransomware, and distributed denial-of-service attacks.
Several cyber events featuring physical effects were widely
reported in 2015, for example, the outage of the electrical grid
in the Ukraine, Ashley Madison, and the Office of Personnel
Management in the United States.

Some of the most common and concerning threats CCIRC
observes regularly include the theft of Canadian intellectual
property by infiltration of networks. The sophisticated techniques
employed by these actors are of a level generally associated with
nation-states. We see a proliferation of crimeware, especially

Le CCRIC a noué des partenariats avec des organisations
issues des 10 secteurs d’infrastructures essentielles, ainsi qu’avec
des associations de l’industrie. À ce jour, nous comptons
un peu plus de 1 300 partenaires, sur un bassin de 1,2 million
d’entreprises au Canada.

Les organisations possédant des infrastructures essentielles qui
remarquent une activité inhabituelle sur leurs systèmes, qui
découvrent une infection par un logiciel malveillant ou qui sont
aux prises avec d’autres types d’incidents cybernétiques peuvent le
signaler au CCRIC, 24 heures sur 24. Le CCRIC est un partenaire
de confiance qui peut tirer parti de ses alliances avec les ministères
fédéraux, les experts de l’industrie et les équipes internationales
d’intervention en cas d’incident informatique pour aider les
propriétaires ou les exploitants canadiens d’infrastructures
essentielles en cas de nécessité.

Le CCRIC interagit régulièrement avec les ministères fédéraux
dont le mandat comprend la cybersécurité. Il s’agit, en règle
générale, du Centre de la sécurité des télécommunications, du
Service canadien du renseignement de sécurité, du Conseil de la
radiodiffusion et des télécommunications canadiennes, du
ministère de la Défense nationale, de la Gendarmerie royale du
Canada et de Services partagés Canada.

Plus important encore, le CCRIC reçoit des renseignements sur
les menaces d’organismes de renseignement et il les diffuse ensuite
afin d’aider les utilisateurs à protéger leurs systèmes. Lorsqu’ils
sont non classifiés, ces renseignements sont communiqués aux
partenaires du Centre, habituellement sous la forme d’indicateurs
techniques comme les noms de domaine ou les adresses IP
associées aux maliciels détectés. Les renseignements du CCRIC
sur les menaces sont axés sur la prévention et l’atténuation, et non
sur l’attribution.

Enfin, le CCRIC collabore régulièrement avec ses EIII
partenaires dans le monde au sujet des cybermenaces pesant sur
les infrastructures canadiennes. De même, lorsque le CCRIC
obtient des renseignements au sujet d’activités malveillantes dans
un autre pays, nous transmettons cette information à l’EIII du
pays concerné.

Sur le plan de la menace en général, l’année 2015 a été chargée
dans le domaine de la cybersécurité au Canada et à l’étranger.
Elle a été marquée par des atteintes notables à la protection
des données, par de nouvelles recherches intéressantes au sujet de
la manière dont la technologie interagit avec nos activités
courantes, par des rançongiciels aux effets importants ainsi que
par des attaques de déni de service distribué. De nombreux
cyberévénements aux conséquences physiques dévastatrices ont
également été signalés en 2015, comme des pannes de courant
généralisées en Ukraine, à Ashley Madison et au Bureau de
gestion du personnel aux États-Unis.

Voici certaines des menaces les plus courantes et les plus
préoccupantes régulièrement observées par le CCRIC : vol de
propriété intellectuelle canadienne par infiltration des réseaux; les
techniques sophistiquées employées dans ces cas sont d’un niveau
généralement associé aux États-nations. Prolifération de logiciels
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ransomware, affecting Canadian critical infrastructure
organizations. Ransomware encrypts all the information on an
infected system, demanding a ransom be paid in exchange for the
key to decrypt the information. These attacks can lead to a loss of
productivity and potentially permanent loss of business
information. These attacks are likely to increase in frequency as
the payouts are lucrative for the malicious actors behind this
activity. Some open sources have suggested this funding goes to
organized crime or even terrorist groups.

We also see hacktivist activity or politically motivated
cyberattacks. Online activist groups use a variety of tactics
to draw public attention to a certain cause or to embarrass
a public figure or organization. These tactics typically include
denial-of-service attacks, website defacements, or finding and
posting private information on public message boards.

Looking forward, and with the incremental funding received
last year, CCIRC will continue to develop new capabilities and
expand capacity. We’ll create and implement new tools to
improve business practices and enhance information sharing
with partners, including tools to assist partners with automated
information sharing, and systems to track our own incident
handling.

We’re developing and deploying portable tools to enhance our
ability to understand cyber incidents and assist in the provision of
tailored advice to Canadian partners. We’re compiling a federal
operational policy framework, building on the Cyber Incident
Management Framework released in 2013, which will help
Canada respond to a national-level incident should it occur.

There is continued improvement in engagement activities,
including implementing a robust pan-sector engagement program,
expanding Geek Week events, and enhancing the capability for
national and sector-specific cybersecurity exercises with our
partners. We’re enhancing and renewing the tools that we’re
currently using to provide threat information to partners,
including the capacity to analyze operational information and
emerging technology, including process control systems, which
are important in critical infrastructure. We’re also continuing to
build strategic partnerships, which are critical to support our
mandate.

CCIRC is developing new tools in support of its operations,
such as big data infrastructure to store and process millions of
cyber-threat artifacts, such as malware and email addresses
associated with malware; automated frameworks to document
and process these artifacts in real time; automated tools that share
actionable information with constituents and partners; and,

criminels, en particulier les rançongiciels, touchant les
organisations d’infrastructures essentielles canadiennes. Les
rançongiciels cryptent toute l’information contenue dans un
système infecté et, pour obtenir la clé permettant de déchiffrer
l’information, il faut verser une rançon. Ces attaques peuvent
provoquer une perte de productivité et il est possible que
des renseignements commerciaux soient perdus à jamais.
La fréquence de ces attaques augmentera probablement
puisqu’elles sont lucratives pour les individus malveillants qui
en sont à l’origine. Certaines sources ouvertes laissent entendre
que les rançons servent à financer le crime organisé, voire des
groupes terroristes.

Il y a aussi les activités de cybermilitants ou des cyberattaques
menées pour des motifs politiques. Les groupes d’activistes en
ligne ont recours à diverses tactiques pour attirer l’attention du
public sur une cause particulière ou pour mettre dans l’embarras
une personnalité ou un organisme. Ces tactiques incluent
habituellement des attaques de déni de service, la défiguration
de sites web ou encore la découverte et la diffusion de
renseignements privés sur des forums de discussion publics.

Quant à l’avenir, grâce au financement supplémentaire qu’il
a reçu en 2015, le CCRIC continuera à mettre au point de
nouvelles capacités et à les généraliser. Il créera et mettra en œuvre
de nouveaux outils pour améliorer les pratiques commerciales et
perfectionner l’échange de renseignements avec ses partenaires,
y compris des outils pour aider les partenaires sur le plan de
l’échange automatisé des renseignements, et des systèmes de suivi
du traitement des incidents par le CCRIC.

Nous sommes en train de mettre au point et de déployer des
outils portatifs pour nous permettre de mieux comprendre les
cyberincidents et être mieux en mesure de fournir des conseils
personnalisés aux partenaires canadiens. Nous définissons un
cadre fédéral de politique opérationnelle en nous s’appuyant sur le
Cadre de gestion des incidents cybernétiques diffusé en 2013.

Nous continuons à améliorer les activités de mobilisation,
notamment par la mise en œuvre d’un programme solide de
mobilisation de tous les secteurs, par l’élargissement des activités
de la Semaine du technophile et par l’amélioration de la capacité
à mener, avec nos partenaires, des exercices de cybersécurité
nationaux et propres aux secteurs. Nous sommes en train
d’améliorer et de renouveler les outils dont se sert actuellement
le CCRIC pour acheminer à ses partenaires des renseignements
sur les menaces, y compris la capacité d’analyser les données
opérationnelles et les nouvelles technologies, ce qui s’entend des
systèmes de contrôle des processus. Nous continuons d’établir des
partenariats stratégiques essentiels au soutien du mandat du
CCRIC.

Le CCRIC élabore également de nouveaux outils pour soutenir
ses opérations, notamment, comme : une infrastructure de
mégadonnées pour stocker et traiter des millions de produits liés
aux cybermenaces; des cadres de travail automatisés pour
documenter et traiter les produits en temps réel; des outils
automatisés permettant de transmettre les renseignements
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finally, analytical methods to assess the world’s and Canada’s
cyberhealth, as well as the impact of CCIRC’s work. This includes
a statistical analysis of baselining and trending.

I thank you very much for this opportunity to speak with you
today. Mark, Patrick and I look forward to any questions you
might have.

[Translation]

Senator Carignan: Can you tell us about the types of attacks
and their degree in terms of quantity? My question is specifically
about typical ransom demands, where there is an attempt, via
a cyber-threat, to lock or infect the computer system or even to
obtain information to use it maliciously if a ransom is not paid.
Can you tell us about the nature of this threat in terms of statistics
as well as substance?

[English]

Ms. Merchant: I do not have specific statistics on ransomware
and what percentage of the malware consists of ransomware.
That’s something we can provide in writing. We deal with
ransomware within Public Safety in approximately the same way
as all malware. We ingest, we analyze, and we study it so that we
can provide mitigation, and we provide that to all the partners
that we have.

Patrick Clow, Chief, Cyber Operations, National Cyber
Security Directorate, Canadian Cyber Incident Response Centre:
What we’ve observed over the last several years is an evolution of
ransomware and its use as a tactic to get money out of a particular
victim. This move from a traditional and simple pop-up message,
trying to get a scary message in front of someone, to actually
encrypting files, and in some cases fairly important files to the
organization, has really changed over the last couple of years.
It’s quite prevalent in the number of incident reports we’ve been
receiving over the last little while, simply because it’s very
sensational in its impact to the organization.

The message to our constituency is one of resilience and
making sure you’re prepared for the eventuality and socializing
the user or employee base about the threat and what it looks and
feels like.

[Translation]

Senator Carignan: What to do? Your organization talked
about not paying ransom, but in October 2015, a member of the
FBI’s counter-espionage program suggested paying it. That could
create a contradiction as to what should or should not be done.
Can you give us your opinion on the subject of ransoms?

exploitables aux utilisateurs et aux partenaires; des méthodes
d’analyse de la santé cybernétique au Canada et à l’échelle
mondiale et de l’incidence du travail du CCRIC. Il est ici question
d’analyses statistiques, d’établissement de bases de référence et de
détermination des tendances.

Merci de m’avoir donné l’occasion de vous parler aujourd’hui.
Mark, Patrick et moi-même nous sommes prêts à répondre à vos
questions.

[Français]

Le sénateur Carignan : Pouvez-vous nous parler des types
d’attaques et de leur importance en termes de quantité?
Ma question vise particulièrement les demandes de rançons
typiques où l’on tente, par une menace informatique, de
verrouiller ou de contaminer le système informatique ou encore
d’obtenir de l’information afin de l’utiliser à des fins impropres
à défaut du versement d’une rançon. Pouvez-vous nous parler de
la nature de cette menace en termes statistiques, ainsi qu’en
substance?

[Traduction]

Mme Merchant : Je n’ai pas de statistiques précises sur
les rançongiciels ni sur le pourcentage qu’ils représentent par
rapport à l’ensemble des maliciels. Nous pourrions vous fournir
cette information par écrit. À Sécurité publique, nous traitons de
cette question des rançongiciels de la même façon que nous le
faisons pour tous les maliciels. Nous recueillons les données, les
analysons et les étudions pour imaginer des mesures d’atténuation
que nous communiquons à l’ensemble de nos partenaires.

Patrick Clow, chef, Opérations cybernétiques, Direction de la
cybersécurité nationale, Centre canadien de réponse aux incidents
cybernétiques : Au cours des dernières années, nous avons
constaté une évolution des rançongiciels et de leur utilisation
pour extorquer des particuliers. Nous n’en sommes plus aux
messages pop-up simples et traditionnels qui visaient à effrayer le
destinataire, puisqu’il s’agit maintenant de crypter les fichiers qui,
dans certains cas, sont assez importants pour l’organisation
touchée, ce qui constitue un véritable changement depuis deux
ans. Ce phénomène domine les rapports d’incidents que nous
recevons depuis un certain temps, simplement parce que
l’incidence sur les organisations a un caractère sensationnaliste.

Nous invitons nos partenaires à faire preuve de résilience et
à veiller à ce qu’ils soient prêts à toute éventualité, à faire
connaître la menace aux usagers ou aux employés et à leur
indiquer ce à quoi elle ressemble et ce qu’elle occasionne.

[Français]

Le sénateur Carignan : Comment agir? Votre organisation
parlait de ne pas payer de rançon, mais en octobre 2015, un
membre du programme de contre-espionnage du FBI suggérait de
la payer. Cela peut créer une contradiction quant à ce qu’on doit
faire ou ne pas faire. Pouvez-vous nous donner votre opinion au
sujet des rançons?
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To supplement my previous question, I was talking from
a statistical point of view. Can you also specify the types of
businesses or people who are especially at risk? Are there more
vulnerable individuals, such as seniors or people with intellectual
disabilities?

[English]

Ms. Merchant: For the first question, we recommend not
paying the ransom. It’s usually not effective, and there are ways in
which companies, organizations or individuals can protect
themselves, namely by having a good backup of your
information. The ransom won’t have to be paid and you’ll still
have the information that you can pull up from the backup.

As for who is targeted, I don’t think we’re seeing any particular
trend. Obviously the health care industry is very visible because
people’s lives are impacted, but we’re seeing that ransomware is
popping up everywhere, and we do encourage organizations,
businesses and individuals to protect themselves as much as they
can.

We have our Get Cyber Safe program, which you can find on
our website. It provides basic information on protecting
individuals, families and small and medium-sized enterprises.
This is a very good resource to start protecting against all sorts of
malware, including ransomware.

The Chair: Do you have the technical ability to follow up on
those who are bringing forward ransomware propositions?
Do you have the ability to follow up and apprehend these
people? If you do, have you actually laid charges in cases here in
Canada, or maybe you can talk about the United States?

Ms. Merchant: No, that is not within Public Safety’s mandate.
We leave law enforcement to the law enforcement agencies.
I think a good analogy I’ve heard is that we are first responders.
You can think of us as the medics who come in the ambulance
once someone has been shot and is lying on the sidewalk.
We don’t really care right then who shot with what type of gun;
we’re more concerned with making sure the individual is
stabilized and can recover quickly.

The Chair: But you pass that information on to the RCMP,
obviously.

Ms. Merchant: Any information that we have, we share.

Senator White: Thanks for being here today. I appreciate it.

I’m actually going to zero in on what you just talked about.
Why is your organization not directly connected to a law
enforcement agency? I think the FBI does the majority of
cybersecurity investigations in the United States, correct?

En complément à ma question précédente, je parlais d’un point
de vue statistique. D’autre part, pouvez-vous préciser le type
d’entreprises ou de personnes qui sont particulièrement à risque?
Y a-t-il des personnes plus vulnérables, comme les personnes
âgées ou les gens qui ont des difficultés intellectuelles?

[Traduction]

Mme Merchant : En réponse à votre première question, je
dirais que nous recommandons de ne pas verser de rançon.
Le faire n’est généralement pas efficace et il existe d’autres façons,
pour les entreprises, les organisations ou les particuliers, de se
protéger, notamment en faisant des sauvegardes de tous leurs
fichiers. Si vous avez une sauvegarde, vous avez encore accès
à toutes vos données.

Quant aux cibles, je ne pense pas qu’il existe de tendance
particulière. Il est évident que tout ce qui concerne le secteur des
soins de santé est particulièrement visible, puisque la vie des gens
est touchée, mais le rançonnement vise tous les secteurs et nous
encourageons les organisations, les entreprises et les particuliers
à se protéger dans toute la mesure du possible.

Nous avons notre programme Pensez cybersécurité, que vous
pourrez aller consulter sur notre site web. Il fournit des
renseignements de base sur la façon dont les particuliers, les
familles et les PME peuvent se protéger. C’est une excellente
ressource pour commencer à se protéger contre toutes sortes de
maliciels, y compris les rançongiciels.

Le président : Êtes-vous techniquement en mesure de
déterminer d’où proviennent les tentatives de rançonnement?
Pouvez-vous repérer et appréhender ceux qui sont à l’origine?
Le cas échéant, avez-vous déjà déposé des accusations, ici
au Canada, ou pouvez-vous nous parler de la situation aux
États-Unis?

Mme Merchant : Cela ne relève pas du mandat de la Sécurité
publique. Nous nous en remettons aux corps policiers et aux
organismes d’application de la loi. On nous a assimilés à des
premiers intervenants, ce qui est une bonne analogie. Vous pouvez
considérer que nous sommes les ambulanciers qui interviennent
auprès d’une personne qui vient d’être touchée par balle et qui git
sur le trottoir. Nous ne nous préoccupons pas de qui a tiré, ni de
quelle arme a été utilisée; nous cherchons simplement à stabiliser
le blessé pour qu’il puisse récupérer rapidement.

Le président : Évidemment, vous communiquez cette
information à la GRC.

Mme Merchant : Nous communiquons tous les renseignements
en notre possession.

Le sénateur White : Merci de vous être déplacée, je l’apprécie
beaucoup.

Restons sur ce que vous venez juste de dire. Pourquoi votre
organisme n’est-il pas directement lié à un organisme
d’application de la loi? Si je ne m’abuse, aux États-Unis, c’est le
FBI qui s’occupe de la majorité des enquêtes en cybersécurité,
n’est-ce pas?
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Ms. Merchant: Yes, they do.

Senator White: Rather than having a separate arm that would
do the first examination or the first call, I’m trying to figure out
why instead you aren’t seated in CSIS or the RCMP or another
agency. Why are you not sitting directly in one of those agencies
instead of a policy centre, which is what Public Safety is?

Ms. Merchant: The organization of government is not within
my purview. In terms of how we look at cyber, the RCMP has
a dedicated cybercrime unit now that it’s getting in motion, and
they deal a lot with cybercrime.

There’s a way to look at cyber, which is technology as a tool
or an instrument to conduct I’d say traditional crime, and
then also what we’re more focused on, which is technology as
a target. So when things are targeting our use of networks and
infrastructure, that’s when we become more interested.

Senator White: He doesn’t agree with you.

Ms. Merchant: He wanted me to elaborate on the fact that we
coordinate very well with law enforcement and intelligence.
That’s not in question at all. It’s not that it would enable us to
work in a more effective fashion, I don’t think. I think we work
very effectively as a community.

Senator White: Thank you for that. I guess that would now
lead me from an infrastructure security perspective, because really
you’re saying it’s not just about the call for service; you’re also
trying to educate people on what the risks are, I take it.

How is the work going with the provinces and territories on
helping prepare them for what many would believe we are on the
cusp of, which is an increase in cybersecurity threats, when we
talk about the infrastructure and whether the provinces and
territories are up to speed? I know some are not, for sure.

Ms. Merchant: We work closely with the provinces
and territories. As a matter of fact, out of our almost
1,300 partners, 31 of those are in the provincial and territorial
governments. That includes all ten provinces and three territories.
We’re very well coordinated with them. We actually have
partnerships with 60 municipalities within seven of the provinces.

Senator White: Specifically who in those governments?
It’s obviously not to a policy centre; it must be operational,
so somebody is heading up critical infrastructure security.
Exactly who in those provinces and territories?

Mme Merchant : Effectivement.

Le sénateur White : Plutôt que de s’en remettre à une
organisation distincte répondant au premier appel ou effectuant
les premiers examens, je me demande si vous ne devriez pas faire
partie du SCRC, de la GRC ou d’un autre organisme central.
Pourquoi n’êtes-vous pas logé au sein de ces organismes plutôt
que d’être un centre de formulation de politiques, comme l’est
Sécurité publique?

Mme Merchant : Ce n’est pas à moi de décider de la façon dont
les choses doivent être organisées. Quant à la cybersécurité, la
GRC dispose depuis peu d’une unité spéciale de cybercriminalité
dont c’est la spécialité.

On peut voir la cybercriminalité comme une activité visant
à utiliser la technologie pour commettre des crimes traditionnels,
mais aussi, et c’est ce qui nous intéresse davantage, comme visant
plus particulièrement la technologie. Nous sommes donc très
intéressés dès que nous repérons une menace à l’utilisation des
réseaux et des infrastructures.

Le sénateur White : Il n’est pas d’accord avec vous.

Mme Merchant : Il voulait que je vous en dise davantage sur le
fait que nous entretenons une excellente collaboration avec les
corps policiers et les services de renseignement. C’est indéniable.
Le fait, pour nous, d’appartenir à une autre organisation ne nous
rendrait pas plus efficaces, je ne le crois pas. Nous sommes déjà
très efficaces dans le milieu auquel nous appartenons.

Le sénateur White : Merci beaucoup. Cela m’amène à vous
parler de la sécurité des infrastructures parce que, d’après ce que
vous nous avez dit, vous ne faites pas que simplement réagir,
puisque vous essayez d’ouvrir les yeux des gens sur les risques
existants.

Que font les provinces et les territoires pour se préparer à ce
que beaucoup estiment comme étant une augmentation de la
menace cybernétique pour les infrastructures? Les provinces et les
territoires suivent-ils le rythme? Je suis sûr que ce n’est pas le cas
de tout le monde.

Mme Merchant : Nous travaillons en étroite relation avec
les provinces et les territoires. En fait, sur nos quelque
1 300 partenaires, 31 sont des gouvernements provinciaux ou
territoriaux. On y retrouve les 10 provinces et les trois territoires
et nous coordonnons parfaitement nos actions. Nous travaillons
aussi en partenariat avec 60 municipalités dans sept provinces.

Le sénateur White : Avec qui, plus précisément, travaillez-vous
au sein de ces gouvernements? Ce ne sont certainement pas des
centres d’élaboration des politiques, il doit s’agir d’organismes
opérationnels, comprenant un service responsable de la sécurité
des infrastructures essentielles. Qui, précisément, dans les
provinces et territoires, sont vos contacts?
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Ms. Merchant: We work with critical infrastructure owners
and operators, but within the governments themselves, we work
with the CIOs, the chief information officers. We work with the
security officers in some cases, and we also work with the deputy
minister levels that are responsible for security and public safety.

Senator Mitchell: Thanks, Ms. Merchant, for your
presentation. I have several questions. One is about EMP.
We had witnesses from the United States at our last meeting on
electromagnetic pulse. They were quite exercised about how
vulnerable the U.S. system of electrical networking and so on is to
EMP, almost extreme, in their view. Could you give us some
assessment of our vulnerability to that? Is that within your
purview?

Ms. Merchant: Yes. Not necessarily technically, but in terms of
preparing for an outage and being resilient to these things, yes.
Is that something on the policy side that we deal with?

Mark Matz, Director, Policy and Issues Management Division,
Canadian Cyber Incident Response Centre: Generally, no.
In terms of the resilience of an organization, yes. We’re looking
for systems to maintain availability for public safety reasons.
For electromagnetic pulse or something that would take down
systems, we would be concerned about the impact on
cybersystems, but at that moment you’re probably moving more
into a physical response where the Federal Emergency Response
Plan would kick in. There are a number of other structures
beyond our specific cyberstructure that would be responsible for
maintaining continuity of services and potentially bringing in
other folks like the military if you need aid to the civil power or
anything like that.

Senator Mitchell: You mentioned you have a big data
infrastructure store and process millions of cyber-threat
artifacts. Immediately, ‘‘big data’’ conjures up privacy issues,
and people get nervous. Could you tell us to what extent that
threatens the privacy of individual Canadians who may be
scooped up in that big a net, and how do you deal with that?

Ms. Merchant: First, all the information that we share is
anonymized in terms of whom it is provided by and who it is
about. It’s only shared with the permission of the affected
organization. We do not collect personal information. We had
a privacy impact assessment conducted and it was approved
by the Office of the Privacy Commissioner. We’re mainly sharing
information that’s related to malware, to IP addresses, and
to other networks that we know are associated with bad business
on the Internet.

Mme Merchant : Nous travaillons avec les propriétaires et les
exploitants d’infrastructures essentielles, mais au sein des
administrations gouvernementales en tant que telles, nous
collaborons avec les DPI, les dirigeants principaux de
l’information. Nous collaborons, dans certains cas, avec les
responsables de la sécurité et, aussi, avec des sous-ministres
chargés de la sécurité publique.

Le sénateur Mitchell : Merci, madame Merchant, pour votre
exposé. J’ai plusieurs questions à vous poser. D’abord, une sur
l’IEM. Lors de notre dernière séance, nous avons accueilli des
témoins des États-Unis qui nous ont parlé du phénomène des
impulsions électromagnétiques. Ils étaient choqués de la
vulnérabilité des réseaux d’électricité américains aux IEM,
vulnérabilité qu’ils ont jugée extrême. Pouvez-vous nous dire si,
selon vous, le réseau est vulnérable? Cela relève-t-il de votre
mandat?

Mme Merchant : Oui. Pas nécessairement sur le plan
technique, mais pour ce qui est de la préparation à une panne
de courant et au travail sur le plan de la résilience, je dirais que
oui. S’en occupe-t-on du côté de l’élaboration des politiques?

Mark Matz, directeur, Division des politiques et de la gestion des
enjeux, Centre canadien de réponse aux incidents cybernétiques :
Généralement pas. En revanche, c’est le cas pour ce qui est de la
résilience des organisations. Nous cherchons à faire en sorte que
les réseaux demeurent fonctionnels pour des raisons de sécurité
publique. Si des pannes étaient induites par des impulsions
électromagnétiques, nous nous préoccuperions des répercussions
sur les systèmes de cybersécurité, mais à ce moment-là nous
nous situerions davantage sur le plan d’une intervention physique
avec déclenchement du plan fédéral d’intervention d’urgence.
Bien d’autres structures que notre cyberstructure assureraient
alors la continuité des services et nous ferions éventuellement
appel à l’armée, par exemple, pour aider les pouvoirs civils.

Le sénateur Mitchell : Vous avez dit disposer d’une
infrastructure de mégadonnées pour stocker et traiter des
millions de produits liés aux cybermenaces. Dès qu’on prononce
le mot « mégadonnées », on songe aux questions de protection
des renseignements personnels, ce qui rend les gens nerveux.
Dans quelle mesure cela concerne-t-il la vie privée des Canadiens
qui pourraient être sacrifiée dans cette vaste pêche aux
mégadonnées, et que faites-vous à cet égard?

Mme Merchant : Tout d’abord, les données que nous
communiquons sont rendues anonymes quant à l’identité des
personnes concernées et à leur contenu. De plus, nous ne les
communiquons qu’avec l’autorisation de l’organisation qui en est
à l’origine. Nous ne recueillons pas de renseignements personnels.
Nous avons réalisé une évaluation d’incidence sur la vie privée qui
a été approuvée par le Bureau du commissaire à la vie privée.
Nous n’échangeons que des renseignements sur les maliciels, les
adresses IP et d’autres réseaux que nous savons associés à des
activités criminelles sur Internet.
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Senator Mitchell: You’ve made the point that you’ve gone from
7 to 43 people. What you presented and the work you are doing is
very impressive; there’s no question about that. However, even
43 people doesn’t seem like a lot of people consulting with the
breadth of the private sector on critical infrastructure. How are
you sure that there aren’t areas falling through the cracks or that
you are dealing with the breadth and the depth of this issue in the
private sector adequately?

Ms. Merchant: Anyone will tell you that more is usually better,
but with what we have, we are doing quite an impressive job.
A lot of that is due to the fact that we do have excellent
collaboration and coordination internally to government, with
provinces and territories, with critical infrastructure owners and
operators and internationally.

It’s really a force multiplier when you look at the collaboration
that we have. Again, when you talk about big data, analytics and
trying to gain partnerships with the 1.2 million businesses that we
have in Canada, yes, that’s obviously something that we would
like, and we’re obviously increasing the numbers beyond the 43.

We’re headed in the right direction, and I think with what we
have, it’s going very well.

[Translation]

Senator Dagenais: I would like you to tell us which three main
Canadian infrastructures could be targeted by a cyberattack.
At the same time, could you tell us what would be the
consequences and costs of such an attack on the Canadian
economy?

[English]

Ms. Merchant: The three major infrastructures that we
have concern with are the financial systems, obviously; the
telecommunications or information and communications
technologies; and also the energy sector. I’d say they underpin
a lot of the functionality of our economy as well as our national
security.

I do not have data on the financial ramifications of an attack
on these. I guess it would depend upon the attack, how
widespread it was and how quickly the recovery was made.
We can certainly look for some data if it’s available and send that
to you.

[Translation]

Senator Dagenais: As far as security measures are concerned,
do you believe that they could be improved for certain
infrastructures? Could you make recommendations to our
committee about that?

Le sénateur Mitchell : Vous avez dit que vous étiez passé de 7 à
43 employés. Ce que vous nous avez présenté et le travail que vous
effectuez est très impressionnant, c’est indéniable. Cependant, je
n’ai pas l’impression que 43 employés suffisent compte tenu
du nombre de personnes qui consultent, avec cet impressionnant
éventail d’organismes privés possédant des infrastructures
essentielles. Êtes-vous certaine qu’il n’y a pas d’oublié et que
vous couvrez effectivement tous les recoins du secteur privé
concerné?

Mme Merchant : Tout le monde vous dira que, plus on
a d’employés et mieux c’est, mais nous faisons déjà un travail
remarquable avec ceux que nous avons. Tout cela est dû au fait
que nous entretenons une excellente collaboration et avons une
très bonne coordination à l’interne, au niveau du gouvernement,
et avec les provinces et les territoires, de même qu’avec les
propriétaires et les exploitants d’infrastructures, ici au Canada et
à l’échelle internationale.

La qualité de la collaboration a un effet d’amplification.
Il est évident que, s’agissant de mégadonnées, d’analyses de
données et de création de partenariats avec les 1,2 million
d’entreprises que nous comptons au Canada, nous souhaiterions
pouvoir augmenter nos effectifs au-delà de 43.

Nous allons dans la bonne direction et je crois que les choses se
déroulent bien avec ce que nous avons déjà.

[Français]

Le sénateur Dagenais : J’aimerais que vous nous indiquiez les
trois principales infrastructures canadiennes qui pourraient faire
l’objet d’une cyberattaque. En même temps, pourriez-vous nous
dire quels seraient les conséquences et les coûts d’une telle attaque
sur l’économie canadienne?

[Traduction]

Mme Merchant : Les trois grandes infrastructures qui nous
préoccupent sont les systèmes financiers, évidemment; les
technologies des télécommunications ou de l’information et les
communications, de même que le secteur de l’énergie. Ce sont
trois piliers dont dépendent le bon fonctionnement de notre
économie de même que notre sécurité nationale.

Je n’ai pas de données sur les ramifications financières que
pourraient avoir des attaques lancées contre ces trois secteurs,
mais tout dépendrait de l’attaque, de son caractère généralisé
et de la vitesse avec laquelle nous pourrions nous en remettre.
Nous pourrions dénicher des données à ce sujet et vous les faire
parvenir.

[Français]

Le sénateur Dagenais : En ce qui concerne les mesures de
sécurité, croyez-vous qu’elles pourraient être améliorées dans
certaines infrastructures? Est-ce que vous pourriez faire des
recommandations à notre comité à ce sujet?
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[English]

Ms. Merchant: Yes. As I had mentioned we do have some
information available on our website regarding the basic things
that industries and organizations can do to help protect
themselves. Also, as you may know, our minister was given
a mandate in his mandate letter to review the existing measures to
protect Canadians and critical infrastructure from cyber-threats.
What we’re planning to do through the course of that review is to
look to see what gaps exist and how we might mitigate those gaps.
Any assistance that we would have from the senators would be
very much appreciated.

Senator Beyak: Thank you for an excellent and thorough
presentation. You’ve answered most of my questions already,
but could you characterize the threat currently facing North
America’s critical infrastructure? Is it measured on a regular
basis? Do you have steps to do that?

Ms. Merchant:We do produce annual reports and do trending,
in terms of what’s going on in not just Canada but the global
infrastructure, because obviously we’re very interconnected.
One of the things we’ll be doing with the increased funding that
we get is doing a lot of statistics on being able to baseline where
we’re at now, gather information such that we can see the impacts
of the mitigation measures that we put in place, the collaboration
measures, the work that we’re doing with our partners.

That’s something that we would like to pursue in more depth,
and we are working on that right now.

Senator White: Thanks again. Great questions, great answers.

We talk about some of the risk when it comes to critical
infrastructure. This country is so vast, and I would argue our idea
of critical infrastructure security has been around people. I look
at our nuclear industry and the fact that in the last 15 years we’ve
expanded and put in place spectacular armed units that would
certainly be as up to speed as any other country out there.

I’m not so convinced that we’ve done the same with those types
of facilities and industries. When it comes to cybersecurity, we
have seen some countries attacked— the Ukraine is one example,
but there are others. Where would you put us on our risk from
a risk factor for future attacks in this country when it comes to
taking down a critical infrastructure facility like a nuclear
industry or one of our other power grids or something like that,
without fear mongering, of course?

Ms. Merchant: I don’t want to fear monger. One thing that is
important to note is that nothing that’s connected to the Internet
or that uses a network capability is invulnerable, but there is
a wide range of capabilities that organizations tend to put on their
systems to protect them.

[Traduction]

Mme Merchant : Oui. Comme je l’ai dit, il y a, sur notre site
web, des renseignements sur ce que les industries et les
organisations peuvent faire pour se protéger. Et puis, comme
vous le savez peut-être, notre ministre a reçu pour mission,
dans sa lettre de mandat, d’examiner les mesures en place pour
protéger les Canadiens et les infrastructures essentielles contre les
cybermenaces. À la faveur de cet examen, nous comptons
débusquer les écueils et voir comment les régler. Nous
apprécierions énormément toute assistance qui nous viendrait
des sénateurs.

La sénatrice Beyak : Merci pour votre exposé excellent et
très complet. Vous nous avez déjà répondu à la plupart des
questions que je voulais vous poser, mais pourriez-vous qualifier,
pour nous, la menace à laquelle les infrastructures essentielles
nord-américaines sont actuellement confrontées? En faites-vous
une évaluation régulière? Appliquez-vous une procédure pour
cela?

Mme Merchant : Nous produisons des rapports annuels et
faisons une évaluation des tendances non seulement en ce qui
concerne le Canada, mais aussi le monde entier, parce que nous
dépendons tous les uns des autres. Nous utilisons une partie des
fonds supplémentaires que nous avons reçus pour établir une base
de références statistiques, pour recueillir des données qui devront
nous permettre de mesurer l’effet des mesures d’atténuation en
place, ainsi que des mesures de collaboration et du travail que
nous accomplissons avec nos partenaires.

Nous souhaitons pousser davantage dans ce sens et c’est
d’ailleurs ce que nous avons commencé à faire.

Le sénateur White : Encore merci. Excellentes questions et
excellentes réponses.

Il existe donc un risque pour les infrastructures essentielles.
Nous habitons un vaste territoire et il est certain que la sécurité
des infrastructures essentielles en préoccupe plus d’un. Prenez
l’industrie nucléaire et le fait qu’au cours des 15 dernières années,
nous avons renforcé des unités armées extraordinaires qui n’ont
certainement rien à envier à d’autres pays.

En revanche, je ne suis pas certain que nous ayons atteint
les mêmes résultats dans le cas de ces installations et de ces
industries. S’agissant de cybersécurité, d’autres pays ont été
attaqués — l’Ukraine en est un exemple, mais il y en a d’autres.
Où pensez-vous que nous nous situons sur cette échelle de risque,
quant à la possibilité de subir des attaques dans l’avenir qui
paralyseraient des infrastructures essentielles comme une
infrastructure nucléaire ou un réseau d’électricité, ou que sais-je
encore, sans pour autant nous faire peur, évidemment?

Mme Merchant : Je ne veux certainement pas faire peur à qui
que ce soit. Il convient de remarquer que rien de ce qui est relié
à l’Internet ou de ce qui repose sur une capacité de réseau n’est
invulnérable, en revanche, les organisations peuvent se doter de
tout un ensemble de moyens pour protéger leurs systèmes.
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I’d also like to mention that when you look at cybersecurity—
and I think you touched on it, senator— it’s not so much looking
at protecting your network, it’s protecting everything that is
around the network as well.

There is operational security — that is, in terms of how you
access the system, who gets to access the system. There’s also
physical security, in terms of who can even get in to get close to
a system that’s being used.

The risk factor varies a significant amount depending upon the
organization that you look at and what measures they’ve put in
place, not just on their networks but around their networks and
with the people that have access to those.

Senator White: Are the organizations in this country taking this
seriously, or are they making or taking the steps that they need to
take to better assure Canadians, or are we waiting until there’s
a bad day?

Ms. Merchant: We’re not waiting until there’s a bad day.

Senator White: Not you personally.

Ms. Merchant: We’re focusing on small and medium-sized
enterprises because small and medium-sized enterprises, in many
cases, don’t have the capacity to put measures in place, whether
it’s expense or additional resource through personnel or
otherwise.

We focus quite a bit on them. A large part of the Canadian
economy — I’ve heard upwards of 80 per cent of the Canadian
economy— is driven by small and medium enterprises. This is an
area that I think we should continue to focus on.

Senator White: Thanks for that, but I look at post-9/11 and the
nuclear industry in Canada, and it went from being unarmed
security personnel around facilities that we thought would never
be in jeopardy to full onslaught of security agents that are fully
trained and emergency response officers that are trained certainly
to the level of any police agency in the country, and in some cases
actually more so. In my previous job in Durham Region, as the
police chief, I saw how that transition took place.

Even then, in 2005-06, the discussion was that the biggest
concern they should have was in physical security. It should be
a concern, but it wasn’t the biggest one because it’s the one you
can see, but it’s the one you couldn’t see. What we’re talking
about here is the one you can’t see.

I’m just trying to feel some type of comfort that organizations
like OPG and others like that are actually taking the steps to try
and secure their facilities, and I realize you’re not saying they are
but you’re not really saying they’re not taking it seriously.
I’m trying to get at which side of that fence you’re going to fall on.

Je tiens également à préciser que, s’agissant de cybersécurité—
et je pense que c’est ce dont vous avez parlé, sénateur — ce n’est
pas tant la protection des réseaux qui compte, mais bien la
protection de tout ce qui dépend d’un réseau.

Il y a la sécurité opérationnelle, c’est-à-dire la façon dont
on accède à un système et qui peut accéder au système. Il y a
aussi la sécurité physique, qui concerne le contrôle des
déplacements des personnes autorisées à s’approcher d’un
système et éventuellement à l’utiliser.

Le facteur de risque varie énormément selon l’organisation
concernée et selon les mesures que cette organisation aura
adoptées, pas uniquement pour ses réseaux, mais dans la
proximité immédiate de ses réseaux et dans le cas des personnes
y ayant accès.

Le sénateur White : Les organisations canadiennes
prennent-elles cela au sérieux, prennent-elles les mesures
appropriées pour améliorer la situation au nom des Canadiens
ou attendent-elles une crise pour agir?

Mme Merchant : Nous n’attendons pas une crise.

Le sénateur White : Pas vous personnellement.

Mme Merchant : Nous nous concentrons sur les petites et
moyennes entreprises parce que, dans bien des cas, elles n’ont pas
les moyens d’adopter les mesures nécessaires, que ce soit pour une
question de coûts, de ressources ou autres.

Nous nous intéressons particulièrement à elles. Une grande
partie de l’économie canadienne — j’ai entendu dire 80 p. 100 —
dépend des PME. Selon moi, nous devons continuer à nous
intéresser à elles.

Le sénateur White : Merci pour ça, mais quand on songe à ce
qui s’est produit au lendemain du 11 septembre 2001 dans
l’industrie nucléaire au Canada, on constate que le personnel de
sécurité des installations, que nous avions pensé jusque-là à l’abri
de toute menace, a été armé, entraîné et qu’il s’agit maintenant
d’un personnel d’intervention d’urgence, un peu comme nos corps
policiers, pour ne pas dire davantage. Dans mon dernier emploi,
dans la région de Durham où j’étais chef de police, j’ai constaté
cette transformation.

Toutefois, en 2005-2006, on était surtout préoccupés par la
sécurité physique. Certes, il faut s’intéresser à cette menace visible,
mais il y en a une autre, plus grave encore, qui est invisible. Nous
parlons donc ici de la menace invisible.

J’aimerais qu’on me rassure, qu’on me dise que des
organisations comme l’OPG, et d’autres du même genre,
prennent les mesures nécessaires pour assurer la sécurité de
leurs installations et, en réponse, vous ne confirmez pas qu’elles
prennent les choses au sérieux, mais vous ne l’infirmez pas non
plus. J’essaie juste de déterminer de quel côté de cette proposition
on va se retrouver.
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Ms. Merchant: In terms of the nuclear industry in particular,
a Chatham House report came out a few months ago that looked
at a spectrum of nuclear industries globally— I think they looked
at eight of them— and when we looked through the report it was
a fair relief to see that Canada was actually doing very well
comparatively. Canada is one of the few nations that have
cybersecurity standards within their nuclear industry, so that is
good news.

Senator White: Would those standards be approved by you?

Ms. Merchant: No.

Senator White: Do you look at those standards and say they
meet the requirements?

Ms. Merchant: No, these are standards that are set by the —

Senator White: By the nuclear industry itself.

Ms. Merchant: That’s right.

Senator White: So no oversight?

Ms. Merchant: No, not by us.

Senator White: No oversight by anyone?

Ms. Merchant: Well, the Canadian Nuclear Safety
Commission.

Senator White: CNSC. Thank you very much.

Senator Beyak: You mentioned in your presentation about the
intellectual property theft. Would you be able to divulge the
nation-states that are involved in that?

Ms. Merchant: No, I would defer that question to my
colleagues in the intelligence community. As I mentioned,
attribution is not part of our mandate.

Senator Beyak: I also wondered if your organization advises
the government and private organizations about these insider
threats from nation-states. It sounds like you probably can’t.

Ms. Merchant: Not on particular nation-states, no. What we
will do is analyze the malware that’s being used to make sure we
understand it, that we can notify our partners should we see it
propagating or if they have a vulnerability which makes them
vulnerable to an attack that uses that particular malware.

In terms of the actual actors or adversaries, no.

[Translation]

Senator Dagenais: I know that you will provide information to
us about software-related extortion, but I would like to follow up
on Senator Carignan’s question about ransoms. Could you give
us examples of amounts paid by Canada or other countries?

Mme Merchant : Du point de vue, notamment, du secteur
nucléaire, la Chatham House a publié un rapport il y a quelques
mois sur un certain nombre d’entreprises nucléaires à l’échelle
mondiale, huit je crois, et, à la lecture de ce rapport, nous nous
sommes sentis assez soulagés de constater que le Canada s’en tire
plutôt bien. C’est un des seuls pays où ce secteur est doté de
normes de cybersécurité. C’est donc une bonne nouvelle.

Le sénateur White : Est-ce que vous approuveriez ces normes?

Mme Merchant : Non.

Le sénateur White : Diriez-vous que ces normes remplissent les
conditions requises?

Mme Merchant : Non, ce sont des normes établies par...

Le sénateur White : ...Par le secteur nucléaire lui-même.

Mme Merchant : En effet.

Le sénateur White : Donc pas de surveillance?

Mme Merchant : Pas par nous en tout cas.

Le sénateur White : Par personne?

Mme Merchant : Eh bien, la Commission canadienne de sûreté
nucléaire.

Le sénateur White : La CCSN. Merci beaucoup.

La sénatrice Beyak : Vous avez parlé de vol de propriété
intellectuelle. Est-ce que vous pourriez nous dire quels sont les
États-nations qui y participent?

Mme Merchant : Non, je vous invite à vous adresser à mes
collègues des services de renseignement. Comme je l’ai dit, la
dénonciation ne fait pas partie de notre mandat.

La sénatrice Beyak : Je me demandais également si votre
organisme conseille le gouvernement et les organisations privées
concernant ces menaces internes en provenance d’États-nations.
J’imagine que vous ne le pouvez pas.

Mme Merchant : Non, pas au sujet d’États-nations en
particulier, non. Ce que nous faisons, c’est analyser le logiciel
malveillant pour bien comprendre son fonctionnement et avertir
nos partenaires si nous voyons qu’il se propage ou si quelque
chose les rend vulnérables et les expose à une attaque à l’aide de ce
logiciel.

Pour ce qui est des intervenants ou adversaires proprement
dits, non.

[Français]

Le sénateur Dagenais : Je sais que vous allez nous fournir des
renseignements concernant les extorsions qui touchent les
logiciels, mais je voudrais faire suite à la question du sénateur
Carignan sur les rançons. Pouvez-vous nous donner des exemples
de sommes qui ont été payées par le Canada ou d’autres pays?
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[English]

Ms. Merchant: I do not have that information. But, again, we
can look for statistics for you.

[Translation]

Senator Dagenais: I would like to come back to the sharing of
information. When Paul Stockton testified before our committee,
he said that it was crucial to share information in real time.
My understanding is that it is not always the case with other allied
countries. In general, which obstacles could prevent or slow
sharing information? Do you give more intelligence to other
countries than you receive?

[English]

Ms. Merchant: I’m going to ask Patrick to answer this as he’s
front line in terms of the information sharing.

[Translation]

Mr. Clow: We are finding that there is more and more data to
share. Therefore, the amount of data to share, the ability to digest
that information and to understand the context linked to it are
certainly obstacles when, for example, trying to determine which
software will be impacted and which activities are linked to that
information.

We share intelligence automatically and try to support our
partners by working with them, so that they can understand the
information that is important to them, and to help them process it
and apply it to the context of their environment.

[English]

The Chair: Does anybody have any other questions?

I’d like to follow up on a couple of areas, if I could, before we
finalize this.

First, Senator Mitchell asked about the electromagnetic pulse,
which is starting to have a public conversation here in Canada.
It’s been a matter of concern in the United States for quite some
time.

Ms. Merchant, you referred to it as a concern but that
you really had no authority, one way or the other, in respect to
that particular threat that’s facing cyber and our energy
responsibilities here in Canada.

I’d like to ask you, in that particular area, how much of
a concern is that to you from the point of view, if this is a real
threat, it has to be of a major concern to you if there’s
a possibility that either a ballistic missile or a natural force such
as a solar flare could take place and basically, as in some
terminology, fry the energy system, which would be a terrible
event for North America. Could you elaborate more from your
perspective and your knowledge?

[Traduction]

Mme Merchant : Je n’ai pas ces renseignements, mais, encore
une fois, nous pouvons chercher des statistiques pour vous.

[Français]

Le sénateur Dagenais : J’aimerais revenir au partage de
l’information. Lorsque M. Paul Stockton a témoigné devant
notre comité, il a indiqué qu’il était crucial que le partage
d’information se fasse en temps réel. J’ai cru comprendre que ce
n’était pas toujours le cas avec les autres pays alliés. En général,
quels sont les obstacles qui peuvent empêcher ou retarder ce
partage d’information? Donnez-vous plus de renseignements aux
autres pays que vous n’en recevez?

[Traduction]

Mme Merchant : Je vais demander à Patrick de répondre
à cette question, car il est aux premières lignes pour ce qui est du
partage d’information.

[Français]

M. Clow : Nous constatons qu’il y a de plus en plus de données
à échanger. Donc, la quantité de données à échanger, la capacité
de digérer l’information et de comprendre le contexte lié à cette
information sont certainement des obstacles, par exemple,
lorsqu’il s’agit de déterminer sur quel logiciel cela aura un
impact et quelles activités sont liées à cette information.

Nous partageons des renseignements de façon automatisée et
nous essayons d’appuyer nos partenaires en travaillant avec eux
afin qu’ils puissent comprendre l’information qui est importante
pour eux et afin de les aider à digérer et à appliquer cette
information dans le contexte de leur environnement.

[Traduction]

Le président : Est-ce qu’il y a d’autres questions?

J’aimerais revenir sur certains aspects, si vous permettez, avant
de clore tout cela.

Premièrement, le sénateur Mitchell a posé des questions sur les
impulsions électromagnétiques, qui commencent à alimenter les
conversations publiques ici au Canada. Cela fait un moment
qu’on s’en inquiète aux États-Unis.

Madame Merchant, vous en avez parlé comme d’une
préoccupation, en précisant que vous n’avez aucun pouvoir,
à aucun égard, s’agissant de cette menace, qui concerne nos
responsabilités cybernétiques et énergétiques ici au Canada.

Je voudrais savoir dans quelle mesure c’est une préoccupation
pour vous, car, si c’est une menace réelle, ce doit être
une préoccupation majeure si un missile balistique ou une force
naturelle comme une éruption solaire pouvait effectivement,
comme on dit, griller le système énergétique, ce qui serait
une catastrophe pour l’Amérique du Nord. Pourriez-vous
nous expliquer les choses d’après votre perspective et vos
connaissances?
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Ms. Merchant: In terms of the EMP, if it were to have
a significant effect on the Canadian infrastructure, it would be
very important for us to have a plan at hand to respond and
understand roles and responsibilities of the federal government,
provinces and territories, first responders and the critical
infrastructure owners and operators.

As I mentioned in my opening remarks, this is something that
we’re working on right now. We have a national incident
management framework, and we’re detailing that such that the
roles and responsibilities and actions to take are more clearly
identified.

As Mark mentioned earlier, we are putting everything in
place that we can to help with the resilience of the infrastructure.
We work very closely with the energy sector, in particular the
electrical grid, and we are doing everything we can in terms of
collaborating, providing information and instilling best practices
within the industry to recover should something like that happen.

The Chair: Going forward and looking ahead, the concern has
to be that if this threat is as concerning as it is being talked about
in the United States and starting to be talked about in Canada,
it’s to get the necessary preventive hardware in place so that we
can withstand, at least in part, that type of a situation arising.

The question that I have is this: What time frame are we on in
order to meet with our territorial and provincial governments and
their energy agencies to ensure that there is a standard set up and
that they’re going to adhere to that standard so that we can
withstand such an unfortunate attack or natural disaster?

Ms. Merchant: Here in Canada there is not any legislation or
standardization that any of the critical infrastructure sectors have
to implement. We don’t have any legislated authority to identify
a particular level of security that they have to meet.

We do have a responsibility to help the sectors in terms of
defining more robust technologies that will help them. We do
promote research and development. We’re promoting the
development of mitigating technologies, if these incidents were
to occur.

We do have sector lead departments. For instance, if we’re
talking about the electrical grid in the energy sector, it’s Natural
Resources Canada who would take the lead in this area to look at
the electromagnetic pulse issue and try and drive some resilience
within the energy sector for an EMP.

The Chair: In your opening remarks, you gave us a list of
concerns within the cyber-sphere and the threats it holds for the
economy.

Mme Merchant : Concernant l’IEM, si cela devait avoir un
effet important sur l’infrastructure au Canada, il serait très
important d’avoir un plan prévoyant des mesures et la répartition
des rôles et responsabilités entre le gouvernement fédéral, les
provinces et territoires, les premiers répondants et les
propriétaires et exploitants des éléments d’infrastructure.

Comme je l’ai dit dans mes remarques préliminaires, c’est
quelque chose sur quoi nous travaillons en ce moment. Nous
avons un cadre national de gestion des incidents que nous
approfondissons pour circonscrire plus clairement les rôles, les
responsabilités et les mesures à prendre.

Comme Mark l’a dit tout à l’heure, nous mettons tout en place
pour pouvoir augmenter la résilience de l’infrastructure. Nous
collaborons étroitement avec le secteur de l’énergie, notamment
avec le réseau de distribution électrique, et nous faisons tout ce
que nous pouvons en termes de collaboration, de partage
d’information et de communication des pratiques optimales aux
entreprises pour qu’elles puissent se rétablir si quelque chose de ce
genre arrivait.

Le président : Si on se tourne vers l’avenir, il faudra bien, si
cette menace est aussi grave qu’on le dit aux États-Unis et qu’on
commence à le dire au Canada, se doter du matériel de prévention
nécessaire pour affronter, du moins en partie, ce genre de
situation si elle doit se produire.

Ma question est la suivante : de quel délai disposons-nous pour
rencontrer les représentants des provinces et territoires et de leurs
organismes de réglementation de l’énergie pour s’entendre sur une
norme et obtenir qu’ils y adhèrent afin que nous puissions
affronter ce genre d’attaque malheureuse ou de catastrophe
naturelle?

Mme Merchant : Ici au Canada, il n’y a ni lois ni normes
auxquelles les principales entreprises vouées à l’infrastructure
doivent se conformer. Il n’existe pas de directives législatives
permettant de déterminer le seuil de sécurité qu’elles doivent
respecter.

Nous avons effectivement la responsabilité d’aider
les entreprises à circonscrire les technologies les plus
aptes à les aider. Et nous faisons la promotion de la
recherche-développement. Nous sommes en train de promouvoir
le développement de technologies d’atténuation au cas où ce genre
d’incident se produirait.

Il y a bel et bien des ministères responsables de ces secteurs.
Par exemple, si on parle du réseau de distribution électrique, c’est
Ressources naturelles Canada qui examinerait la question de
l’impulsion électromagnétique dans ce domaine et qui essaierait
d’instaurer une certaine résilience dans le secteur énergétique à cet
égard.

Le président : Dans vos remarques préliminaires, vous avez
énuméré vos préoccupations à l’égard de la sphère cybernétique et
des menaces qu’elle véhicule pour l’économie.

4-5-2016 Sécurité nationale et défense 3:169



Do you have any annual statistics for what the effects are
of these various concerns, such as the theft of Canadian
intellectual property, the proliferation of crime, hacktivist
activity? Obviously, the banks and financial institutions are
always under siege. What is it costing the economy annually in
a general sense?

Ms. Merchant: I don’t have facts and figures on the cost, but
I do have percentages in terms of the total incidents by sector.

For instance, 54 per cent of the incidents in 2015 were
toward the information and communications technology sector,
14 per cent against finance, and provincial and territorial was
4 per cent. We have quite a detailed breakdown, but those are the
big ones.

The incidents by type: 42 per cent were a malicious code or
compromise; 24 per cent were phishing or targeted emails;
17 per cent were advanced persistent threats, which are usually
fairly sophisticated, things you don’t see that can affect you for
quite some time. Again, there’s more detail on that as well.

The Chair: Thank you very much for attending.

Joining us on our second panel is Bob Paulson, Commissioner
of the RCMP. He is accompanied by Mike Cabana, Deputy
Commissioner, Federal Policing; Daniel Dubeau, Deputy
Commissioner and Chief Human Resources Officer; and Peter
Henschel, Deputy Commissioner, Specialized Policing Services.

This committee believes it’s important for Canadians to receive
a regular update from our national police force, and we’re pleased
that you’re joining us to speak not only to us but to Canadians,
along with core members of your team.

In our correspondence, we have a long list of issues you’re
dealing with daily, and hopefully we’ll have enough time to deal
with that.

Bob Paulson, Commissioner, Royal Canadian Mounted Police:
Thank you for the opportunity to come here with my team and
take up this discussion. I don’t have any opening comments, other
than to say I did correspond with the chair, and I see you have
a lengthy list of interests. That’s why I brought my friends with
me; I want to make sure we give you the best possible answers to
your lines of inquiry. With that, I’ll just be quiet and take your
questions.

The Chair: Thank you very much, commissioner; we very much
appreciate that. I want to deal with an issue that’s facing not only
Canada but the globe, and that’s the terrorist threat. Could you
update us on the number of identified radical Canadian jihadists
you’re tracking currently, both in and outside of Canada?

Avez-vous des statistiques annuelles sur les effets de ces divers
problèmes, par exemple le vol de propriété intellectuelle, la
prolifération de la criminalité, les activités des hacktivistes?
Évidemment, les banques et les établissements financiers sont
constamment assiégés. Quel en est le coût économique annuel au
sens large?

Mme Merchant : Je n’ai pas de données factuelles et chiffrées
sur les coûts, mais j’ai des pourcentages sur le nombre d’incidents
par secteur.

Par exemple, en 2015, 54 p. 100 des incidents visaient le secteur
des technologies de l’information et des communications,
14 p. 100 visaient le secteur financier, et 4 p. 100 visaient les
provinces et territoires. Nous avons une ventilation assez
détaillée, mais ce sont les chiffres principaux.

Les incidents par catégorie étaient les suivants :
42 p. 100 étaient des codes malveillants; 24 p. 100 étaient des
courriels d’hameçonnage ou ciblés; 17 p. 100 étaient des menaces
persistantes avancées, qui sont généralement assez perfectionnées,
des choses qu’on ne voit pas et qui ont des effets assez durables.
Là aussi, nous avons des données plus détaillées.

Le président : Merci beaucoup d’être parmi nous.

Voici notre deuxième groupe de témoins. Accueillons
Bob Paulson, commissaire de la GRC. Il est accompagné par
Mike Cabana, sous-commissaire responsable de la Police fédérale,
par Daniel Dubeau, sous-commissaire et dirigeant principal des
Ressources humaines, et par Peter Henschel, sous-commissaire
responsable du Service de police spécialisée.

Le comité estime qu’il est important que les Canadiens soient
régulièrement informés des activités de notre service de police
national, et nous sommes heureux que vous et votre équipe
rapprochée soyez ici pour parler non seulement aux membres du
comité, mais à tous les Canadiens.

Dans notre correspondance, nous avons une longue liste de
problèmes auxquels vous faites face tous les jours, et nous
espérons avoir assez de temps pour en parler.

Bob Paulson, commissaire, Gendarmerie royale du Canada :
Merci de nous accueillir, mon équipe et moi-même,
pour participer à cette discussion. Je n’ai pas de remarques
préliminaires à faire à part pour dire que j’ai eu une
correspondance avec le président, et je constate que vous avez
une longue liste de sujets d’intérêt. C’est pour cette raison que j’ai
amené mes amis avec moi : je veux être sûr de vous donner les
meilleures réponses possible. C’est tout ce que j’ai à dire pour
l’instant et j’attends vos questions.

Le président : Merci beaucoup, monsieur le commissaire.
J’aimerais aborder une question qui se pose non seulement au
Canada, mais à l’échelle mondiale, je veux parler de la menace
terroriste. Pourriez-vous nous dire le nombre actuel de djihadistes
canadiens radicalisés connus que vous surveillez actuellement, au
Canada et à l’étranger?
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If you could update the committee on the question of terrorism
financing, the fact that there were 130 references related to
charities linked to terrorism financing in the last five years, which
became known to our committee over the course of our hearings.
Have those had been referred to you? Perhaps you could tell us
why no charges were laid, with that information being provided.

The third area is the question of the recent changes to the
Anti-terrorism Act brought in last year. Can you tell us which
areas you’re using, and do you consider those changes essential to
your policing responsibilities, especially in the face of the ongoing
terrorist threat Canada faces?

Mr. Paulson: That’s what happens when you don’t have
opening remarks.

The Chair: We like this.

Mr. Paulson: I’ll defer the first two questions to my colleague
Mr. Cabana. Let me speak briefly to your comments about the
anti-terrorism law. By that you’re referring to Bill C-51, in terms
of our use or reliance on those new provisions. I came before this
committee and lobbied or identified the need for a lowered
threshold in respect of peace bonds, and that is exactly what the
law included. That is what we have been availing ourselves of in
circumstances where the Attorney General consents. We have
been using those provisions to bring forward applications for
peace bonds, conditions on people’s freedoms that are reasonable
in the face of the case that we make to suggest that they are a risk.
In that sense, it’s been useful and has been relied upon in several
incidents.

With respect to the people we are following who have
radicalized themselves, either domestically or internationally,
and similarly with respect to terrorism financing, I’ll ask Deputy
Cabana to speak to your question.

Mike Cabana, Deputy Commissioner, Federal Policing, Royal
Canadian Mounted Police: It is a broad question. I can speak to
our utilization of some of the new provisions. We currently have
20 individuals under charge using the new provision, section 83.
Since 2001, we have had 22 different convictions in the country.

I suspect that this would be of interest to the committee: There
are provisions that have not been utilized yet. Some of those could
be fairly drastic in the sense that the impact on the individuals is
quite significant. I’m thinking here of preventive arrests, for
example, which makes it almost a tool of last resort. The tools are
there. If law enforcement in Canada is not in a position to apply,
investigate or prevent anything from happening, there are tools
that were put in place as a last resort, to make sure we had the
ability to move in and prevent any arrest.

The peace bond was the subject of some media attention earlier
this year and late last year because of the increase in the use of the
peace bond following the reduction of the burden of proof.
The peace bond applies when the individual in the proceeding

Pourriez-vous faire un bilan pour le comité de la question du
financement du terrorisme. Le comité a appris, au cours de ses
audiences, qu’on avait repéré 130 cas de lien entre des organismes
de bienfaisance et le financement du terrorisme durant les cinq
dernières années. Est-ce que ces cas vous ont été signalés?
Peut-être pourriez-vous nous dire pourquoi aucune accusation n’a
été portée, compte tenu de cette information.

Troisièmement, il y a la question des modifications apportées
à la Loi antiterroriste l’année dernière. Pourriez-vous nous dire
quelles dispositions vous employez et si vous estimez que ces
modifications sont indispensables à votre travail, notamment
à l’égard de la menace terroriste qui pèse sur le Canada?

M. Paulson : Voilà ce qui arrive quand on ne fait pas de
remarques préliminaires.

Le président : Ce n’est pas pour nous déplaire.

M. Paulson : Pour les deux premières questions, je m’en
remettrai à mon collègue, M. Cabana. Permettez que je revienne
brièvement sur vos remarques sur la Loi antiterroriste. Vous
parlez du projet de loi C-51 et de l’emploi que nous faisons de ces
nouvelles dispositions. Je suis déjà venu ici pour défendre l’idée
d’un abaissement du seuil des engagements à ne pas troubler
l’ordre public, et c’est exactement ce que prévoit la loi. Ce sont ces
dispositions que nous employons dans les circonstances où le
procureur général y consent. Nous les employons pour présenter
des demandes d’engagement à ne pas troubler l’ordre public et
limiter raisonnablement la liberté de gens dont nous estimons
qu’ils représentent un risque. Dans ce sens, ces dispositions sont
utiles et ont été employées dans un certain nombre de cas.

Concernant les personnes radicalisées que nous surveillons, au
Canada ou à l’étranger, et concernant le financement du
terrorisme, je vais demander au sous-commissaire Cabana de
vous répondre.

Mike Cabana, sous-commissaire, Gendarmerie royale du
Canada : C’est une vaste question. Je pourrai vous parler de la
façon dont nous employons certaines des nouvelles dispositions.
Actuellement, il y a 20 personnes accusées en vertu du nouvel
article 83. Depuis 2001, nous avons obtenu 22 reconnaissances de
culpabilité distinctes au pays.

Je suppose que cela va intéresser le comité : il y a des
dispositions que nous n’avons pas encore employées. Certaines
d’entre elles pourraient avoir un effet assez drastique au sens où
leur impact sur les intéressés serait très important. Je pense ici aux
arrestations préventives, par exemple, ce qui en fait presque un
instrument de dernier recours. Les instruments sont là. Si les
forces de l’ordre ne sont pas en mesure de faire respecter la loi, de
faire enquête ou de prévenir des incidents, il y a des instruments
de dernier recours pour s’assurer que nous pouvons agir et faire
des arrestations préventives.

L’engagement à ne pas troubler l’ordre public a attiré
l’attention des médias au début de l’année et à la fin de l’année
dernière à cause de la multiplication de ces mesures à la suite de la
réduction du fardeau de la preuve. L’engagement à ne pas
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agrees to sign the peace bond. We have a number of those in
place. There are three that I can think of that are currently
outstanding, and there are hearings that are scheduled to occur.

Our role as a law enforcement agency is not strictly the RCMP.
Our role is to investigate, to secure as much evidence as we can
and to present the package for approval to the prosecutors to be
taken forward. There’s always a discussion that occurs with the
prosecution, and the best case goes forward.

There are some provisions — for example, promotion of
terrorism — where packages have been submitted, but in the end
the prosecution proceeded under different sections of the
Criminal Code.

The Chair: There are two questions, sir.

Mr. Cabana: You’re talking about numbers of high-risk
travellers currently abroad. The Director of CSIS, Michel
Coulombe, testified in front of this committee to the effect that
there were approximately 180 high-risk travellers currently
outside of Canada. I believe, Mr. Chair, you and I have had
discussions on this previously. That’s the number that we go with
because it includes the RCMP numbers.

The Chair: The numbers of Canadian jihadists that have
returned?

Mr. Cabana: There are approximately 60. It’s the same number
that the service uses.

The Chair: The other statistic put to this committee was the
number of Canadians that had been radicalized that were making
efforts to leave the country. Is that number staying consistent?
I believe it was approximately 93 a year and a half ago.

Mr. Cabana: All of these numbers, Mr. Chair, fluctuate almost
daily. This is why it gets difficult to provide accurate numbers,
because the numbers I had last week are probably different today;
but essentially it is fairly stable currently.

The Chair: And on the question of Canadian terrorism
financing?

Mr. Cabana:Unfortunately, I don’t have the material here, but
from memory, last year there was one charity from the Toronto
area that was charged. This is still in front of the courts, so I’m
limited in what I can share.

Mr. Paulson: Mr. Chair, perhaps in the 130 referrals, you’re
talking about FINTRAC referrals which identify suspicious
transactions, and sometimes they are lumped under possible
terrorist financing. Those suspicious transactions are referred to
us, and while they are suspicious, that doesn’t necessarily lead to
a prosecution in every case.

troubler l’ordre public s’applique aux personnes qui l’ont signé
durant la procédure. Il y en a un certain nombre en ce moment.
Il y en a trois auxquels je pense qui sont actuellement en
souffrance, et il doit y avoir des audiences.

Notre rôle de maintien de l’ordre ne se limite pas strictement
à la GRC. Nous sommes chargés de faire enquête, de recueillir le
maximum de preuves et de présenter le tout pour approbation aux
procureurs qui y donneront suite. Nous avons toujours une
discussion préalable avec les procureurs, et les cas les plus
probants font l’objet de poursuites.

Il y a des dispositions, par exemple concernant la promotion du
terrorisme, où les faits sont soumis aux procureurs, mais où
ceux-ci décident finalement d’utiliser d’autres articles du Code
criminel.

Le président : Il y a deux questions, monsieur.

M. Cabana : Vous parlez du nombre de voyageurs à haut
risque qui se trouvent actuellement à l’étranger. Michel
Coulombe, le directeur du SCRS, vous a expliqué, dans son
témoignage, qu’il y avait environ 180 voyageurs à haut risque
actuellement à l’étranger. Je crois, monsieur le président, que vous
et moi en avons déjà parlé. C’est le total que nous tenons pour
acquis actuellement, car il inclut les chiffres de la GRC.

Le président : Et le nombre de djihadistes canadiens revenus au
pays?

M. Cabana : Il y en a une soixantaine. C’est ce chiffre que le
service utilise.

Le président : On nous a également parlé du nombre de
Canadiens radicalisés qui essaient de quitter le pays. Est-ce que ce
nombre est stable? Je crois que c’était autour de 93 il y a un an et
demi.

M. Cabana : Monsieur le président, tous ces chiffres fluctuent
presque tous les jours. C’est pour cela qu’il est très difficile de
fournir des chiffres précis, parce que les chiffres de la semaine
dernière ne sont probablement plus les mêmes aujourd’hui, mais,
en général, cela reste assez stable en ce moment.

Le président : Et sur le financement du terrorisme au Canada?

M. Cabana : Malheureusement, je n’ai pas de documents avec
moi, mais, de mémoire, je dirais que, l’année dernière, on a porté
des accusations contre un organisme de bienfaisance de Toronto.
L’affaire est encore devant les tribunaux, je ne peux donc pas en
parler beaucoup.

M. Paulson : Monsieur le président, peut-être que parmi
ces 130 cas, vous parlez des cas référés par le CANAFE, qui
identifie les opérations suspectes qui sont parfois groupées dans
la catégorie de la possibilité de financement du terrorisme.
Ces opérations suspectes nous sont signalées, mais cela
n’entraîne pas nécessairement de poursuites dans tous les cas.
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There are huge challenges to securing sufficient evidence to
bring prosecutions from those referrals, most of which happens to
occur abroad in terms of securing the evidence that the terrorist
purpose is the underlying connection to the money.

Mr. Cabana: If our relationship with FINTRAC is of interest
to the committee, maybe I can spend a minute or so just outlining,
because it has evolved significantly over the years, where now we
have very much a symbiotic relationship with FINTRAC.

FINTRAC is limited in its ability to share all the information
that they acquire through their regulatory authorities, but we’re
not. As law enforcement, we’re not limited in our ability to share
with FINTRAC. We’ve put processes in place where our national
threat assessment is shared with FINTRAC for their information,
so that when they actually examine information that they receive
from the financial sector in relation to suspicious transactions,
they have the backdrop of the law enforcement priorities in
Canada and some of the intelligence that Canadian law
enforcement agencies have in their possession, which enables
them to make a better determination on which information
should be shared with the law enforcement community.

Actually, as of last year, FINTRAC also sits at the table of the
Canadian Integrated Response to Organized Crime, which is
a multi-law enforcement agency committee that is seized with the
national threat assessment in Canada. The goal or the mandate of
the committee is to ensure a coordinated approach in attacking
the different criminal organizations that are operating in Canada
and abroad. FINTRAC now sits at that table to have a better
overview of what’s going on.

Senator Kenny: My first question relates to the discrimination
and harassment class action brought by Constable Merlo.
We’re hearing talk that progress is being made in this area.
If that’s the case, could you comment on it?

Mr. Paulson: I think it would be inappropriate, senator, to
offer any comments on that. We have, as I’ve shared with this
committee, resolved to make sure that we treat our employees,
particularly those who have complained of harassment or abuse
of authority, fairly and appropriately, and we continue to pursue
that avenue. I’m hopeful.

Senator Kenny: It’s an active file?

Mr. Paulson: It is an active file.

Senator Kenny: The last RCMP Pay Council report talked
about salary alone, first-class constables ranking fifty-seventh out
of 62 Canadian police services. Our understanding is that you’re
taking steps to address that. Could you talk to the committee
about RCMP pay and its relationship with your recruiting
challenges?

Il est extrêmement difficile d’obtenir des preuves suffisantes
pour entamer des poursuites dans ces cas-là, surtout que les
preuves du lien entre l’intention terroriste et l’argent se trouvent le
plus souvent à l’étranger.

M. Cabana : Si nos relations avec le CANAFE intéressent le
comité, je peux peut-être prendre une minute pour en parler, car
elles ont considérablement évolué depuis quelques années et elles
sont devenues très symbiotiques.

La capacité du CANAFE à partager l’information qu’il obtient
en application de son pouvoir réglementaire est limitée, alors que
la nôtre ne l’est pas. Comme force de maintien de l’ordre, notre
capacité à partager de l’information avec le CANAFE n’est pas
limitée. Nous avons mis en place des procédures qui nous
permettent de partager avec le CANAFE notre évaluation de la
menace nationale. Et, quand le centre examine des renseignements
communiqués par le secteur financier concernant des opérations
douteuses, il peut le faire en tenant compte des priorités du
maintien de l’ordre au Canada et de certains renseignements
confidentiels que les organismes d’application de la loi canadiens
ont en leur possession, ce qui lui permet de prendre une décision
plus éclairée sur ce qu’il y a lieu de partager avec les forces de
maintien de l’ordre.

En fait, depuis l’année dernière, des membres du CANAFE
siègent également à la table de la Réponse intégrée canadienne au
crime organisé, qui est un comité regroupant des services de police
et chargé de l’évaluation de la menace nationale au Canada.
Le mandat du comité est de veiller à la coordination des mesures
prises pour attaquer les différentes organisations criminelles qui
fonctionnent au Canada et à l’étranger. Des membres du
CANAFE siègent désormais à cette table pour avoir une
meilleure idée de ce qui se passe.

Le sénateur Kenny : Ma première question porte sur le recours
collectif pour discrimination et harcèlement déposé par le
gendarme Merlo. On nous a dit que la situation progressait.
Si c’est le cas, pourriez-vous nous en parler?

M. Paulson : Je crois, monsieur le sénateur, qu’il ne serait pas
convenable pour nous de faire des observations à ce sujet. Comme
je l’ai dit au comité, nous avons décidé de faire en sorte que nos
employés, surtout ceux et celles qui se plaignent de harcèlement
ou d’abus de pouvoir, soient traités équitablement et comme il
convient, et nous continuons dans ce sens. J’ai bon espoir.

Le sénateur Kenny : C’est un dossier actif?

M. Paulson : C’est un dossier actif, en effet.

Le sénateur Kenny : Le dernier rapport du Conseil de la solde
de la GRC ne parlait que de la solde. On y apprend que les
gendarmes de première classe se classent au 57e rang sur
62 services de police au Canada. Nous croyons savoir que vous
êtes en train de prendre des mesures à ce sujet. Pourriez-vous nous
parler de la solde des gendarmes et du lien avec vos difficultés de
recrutement?
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Mr. Paulson: Sure. Perhaps I can invite my colleague Deputy
Dubeau to give you a finer point on that.

Daniel Dubeau, Deputy Commissioner and Chief Human
Resources Officer, Royal Canadian Mounted Police: Thank you
for the question. Currently, what you quoted from our Pay
Council report would have been just on pay alone. We go by total
comp in the organization. That’s how we factor ourselves in.
That’s now look at our comparative police forces.

Total comp is based on base pay. It includes all kinds of
benefits, leave, pension, the whole nine yards. We are actually
now 11 per cent behind from the top three, which is very
concerning for us.

We have been talking to our colleagues, the employer at
Treasury Board, about trying to resolve that issue, putting
forward some proposals, which I can’t share because it is under
cap and comps at this point as we’re dealing with our colleagues
and with our minister to try to narrow that gap.

That is very concerning for us. That is something that I know
our commissioner is keenly aware of and something our members
are asking for: more equitable pay. That is something we’re
approaching with the employer right now to see if we can resolve
one way or the other.

Senator Kenny: Can you help us with the timing?

Mr. Dubeau: Unfortunately, I can’t say about timing because it
is up to the employer, and there are all kinds of other factors,
including negotiations they are currently having with their unions,
which have an impact across government. We have to see when
we can get in there.

We are, right now, talking to them. We have been talking to
them for the last six, seven months, actually, about this issue and
the concerns it’s causing us.

Mr. Paulson: If I could add a comment, senator, to say that the
chair had listed in the correspondence to me a question about
morale within the membership. I think if there’s any consistent
observation that I get raised to me from the members when I meet
them is that very issue of equity in the pay area of other police
forces.

The committee should remember that we work in a very
integrated environment in Canada. In other words, many of our
officers are side to side, shoulder to shoulder with other police
officers from many other police forces, and every two weeks they
get a chance to share notes and compare pay stubs. So it’s not lost
on our members that there is a growing difference.

Senator Kenny: I have one final question. I don’t expect
an answer to this now, commissioner, but it’s a request
for information. In the past, the RCMP have provided
documentation on employment equity statistics for regular
members, broken out by rank, gender, people with disabilities,

M. Paulson : Certainement. J’aimerais demander à mon
collègue le sous-commissaire Dubeau de vous donner plus de
détails.

Daniel Dubeau, sous-commissaire et dirigeant principal des
Ressources humaines, Gendarmerie royale du Canada : Merci de
votre question. À l’heure actuelle, le chiffre que vous avez cité
concerne seulement la solde. Nous chiffrons la rémunération
totale dans l’organisation. C’est comme cela que nous nous
prenons nous-mêmes en compte. Maintenant, comparons.

La rémunération totale est fondée sur la solde de base.
Elle comprend toutes sortes d’avantages sociaux, congés,
prestations de retraite, bref la totale. En fait, nous sommes
à 11 p. 100 sous les trois premiers de la liste, ce qui nous inquiète
beaucoup.

Nous avons parlé à nos collègues du Conseil du Trésor, qui est
l’employeur, pour essayer de régler cette question et nous avons
proposé quelques solutions, dont je ne peux pas vous parler pour
l’instant parce que c’est en discussion et que nous essayons, avec
nos collègues et avec notre ministre, de réduire l’écart entre nos
positions.

Cela nous inquiète beaucoup. Je sais que notre commissaire
y est très sensible, et c’est quelque chose que nos membres
réclament : une solde plus équitable. C’est une question que nous
avons soumise à l’employeur pour voir s’il est possible de trouver
une solution.

Le sénateur Kenny : Avez-vous une idée des délais?

M. Dubeau : Malheureusement non, parce que cela dépend de
l’employeur et qu’il y a toutes sortes d’autres facteurs, dont les
négociations actuelles avec les syndicats, qui ont un impact
à l’échelle du gouvernement. On verra quand on y sera.

Actuellement, nous sommes en pourparlers. Nous leur parlons
de ce problème et des soucis qu’ils nous causent depuis les six ou
sept derniers mois.

M. Paulson : Si vous permettez, monsieur le sénateur,
j’aimerais ajouter que le président avait prévu dans notre
correspondance de me poser une question sur le moral des
membres. S’il y a une remarque qui revient systématiquement
dans mes conversations avec les membres, c’est bien la question de
l’équité salariale par rapport aux autres services de police.

Vous devez comprendre que nous travaillons dans un
environnement très intégré au Canada. Autrement dit,
beaucoup de nos agents travaillent en collaboration étroite avec
des agents d’autres services de police, et, toutes les deux semaines,
ils comparent leurs situations et leurs talons de chèque. L’écart
qui se creuse n’échappe pas à l’attention de nos membres.

Le sénateur Kenny : J’ai une dernière question. Je ne m’attends
pas à une réponse immédiate, monsieur le commissaire, mais c’est
une demande d’information. La GRC nous a déjà remis des
documents comprenant des statistiques sur l’équité en matière
d’emploi concernant les membres réguliers, réparties en fonction
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Aboriginal people and visible minorities. In addition, it included
information on Depot enrolment targets with figures for women,
people with disabilities, Aboriginal people and visible minorities,
and also included attrition figures.

Could you please provide to the committee this information
dating from 2004-05 through to 2014-15?

Mr. Paulson: I don’t know, but for the last four or five years
we have that data, because we’re using it all the time. We’ll give
you the best data that we have, as far back as we can.

Senator Kenny: We have it back to 2003-04, so we’re assuming
you have it all the way through. We’d like a chance to review the
progress.

Mr. Paulson: Very good, Mr. Chair.

Senator Mitchell: Thanks, commissioner, for being with us.
We’re all aware of the case of senior leaders in the Canadian
Police College Explosives Training Unit in Ottawa, who paraded
around an RCMP office with nothing on, naked.

As bad and reprehensible as that behaviour is, what does it say
about the culture of the senior leadership in the RCMP that dealt
with that case, that they would think it was sufficient penalty to
dock these people seven and five days’ pay respectively and put
them back in their jobs? What kind of organization would
actually be considered healthy that would do that? Doesn’t that
underline a serious cultural issue at the senior-most levels in your
organization?

Mr. Paulson: Mr. Chair, I think the best way to answer that
question is to say that we’ve undertaken, with an external
authority, a comprehensive review of the decision making around
that. Although my question wasn’t perhaps in a league with your
question, it was not too dissimilar to say, ‘‘How could this have
happened?’’ in the way that we understand it to have happened.
In that sense, I’m confident we’ll have a full understanding of
that.

There is some element of the former discipline regime and the
transition to the new discipline regime, and there is some sort of
way in which you might see this as being what happens when
extremely specialized people feel excluded, perhaps, from the
mainstream of the culture, but I’m talking prematurely. I think we
will have an answer to that question, or at least my version of that
question, and we’ll be able to have a full understanding of what
happened there.

Senator Mitchell: When you made the pitch for Bill C-42, you
were quite clear that one of the problems you had in dealing with
the organization was you didn’t have enough power to fire the
bad apples. You look at this, and I think this was reviewed after

de facteurs comme le grade, le sexe, le handicap, l’origine
autochtone ou l’appartenance à une minorité visible. Cela
comprenait aussi des renseignements sur les objectifs de
recrutement à la division Dépôt, avec des chiffres sur les
femmes, les personnes handicapées, les Autochtones et les
minorités visibles, ainsi que des chiffres sur l’attrition.

Pourriez-vous faire parvenir ces renseignements au comité pour
la période de 2004-2005 à 2014-2015, s’il vous plaît?

M. Paulson : Je ne sais pas, mais, pour les quatre ou cinq
dernières années, nous avons ces données, parce que nous les
utilisons tout le temps. Nous vous remettrons ce que nous avons
de mieux, aussi loin que nous le pourrons.

Le sénateur Kenny : Nous en avons sur 2003-2004, donc
j’imagine que vous avez tout le reste. Nous aimerions examiner
l’évolution de la situation.

M. Paulson : Très bien, monsieur le président.

Le sénateur Mitchell : Merci d’être venu nous voir, monsieur le
commissaire. Nous sommes au courant de l’affaire des principaux
dirigeants de l’Unité de formation aux explosifs du Collège
canadien de police à Ottawa, qui se sont promenés dans un
bureau de la GRC sans rien sur eux, tout nus.

Aussi lamentable et répréhensible que soit ce comportement,
que nous apprend-il de la culture de la haute direction de la GRC
qui s’est occupée de cette affaire et qui a jugé suffisant de
réduire la solde de ces gens de sept et cinq jours de paye
respectivement, puis de les renvoyer à leur travail? Quelle sorte
d’organisation faisant cela serait effectivement considérée comme
une organisation saine? Est-ce que cela ne révèle pas un grave
problème de culture aux échelons les plus élevés de votre
organisation?

M. Paulson : Monsieur le président, je pense que le meilleur
moyen de répondre à cette question est de vous dire que nous
avons entamé, avec l’aide d’une autorité externe, un examen
complet de la décision en question. Ma question n’était peut-être
pas dans la ligne de la vôtre, mais ce n’était pas trop différent de
se demander comment ces choses ont pu se produire au sens où
nous pensons que c’est arrivé. Dans ce sens, je suis convaincu que
nous aurons un rapport complet de la situation.

Il y a probablement quelque chose de l’ancien système
disciplinaire et de la transition au nouveau système, et il est
possible que ce soit ce qui arrive quand des gens extrêmement
spécialisés se sentent exclus, peut-être, de la culture courante, mais
il est trop tôt pour en parler. Je pense que nous aurons une
réponse à cette question, ou du moins à ma version de la question,
et nous pourrons alors comprendre intégralement ce qui s’est
passé là.

Le sénateur Mitchell : Quand vous avez parlé du projet
de loi C-42, vous avez expliqué très clairement que l’un des
problèmes de l’organisation est que vous n’avez pas suffisamment
de pouvoir pour vous débarrasser des pommes pourries. Je crois

4-5-2016 Sécurité nationale et défense 3:175



Bill C-42. I’m re-asking the question by saying, ‘‘How bad an
apple do you have to be if you don’t get fired, dismissed, perhaps
even put in jail, for going naked in an RCMP office?’’ Who are
you firing?

Mr. Paulson: Senator, I have a full appreciation of what that
incident at the police college did certainly to the public
understanding of the progress that we’ve been making in the
RCMP. It’s not lost on me just how bad this is. But let me say this
about the new regime under Bill C-42: The discipline that fell
to one of the individuals there, as I said to this committee, in the
old regime, we didn’t have a line of appeal for management.
In other words, if something happened in the field and one of our
supervisors just said, ‘‘That’s not too serious; here’s a reprimand,’’
there was nothing we could do about it. In this case, it’s not
a silver lining. I don’t even like talking about what happened
there, it’s so shocking. However, that was under review.
The second bit of discipline which was administered under the
new regime was being reviewed by our professional responsibility
sector. That is an illustration of the utility of the new approach to
discipline.

Now, it doesn’t mitigate the senseless, unbelievable behaviour
that we’ve heard about, but it does demonstrate that this new
approach to discipline is the way to go.

Senator Mitchell: I do not doubt your sincerity, but I’m not
convinced that whatever you’ve implemented is actually working.
I’ve had a case recently referred to me with a female officer who
had a target drawn on her. There was another case of a woman in
the force for 15 months. It was all she ever wanted to do. She has
PTSD and unrelenting migraine headaches. There’s something
wrong.

When I see Chief Superintendent Angela Workman-Stark, who
was the head of your RCMP Gender Respect and Action Plan,
say that the RCMP needs help from the outside to deal with this
problem, I look at why doesn’t the RCMP go outside and bring
in a public review board, people who will deal with this in
a transparent and open way? It’s just destroying the credibility
and the faith that Canadians have in that organization.

Mr. Paulson: There are a couple of things that are destroying
the faith that Canadians have. One is the irresponsible
representation of facts from within the organization, without
the benefit of a proper hearing, to establish the facts. That is not
helpful.

With respect to the externality of our work, in respect to
harassment and discipline, we do have external assistance. We do
rely on external assistance. In fact, one of the features of Bill C-42
is the direct line of access to the external review committee by
harassment complainants. As we’ve seen with respect to the CPC,
we bring in people who are experts and are completely detached
from the organization to help populate the facts so that informed

qu’on a corrigé cela après le projet de loi C-42. Je repose la
question : « Jusqu’à quel point faut-il que la pomme soit pourrie
si on ne se fait pas renvoyer, congédier et même peut-être mettre
en prison quand on se promène tout nu dans un bureau de la
GRC? » Qui renvoyez-vous?

M. Paulson : Monsieur le sénateur, je comprends très bien
l’impression que cet incident au collège de la police a produite
dans la population concernant l’évolution de la situation à la
GRC. Je sais à quel point ça va mal. Mais permettez-moi de dire
ceci au sujet du nouveau système découlant du projet de loi C-42 :
les mesures disciplinaires imposées à l’une des personnes
incriminées sont, comme je l’ai dit au comité, des mesures
appartenant à l’ancien système, et il n’y avait pas de palier d’appel
pour la direction. Autrement dit, si quelque chose se produisait
sur le terrain et qu’un de nos superviseurs disait : « Ce n’est pas
grave, il a été réprimandé », on ne pouvait rien faire. Cela n’a rien
de réconfortant. Je n’aime pas parler de ce qui s’est passé, c’est
trop choquant. Mais il y a eu un examen. Notre secteur de la
responsabilité professionnelle est en train d’examiner les mesures
disciplinaires prévues par le nouveau système. C’est une
illustration de l’utilité du nouveau système disciplinaire.

Évidemment, cela n’atténue pas le caractère insensé et
incroyable du comportement en question, mais cela prouve que
ce nouveau système est la voie à suivre.

Le sénateur Mitchell : Je ne doute pas de votre sincérité, mais je
ne suis pas convaincu que ce que vous êtes en train de mettre en
place fonctionne effectivement. On m’a récemment parlé du cas
d’une agente sur laquelle on a dessiné une cible. Il y a aussi le cas
d’une femme enrôlée pendant 15 mois. C’est le métier qu’elle avait
toujours voulu faire. Elle souffre de TSPT et de migraines
constantes. Il y a quelque chose qui ne va pas.

Quand j’entends la surintendante principale Angela Workman-
Stark, qui était responsable du plan d’action de la GRC Égalité
entre les sexes et respect, dire que la GRC a besoin d’aide externe
pour régler ce problème, je me demande pourquoi la GRC ne
s’adresse pas à l’extérieur et ne demande pas la création d’un
comité d’examen public composé de gens qui aborderont la
question de façon transparente et ouverte? Tout cela ne fait que
détruire la crédibilité de l’organisation et la confiance des
Canadiens.

M. Paulson : Il y a deux ou trois choses qui sont en train
de détruire la confiance des Canadiens. Par exemple, une
représentation irresponsable des faits au sein de l’organisation,
sans audience propre à établir les faits en questions. Ça n’aide pas.

Pour ce qui est de l’externalité de notre travail, nous avons une
aide externe en ce qui concerne le harcèlement et les mesures
disciplinaires. Il y a vraiment une aide externe. En fait, l’une des
caractéristiques du projet de loi C-42 est l’accès direct à un comité
d’examen externe pour les personnes se plaignant de harcèlement.
Comme on l’a vu au sujet du CCP, nous faisons appel à des
spécialistes qui sont complètement détachés de l’organisation
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decisions can be made without the speculation, without the
misrepresentation, and without the sort of unfair accusations that
sometimes are made.

Senator Mitchell: Is it perhaps the fact that you had an
internal, non-objective SRR process that means that these facts
aren’t being established properly? What will you do under the new
act, the new proposal for unionization, if harassment and
behaviour standards and an open grievance processes aren’t
even within the collective bargaining process defined by that?

Mr. Paulson: Senator, there are all sorts of external avenues for
complainants. One of the ironies of the public discussions around
behaviours within the RCMP is the fact that people are saying
that they’re muzzled. Well, I have no path to an external voice.
I can’t remember the last time anybody has been muzzled.

The avenue for external review and the avenue for access to fair
and established means of reconciling conflict and establishing
evidence, or taking evidence and establishing facts, are all
available. It’s just unfair to describe the situation in the manner
in which you’ve described it, senator.

Senator White: Thanks to all of you for being here. Someone
touched earlier on recruiting numbers. I was looking on the
website today at the changes in recruiting, for example no longer
requiring citizenship. I believe it’s 10-year landed immigrant
status. As another example, applicants no longer have to write the
entrance exam if the applicant has a diploma. I wonder if you can
walk us through the challenges you have right now and where you
think we’re going to be when it comes to recruiting over the next
one, three or five years.

Mr. Paulson: We’ve been working on that for the last little
while. Obviously you’ve seen some reporting on that. Perhaps
Dan could speak to that.

Mr. Dubeau: Our old recruitment process was cumbersome.
It would take a long time to do our old recruiting process.
There was a 12- to 18-month average processing time. In an
organization of this size, that is not sufficient to meet our needs.
The changes you have recently read in the media and that were
sent to internal broadcasts are focusing on quick changes we’ve
done. Over the last two years we’ve done a lot of changes.
It’s to streamline our process. The last two years have been
looking at processing times. How can we process our files faster,
so that we’re chipping away at 12- to 18-month process to bring it
down so we can get our people in quicker to training at Depot?
It’s still another six months at Depot, and then they’re out on the
road.

What we did in the past was change the processing itself.
We actually did quite an evidence-based approach where we
looked at who was failing and where they were not succeeding in
the process. We realized quickly that our university graduates

pour aider à établir les faits, afin qu’on puisse prendre des
décisions éclairées sans spéculation, sans fausse déclaration, et
sans les accusations injustes qui arrivent parfois.

Le sénateur Mitchell : Est-ce que, peut-être, l’existence d’une
procédure interne et non objective ne permettait pas d’établir
correctement les faits? Que ferez-vous, sous le régime de la
nouvelle loi et compte tenu du nouveau projet de syndicalisation,
si des normes sur le harcèlement et le comportement et un
processus transparent de règlement des griefs ne font même pas
partie du processus de négociation collective?

M. Paulson : Monsieur le sénateur, il y a toutes sortes de
solutions externes pour les plaignants. L’un des aspects ironiques
des discussions publiques sur le comportement de membres de la
GRC est le fait que les gens disent qu’ils sont muselés. Eh bien, je
n’ai pas de voix externe. Et je ne me rappelle pas la dernière fois
que quelqu’un a été réduit au silence.

Il existe des moyens d’examen externe et un accès à des moyens
équitables et officiels de régler les différends et d’établir les faits
ou de faire valoir des preuves et d’établir des faits. Il est tout
simplement injuste de décrire la situation comme vous l’avez fait,
monsieur le sénateur.

Le sénateur White : Merci à vous tous d’être parmi nous.
Quelqu’un a abordé tout à l’heure la question du nombre de
recrues. J’ai consulté le site web aujourd’hui et j’ai vu, par
exemple, qu’on n’exigeait plus la citoyenneté canadienne. Je crois
qu’il suffit d’être immigrant admis depuis 10 ans. Autre exemple,
les candidats n’ont plus besoin de passer un examen d’admission
écrit s’ils ont un diplôme. Pourriez-vous nous parler des difficultés
que vous avez actuellement et nous dire dans quelle direction on
va du point de vue du recrutement au cours des trois ou cinq
prochaines années?

M. Paulson : Cela fait un moment qu’on travaille là-dessus.
Visiblement, vous en avez eu connaissance. Peut-être que Dan
pourrait répondre.

M. Dubeau : Notre ancien système de recrutement était
fastidieux. Il prenait beaucoup de temps. Le délai de traitement
des candidatures était de 12 à 18 mois en moyenne. Ce n’est pas
suffisant pour répondre aux besoins d’une organisation de cette
taille. Les changements récents dont vous avez entendu parler
dans les médias et qui ont été communiqués par voie interne de
diffusion sont axés sur les modifications rapides que nous avons
effectuées. Nous avons changé beaucoup de choses depuis deux
ans. Le but est de simplifier notre système. Dans les deux
dernières années, nous nous sommes intéressés aux délais de
traitement. Il s’agissait de voir comment traiter nos dossiers plus
rapidement pour réduire le délai de 12 à 18 mois et permettre aux
candidats de commencer plus rapidement leur formation à la
division Dépôt. Il y a encore six mois à faire à Dépôt, ensuite on
est en route.

Ce que nous avons fait auparavant, c’était changer le système
de traitement. Nous avons abordé les choses en fonction des faits,
en tenant compte des raisons d’échec. Nous avons rapidement
compris que nos diplômés universitaires réussissaient très bien, et
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were doing very well in the process, and really the testing they
were going through was to make sure they had the educational
standards so that they could pass at Depot. The intent is for them
to succeed at Depot, so we made the decision to allow university
graduates to go to phase two, which is the application process.
We’ve now extended that to our college graduates.

At one point there was a discussion about who we want in the
force. We are trying to bring the level of education up in the force.
That’s one way of doing it. We’re allowing post-secondary
graduates to come in and apply and they are going right to the
applicant stage.

The permanent residency discussion was as a result of the
challenges right now of getting people to apply. Our organization,
as the honourable senator said, is 11 per cent behind in pay right
now. We have such uniqueness in our organization. You have to
be mobile and willing to serve anywhere in Canada, as you did,
senator. Some of them are isolated posts. That is not for
everybody. You have other organizations, such as great police
forces, metro and Vancouver, where they’re able to offer —

Senator White: Ottawa.

Mr. Dubeau: — and then Durham, where they’re able to
attract a lot of people because they can stay in their hometown
and they don’t have those challenges. How do we attract more
people into the organization, knowing we have challenges? If you
asked me the number one challenge, it’s mobility in the force.
People are willing to come to this organization. They think it’s
a great organization, and it is a great organization, but you will
be moved somewhere else in Canada. We went to permanent
residence, not to increase our representation. We’re hoping from
these communities we’re policing that we’re able to attract new
applicants that we have never seen before in the past.

We recently changed the PARE, the physical aptitude test.
We looked at that. On average most of our people were coming in
in really good shape. They know what the organization wants.
You can gauge that during the process. A lot of times where these
kids are applying from, they don’t have access to PARE sites.
We’ll be able to gauge you in the process. When you go to Depot,
you know you have to pass the physical test. Start getting in
shape, and we encourage that. You’re trying to join a police force,
go for lifestyle changes.

Our commissioner has made the decision that if you apply and
want to stay in B.C., Alberta, Manitoba or Saskatchewan, where
our biggest contracts and our biggest needs are, we will say we will
put you back there. That’s where our vacancy is the highest and
where we have to put our people. We’re going to try that as
a recruiting tool. It’s on the website now. If they’re interested in
going back, we will guarantee a posting in B.C. We’ll put you
back in the province for a period of time, keeping in mind they

les tests qu’ils subissaient visaient en fait à s’assurer qu’ils avaient
le niveau suffisant pour réussir à la division Dépôt. Le but était
qu’ils réussissent à Dépôt, et nous avons donc pris la décision de
permettre aux diplômés universitaires de passer directement à la
deuxième étape, qui est celle de la demande. Nous appliquons
maintenant ce principe aux diplômés de notre collège.

Nous avons déjà discuté du genre de personne que nous
voulons avoir dans la gendarmerie. Nous essayons de relever le
niveau d’éducation de nos membres. C’est un moyen d’y arriver.
Nous permettons aux diplômés postsecondaires de poser leur
candidature et de passer directement à l’étape de la demande.

La question du statut de résident permanent découle de
nos difficultés actuelles en matière de recrutement. Dans notre
organisation, comme l’a dit l’honorable sénateur, la solde
est inférieure de 11 p. 100 actuellement. La situation de notre
organisation est unique en son genre. Il faut être mobile et disposé
à servir n’importe où au Canada, comme vous l’avez fait,
monsieur le sénateur. Certains postes sont isolés. Ce n’est pas
pour tout le monde. Il y a des organisations, comme les services de
police métropolitains, le service de police de Vancouver, qui sont
capables d’offrir...

Le sénateur White : Ottawa.

M. Dubeau : ... Et puis Durham, où ils sont capables d’attirer
beaucoup de gens parce qu’ils peuvent rester dans leur ville et
qu’ils n’ont pas ces problèmes. Comment attirer des gens dans
notre organisation quand on sait que nous avons des problèmes?
À mon avis, le problème numéro un, c’est la mobilité. Des gens
sont intéressés, ils pensent que c’est une organisation fantastique,
mais on va les envoyer ailleurs au Canada. Nous cherchons du
côté des résidents permanents, pas pour augmenter notre
représentation. Nous espérons trouver dans ces collectivités de
nouveaux candidats qui ne se sont jamais présentés.

Nous venons de modifier le TAPE, le test d’aptitudes
physiques. Nous avons examiné ça. En général, la plupart des
candidats sont en excellente forme. Ils savent ce que nous
voulons. On peut s’en faire une idée pendant le processus de
candidature. Il arrive souvent que ces jeunes posent leur
candidature depuis un endroit où ils n’ont pas accès au site du
TAPE. On peut faire l’évaluation en cours de route. Quand ils
arrivent à la division Dépôt, ils savent qu’ils doivent réussir le test
d’aptitudes physiques. Ils commencent à se mettre en forme, et
nous les encourageons. Ils veulent devenir policiers et doivent
modifier leur mode de vie.

Notre commissaire a décidé que, si un candidat se présente
et veut rester en C.-B., en Alberta, au Manitoba ou en
Saskatchewan, où sont les plus importants contrats et les plus
grands besoins, nous leur dirons que nous les y renverrons.
C’est là qu’il y a le plus de postes vacants et que nous devons
placer nos agents. Nous allons essayer d’utiliser cet instrument de
recrutement. C’est maintenant sur notre site web. S’ils veulent
retourner, nous leur garantirons une affectation en C.-B. nous les
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have to sign on in Canada, but we will attract people that way.
We are trying different things to get applicants to apply and
become members.

Senator White: What will our numbers look like this year from
recruiting?

Mr. Dubeau: We’re trying to put 34 troops of 32 through
Depot, a thousand through Depot. We’re trying to align ourselves
34. We were at 32 last year. We’re 34 writing now, and we’re
working our way up towards 40 troops.

Senator White: Will that meet our gaps?

Mr. Dubeau: Right now, no. I can be honest, no. Thirty-four
will not meet the gap. With the attrition rates at about 800, the
new growth happening, especially in the west, it will not meet our
gap. That’s why we have changed the process as well as looking at
increasing the processing capacity, increasing the size of Depot,
more facilitators, but Depot will cap out at 40 troops. There’s no
infrastructure for more than 40 troops at that point.

Senator Day: Could we have clarification on the attrition rate,
just before you go on?

Mr. Paulson: The attrition rate does favour a forecasting of
about 750 to 800. I will give you the exact numbers, senator.
We do have those numbers I will get you. So we’ve gone up a little
higher, and that’s just because most of us are getting near to
retirement age, so people are going to a well-deserved retirement
and going onto a pension.

Senator Day: That’s 1,000 in and 800 out.

Senator White: I know in the National Police Services there’s
been a gap for about a decade, commissioner. I’m wondering
financially where NPS is today. I think it’s called something else
now. I’m wondering where they are now and what that gap looks
like.

Mr. Paulson: I’ll invite Deputy Commissioner Henschel to
speak to that.

Peter Henschel, Deputy Commissioner, Specialized Policing
Services, Royal Canadian Mounted Police: We’ve done a lot of
work over the last four or five years around the governance and
mandate of National Police Services. One of the things we’ve
intentionally done is to try to manage it as a separate mandate
and a separate business line within the organization so that
funding stays within there and we’re not taking funding from
another area of the organization into National Police Services or
vice versa.

We had some success around renegotiating the biology
casework analysis agreements with the provinces and territories
in all jurisdictions except Ontario and Quebec, which have their
own lab. We actually, through that process, now get vote net

renverrons dans la province pendant un certain temps, en gardant
à l’esprit qu’ils signent pour le Canada tout entier, mais nous
attirerons des gens de cette façon. Nous essayons différents
moyens pour attirer des candidats.

Le sénateur White : Quels pourraient être les chiffres du
recrutement pour cette année?

M. Dubeau : Nous visons 34 troupes de 32 qui passeraient par
Dépôt, un millier. Nous visons 34 troupes. Il y en avait 32 l’année
dernière. Il y en a 34 en ce moment, et nous travaillons à faire
grimper ce chiffre à 40.

Le sénateur White : Est-ce que ça suffira à combler nos
besoins?

M. Dubeau : Actuellement, non. Je peux dire honnêtement que
non. Trente-quatre, ça ne suffira pas. Comme le taux d’attrition
est d’environ 800, la croissance actuelle, surtout dans l’Ouest, ne
suffira pas. C’est la raison pour laquelle nous avons modifié le
processus et que nous essayons d’accélérer le traitement,
d’agrandir Dépôt, d’avoir plus de facilitateurs, mais Dépôt ne
peut pas accueillir plus de 40 troupes. Il n’y a pas d’infrastructure
permettant actuellement d’accueillir plus.

Le sénateur Day : Pourriez-vous expliquer le taux d’attrition
avant de continuer?

M. Paulson : Le taux d’attrition est d’environ 750 à 800 selon
les prévisions. Je vous donnerai les chiffres exacts, sénateur.
Nous les avons, je vous les communiquerai. Donc, ça a un peu
augmenté, simplement parce que la plupart de nos membres
approchent de l’âge de la retraite et qu’ils se préparent à profiter
d’une retraite méritée et à toucher leur pension.

Le sénateur Day : Autrement dit, 1 000 arrivées pour
800 départs.

Le sénateur White : Je sais que, dans les Services nationaux de
police, il y a pénurie depuis une dizaine d’années, monsieur le
commissaire. Je me demande où ils en sont financièrement ces
jours-ci. Je crois qu’ils portent un autre nom aujourd’hui. Où en
sont-ils et de quel ordre est la pénurie?

M. Paulson : Je vais demander au sous-commissaire Henschel
de répondre à cette question.

Peter Henschel, sous-commissaire, Service de police spécialisée,
Gendarmerie royale du Canada : Nous avons fait un gros travail
depuis quatre ou cinq ans pour améliorer la gouvernance et le
mandat des Services nationaux de police. Nous avons, entre
autres, délibérément essayé de l’administrer comme mandat
distinct et comme secteur d’activité distinct au sein de
l’organisation pour que les fonds y restent et pour ne pas
prendre de fonds à d’autres secteurs et vice versa.

Nous avons assez bien réussi à renégocier les ententes sur les
analyses biologiques avec les provinces et les territoires, sauf
l’Ontario et le Québec, qui ont leurs propres laboratoires. En fait,
nous avons maintenant, grâce à ça, des recettes nettes en vertu
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revenue where, if costs go up, then we are able to get more
funding. We get that funding. We’ve addressed some of our
funding shortfalls there.

The bigger problem or the bigger challenge is that National
Police Services is a suite of services that are evolving over time.
As new things come along and things change, then as a police
community we need to react to that and adjust to that. They’re
not going to be a static group of services. Some things may fall off
the table, and new ones come along.

As an example, we have a National Police Services Advisory
Committee that passed a resolution last November to look for the
creation of a national cybercrime coordination centre, which is
fundamental to coordinate and de-conflict around cybercrime.

That’s an up-and-coming service that probably needs to
be a national police service, and I’ve taken that to the FPT
committee that our committee reports to, or provides information
and advice to, and so we’re looking to governments across the
country to work with us on how do we go about particularly
funding such a new centre.

Senator White: March 31, 2016: negative or positive?

Mr. Henschel: That’s hard to say. We have a budget, and we’re
impacted by things like the operating budget freeze, just like
everybody else was, so we live within our budget.

[Translation]

Senator Carignan: My question is about RCMP investigations
outside the country. An anonymous source in the RCMP made
us aware recently that an investigation into the murder of
a Canadian hostage had been opened. First of all, can you
confirm this?

I would also like to know how many resources the RCMP has
outside the country to investigate not only murders that have been
committed, as in the case of the recently murdered hostage, but
also throughout all terrorist networks, be they combatants or
funders of these groups committing criminal acts.

Mr. Paulson: First of all, I need to specify that we do not
usually confirm which investigations we are conducting or not.
However, sometimes, it is pretty clear. Under the Criminal Code,
we have the authority to proceed with investigations abroad,
under anti-terrorist provisions, for example. In the case that you
mentioned, an investigation is being led by our investigators here
in Canada, from the National Division.

I will invite my colleague, Mr. Cabana, to tell you more about
it.

Mr. Cabana: You described it very well, Mr. Commissioner.
However, it is important to understand that the RCMP, despite
the fact that it deploys investigators to lead investigations into
certain files, has no authority in countries other than Canada.

d’un crédit et, si les coûts augmentent, nous pouvons obtenir plus
de fonds. Nous obtenons ces fonds. Nous avons réglé certains
déficits de financement.

Le problème le plus important ou la difficulté la plus
importante est que les Services nationaux de police sont une
série de services qui évoluent progressivement. À mesure que
les choses arrivent et changent, nous devons, comme policiers,
y réagir et nous adapter. Ce n’est pas un groupe de services
statique. Certaines choses peuvent disparaître et d’autres
apparaître.

Par exemple, nous avons un comité consultatif des Services
nationaux de police qui a adopté une résolution en novembre
dernier en vue de la création d’un centre national de coordination
de la lutte contre la cybercriminalité, qui est fondamental pour
coordonner les activités dans ce domaine.

C’est un service à venir qui devra probablement être un service
national de police, et j’ai porté cette question à l’attention du
comité FPT à qui notre comité rend compte ou fournit conseils et
information, et nous sommes en train de solliciter les
gouvernements du pays pour collaborer et déterminer comment
financer ce nouveau centre.

Le sénateur White : Le 31 mars 2016 : oui ou non?

M. Henschel : C’est difficile à dire. Nous avons un budget et
nous sommes touchés par des mesures comme le gel du budget de
fonctionnement, comme tout le monde. Donc, nous faisons ce que
nous pouvons avec notre budget.

[Français]

Le sénateur Carignan :Ma question porte sur les enquêtes de la
GRC à l’extérieur du pays. Une source anonyme à la GRC nous
a fait part récemment de l’ouverture d’une enquête dans le cas du
meurtre d’un otage canadien. Tout d’abord, pouvez-vous nous
confirmer ce fait?

J’aimerais également savoir de combien de ressources dispose
la GRC à l’extérieur du pays pour enquêter non seulement sur les
meurtres qui sont commis, comme dans le cas de l’otage qui a été
assassiné récemment, mais également sur l’ensemble des réseaux
terroristes, qu’il s’agisse des combattants ou du financement de
ces groupes qui commettent des actes criminels.

M. Paulson : Tout d’abord, je tiens à préciser que,
habituellement, nous ne confirmons pas les enquêtes que nous
faisons ou pas. Cependant, parfois, c’est assez clair. En vertu du
Code criminel, nous avons l’autorité de procéder à des enquêtes
à l’extérieur, dans le cadre des dispositions antiterroristes, par
exemple. Or, dans le cas que vous mentionnez, une enquête est
menée par nos enquêteurs, ici au Canada, à la division nationale.

Je vais inviter mon collègue, M. Cabana, à vous en dire plus
long.

M. Cabana : Vous l’avez très bien décrit, monsieur le
commissaire. Par contre, il est important de comprendre que la
GRC, malgré le fait qu’elle déploie des enquêteurs pour mener des
enquêtes sur certains dossiers, n’a aucune autorité à l’égard
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Our powers are here, in Canada, and they are entrenched in the
Criminal Code or provincial laws. When we deploy people abroad
to conduct an investigation, we do it jointly with local authorities.
And so, if we do not obtain the authorization from local
authorities, our ability to investigate is significantly reduced.

Now, when it comes to ongoing investigations, it would not be
appropriate for me to discuss the scope of these investigations or
the number of resources that we deploy. Suffice it to say that our
deployments are constantly re-evaluated based on the expertise
required outside the country, and that those deployments are
made to meet those needs.

Furthermore, there are resources deployed as peacekeepers.
As we speak, 95 members of the RCMP are on international
deployments. We also adjust that number regularly. We study the
cases and we prepare deployments in other parts of the world that
could benefit from our police officers’ services.

We also have 57 liaison officers or analysts deployed in
30 countries to help Canadian investigators in the RCMP, as well
as those in other police forces, other government agencies and
local agencies in those countries. Among those 57 officers, we
have also deployed criminal analysts who, in some cases, work
within the intelligence services of foreign agencies to promote the
exchange of information between different police forces, always in
order to support ongoing investigations.

Senator Carignan: Do you believe that you have enough
resources abroad to do this work?

Mr. Cabana: As my colleague stated in his answer, we use the
resources that we have available. We are regularly asked that
question when we are invited to Senate committee meetings.
We would certainly like to have more resources, but we use those
that are made available to us.

Senator Carignan: Would having more resources allow you to
be more efficient, or do you believe that the lack of resources is
currently detrimental to investigations?

Mr. Paulson: Currently, we are reviewing the resources
available for the federal investigation section. I believe the
government understands that we face challenges in our work
and that we have now started this study. I am looking forward to
finishing the study so that we can know what we need to do and
what we need to conduct investigations, and so we can set
priorities. Investigations have changed significantly over recent
years. The laws and the challenges are complex, and I hope that
we will be well placed to tell the government what the RCMP
needs to do its work in the 21st century.

Mr. Cabana: I agree with the commissioner. Over the past
three years, we have developed a series of tools that allow us to
more easily determine the number of investigators needed to deal

d’autres pays que le Canada. Nos autorités sont ici, au Canada, et
sont ancrées dans le Code criminel ou les lois provinciales.
Lorsque nous effectuons des affectations à l’étranger pour faire
une enquête, nous le faisons conjointement avec les autorités
locales. Donc, si nous n’obtenons pas l’approbation des autorités
locales, notre capacité d’enquêter est réduite de façon importante.

Maintenant, en ce qui concerne les enquêtes en cours, il ne
serait pas approprié pour moi de discuter de l’étendue de ces
enquêtes et du nombre de ressources que nous affectons. Il suffit
de dire que nos affectations sont réévaluées de façon constante, en
fonction de l’expertise qui est nécessaire à l’extérieur du pays, et
que les affectations sont effectuées pour répondre à ces besoins.

De plus, des ressources sont déployées en ce qui concerne les
gardiens de la paix. Il y a, à l’heure actuelle, 95 membres de la
GRC qui sont affectés à l’international. Par ailleurs, nous
ajustons ce chiffre régulièrement. Nous étudions les cas et nous
préparons des affectations dans d’autres régions du monde qui
pourraient tirer parti du service de nos policiers.

Nous avons aussi 57 officiers de liaison ou analystes qui sont
déployés dans 30 pays afin d’aider les enquêteurs canadiens de la
GRC ainsi que ceux des autres corps policiers, des autres agences
gouvernementales, et des agences locales dans ces pays. Parmi ces
57 officiers, nous avons aussi affecté des analystes criminels qui,
dans certains cas, travaillent au sein des services de renseignement
des agences étrangères pour favoriser l’échange d’information
entre les différentes forces policières, toujours en soutien aux
enquêtes en cours.

Le sénateur Carignan : Croyez-vous avoir suffisamment de
ressources à l’étranger pour faire ce travail?

M. Cabana : Pour reprendre la réponse de mon collègue, nous
utilisons les ressources dont nous disposons. Cette question nous
est posée régulièrement lorsque nous sommes invités aux séances
des comités du Sénat. Il est certain que nous aimerions avoir plus
de ressources, mais nous utilisons celles qui sont mises à notre
disposition.

Le sénateur Carignan : Est-ce que le fait d’avoir plus de
ressources vous permettrait d’être plus efficients, ou croyez-vous
que le manque de ressources nuit actuellement aux enquêtes?

M. Paulson : À l’heure actuelle, nous passons en revue les
ressources dont dispose la section des enquêtes fédérales. Je crois
que le gouvernement comprend que nous sommes confrontés
à des défis dans le cadre de notre travail et que nous avons
maintenant entamé cette étude. J’ai hâte qu’elle soit terminée
afin de savoir ce que nous devrons faire et ce dont nous aurons
besoin pour mener des enquêtes, et afin d’établir les priorités.
Les enquêtes ont beaucoup évolué au cours des dernières années.
Les lois et les défis sont complexes, et j’espère que nous serons en
bonne posture pour communiquer au gouvernement ce dont
a besoin la GRC pour faire face au XXIe siècle.

M. Cabana : Pour appuyer ce qu’a dit le commissaire, nous
avons élaboré, au cours des trois dernières années, une série
d’outils nous permettant de déterminer plus aisément le nombre
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with the important files that we are currently processing. At the
end of the month, we will make these tools available to all of our
units across the country in order to standardize the way we
conduct investigations, so that the necessary resources are
allocated to each file.

[English]

Senator Kenny: About 10 years ago, a B.C. university put out
a study that listed the number of hours it took to perform
different tasks. Have you done anything to update that and make
that information available to the public?

Mr. Cabana: Yes.

Senator Kenny: It was quite intriguing to see how the
paperwork that’s required by different pieces of legislation
multiplies the number of hours that are involved.

Have you updated it, and can you make it available to the
committee?

Mr. Paulson: We haven’t updated it. As I was indicating to
your colleague, we are engaged currently in an ambitious review
of our federal policing mandate in terms of the kind of
responsibilities we have and how we are executing on those,
which will require a resourcing methodology which will be
built upon the same sort of framework that the Plecas study was
built on.

One of the more famous cases there demonstrated that
whereas it used to take a half an hour or an hour for an
impaired driver, it takes a whole shift now. Those kinds of
impacts on resourcing — it’s not just laws, it’s jurisprudence
and it’s the evolving environment in which we find ourselves.
Those things will all be factored in and should provide an
instructive case to go forward.

Senator Kenny: It was much easier to understand when it was
translated into the number of hours that were involved.

Mr. Paulson: Indeed.

[Translation]

Senator Carignan: I would like to pursue the discussion about
investigations conducted abroad. Recently, an international
consortium of journalists made public some information about
the Panama Papers. This information suggested that there were
cases of tax evasion, but it was also suggested that certain
companies might be used for money laundering or the financing
of terrorism. Have RCMP officers had access to the information
of this consortium of journalists? Are there investigations under
way or have investigations been started following the publication
of the Panama Papers? Furthermore, are you aware of the

d’enquêteurs nécessaires au traitement des dossiers importants
que nous gérons à l’heure actuelle. À la fin du mois, nous
mettrons ces outils à la disposition de toutes nos unités à travers le
pays afin d’uniformiser la façon dont nous procédons aux
enquêtes, de sorte que seules les ressources nécessaires soient
attribuées à chacun des dossiers.

[Traduction]

Le sénateur Kenny : Il y a une dizaine d’années, une université
de la Colombie-Britannique a publié les résultats d’une étude
indiquant le nombre d’heures nécessaires à différentes tâches.
Avez-vous mis ça à jour et l’avez-vous rendu public?

M. Cabana : Oui.

Le sénateur Kenny : C’était tout à fait étonnant de constater
à quel point la paperasse exigée par différentes lois multiplie le
nombre d’heures de travail.

Avez-vous mis ça à jour et pourriez-vous le fournir au comité?

M. Paulson : Non, ça n’a pas été mis à jour. Comme je l’ai dit
à votre collègue, nous sommes en train d’effectuer un examen
approfondi de notre mandat fédéral du point de vue des
responsabilités que nous assumons et de la façon dont nous les
remplissons, et ça exige une méthodologie de répartition des
ressources qui sera élaborée à partir du même type de cadre qui
a servi à l’étude Plecas.

L’un des cas les plus célèbres a révélé qu’il fallait auparavant
une demi-heure ou une heure pour traiter le cas d’un conducteur
en état d’ébriété et qu’il faut aujourd’hui un quart complet.
Ce genre de répercussions sur la répartition des ressources... Je ne
parle pas seulement des lois, il y a aussi la jurisprudence, et c’est le
cadre changeant dans lequel nous devons travailler. Ces choses
seront factorisées et devraient permettre de faire une analyse
instructive pour aller de l’avant.

Le sénateur Kenny : C’était plus facile à comprendre quand
c’était traduit en nombre d’heures de travail.

M. Paulson : Effectivement.

[Français]

Le sénateur Carignan : J’aimerais poursuivre le fil de la
discussion en ce qui a trait aux enquêtes menées à l’étranger.
Il y a eu, récemment, un consortium international de journalistes
qui a rendu publics des renseignements liés aux Panama Papers.
Ces renseignements laissent sous-entendre des cas d’évasion
fiscale, mais on dit aussi que certaines compagnies pourraient
être utilisées à des fins de blanchiment d’argent et de financement
du terrorisme. Les agents de la GRC ont-ils eu accès aux
renseignements de ce consortium de journalistes? Des enquêtes
sont-elles en cours ou ont-elles été amorcées à la suite de la
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information that will be published on May 9, the date on which
the consortium says it will be publishing even more information,
notably about Canadian companies?

Mr. Cabana: As soon as we learned that these documents
existed, we undertook discussions with our foreign partners
in order to obtain copies of the documents. These discussions are
under way, but we have received confirmation that we will
be receiving all of the documents. We are also working with
our partners in Canada, such as the Canada Revenue Agency,
the Financial Transactions and Reports Analysis Centre of
Canada, and other government agencies, so that, as soon as
we receive all of the documents, we will be able to analyze
them rapidly. As I am sure you can understand, there appear to
be a lot of documents.

Senator Carignan: What was Panama’s involvement in this
case?

Mr. Cabana: Currently, we are not having any particular
discussions with Panama. We are in discussion with other
countries and other agencies.

[English]

Senator Day: Commissioner, thank you very much for being
here, along with your team of deputies. I’m sorry it took so many
exchanges of letters back and forth before we were finally able to
settle on your appearance here.

You’ve been here before. We’ve had good cooperation and
I got the sense that maybe there was a concern or distrust
involved here possibly in our line of questioning. I thought to
myself that perhaps — and now I’m sharing this with you — we
could have a more regular meeting. That is, not a meeting when
perhaps there’s some political issue that we want to bring you in
and talk on, but have a regular meeting where we can understand
what your challenges are and understand what each of you are
going through to meet your demands and to get beyond that
public statement that we do the best job we can with the resources
we have.

I’m glad to hear that there are other discussions going on here.
My suspicion is that they’re with Treasury Board and you’re
talking to Treasury Board — there are other people pulling and
pushing for funds as well. We want to know how you can do the
best possible job for the people of Canada and how we can help
you get there.

We vote on appropriations. If we know that you’re not getting
your fair share to do the job we expect of you, then we can deal
with that.

The Chair: Is that a question?

Senator Day: No, it’s an introductory remark. I’ll just let the
translators catch up with me.

divulgation des Panama Papers? De plus, êtes-vous à l’affût de la
prochaine publication de renseignements, prévue pour le 9 mai,
dans le cadre de laquelle le consortium a annoncé qu’il allait
divulguer une grande quantité d’information, notamment en ce
qui concerne des entreprises canadiennes?

M. Cabana : Dès le moment où nous avons appris l’existence
de ces documents, nous avons entrepris des discussions avec nos
partenaires étrangers afin de mettre la main sur des copies de ces
documents. Ces discussions sont encore en cours, mais nous avons
reçu la confirmation que nous allons recevoir tous les documents.
Nous travaillons aussi avec nos partenaires au Canada, comme
l’Agence du revenu, le Centre d’analyse des opérations et
déclarations financières du Canada et certaines autres agences
gouvernementales, afin que, dès la réception de toute la
documentation, nous soyons en mesure de faire une analyse
assez rapide des documents. Comme vous pouvez le comprendre,
il y a apparemment beaucoup de documentation.

Le sénateur Carignan : Quelle est la collaboration du Panama
dans ce dossier?

M. Cabana : À l’heure actuelle, nous ne discutons pas
particulièrement avec le Panama. Nous faisons affaire avec
d’autres pays et d’autres agences.

[Traduction]

Le sénateur Day : Monsieur le commissaire, merci beaucoup
d’être parmi nous avec votre équipe de sous-commissaires. Je suis
désolé qu’il ait fallu tant d’échange de lettres avant de finalement
vous inviter ici.

Vous êtes déjà venu nous voir. Nous avions eu des échanges
cordiaux et j’ai l’impression que, peut-être, aujourd’hui, nos
questions trahissaient un souci ou un manque de confiance. Je me
suis dit que peut-être, et je vous fais part de mon sentiment ici,
nous pourrions avoir une réunion plus ordinaire. Je veux dire :
pas une réunion où se glisse peut-être un enjeu politique dont
nous voulons vous faire parler, mais une réunion ordinaire où
nous essayons de comprendre vos difficultés et ce que chacun de
vous doit faire pour répondre à ce qu’on attend de vous, au-delà
de la déclaration publique comme quoi on fait du mieux qu’on
peut avec les ressources dont on dispose.

Je suis heureux d’apprendre que d’autres discussions sont en
cours. Je soupçonne qu’elles se déroulent avec le Conseil du
Trésor et qu’il y a d’autres gens qui font pression pour obtenir des
fonds eux aussi. Nous aimerions savoir comment vous pouvez
faire de votre mieux pour les Canadiens et comment nous
pouvons vous y aider.

Nous votons les crédits. Si nous savons que vous n’avez pas
votre juste part pour faire le travail que nous attendons de vous,
nous pouvons nous en occuper.

Le président : Est-ce que c’est une question?

Le sénateur Day : Non, c’est une remarque préliminaire. Je vais
simplement laisser les interprètes terminer.
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I have two questions, and the first one is why we are always
focusing on the return — perhaps it’s because it’s a security
concern — of individuals from Canada who have gone abroad,
been involved in terrorist activity abroad and return to Canada.
We always seem to be focusing on that number.

What about those that return disillusioned, that come back and
say, ‘‘That was a silly thing that I did.’’ If you could single out
some of those people and get them to talk about the bad
experience and why it’s not as glorious as it perhaps would at first
appear or was made to appear to them before they went, I think
that could go a long way to preventing others from joining in on
this trip abroad.

Mr. Paulson: Mr. Chairman, senator, if I could maybe seek to
reassure a bit, the RCMP, in its national security context, has no
better partner than CSIS. We have come a long way in managing
our relationship and de-conflicting our work. That strong
relationship has extended, largely to my colleague’s credit to my
right, as we responded to the increased threat in the last couple of
years by building a joint operations centre to respond specifically
to those kinds of situations — that is, where people have come
back or have been identified as wanting to go or have expressed
some radical ideas to the point of concerning people, such as they
would make complaints.

We have done just that, with other government agencies,
with our close partner CSIS. We’ve gotten together and we look
to risk assess and deploy responses which vary — as you’ve
described — from going to have conversations and working
with the family members and the loved ones of individuals, to
doing 24-hour-a-day surveillance, to wiretaps, to arrests, to peace
bonds.

That ability to be with all of the other authorities and people
who have authority in the government has offered us tremendous
advantage in managing the threat. As we go forward, of course,
you’ll know that Public Safety will be building some capacity in
terms of the counter-radicalization initiative. We, too, are in the
crime prevention business and in national security. That means
counter-radicalization.

Those opportunities to seize those individuals and to have
those individuals represent their experiences is part of a broader
government engagement that I think will bear some fruit in the
very near term.

Senator Day: You’re confirming that that is taking place now.
We don’t hear as much of that. We hear a lot of the focusing on
the other numbers. I’m glad to hear that.

Mr. Paulson: The media is shy.

Senator Day: The other question I have flows from the
recruiting question that you heard earlier. I’m reading articles and
hearing stories about the graduating classes from training at
Depot in Regina who are all coming to Ottawa for the first six

J’ai deux questions, et la première est celle-ci : pourquoi est-ce
que nous nous intéressons toujours au retour — peut-être que
c’est une question de sécurité — des Canadiens qui sont
allés à l’étranger, qui ont participé à des activités terroristes
à l’étranger et qui rentrent au Canada? Pourquoi s’intéresser
particulièrement à ceux-là?

Et ceux qui reviennent désillusionnés et disent : « C’était de la
folie! ». Si on pouvait en choisir quelques-uns et les amener
à parler de leur expérience négative et à expliquer pourquoi tout
ça n’est pas aussi glorieux qu’il semble peut-être à première vue ou
qu’on leur a fait croire, je pense que ça aurait beaucoup d’effet et
permettrait d’en empêcher d’autres de partir.

M. Paulson : Monsieur le président, sénateur, permettez que je
tente de vous rassurer un peu. La GRC, dans le contexte de la
sécurité nationale, n’a pas de meilleur partenaire que le SCRS.
Nous avons réussi à gérer nos relations et à créer un climat de
collaboration. Ces liens solides se sont consolidés, en grande
partie grâce à mon collègue assis à ma droite, lorsqu’il a fallu
affronter la menace croissante au cours des deux ou trois
dernières années, en créant un centre d’opérations mixtes pour
réagir précisément à ce genre de situations, je parle des gens qui
reviennent ou de ceux qui veulent partir ou qui ont exprimé des
idées radicales au point d’inquiéter des gens et de faire l’objet de
plaintes.

C’est ce que nous avons fait, avec d’autres organismes du
gouvernement, et avec notre premier partenaire, le SCRS. Nous
avons collaboré et évalué les risques, puis déployé différentes
mesures, comme vous l’avez dit, depuis les conversations et la
collaboration avec la famille et les proches des intéressés jusqu’à
la surveillance 24 heures sur 24, l’écoute électronique, les
arrestations et les engagements à ne pas troubler l’ordre public.

La possibilité de collaborer avec toutes les autres autorités et
tous les gens qui ont une autorité au gouvernement a été un
avantage énorme dans la gestion de la menace. Pour l’avenir, bien
sûr, sachez que la Sécurité publique va développer une capacité en
matière d’anti-radicalisation. Nous aussi sommes voués à la
prévention de la criminalité et à la protection de la sécurité
nationale. Ça veut dire anti-radicalisation.

La possibilité de faire appel à ces personnes et de les inviter
à parler de leur expérience fait partie d’un engagement plus large
du gouvernement qui, je crois, portera fruit à très court terme.

Le sénateur Day : Vous confirmez que c’est ce qui se passe
en ce moment. On n’en entend pas beaucoup parler. On entend
beaucoup parler du nombre des autres. Je suis heureux d’entendre
ça.

M. Paulson : Les médias sont timides.

Le sénateur Day : L’autre question découle de celle qui
concernait le recrutement, dont nous avons parlé tout à l’heure.
J’ai lu des articles et entendu des histoires sur des classes de
diplômés de Dépôt, à Regina, qui viennent tous à Ottawa pour les
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months. They’re all expected to do that. We’ve always understood
that training at Depot is just the very beginning and that the
indoctrination and the learning of the culture is done on the job,
and a lot more on-the-job training than perhaps other jobs. How
does this group coming to Ottawa fit in with your training
program that has worked fairly well for you?

Mr. Paulson: One of the strengths of this organization when we
face new challenges like we have with integrating the
parliamentary security service, which we have done to the great
credit of a number of agencies, is our ability to support the
transition and get to a point where they can be steady state on
their own. Some troops have come to help support the transition
to the new reality, and that’s on the verge of being discontinued.
Years ago, when I was going through Depot, every couple of
troops would be sent to Ottawa to work the embassies because
there was a challenge with guarding embassies in the day.

I think that’s a very good experience for them. They get to see
the reality, and it’s only for a short period of time, up to about six
months. Frankly, that has helped socialize them into the law
enforcement reality. It’s not something we rely on for the longer
term; it was just a transition device.

Mr. Dubeau: For the record, it’s six to eight weeks. It’s not six
months.

Mr. Paulson: I stand corrected.

Senator Day: We read the same articles.

Mr. Dubeau: As the commissioner said, it was a temporary
measure to help with on the Hill, and so they were coming here
for six to eight weeks and then transferring back to their
detachments. The intent was that it be short term. While they
were here we had people to mentor them to ensure that they were
keeping up their skill sets. We were able to carbine train some of
them who were coming here. We were able to send them to our
Connaught Range and do the carbine training course.

We’ve leveraged as much as we can to keep their training up,
but it was only a short term of six to eight weeks. That’s why you
heard about so many troops coming, because we released them
back into the field to start their field coaching program. You are
correct, senator, that is the on-the-job training. We wanted to get
them out there as quickly as possible.

I can tell you that the cadets, the new members, were
volunteering to come when they heard what happened on
October 22, and there was a discussion about this. They were
actually volunteering, and some troops were very upset that they
couldn’t come. They said they wanted to do this because they
thought it was important. So that shows the level of
professionalism and dedication of our members who wanted to
come here and do the job because they knew it was a time of need
for all Canadians.

six premiers mois. Ils s’attendent tous à ça. Il nous semblait que la
formation à Dépôt n’est que le début et que l’endoctrinement et
l’apprentissage de la culture se font en cours d’emploi, et peut-être
même beaucoup plus en cours d’emploi que dans la plupart des
autres emplois. Comment le groupe qui vient à Ottawa s’insère-t-il
dans votre programme de formation, qui a plutôt bien marché
pour vous?

M. Paulson : L’un des atouts de cette organisation quand on
affronte de nouvelles difficultés comme celle d’intégrer le service
de sécurité parlementaire, et que nous avons réussi à faire grâce
à un certain nombre d’organismes, est notre aptitude à faciliter la
transition et à les aider à être capables de se débrouiller seuls.
Certaines troupes sont venues faciliter la transition à la nouvelle
réalité, et c’est sur le point de se terminer. Il y a des années, quand
je suis passé par Dépôt, deux ou trois troupes à la fois étaient
envoyées à Ottawa pour travailler dans les ambassades parce que
la protection des ambassades était alors un problème.

Je pense que c’est une très bonne expérience pour eux. Ils se
familiarisent avec la réalité du travail, et ça ne dure pas
longtemps, environ six mois au maximum. Franchement, ça les
a familiarisés avec la réalité de l’application de la loi. Ce n’est pas
un engagement à long terme, c’est simplement un mécanisme de
transition.

M. Dubeau : En fait, c’est six à huit semaines, pas six mois.

M. Paulson : Je me suis trompé, en effet.

Le sénateur Day : Nous lisons les mêmes articles.

M. Dubeau : Comme l’a dit le commissaire, c’était une mesure
temporaire destinée à aider la Colline parlementaire, et ils sont
donc venus ici pendant six à huit semaines, puis ont été renvoyés
à leurs détachements. Ça devait être à court terme. Pendant
qu’ils étaient ici, des gens s’en occupaient pour s’assurer qu’ils
maintenaient leurs compétences. Nous avons pu en initier certains
au tir à la carabine. Et nous les avons renvoyés au champ de tir de
Connaught pour qu’ils y suivent le cours de formation.

Nous avons fait le maximum pour maintenir leur formation,
mais c’était seulement à court terme, six à huit semaines. C’est
pour cette raison que vous avez entendu parler d’un grand
nombre de troupes qui venaient ici : on les renvoyait sur le terrain
pour qu’ils commencent le programme de formation pratique.
Vous avez raison, sénateur, c’est une formation en cours d’emploi.
On voulait qu’ils soient sur le terrain le plus rapidement possible.

Je peux vous dire que les cadets, les nouveaux membres, se sont
portés volontaires quand ils ont appris ce qui s’était passé le
22 octobre, et nous en avons discuté. Ils se sont vraiment portés
volontaires, et certaines troupes ont été très déçues de ne pas
pouvoir venir. Ils voulaient venir parce qu’ils pensaient que c’était
important. Ça prouve le niveau de professionnalisme et de
dévouement de nos membres, qui voulaient venir ici et faire ce
travail parce qu’ils savaient que tous les Canadiens en avaient
besoin.
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[Translation]

Senator Dagenais: I have to warn you I have three questions,
but I will try to be brief. I would like to come back to the question
of RCMP staffing. Commissioner, you mentioned that there are
around 500 police officers who were transferred as part of
anti-terrorism efforts. It is important to note that these police
officers come from other units. I remember well that, during the
Oka crisis, there were 2,000 of us police officers from the Sûreté
du Québec on Mohawk lands. We had to put in a lot of overtime,
but only occasionally. Then we were sent back to our units.
All of this is to say that these people who are fighting terrorism
will have to do so on an ongoing basis, because terrorism is not
going to disappear overnight. Can we then conclude that, in order
to respect your mandate, you may be short of staff, but that the
government will have to provide additional funding if you are to
have enough police officers to continue fighting crime?

Mr. Paulson: Precisely. That is why we are currently
conducting a study to demonstrate the operational impact of
deploying these 500 police officers, although the number is now
down to around 470. Our current priority is fighting terrorism,
and that is what we are focusing on. I am sure that the study will
demonstrate the impact this has had.

Senator Dagenais: Could you explain to the committee why
evidence presented to judges to request the right to monitor
individuals who are radicalized or who may become radicalized is
kept filed and sealed and not made available to the public or to
the media? I understand that this is an investigative file.

Mr. Paulson: Yes. There are reasons for keeping evidence filed
and sealed. I will ask my colleague to explain. The intention is
certainly to not hinder the investigation or to not have to disclose
the identity of one of our informers.

Mr. Cabana: It is exactly what the commissioner said. In many
cases, most of the time, it is rare that a person works alone. When
it comes to requests for surveillance, I understand that your
question concerns intercepts and things of that nature, but not
physical surveillance as such. There may be aspects of the
investigation that would make the investigators’ work much more
complicated and difficult if that information were to be made
public. So that is the reason.

I would also like to clarify something. The decision to keep
these requests filed and sealed is not made solely by the police
officers. It must be approved by the prosecutors and by the judge.
There must be valid reasons to keep those documents filed and
sealed.

Senator Dagenais: Thank you. I will ask my last question. I do
not want to go back to my former role as a union leader, but
I would like to come back to the issue of the unionization of
RCMP members. Normally, to form a proper union, a majority
of police officers would need to vote to do so. Do you have the

[Français]

Le sénateur Dagenais : Je dois vous avertir que j’ai trois
questions, mais je tenterai d’être bref. J’aimerais revenir aux
effectifs de la GRC. Monsieur le commissaire, vous aviez
mentionné qu’il y a environ 500 policiers qui ont été transférés
dans le cadre de la lutte au terrorisme. Il faut comprendre que ces
policiers proviennent d’autres unités. Je me souviens très bien,
à l’époque de la crise d’Oka, que nous étions 2 000 policiers de la
Sûreté du Québec sur le territoire mohawk. Nous devions
travailler beaucoup d’heures supplémentaires, mais c’était
ponctuel. Nous étions retournés dans nos unités. Tout cela pour
dire que ces gens qui combattent le terrorisme devront le faire en
permanence, parce que le terrorisme ne finira pas demain matin.
Pouvons-nous donc arriver à la conclusion que, pour respecter
votre mandat, vous pourriez être à court d’hommes, mais que le
gouvernement devra vous octroyer des budgets supplémentaires
afin que vous puissiez disposer de suffisamment de policiers pour
faire la lutte à la criminalité, à tout le moins?

M. Paulson : Exactement. C’est pour cela que nous faisons une
étude en ce moment pour démontrer l’impact qu’a eu sur nos
opérations l’affection de ces quelque 500 policiers, dont le nombre
a diminué à 470 environ. La priorité de l’heure est la lutte au
terrorisme, et c’est sur quoi nous nous concentrons. Je suis sûr que
l’étude en démontrera l’impact.

Le sénateur Dagenais : Pourriez-vous expliquer au comité
pourquoi les preuves qui sont présentées aux juges pour obtenir le
droit de surveiller des individus radicalisés ou en voie de
radicalisation sont scellées et ne sont pas rendues disponibles au
public ou aux médias? Je comprends qu’il s’agit de dossiers
d’enquête.

M. Paulson : Oui. Il y a des raisons pour lesquelles on peut les
garder sous scellé. Je vais demander à mon collègue de les
expliquer. Il s’agit surtout de ne pas nuire à l’enquête ou de ne pas
divulguer l’identité de nos informateurs.

M. Cabana : C’est exactement ce que le commissaire a dit.
Dans plusieurs cas, la majorité du temps, il est rare qu’il y ait une
personne qui travaille seule. Quant aux demandes de surveillance,
je comprends que votre question concerne les interceptions et les
choses de cette nature, mais pas la surveillance physique comme
telle. Il y a potentiellement d’autres facettes de l’enquête en cours
qui rendraient le travail des enquêteurs beaucoup plus
complexe et plus difficile si ces renseignements devenaient publics.
C’est pour cette raison-là.

En outre, je voudrais apporter une clarification : la décision de
mettre des demandes sous scellé n’est pas prise uniquement par les
policiers. Elle doit être approuvée par les procureurs et entérinée
par le juge. Il faut avoir des raisons valables pour que ces
documents soient sous scellé.

Le sénateur Dagenais : Merci. Je vous pose ma dernière
question. Sans vouloir remettre mon ancien chapeau de chef
syndical, je voudrais revenir à la syndicalisation des membres de
la GRC. Normalement, pour qu’il y ait un vrai syndicat, il faut
qu’une majorité de policiers y adhèrent par vote. Avez-vous
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impression that the majority of police officers would be favorable
to the idea of unionization? Do you have a strategy to inform
them of the advantages and disadvantages of having a union to
improve their working conditions?

Mr. Paulson: We conducted a poll to find out what our
members thought. It is fairly clear that the majority of our
members would like to be unionized, but we have not developed
a strategy in that regard. It seems to me that this would cause
more problems. There is no strategy, but it is interesting to note
that our members’ representatives are professional and serious
when it comes to defending the rights our members.

Senator Dagenais: It is unfortunate that I am a senator,
because otherwise I could help you.

[English]

Senator White: It’s one thing to say you’re interested in
unionizing until you find out the dues are $1,700 a year, or
$2,500 a year. What happens if they choose not to unionize and
the SRR program is gone? What’s our strategy there?

Mr. Paulson: I’ll invite Dan to put the finer touch on it, but the
SRR program, while it’s discontinued, has been replaced by what
we’re referring to as a workplace representative program. In fact,
I just met with them last week, and they’re rocking and rolling
towards representing members’ interests.

That program will be there, and all of the statutory
requirements that we have to engage our members in
occupational health and safety committees, workplace safety
committees, equipment committees and so on, to represent
members in discipline, they will be acting in that regard. That’s
for the interim. So it’s not really that the SRR is gone. There is
a clearly management supported and funded program for the
interim. But if no certification happens, they will be there as
long as there’s no certification. Once there’s a certification of
a bargaining agent, that’s that. Have I got that right, Dan?

Mr. Dubeau: Yes, the commissioner is right. The difference is
these are individual representatives now, versus the SRR, which
represented the collective; they were the voice of the membership.
They will be individual representation, but they will still have
health and safety committees. All the legislative committees will
still run and they will represent the membership. Where we will
have to change our way of doing business is for the collective
voice. Management will have to reach out using different things
— focus groups, employee advisory groups, surveys — to get the
information from our membership.

Senator White: If certification doesn’t happen.

l’impression que la majorité des policiers seraient favorables
à l’idée d’être syndicalisés? Avez-vous une stratégie pour les
informer des avantages ou des désavantages d’être membres d’une
association syndicale pour améliorer leurs conditions de travail?

M. Paulson : Nous avons fait un sondage pour savoir ce qu’en
pensaient nos membres. Il est assez clair que la majorité de nos
membres aimeraient être syndiqués, mais nous n’avons pas
élaboré de stratégie en ce sens. Il me semble que cela nous
apporterait davantage de problèmes. Il n’y a pas de stratégie, mais
il est intéressant de constater que les représentants de nos
membres sont professionnels et sérieux quant à la défense des
droits de nos membres.

Le sénateur Dagenais : Il est dommage que je sois sénateur, car
je pourrais vous aider.

[Traduction]

Le sénateur White : C’est une chose de dire que vous vous
intéressez à la syndicalisation et c’en est une autre quand on
s’aperçoit que la cotisation est de 1 700 ou 2 500 $ par année.
Que se passe-t-il s’ils choisissent de ne pas se syndiquer et si le
programme des RRF n’existe plus? Quelle est notre stratégie dans
ce cas?

M. Paulson : Je vais demander à Dan de vous donner des
détails, mais le programme des RRF a été remplacé par ce que
nous appelons le programme des représentants du milieu de
travail. En fait, j’ai rencontré ces représentants la semaine
dernière, et c’est déjà le branle-bas pour représenter les intérêts
des membres.

Il y aura ce programme, et ils s’occuperont de toutes les
exigences législatives relatives à la participation des membres
aux comités sur la santé et la sécurité au travail, aux comités
de la sécurité en milieu de travail, aux comités de gestion du
matériel, pour la représentation des membres en matière de
discipline, et cetera. Ça, c’est pour la période intermédiaire.
Donc ce n’est pas que le programme des RRF ait vraiment
disparu. Il existe un programme provisoire clairement soutenu et
financé par la direction. Mais ça restera ainsi tant qu’il n’y aura
pas de certification. Lorsqu’un agent de négociation sera certifié,
il faudra voir. Est-ce que j’ai raison, Dan?

M. Dubeau : Oui, le commissaire a raison. La différence est que
ce sont des représentants individuels en ce moment, contrairement
aux RRF qui représentaient une collectivité, ils étaient la voix des
membres. La représentation sera individuelle, mais il y aura
quand même des comités sur la santé et la sécurité au travail.
Tous les comités législatifs continueront de faire leur travail et ils
représenteront les membres. C’est du point de vue de la voix
collective qu’il faudra changer notre façon de faire. La direction
devra utiliser d’autres mécanismes, par exemple les groupes de
réflexion, les groupes consultatifs d’employés, les sondages, pour
obtenir des renseignements auprès de nos membres.

Le sénateur White : S’il n’y a pas de certification.
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Mr. Dubeau: If certification doesn’t happen. Once certification
happens, you have a collective group that can represent.

The Chair: There’s a fundamental issue here that I don’t
think is being debated, and that’s the question of whether the
rank-and-file RCMP members can form their own representative
union or they come under the public service. Is that not correct?

Mr. Paulson: No, it’s not. That’s why Bill C-7 will be coming
before you. It contemplates making significant changes to the
Public Service Labour Relations Act to accommodate the unique
operating environment which is the RCMP, but permitting
a prospective bargaining agent to be certified, and then a bit of
a division as to whether or not grievances pursuant to terms and
conditions of employment, such as pay, benefits and so on, go off
to the Public Service Labour Relations Board for adjudication,
but some of the other discipline and harassment goes off to the
existing appeal process, and in the case of harassment, the
external review committee, where people are being dismissed.
That’s the understood feature of Bill C-7.

The Chair: I want to raise an issue that was raised in the
Subcommittee on Veterans Affairs with Minister Goodale and
Mr. Dubois, and that has to do with the Auxiliary Constable
Program, and there was an undertaking to review it. Since then, as
the senator for Yukon and also my representation on this
committee, I’ve had numerous representations not just from
Yukon but across the country in respect to the diminishing of the
authority and the recognition of the Auxiliary Constable Program
as it exists in those provinces that have contracts with the RCMP.

I want to make sure the record is correct. I believe there are
1,600 people who are part of that organization across the country.
The largest number of them are in British Columbia. The reality is
these individuals are volunteers; they don’t get paid. Their costs
are covered by the provincial or territorial government, not by the
RCMP; so that’s not a cost to the RCMP from the point of view
of their agreements.

Second, a question was raised about liability. I have found out
that the Workers’ Compensation Board represents these
individuals, if they do get hurt as first responders in the
workplace. I’ve heard today how short-staffed the RCMP is,
and I believe they are way understaffed in terms of what we’re
asking you to do. At the same time, we’re taking the ride-alongs
away, and the checkstops; the uniform is coming into question,
and there’s the question of whether they will keep their peace
officer status.

Other municipal police forces are looking at implementing or
expanding their programs. If you look at the United States, it is
similar; they’re looking at community policing, encouraging
people to be part and parcel of their forces so that they can
deal with the day-to-day issues of crime in their communities.

M. Dubeau : S’il n’y a pas de certification. Une fois qu’un
agent est certifié, il y a un groupe collectif qui peut représenter les
membres.

Le président : Il y a ici une question fondamentale qui, je crois,
n’a pas été débattue et c’est celle de savoir si les membres
subalternes de la GRC peuvent former leur propre syndicat ou
s’ils relèvent de la fonction publique. N’est-ce pas?

M. Paulson : Non, ce n’est pas comme ça. C’est pour cette
raison que le projet de loi C-7 vous sera présenté. Le projet de loi
prévoit des modifications importantes à la Loi sur les relations de
travail dans la fonction publique compte tenu de l’environnement
opérationnel unique de la GRC, mais il permettrait à un agent de
négociation prospectif d’être certifié. On ne sait pas très bien si les
griefs concernant les conditions et modalités d’emploi, comme la
solde, les avantages sociaux, et cetera, seraient réglés par la
Commission des relations de travail dans la fonction publique,
mais certains autres griefs concernant la discipline et le
harcèlement seraient réglés par la procédure d’appel actuelle, et,
dans le cas du harcèlement, ce serait le comité d’examen externe,
qui peut renvoyer des gens. Je crois que c’est l’essentiel du projet
de loi.

Le président : Je voudrais soulever une question qui a été
soulevée au Sous-comité des affaires des anciens combattants avec
le ministre Goodale et M. Dubois. Je veux parler du programme
des gendarmes auxiliaires, qui devait faire l’objet d’un examen.
Depuis, comme le sénateur du Yukon ainsi que ma représentation
à ce comité, j’ai reçu de nombreuses observations, et pas
seulement en provenance du Yukon, mais de toutes les régions
du pays concernant la baisse de l’autorité et de la reconnaissance
du programme tel qu’il existe dans les provinces ayant conclu un
contrat avec la GRC.

Je voudrais m’assurer des faits. Je crois que l’organisation
compte 1 600 personnes à travers le pays. La plupart sont en
Colombie-Britannique. En réalité, ces gens sont des volontaires,
ils ne sont pas payés. Les coûts qu’ils représentent sont assumés
par le gouvernement provincial ou territorial et non par la GRC.
Donc ça ne coûte rien à la GRC du point de vue des ententes.

Deuxièmement, une question a été posée concernant la
responsabilité civile. J’ai appris que la Commission des
accidents du travail représente ces personnes si elles sont
blessées dans le cadre de leurs fonctions de premiers répondants
en milieu de travail. J’apprends aujourd’hui que la GRC connaît
une pénurie d’employés, et je crois que c’est une grave pénurie
compte tenu de ce que nous attendons d’elle. Par ailleurs, nous
nous débarrassons des co-patrouilles, des contrôles routiers;
l’uniforme est remis en question; et il y a la question de savoir
si les membres conserveront leur statut d’agents de la paix.

D’autres services de police municipaux cherchent à mettre en
œuvre ou à élargir leurs programmes. C’est la même chose aux
États-Unis : on s’intéresse à la police communautaire, on
encourage les gens à collaborer avec leurs polices pour régler les
problèmes quotidiens de criminalité dans leurs collectivités.
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I would like an undertaking that, in view of those facts, the
RCMP and the department sit down with the provinces and
territories to review the future of this program and confront
the question of liability, instead of running away from it, so that
we can continue with the program and maybe strengthen it.
That’s my dissertation.

Mr. Paulson: Thank you, chair. It is a very electric issue in
those jurisdictions where we rely on and use auxiliary constables.
It is an invaluable service. It has come under review as a result of
one of our auxiliary officers being shot. There’s been an evolution
of the program over time, where first they were armed and then
they weren’t and then they were going in a police car unarmed.
There are questions and considerations to be routed out in order
for an organization to go forward.

I have undertaken with solicitors general and other
representatives from the various jurisdictions who are
interested, and I tell you solemnly that we will meet with all of
these people. We’re doing that. We’re consulting extensively on
the very issues that you’ve identified. Ultimately, it’s not just
a question of liability; it’s a question of responsibility and doing
the right thing, and we will do the right thing.

When I was a young constable deployed in my first posting,
I couldn’t find some of the areas I was dispatched to, and there’s
no greater assistance than having a local person who knows the
roads, the people and the circumstances, so we get all that.
We have to make sure we are doing that. Now the organization is
being charged, often. Every time we have a member hurt or killed,
we have an ESDC review immediately of our practices, policies
and behaviours, and in the Moncton case, we’re before the courts
on a labour-related matter. It’s more than simply liability.

The Chair: I’m going to leave it as an undertaking, but I want
to reinforce how important this program is, especially to rural
Canada, and to diminish the number of officers or people
involved in community policing from being within the community
is not a wise decision to make, believe me.

Mr. Paulson: That’s understood, chair.

Senator Beyak: Thank you, gentlemen. It’s always informative
when you’re here.

I worked in the United States from 2008 until I was called to
the Senate on issues that included national security and defence.
I have dear friends in Canada and in the U.S. who are Muslim.
They are Muslims Facing Tomorrow here in Canada and the
American Islamic Forum for Democracy in the United States.
That’s Dr. Zuhdi Jasser, a retired lieutenant commander of the
United States Navy, and he testified before the House of
Commons committee.

J’aimerais, compte tenu de ces faits, que la GRC et le ministère
rencontrent les représentants des provinces et territoires pour
examiner l’avenir de ce programme et se posent la question de la
responsabilité civile au lieu de la fuir, pour que nous puissions
conserver ce programme, voire le consolider. C’est comme ça que
je vois les choses.

M. Paulson : Merci, monsieur le président. C’est une question
très électrique dans les régions où nous comptons sur des
auxiliaires. C’est un service inestimable. Il a attiré l’attention
parce qu’un de ces auxiliaires a été abattu. Le programme
a évolué. Au départ, ils étaient armés, et puis on leur a enlevé
leurs armes, et finalement ils étaient dans une voiture de police,
non armés. Il y a des questions et des enjeux à régler pour qu’une
organisation puisse aller de l’avant.

J’ai commencé ce processus avec les solliciteurs généraux et
d’autres représentants des diverses régions intéressées et je vous
déclare solennellement que nous rencontrerons tous ces gens.
C’est ce que nous faisons. Nous avons des consultations très
larges sur les problèmes dont vous venez de parler. En fin de
compte, ce n’est pas seulement une question de responsabilité
civile, c’est une question de responsabilité tout court. Il s’agit de
faire ce que nous devons faire, et nous le ferons.

Au cours de ma première affectation, quand j’étais jeune, je ne
pouvais pas trouver certains endroits où on m’avait envoyé, et il
n’y avait pas de meilleure aide que celle d’une personne du coin,
qui connaît les routes, les gens et les circonstances. Il faut s’assurer
de faire exactement ça. Aujourd’hui, notre organisation est
accusée, souvent. À chaque fois qu’un gendarme est blessé ou
tué, EDSC fait immédiatement un examen de nos pratiques, de
nos politiques et de nos comportements. Dans l’affaire de
Moncton, nous sommes devant les tribunaux pour une question
de relations de travail. Il ne s’agit plus seulement de responsabilité
civile.

Le président : Je vais le considérer comme une promesse, mais
je tiens à rappeler l’importance de ce programme, surtout pour les
régions rurales du Canada, et j’ajoute que l’idée de diminuer le
nombre d’agents ou de personnes participant au maintien de
l’ordre qui viennent de la collectivité locale n’est pas une sage
décision, croyez-moi.

M. Paulson : C’est compris, monsieur le président.

La sénatrice Beyak : Merci, messieurs. C’est toujours instructif
de vous entendre.

J’ai travaillé aux États-Unis depuis 2008 et jusqu’au moment
où j’ai été appelée au Sénat pour aborder des questions
concernant la sécurité nationale et la défense. J’ai de bons amis
musulmans aussi bien au Canada qu’aux États-Unis. Au Canada,
il y a l’organisme Muslims Facing Tomorrow, et, aux États-Unis,
il y a l’American Islamic Forum for Democracy. C’est Zuhdi
Jasser, lieutenant-commandant à la retraite de la Marine des
États-Unis. Il a déjà témoigné devant le comité de la Chambre des
communes.
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He says it’s critically important that we differentiate between
good Muslims and bad Muslims— his words. How do we do that
in light of the United Against Terrorism handbook that was part
of the RCMP — and you did distance yourself from that —
produced out of Winnipeg, so that we have good leaders coming
forward, and we’re talking to the people who mean us no harm
and who love Canada and the Constitution? The Muslim,
Christian and Jewish faiths are synonymous. It’s the Islamic
terrorist political movement that’s the problem. How do you
differentiate when you’re talking to those groups in your work in
the communities?

Mr. Paulson: The first thing to underscore is that our success
and our policing efforts in the national security or any other
context rely extensively on the trust and the confidence that the
people have in our ability to police them.

In that sense, we don’t distinguish on the basis of any visible or
articulable differences other than the evidence. We have focused
and purposeful approaches to engaging with communities, to
making sure that our responsibilities and our limitations are
understood and trusted by citizens, and we go to great lengths to
do that in all our communities.

The fair and consistent reliance on evidence as the basis upon
which we act and to be able to share that with our communities
gets us a long way.

Senator Beyak: There were three or four incidences in that
United Against Terrorism handbook that you pulled away from
because they were not good people. How have you learned to not
have that happen again?

Mr. Paulson: I’m not going to dispute the premise of your
question, except to say that our purpose for engaging in that
handbook was to talk about what we do.

Let’s get out of the national security context for a second and
let’s talk about garden-variety crime. We have to sit down with
people who do crime, and we talk to them about the dangers of
doing crime. Sometimes we’re talking to criminals, and sometimes
we’re talking to people who are probably predisposed to be
criminals.

So our objective and our narrow focus is to be representative of
what we do and who we are. I think in that sense, having our
activities represented in that handbook or in others is part of our
effort to let people know what we do.

Senator Mitchell: I wanted to ask another question about the
harassment thing in Bill C-42. Do you have any stats— they may
be difficult to get, of course — on how many people you’ve fired
for harassing other people, for being harassers, since Bill C-42
allowed you to get rid of the bad apples, versus the number of
PTSD victims?

Il dit que nous devons absolument faire une distinction entre
les bons musulmans et les mauvais musulmans — ce sont ses
propres mots. Comment le faire compte tenu du guide publié
à Winnipeg sous le titre de United Against Terrorism auquel
a participé la GRC — et vous vous en êtes dissocié —, pour que
de bons dirigeants se fassent connaître et que nous puissions
dialoguer avec les gens qui ne nous veulent aucun mal et qui
aiment le Canada et sa Constitution? La foi musulmane, la foi
chrétienne et la foi juive sont synonymes. Le problème, c’est le
mouvement politique du terrorisme islamique. Comment
faites-vous la différence quand vous parlez à ces groupes dans le
cadre de votre travail communautaire?

M. Paulson : La première chose à souligner, c’est que, pour
réussir et pour prendre les mesures de maintien de l’ordre
nécessaires à la sécurité nationale ou à d’autres fins, nous
comptons largement sur la confiance que les gens ont dans
notre capacité à maintenir l’ordre.

Dans ce sens, nous ne faisons pas de distinction en fonction de
différences visibles ou raisonnées en dehors des preuves tangibles.
Nous employons des stratégies ciblées pour dialoguer avec les
communautés et nous assurer que les gens comprennent nos
responsabilités et nos limites et qu’ils nous fassent confiance.
Nous faisons de gros efforts dans ce sens dans toutes nos
communautés.

Nous agissons en fonction d’un examen équitable et
systématique des preuves tangibles et nous obtenons d’excellents
résultats quand nous pouvons partager ça avec nos communautés.

La sénatrice Beyak : À trois ou quatre reprises, vous vous êtes
dissocié du guide United Against Terrorism parce que ce n’était
pas de bonnes personnes. Comment avez-vous appris à ne pas
reproduire cette situation?

M. Paulson : Je ne vais pas contester la prémisse de votre
question, sauf pour dire que notre participation à ce guide était de
parler de ce que nous faisons.

Oublions pour un moment le contexte de la sécurité nationale
et parlons de la criminalité ordinaire. Nous devons parler avec les
criminels et leur expliquer les dangers de la criminalité. Parfois
nous parlons à des criminels et parfois à des gens probablement
prédisposés à la criminalité.

Donc, notre objectif et notre intention immédiate sont d’être
représentatifs de ce que nous faisons et de ce que nous sommes.
Je pense que, dans ce sens, le fait qu’on parle de nos activités dans
ce guide ou dans d’autres fait partie de nos efforts pour faire
savoir aux gens ce que nous faisons.

Le sénateur Mitchell : Je voulais poser une autre question sur le
harcèlement dans le projet de loi C-42. Avez-vous des statistiques
— c’est peut-être difficile à obtenir, évidemment— sur le nombre
de gens que vous avez renvoyés pour harcèlement depuis que le
projet de loi C-42 vous permet de vous débarrasser des pommes
pourries, comparativement au nombre de victimes de TSPT?
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Mr. Paulson: Recently, senator, we publicly put out a bit of an
update to our work on transforming the culture, understood more
broadly than simply how we’re doing on harassment. We’ve
updated a number of features to the cultural transformation,
which is our objective. In that sense, we’ve had a serious uptick in
our conduct cases for early intervention, and we’ve also had
a serious uptick in our dismissal-seeking decision making there.

Senator Mitchell: I’m interested in the interim process that
you’ve implemented to replace the SRR and the implications if
the force doesn’t unionize for what that will become. I think
you’re saying that essentially this interim process would become
an established process. How does that differ from the SRR in
achieving greater objectivity and in convincing constables they
will be represented in a way that’s at least —

Mr. Paulson: Thank you. First, let me say that it’s not intended
to be permanent. I think we all recognize that somebody is getting
certified someday. It was never intended to be a permanent fix.
But as my colleague pointed out earlier, their responsibilities are
put to the individual representation.

In terms of how we canvass members more broadly as
a collective, that’s going to fall to management to be more
engaged through invitations to comment on questionnaires and so
on. But those big organizational issues will have to be canvassed
in a new way while these members in this new interim body will be
more individually representative, if that makes sense.

The Chair: We’re running a little bit over in time. Do you have
a few more minutes, commissioner?

Mr. Paulson: Yes.

Senator Mitchell: I’m not sure you can comment too broadly
on this, but I’d like to elevate the Azer case from Alberta, the
father who is illegally holding his children. Is there anything you
can tell us about that?

Mr. Paulson: I think there is. I’ll invite my colleague Deputy
Cabana to fill you in.

Mr. Cabana: There is and there isn’t. I think I have to be
somewhat circumspect on what information I share. This is still
a very significant and troubling matter that is currently unfolding.
What I can do is share with you our role, if you want.

We have our liaison officers in the Middle East. We have
a number of liaison officers that are engaged in that particular
case, through Interpol as well, to try to secure the release of the
children. We are working very closely with Global Affairs.
They have the lead on this in terms of discussions with Iran.

M. Paulson : s, nous avons récemment publié un bilan de notre
travail de transformation de la culture, dans un sens plus
largement que les mesures prises contre le harcèlement. Nous
avons modernisé un certain nombre de caractéristiques dans le
cadre de cette transformation, qui est notre objectif. Dans ce sens,
nous avons fait beaucoup plus d’interventions précoces en matière
de comportement et nous avons aussi pris beaucoup plus de
décisions visant à des renvois.

Le sénateur Mitchell : J’aimerais en savoir plus sur la procédure
provisoire mise en place pour remplacer le programme des
RRF et sur les répercussions à venir de l’éventualité qu’il n’y ait
pas de syndicalisation des membres. Si j’ai bien compris, cette
procédure provisoire deviendrait la procédure officielle. En quoi
permettrait-elle plus d’objectivité et pourrait-elle convaincre les
gendarmes qu’ils seront représentés d’une manière qui soit au
moins...

M. Paulson : Merci. Permettez que je précise d’abord que
l’intention n’est pas d’en faire une procédure permanente.
Je pense que nous savons tous que quelqu’un sera certifié un de
ces jours. Ça n’a jamais été considéré comme une solution
permanente. Mais, comme mon collègue l’a fait remarquer tout
à l’heure, il s’agit de représentation individuelle.

Pour ce qui est de la représentation plus large des membres
au sens collectif, c’est à la direction de créer plus de participation
en les invitant à répondre à des questionnaires, et cetera. Mais
ces grandes questions organisationnelles doivent être abordées
sous un nouvel angle, et, pendant ce temps-là, les membres seront
représentés de façon plus individuelle dans le cadre de cette
nouvelle procédure provisoire, si vous voyez ce que je veux dire.

Le président : Nous sommes un peu en retard. Avez-vous
encore quelques minutes, monsieur le commissaire?

M. Paulson : Oui.

Le sénateur Mitchell : Je ne suis pas sûr que vous puissiez
en parler beaucoup, mais j’aimerais revenir sur l’affaire Azer,
en Alberta, où un père détient illégalement ses enfants.
Que pouvez-vous nous dire à ce sujet?

M. Paulson : Je pense que nous pouvons en parler. Je vais
demander à mon collègue le sous-commissaire Cabana de vous
répondre.

M. Cabana : On peut et on ne peut pas. Je crois que je dois
faire attention à l’information que je peux communiquer.
C’est encore une affaire en cours, très importante et troublante.
Je peux vous parler de notre rôle si vous voulez.

Nous avons des agents de liaison au Moyen-Orient. Un certain
nombre d’entre eux participent à cette affaire, par le biais
d’Interpol également, pour essayer d’obtenir la libération des
enfants. Nous collaborons étroitement avec le ministère des
Affaires mondiales, qui dirige les discussions avec l’Iran.
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We actually obtained an arrest warrant against Mr. Azer for
kidnapping the children. A red notice has been entered into the
Interpol system. A yellow notice has also been entered into the
system for the missing children.

We are fully engaged. We have a member assigned to provide
support to Ms. Azer in these difficult times. We are following this
case very closely.

[Translation]

Senator Carignan: My last question is on the Official
Languages Act. There have been a few incidents, some of which
involve the Official Languages Commissioner, and in particular
with regard to a complaint he received. I also read some messages
on Twitter, including in Manitoba, that should have been tweeted
in French. I tried to understand these tweets, but I could not.
So as you can imagine, that was frustrating for me.

What do you do in this type of situation? How is it that this
kind of thing is still happening in 2016? The situation is a bit
embarrassing for the organization. What measures are you taking
to prevent this kind of thing from happening again and to ensure
that our two beautiful languages are respected and used properly
by your services?

Mr. Paulson: First, with regard to the complaint that was made
here on the Hill, it might have been due to our cadet assignment
strategies. In my view, it is not reasonable to expect that
100 per cent of members be bilingual. However, at the very
least, those who are not bilingual should understand what they
need to do when they receive questions or comments in the other
language. But that is not what happened during that incident.

Our National Division commanding officer assured me that all
of our members received instructions, and almost 90 per cent of
our personnel is bilingual. It is very important that this issue be
addressed in a way that is fair for everyone.

With regard to the Manitoba Twitter message, I am not aware
of it. However, I will look into it. I also send out tweets, and
I sometimes find it difficult to express myself in both languages.
However, that is not an excuse, and I will look into it, because it is
absolutely important that both languages be respected.

Senator Carignan: It is also a matter of security.

Mr. Paulson: Yes.

Senator Carignan: It is clear that messages, especially those sent
via Twitter, are often urgent and deal with things that have to be
addressed quickly. It would be unfortunate if incidents were to
occur. Do you understand?

Mr. Paulson: I hope we will not receive any complaints — at
least, I hope not.

Nous avons obtenu un mandat d’arrestation contre M. Azer
pour enlèvement d’enfants. Une notice rouge a été enregistrée
dans le système d’Interpol. Une notice jaune a également été
enregistrée dans le système des enfants disparus.

Nous participons activement à cette affaire. Une de nos
membres s’occupe de soutenir Mme Azer dans ce moment
difficile. Nous suivons cette affaire de très près.

[Français]

Le sénateur Carignan : Ma dernière question porte sur la Loi
sur les langues officielles. Quelques événements se sont produits,
entre autres, en lien avec le commissaire aux langues officielles, en
particulier en ce qui concerne une plainte qu’il a reçue. J’ai aussi
lu certains messages sur Twitter, notamment au Manitoba, qui
auraient dû être en français. J’ai tenté en vain d’en comprendre le
sens. Comme vous pouvez l’imaginer, cela m’a causé une certaine
frustration.

Quelles mesures prenez-vous dans de telles situations?
Comment se fait-il que ce genre de chose se produise encore en
2016? La situation est un peu embarrassante pour l’organisation.
Quelles mesures prenez-vous pour éviter que cela ne se reproduise
et pour faire en sorte que nos deux belles langues soient respectées
et utilisées adéquatement par vos services?

M. Paulson : Tout d’abord, en ce qui concerne la plainte qui
a été faite ici, sur la Colline, elle est peut-être liée à nos stratégies
d’affectation des cadets ici. D’après moi, il n’est pas raisonnable
de s’attendre à ce que 100 p. 100 des membres soient bilingues.
Toutefois, au minimum, ceux qui ne sont pas bilingues
devraient comprendre ce qu’ils doivent faire lorsqu’ils reçoivent
des questions ou des représentations dans l’autre langue. Or, ce
n’était pas le cas lors de cet incident.

Notre officier commandant de la division nationale m’a assuré
que tous les membres ont reçu des instructions, et nous avons
presque atteint une proportion de 90 p. 100 de personnes
bilingues parmi nos membres. Il est très important que ce
problème soit réglé de façon équitable pour tout le monde.

Dans le cas du message Twitter au Manitoba, je ne suis pas au
courant. Toutefois, je vais m’informer. J’envoie aussi des
gazouillis et, parfois, je trouve difficile de m’exprimer clairement
dans les deux langues. Cependant, ce n’est pas une excuse, et je
vais m’informer, parce qu’il est absolument important que les
deux langues soient respectées.

Le sénateur Carignan : Il y a aussi un aspect lié à la sécurité.

M. Paulson : Oui.

Le sénateur Carignan : Il est entendu que les messages, surtout
ceux qui sont transmis au moyen de Twitter, sont souvent urgents
et traitent de mesures à prendre rapidement. Il serait malheureux
qu’il se produise des incidents. Vous comprenez?

M. Paulson : J’espère que nous n’aurons pas de plaintes...
Enfin, je l’espère.
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[English]

Senator Kenny: Commissioner, after pay, the next most
difficult problem to me appears to be moving away from
a common health plan. Could you comment on that and
whether it’s a worthwhile endeavour?

Mr. Paulson: I’ll invite my colleague Dan Dubeau to speak to
that.

Mr. Dubeau: Thank you, commissioner. The common health
plan became provincial health plans, the movement about three
or four years ago when we had changes to the Canada Health Act
and we went under provincial plans.

Keep in mind that provincial plans are there to cover
non-occupational injuries, the same as every other Canadian
in that province. We were finding as we were drilling
down and talking to our staff relations program, we were
assured that those plans would cover our members for just
non-occupational, run-of-the-mill illnesses; if you have a cold,
you go see a provincial doctor, which they were already doing.
The organization is not like DND; we don’t have a massive health
infrastructure. We actually use provincial doctors.

What we were finding in some provinces — I won’t point any
provinces out — since we were not under the provincial health
plans, they were charging us as non-residents, and so the province
and Canada were paying twice or three times the rate, depending
on what the province would charge for the same service that their
spouse or husband would go to. We did go to provincial health
plans.

However, what we did put in place is we still have our
occupational health. That is another structure that we do run
internally that’s still there. That still covers all our members if
they’re injured on duty. That’s still running, being funded
internally. It’s a supplemental on the plan. Our commissioner’s
always said that where a member is injured on duty, we will cover
him 100 per cent. We have not changed that.

You might have heard some debate around C-7, where we
talked about going under the Government Employees
Compensation Act and having access to workers’ compensation
boards, and that was taken out of the bill. That was part of the
plan, saying we need to have access to independent boards.
Now we’ll be building that internally.

We already have an internal process to watch, so when
somebody gets hurt on the job, or they say that it’s duty related
and they apply for the benefits under our occupational plan, we
determine it to go that way, and then we pay 100 per cent.
So there’s no loss to them at all.

[Traduction]

Le sénateur Kenny : Monsieur le commissaire, en dehors de la
solde, le problème le plus difficile me semble être la question du
régime de santé commun. Pourriez-vous nous en parler et nous
dire si c’est un projet qui en vaut la peine?

M. Paulson : Je vais demander à mon collègue Dan Dubeau de
vous répondre.

M. Dubeau : Merci, monsieur le commissaire. Le régime de
santé commun a pris la forme de régimes de santé provinciaux, un
mouvement qui s’est amorcé il y a trois ou quatre ans quand nous
avons modifié la Loi canadienne sur la santé et que nous sommes
passés aux régimes provinciaux.

Rappelez-vous que les régimes provinciaux couvrent
les accidents non professionnels, comme pour tous les
Canadiens de la province en question. Nous avons constaté, en
approfondissant la question et en parlant avec les membres de
notre programme de relations avec les employés, que ces régimes
protégeraient nos membres seulement pour les maladies non
professionnelles, les maladies ordinaires. Quand on a un rhume,
on va voir un médecin de la province, c’était déjà comme ça.
Notre organisation n’est pas comme le MDN, nous n’avons pas
d’infrastructure de santé massive. En fait, nous faisons appel aux
médecins des provinces.

Nous constations que dans certaines provinces — je ne vais en
pointer aucune du doigt— puisque nous n’étions pas couverts par
les régimes de santé provinciaux, nous étions facturés en tant que
non-résidants, par conséquent la province et le Canada payaient
deux ou trois fois plus, selon ce que facturait la province, pour
le même service dont bénéficiaient nos maris ou nos femmes.
Nous sommes allés voir les régimes de santé provinciaux.

Cependant, nous avons fait en sorte de conserver notre santé
au travail. Voilà une autre structure que nous gérons en interne et
qui existe toujours. Cela nous permet encore de couvrir tous nos
membres s’ils sont blessés dans l’exercice de leurs fonctions. Cela
fonctionne toujours et c’est financé en interne. Cela vient en
complément du régime. Notre commissaire a toujours dit que
lorsqu’un membre est blessé dans l’exercice de ses fonctions, nous
le couvrons à 100 p. 100. Nous n’avons pas changé sur ce point.

Vous avez peut-être entendu les débats autour du C-7, lorsque
nous avons parlé de bénéficier de la Loi sur l’indemnisation des
agents de l’État et d’avoir accès aux commissions des accidents du
travail, finalement ça a été retiré du projet de loi. Cela faisait
partie du régime, de dire que nous avions besoin d’avoir accès
à des commissions indépendantes. Maintenant nous construisons
tout cela en interne.

Nous avons déjà un processus interne à observer, donc quand
quelqu’un est blessé pendant le service, ou lorsque quelqu’un dit
que c’est lié au service et fait une demande d’indemnisation dans
le cadre de notre régime professionnel, nous décidons d’aller dans
ce sens et nous payons à 100 p. 100. Il n’y a donc aucune perte
pour eux.
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That’s the thing to reassure our members that if they’re injured
on duty, document it, and we will cover them. We have covered
everyone. They have appeal processes internally right now to the
organization if they feel they were not adjudicated properly.

Mr. Paulson: The feature that was attractive to that was the
availability of a consistent cohort of professionals experienced in
the management of cases. Obviously, it’s taken off the bill.
It sounded as though there was some downloading to provinces.
It was not. It was relying on these arm’s-length, external,
privacy-respecting, proven institutions that manage health care.
It is what it is.

Senator Kenny: Are you saying that I’m misinformed and it’s
not a morale problem anymore? It appeared to be, and it still
seems to be a matter that’s discussed from time to time.

Mr. Paulson: I think it’s a misunderstanding, respectfully,
senator. It’s a misunderstanding around the erosion of health care
benefits. That’s something that we should inform the committee
on, on the scope and scale of our available health benefits, which
is considerable and remains considerable.

Senator Kenny: Would you please go ahead and inform us?
Do you have anything that indicates that this isn’t, in fact, a
morale problem in the force?

Mr. Dubeau: Is it a morale problem? You have to realize that
when this was happening it was the same time as all the deficit
reduction was happening. Our members would see this as another
take-away. There was health care; there were no pay raises.
So when you factor it all in, yes. To say that it was not, it almost
seemed like everything was being taken away from them. I think
that’s part of the issue.

We had to go out and educate the members: Here’s what the
changes are on the provincial plans. There’s an occupational and
a non-occupational plan that also covers our members. We were
able to put that out.

We’ll provide you the details of what that meant. We did a full
analysis of what that meant to our total comp package when we
made these changes, and it was minimal, because most of the
members were not choosing the plans to that extent. There’s still
extensive coverage, and we will provide you a list of what the
coverage is.

Mr. Paulson: I think there was also a certain cachet of going to
the doctor with your separate form that said, ‘‘I’m in the RCMP,’’
rather than having to sit there with your health care card.
Whether that translated into the firm and articulable removal of
benefits is not at all clear to me.

C’est ce qui rassure nos membres : s’ils sont blessés pendant le
service et qu’ils le prouvent, nous les couvrons. Nous avons
couvert tout le monde. Il y a des procédures d’appel en interne
contre l’organisation s’ils estiment que leur demande n’a pas été
considérée correctement.

M. Paulson : Ce qui était intéressant là-dedans c’était la
disponibilité d’une cohorte homogène de professionnels
expérimentés dans la gestion de cas. À l’évidence, cela a été
supprimé du projet de loi. On pouvait avoir l’impression qu’il
y avait un délestage vers les provinces. Ce n’était pas le cas.
Cela s’appuyait sur ces institutions indépendantes et éprouvées
qui gèrent en externe les soins de santé en respectant la vie privée.
Voilà de quoi il s’agit.

Le sénateur Kenny : Est-ce que vous êtes en train de dire que je
suis mal informé et qu’il n’y a plus de problème moral? C’était le
cas, et il semblerait que ce soit encore un sujet de débat de temps
en temps.

M. Paulson : Je crois que c’est un malentendu, avec tout le
respect que je vous dois, monsieur le sénateur. C’est un
malentendu au sujet de l’érosion des prestations pour soins de
santé. C’est une chose dont nous devrions informer le comité, la
portée et l’ampleur des prestations de santé disponibles, qui est
considérable et qui demeure considérable.

Le sénateur Kenny : Allez-y, je vous en prie, informez-nous.
Avez-vous des arguments pour dire que ceci ne constitue pas, en
réalité, un problème moral au sein de la Gendarmerie?

M. Dubeau : S’agit-il d’un problème moral? Vous devez
comprendre que tout ceci s’est passé en même temps que toutes
les réductions de déficit. Nos membres voyaient cela comme une
atteinte de plus. Il y avait les soins de santé, il n’y avait pas
d’augmentation de salaire. Alors si vous prenez tout en compte,
oui. Pour soutenir le fait que ce n’était pas le cas, c’était presque
comme si on leur avait tout pris. Je crois que cela fait partie du
problème.

Il a fallu que nous allions éduquer les membres. Voilà les
changements apportés aux régimes de santé provinciaux. Il y a un
régime professionnel et un régime non professionnel qui couvre
également nos membres. Nous avons pu mettre cela en place.

Nous vous fournirons les détails de ce que cela impliquait.
Nous avons mené une analyse complète de ce que cela entraînait
sur la rémunération totale au moment où nous avons procédé
à ces changements et c’était minime, car la plupart des membres
ne choisissaient pas les régimes à cet égard. Il y a néanmoins
toujours une couverture très large et nous vous fournirons une
liste de ce que recouvre cette protection.

M. Paulson : Je crois qu’il y avait aussi une certaine fierté
d’aller chez le médecin avec son formulaire séparé disant : « je
suis dans la GRC » plutôt que de devoir attendre avec sa carte de
soins de santé. Est-ce que cela se traduisait par des suppressions
d’indemnisation fermes et nettes? Ce n’est pas du tout clair pour
moi.
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Being a member myself, I want to have the best health care
I possibly can. Apart from having a health care card, I don’t see
the difference.

Senator White: I’ve asked the question of the Minister of
Veterans Affairs, the Deputy Minister of Veterans Affairs, the
Minister of Public Safety, and now I’ll bring it here, about
veterans’ benefits and the fact that it still sits only with an MOU.

Do you see the necessity of having more than an MOU where
service is provided and having a direct responsibility from
Veterans Affairs to manage the benefits of veterans?

Mr. Paulson: I know time is tight. We did an analysis of the
benefits that accrue to our members in our circumstances as
compared — and I don’t want to single anybody out — to the
other people that avail themselves of that. Frankly, they’re
stronger over here. You just need to understand how they’re
delivered. Dan himself did this study, and he can speak briefly to
that.

‘‘No,’’ is my answer. I don’t see the need for that. I think the
articulation of the benefits, as Dan is about to do, would be
helpful.

Mr. Dubeau: Yes. We can give you the analysis.

Senator White: I would like to see it, please.

Mr. Dubeau: We did do an analysis of RCMP members versus
RCF colleagues. Unfortunately, it has to be on someone who is
killed on duty. We were able to pull it down, saying, ‘‘Here’s what
it means.’’ We have different benefits, including, as they would
call it, the pension. We have pension and all kinds of other
benefits that kick in.

Having said that, notwithstanding, we have talked to our
veterans’ groups, our vets association, about whether an MOU
suffices. Now we’re engaging with them through a subcommittee
and saying, ‘‘Okay. Do we want more? What does that mean?
Do we have to go more into a legislative change or not?’’ and to
really have our veterans contribute to this discussion, because
they’re sitting around the table. As you know, some of our
veterans will say, ‘‘We want it all.’’ Others will say, ‘‘We want
some of it.’’ We’re trying to get from them, ‘‘What would you like
to see in coverage?’’ And we include our membership, because
someday we’re all going to be veterans. What do we want to see?

That’s currently a work-in-progress, so we’re able to inform
our commissioner and have a discussion at senior executive.

Senator White: If I could have the analysis, please.

Mr. Dubeau: Yes. I can share that analysis with you, sir.

Étant moi-même membre, je veux avoir les meilleurs soins de
santé possible. À part qu’il y a une carte de soins de santé, je ne
vois pas la différence.

Le sénateur White : J’ai posé la question des indemnités des
anciens combattants et du fait qu’elles ne sont inscrites que dans
un protocole d’entente, au ministre des Anciens Combattants, au
sous-ministre des Anciens Combattants, au ministre de la Sécurité
publique et maintenant je la pose ici.

Voyez-vous la nécessité d’avoir plus qu’un protocole d’entente
lorsque des services sont fournis et la nécessité d’avoir une
responsabilité directe du ministère des Anciens Combattants pour
la gestion des indemnités des anciens combattants?

M. Paulson : Je sais que nous n’avons pas beaucoup de temps.
Nous avons une analyse comparative des indemnités qui
s’accumulent pour nos membres sous nos conditions — et je ne
veux montrer personne du doigt — et celles d’autres personnes
qui en bénéficient. Franchement, elles sont plus élevées ici. Il faut
simplement que vous compreniez comment elles sont distribuées.
Dan à fait l’étude lui-même et il peut en parler rapidement.

Ma réponse est : « Non ». Je n’en vois pas la nécessité. Je crois
que la description des indemnités telle que Dan s’apprête à la faire
serait utile.

M. Dubeau : Oui, nous pouvons vous donner l’analyse.

Le sénateur White : J’aimerais la voir s’il vous plaît.

M. Dubeau : Nous avons fait une analyse comparée des
membres de la GRC et des collègues des Forces canadiennes.
Malheureusement il faut que cela soit des gens qui sont tués
pendant leur service. Nous avons pu le faire en disant : « Voilà ce
que ça veut dire. » Nous avons différentes indemnités, y compris,
comme ils l’appellent, la prestation de retraite. Nous avons la
prestation de retraite et toutes sortes d’autres indemnités qui s’y
ajoutent.

Cela étant dit, néanmoins, nous avons parlé à nos
groupes d’anciens combattants, à nos associations d’anciens
combattants pour leur demander si un protocole d’entente
suffisait. Maintenant nous dialoguons par l’intermédiaire d’un
sous-comité et nous disons : « D’accord. Est-ce que nous en
voulons davantage? Qu’est-ce que ça veut dire? Devons-nous aller
plus loin dans le changement législatif ou pas? » Comme vous le
savez, une partie de nos vétérans diront : « Nous voulons tout. »
D’autres diront : « Nous en voulons une partie. » Nous essayons
de leur demander : « Que voudriez-vous voir inclus dans la
couverture? » Et nous incluons notre adhésion, car un jour nous
serons tous d’anciens combattants. Que voulons-nous?

C’est un travail en cours en ce moment, nous sommes donc en
mesure d’informer notre commissaire et d’avoir un débat au
niveau de la direction.

Le sénateur White : Si je pouvais avoir cette analyse.

M. Dubeau : Oui. Je peux vous la transmettre, monsieur.
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Senator Beyak: Thank you, Commissioner Paulson.
I appreciated your answer very much and the delicate nature of
the question, but my Muslim friends are united in their belief that
we’re still talking to groups that are affiliated with Hezbollah,
Hamas and other terror organizations.

I’m not sure you were clear what evidence you look for when
you go into these communities and decide who you will trust.

Mr. Paulson: We go into those communities to establish bonds
of trust and confidence in our policing. That’s why we go in there,
to inform people what to look for, perhaps early indicators of
radicalization, what in the court system they can expect, how the
police work. Those are the reasons we go into those communities.

In terms of the evidence I was talking about, we don’t go
into community outreach hoping to get evidence of criminal
proceedings. We go into community outreach trying to persuade
them that we are driven by a respect for evidence and not for
a sort of prejudgment or an expectation that some Muslims are
bad and some Muslims are good.

We’re looking for criminal behaviour, and we do it on the basis
of evidence. In terms of our outreach, it’s to establish trust and
confidence in our business.

The Chair: To conclude this, commissioner, on that issue, one
of the recommendations in our interim report was that there be
a communication on an ongoing basis with CSIS and other
agencies to make sure the individuals you are consulting with
from a regional point of view, maybe in a small community, they
know who they’re talking to. Have you gone into a protocol with
CSIS on this to make sure things are done in that manner?

Mr. Paulson: In respect of outreach activities?

The Chair: Yes, to identify and make sure that the individuals
you’re working with are the people they say they are. That’s the
only question that’s being asked.

Mr. Paulson: I see. In terms of the representatives of
communities that are working with us, yes.

The Chair: I’d like to thank our witnesses for coming and their
patience. We certainly appreciate your being here. Thank you.

Joining us in our third panel are three representatives
from the Canadian Electricity Association: Colin Penny, Senior
Vice-President of Technology and Chief Information Officer of
Hydro One Incorporated and Hydro One Networks Inc.; Francis
Bradley, Chief Operating Officer; and Geoff Smith, Director of
Government Relations.

Gentlemen, welcome to the committee. Mr. Bradley,
I understand you have an opening statement on behalf of the
association. Please proceed.

La sénatrice Beyak : Merci, monsieur Paulson. J’ai beaucoup
apprécié votre réponse et j’ai conscience de l’aspect délicat de cette
question, mais mes amis musulmans partagent l’idée que nous
parlons toujours à des groupes qui sont affiliés avec le Hezbollah,
le Hamas et d’autres organisations terroristes.

Je ne suis pas sûre que vous ayez été très clair au sujet des
preuves que vous recherchez lorsque vous entrez dans ces
communautés et que vous décidez à qui vous allez faire confiance.

M. Paulson : Nous entrons dans ces communautés pour établir
des liens de confiance avec notre police. C’est pour ça que nous
y allons, pour dire aux gens ce à quoi ils doivent faire attention,
des indicateurs précoces de radicalisation, ce à quoi ils peuvent
s’attendre avec le système judiciaire, comment fonctionne la
police. Voilà les raisons qui nous font aller vers ces communautés.

Pour ce qui est des preuves dont je parlais, nous ne faisons pas
de la sensibilisation communautaire en espérant trouver des
preuves d’activités criminelles. Nous faisons de la sensibilisation
communautaire en essayant de les persuader que nous sommes
mus par le respect de la preuve, non pas par une sorte de préjugé
ou une hypothèse selon laquelle il y aurait de mauvais musulmans
et de bons musulmans.

Nous cherchons les comportements criminels et nous le faisons
sur la base de preuves. En ce qui concerne nos actions de
sensibilisation, il s’agit d’établir la confiance.

Le président : Pour conclure, monsieur Paulson, sur cette
question, une des recommandations figurant dans notre rapport
provisoire était qu’il fallait une communication permanente avec
le SCRS et les autres organismes pour garantir que les individus
que vous consultez d’un point de vue régional, peut-être des
petites communautés, sachent à qui ils parlent. Avez-vous établi
un protocole avec le SCRS à ce sujet pour vous assurer que les
choses soient faites de cette manière?

M. Paulson : Concernant les actions de sensibilisation?

Le président : Oui, pour identifier les individus, pour vous
assurer que les personnes avec qui vous travaillez sont bien qui
elles prétendent être. C’est la seule question posée.

M. Paulson : Je vois. En ce qui concerne les représentants des
communautés qui travaillent avec nous, oui.

Le président : Je voudrais remercier les témoins de leur
présence et de leur patience. Merci beaucoup d’avoir été parmi
nous. Merci.

Pour notre troisième série de témoins, nous accueillons trois
représentants de l’Association canadienne de l’électricité : Colin
Penny, vice-président directeur de la Technologie et directeur des
systèmes d’information de Hydro One Inc. et Hydro One
Networks Inc.; Francis Bradley, directeur des opérations et
Geoff Smith, directeur des Relations gouvernementales.

Messieurs, bienvenue au comité. Monsieur Bradley, il me
semble que vous avez des remarques préliminaires à faire au nom
de votre association. Vous avez la parole.
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[Translation]

Francis Bradley, Chief Operating Officer, Canadian Electricity
Association: Thank you for giving us the opportunity to take part
in your study. Our association, which is celebrating its
125th anniversary this year, is the national voice for the
electrical energy sector in Canada. Our members represent the
complete electrical energy value chain, including its production
and its transmission to residential, commercial, institutional and
industrial clients across the country.

[English]

I am joined today by Mr. Colin Penny, Chief Technology
Officer of Hydro One. Hydro One owns and operates
29,000 circuit kilometres of transmission lines which power
Ontario, including 1.3 million distribution companies. I am also
joined by Geoff Smith, our Director of Government Relations.

The electricity sector is a core component of one of
Canada’s 10 critical infrastructures as defined by Public Safety
Canada. Ensuring the long-term security, reliability and
stability of the electricity system in Canada, considering its key
role in powering other critical infrastructure sectors essential to
the economy and quality of life, is a key function of our
association. CEA’s critical infrastructure protection activities
address physical security policy, IT security policy issues,
and emergency preparedness, and all from an all-hazards,
all-threats perspective. We are also the industry’s interface
with Canadian and U.S. federal, security, intelligence and policy
officials.

We appreciate the opportunity to provide you with
the electricity perspective. We will address the focus areas of
your study and provide you with eight specific recommendations
we hope you will consider including in your eventual
recommendations to government.

We’ll begin with cybersecurity. For the electricity sector,
cyber-threats constitute a critically high priority. We crossed
a cyber Rubicon of sorts last December when for the very
first time, a cyberattack resulted in the loss of electricity
service to customers — in this case, as you heard previously,
200,000 customers in Ukraine. This of course is elevating our
concern.

CEA engages with key partners in Canada, on a North
American basis, and we’ve been doing this on cyber issues since
1998, when we began preparing for Y2K.

[Français]

Francis Bradley, directeur des opérations, Association
canadienne de l’électricité : Merci de nous donner l’occasion de
participer à votre étude. Notre association, qui célèbre son
125e anniversaire en 2016, est la voix nationale du secteur de
l’électricité au Canada. Nos membres représentent la chaîne de
valeur complète de l’électricité, qu’il s’agisse de sa production ou
de son acheminement aux clients résidentiels, commerciaux,
institutionnels et industriels à travers le pays.

[Traduction]

Je suis accompagné aujourd’hui de Colin Penny, vice-président
directeur de la Technologie d’Hydro One. Hydro One possède et
gère un réseau de 29 000 kilomètres de lignes de transport
d’énergie qui alimentent l’Ontario, y compris 1,3 million de
compagnies de distribution. Je suis également accompagné de
Geoff Smith, notre directeur des Relations gouvernementales.

Le secteur de l’électricité est un composant essentiel de l’une
des 10 infrastructures critiques du Canada telles qu’elles sont
définies par le ministère de la Sécurité publique. L’une des
fonctions clés de notre association est de garantir la sécurité
à long terme, la fiabilité et la stabilité du système électrique au
Canada, étant donné son rôle central dans l’alimentation en
énergie d’autres secteurs d’infrastructures critiques qui sont
essentiels à l’économie et à la qualité de vie. Les activités de
protection des infrastructures critiques menées par l’Association
canadienne de l’électricité comprennent une politique de sécurité
physique, des politiques de sécurité des TI et la préparation aux
situations d’urgence, le tout dans une perspective de prise
en compte de tous les risques et de toutes les menaces. Nous
constituons aussi l’interface entre le secteur et les représentants
fédéraux officiels du Canada et des États-Unis en matière de
politique, de renseignement et de sécurité.

Nous sommes heureux de pouvoir vous donner une vue
d’ensemble des choses sous l’angle de l’électricité. Nous allons
passer en revue les points de réflexion principaux de votre étude et
vous transmettre huit recommandations spécifiques dont nous
espérons que vous envisagerez de les inclure dans vos futures
recommandations au gouvernement.

Nous allons commencer par la cybersécurité. Pour le secteur de
l’électricité, les cyber-menaces constituent une priorité vitale.
Pour la toute première fois, en décembre dernier nous avons en
quelque sorte franchi un cyber Rubicon lorsqu’une cyber-attaque
a provoqué l’interruption de la fourniture d’électricité aux
clients — dans ce cas précis, comme vous l’avez entendu plus
tôt, il s’agissait de 200 000 clients en Ukraine. Bien entendu cela
ne fait que renforcer notre inquiétude.

L’Association canadienne de l’électricité s’engage auprès de
partenaires clés au Canada, à l’échelle nord-américaine, nous
travaillons sur ces cyberproblèmes depuis 1998, lorsque nous
avons commencé à nous préparer pour le passage informatique
à l’an 2000.
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In Canada, we work very closely with Natural Resources
Canada on a broad range of security issues, including cyber.
They have proven to be a very effective window into what is
occurring in the rest of the energy sector. They have undertaken
training initiatives specific to cybersecurity in the energy sector.

Both the RCMP and CSIS are key partners for security and
intelligence information sharing, effectively providing situational
awareness information to our members, and for those with
security clearances, classified briefings are provided twice a year.

However, our most critical partnership is with Public Safety
Canada. It’s on two levels. First, we engage on policy issues, such
as the development and implementation of the government’s
national strategy on cybersecurity. On this I would note our first
recommendation, the need for the federal government to review
the national strategy on cybersecurity.

The Chair: Which they are doing.

Mr. Bradley: We are looking forward to engaging in that
process.

Second, on the operational level, through its role as Canada’s
cyber emergency response team, or CERT, Public Safety
Canada’s Canadian Cyber Incident Response Centre, or
CCIRC, whom you met with a little earlier today, plays an
integral role in the preparedness, prevention and response to
cyber events through research, their facilitation of information
sharing and their partnerships.

Our second recommendation is that the federal government
increase CCIRC’s capacity and capability. This is a request we’ve
included in our recommendations for the previous two federal
budgets.

In 2015, over $200 million over five years was pledged to Public
Safety cybersecurity initiatives, but in our view this is insufficient
for the challenges that we face as a country.

I’ll now turn to Mr. Penny to continue with the opening
statement.

Colin Penny, Senior Vice-President of Technology and Chief
Information Officer of Hydro One Inc. and Hydro One Networks
Inc., Canadian Electricity Association: On the North American
front, the electricity sector collaborates with the North American
Electric Reliability Corporation, or NERC, on a number of
fronts, most notably in the development and implementation of
mandatory cybersecurity standards.

Au Canada, nous travaillons en étroite collaboration avec le
ministère des Ressources naturelles sur une vaste gamme de
questions de sécurité, y compris la cybersécurité. Le ministère
a montré qu’il constituait une porte d’accès très efficace à ce qui
se passe dans le reste du secteur de l’énergie. Le ministère a pris
des initiatives de formations spécifiques à la cybersécurité dans le
secteur de l’énergie.

La GRC et le SCRS sont tous deux des partenaires clés pour le
partage d’informations de sécurité et d’informations issues du
renseignement, ce qui permet de fournir efficacement des
informations sur l’évaluation des situations à nos membres et
ceux qui ont des autorisations de sécurité reçoivent des rapports
classifiés deux fois par an.

Toutefois, notre partenariat le plus important est avec le
ministère de la Sécurité publique. Il y a deux niveaux. D’abord
nous traitons les enjeux de politiques tels que le développement et
la mise en place de la stratégie nationale du gouvernement sur la
cybersécurité. À ce stade je voudrais indiquer notre première
recommandation, la nécessité que le gouvernement revoie la
stratégie nationale sur la cybersécurité.

Le président : Chose que le gouvernement est en train de faire.

M. Bradley : Nous nous réjouissons de nous engager dans ce
processus.

Deuxièmement, sur le plan opérationnel, par son rôle d’équipe
d’intervention en cas d’urgence informatique, le CCRIC que vous
avez rencontré tout à l’heure, joue un rôle essentiel dans la
préparation, la prévention et la réponse aux cyberévénements, par
la recherche, la facilitation du partage d’informations et les
partenariats.

Notre deuxième recommandation serait que le gouvernement
fédéral augmente les capacités du CCRIC. Cette demande faisait
partie de nos recommandations pour les deux précédents budgets
fédéraux.

En 2015, plus de 200 millions de dollars sur 5 ans ont été
promis aux initiatives de cybersécurité du ministère de la Sécurité
publique, mais selon nous, c’est insuffisant en regard des défis qui
se posent à notre pays.

Je vais maintenant passer la parole à M. Penny pour
poursuivre ces remarques préliminaires.

Colin Penny, vice-président directeur de la Technologie et
directeur des systèmes d’information de Hydro One Inc. et Hydro
One Networks Inc., Association canadienne d’électricité : Sur le
plan nord-américain, le secteur de l’électricité collabore avec la
North American Electric Reliability Corporation, la NERC, sur
beaucoup de questions, principalement sur le développement et la
mise en place de normes de cybersécurité contraignantes.
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These standards govern a wide set of actions related to system
planning and operation and underpin the security of our shared
North American electricity system. Of note, we are the only sector
with mandatory cybersecurity standards.

Our third recommendation is the implementation of
mandatory cybersecurity standards for federally regulated sectors.

Through its Electricity Information Sharing and Analysis
Centre, E-ISAC, NERC disseminates threat information
across the sector and every two years conducts a continent-wide
simulation known as GridEx to test utility’s ability to respond to
security threats. While there was a substantial Canadian presence
at the most recent simulation, our fourth recommendation is that
Canadian security agencies introduce a tabletop exercise in
Canada of similar scale.

These exercises are highly effective means to test readiness, to
increase understanding of roles and responsibilities of the
interdependent critical infrastructure sectors, government and
law enforcement, and to produce learnings that can enhance
incident prevention response and be applied to business
continuity plans and practices.

Another key continental forum is the Electricity Subsector
Coordinating Council, or ESCC, an independent industry
CEO-led body that engages the highest levels of the U.S.
government on cyber and physical security challenges.

We would like to highlight the participation of Public Safety
Canada and Natural Resources Canada, whose participation is
critical to ensuring Canadian representation on this important
continental forum. An overarching theme in all these forums and
the most important function and outcome of these interactions is
information sharing.

Turning from cyber, I’ll now address threats to physical
infrastructure. While widespread system digitization and
automation has been prominent in our sector, the operation of
these systems is still largely performed by utility professionals who
are also our first line of defence on all fronts. Ensuring access to
timely and standardized background checks for utility personnel
is critical.

Our fifth recommendation is that the federal government
establish standardized background checks for Canada’s critical
infrastructure sector.

Ces normes gouvernent une large série d’actions liées à la
planification et à l’exploitation du système et renforcent la
sécurité de nos systèmes électriques partagés à l’échelle de
l’Amérique du Nord. Il convient de noter que nous sommes le
seul secteur ayant des normes contraignantes en matière de
cybersécurité.

Notre troisième recommandation serait la mise en place de
normes contraignantes en matière de cybersécurité pour les
secteurs réglementés par le gouvernement fédéral.

Avec son Electricity Information Sharing and Analysis Centre,
le E-ISAC, la NERC diffuse des informations sur les menaces
dans tout le secteur et mène tous les deux ans une simulation
à l’échelle du continent, connue sous le nom de GridEx afin de
tester la capacité des services d’électricité à répondre aux menaces
sur la sécurité. Même s’il y a eu une forte présence du Canada lors
de la dernière simulation, notre quatrième recommandation serait
que les organismes de sécurité canadiens mettent en place un
exercice de simulation au Canada, à une échelle comparable.

Ces exercices sont un moyen très efficace de tester le niveau
de préparation, d’améliorer la compréhension des rôles et
des responsabilités des secteurs d’infrastructures critiques et
interdépendantes et pour produire des enseignements qui
peuvent améliorer la prévention des incidents et qui peuvent
s’appliquer aux plans et aux pratiques de continuité des
opérations.

Un autre forum clé au niveau du continent est le Electricity
Subsector Coordinating Council, le ESCC, une organisation
d’industries indépendantes dirigée par un président-directeur
général qui s’engage aux plus hauts niveaux du gouvernement
des États-Unis sur les défis que posent la sécurité physique et la
cybersécurité.

Nous voudrions souligner la participation du ministère
de la Sécurité publique et du ministère des Ressources
naturelles, elle est fondamentale pour garantir que le Canada
soit représenté au sein de cet important forum continental.
L’un des thèmes majeurs de tous ces forums, la fonction la plus
importante et le résultat principal de toutes ces interactions, c’est
le partage d’informations.

Laissons de côté l’aspect cyber, je vais maintenant passer aux
menaces sur l’infrastructure physique. Tandis que la numérisation
et l’automatisation généralisées ont été centrales dans notre
secteur, l’exploitation de ces systèmes est toujours largement
effectuée par des professionnels des services d’électricité qui
constituent notre première ligne de défense sur tous les fronts.
Garantir l’accès à des vérifications d’antécédents opportunes et
standardisées pour tous les personnels des services d’électricité est
vital.

Notre cinquième recommandation serait que le gouvernement
fédéral établisse des vérifications d’antécédents standardisées
pour le secteur des infrastructures vitales du Canada.
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An emerging threat we would like to address is the threat to the
electric grid posed by geomagnetic disturbances or GMDs,
casually known as solar storms. These occur when the sun
ejects charged particles which interact with and alter the earth’s
magnetic fields. Depending on the magnitude of the GMD event,
the grid can be vulnerable to disruption or outages due to the
currents caused by the GMD which flow along electric
transmission lines.

While awareness of the threat posed by GMDs is rising, the
science is still evolving with many gaps left to be filled. Canadian
utilities seek assistance in building the knowledge and tools
necessary to protect the grid against this threat.

Our sixth recommendation included in CEA’s pre-Budget
2016 submission is that the federal government fund research,
transformer testing and other activities to enhance understanding
of the impacts of GMDs on the electric grid and to assist utilities
in mitigating these impacts.

Geoff Smith, Director, Government Relations, Canadian
Electricity Association: Our seventh recommendation relates
also to interference with physical infrastructure. For our sector,
that most commonly occurs through theft of copper from our
electricity facilities. Copper theft from electricity infrastructure is
a growing problem that is dangerous, expensive and a threat to
system reliability. Tragically, since 2006, nine people have been
killed and many more have sustained injuries as a result of these
incidents, and most a result of facilities becoming lethally
energized when copper grounds are removed from an electrified
infrastructure.

In addition to recommendations related to tightening
various aspects of financial transactions with metal recyclers,
and enhanced local collaboration between law enforcement,
Crown prosecutors and utilities, CEA is calling for Criminal
Code amendments to create new sentencing provisions more
proportional to the impacts of copper theft. At present, the
offence most commonly applied, theft under $5,000, is based
solely on the market value of copper components stolen and fails
to reflect the significant downstream impacts and costs associated
with these crimes.

Our seventh recommendation is that the government address
this gap in the Criminal Code and introduce legislation to make
penalties for interference with critical infrastructure, which would
include copper theft, more proportional to the serious impacts of
these crimes.

Nous aimerions prendre en compte une menace émergente, la
menace à l’encontre du réseau électrique que constituent les
perturbations géomagnétiques plus connues sous le nom de
tempêtes solaires. Celles-ci surviennent lorsque le soleil éjecte des
particules chargées qui interagissent avec les champs magnétiques
terrestres et les modifient. Selon la magnitude des perturbations
géomagnétiques, le réseau peut subir des perturbations ou des
coupures liées aux courants provoqués par l’orage géomagnétique
qui transitent le long des lignes de transport d’électricité.

Alors que le niveau de conscience de la menace que constituent
les orages géomagnétiques augmente, la science est en pleine
évolution et beaucoup de questions restent sans réponse.
Les services d’électricité canadiens demandent une aide pour
développer les connaissances et les outils nécessaires à la
protection du réseau contre cette menace.

Notre sixième recommandation qui est incluse dans la
proposition de budget provisoire de 2016 de l’Association
canadienne de l’électricité serait que le gouvernement fédéral
finance des recherches, des essais de transformateurs et d’autres
actions pour améliorer la compréhension des impacts des orages
géomagnétiques sur le réseau électrique et qu’il aide les services
d’électricité à réduire ces impacts.

Geoff Smith, directeur des Relations gouvernementales,
Association canadienne de l’électricité : Notre septième
recommandation est également en rapport avec les interférences
causées aux infrastructures physiques. Dans notre secteur le cas le
plus courant est le vol de cuivre dans nos installations électriques.
Le vol de cuivre dans les infrastructures électriques est un
problème grandissant, il est dangereux, coûteux et il menace la
fiabilité du système. Depuis 2006, neuf personnes ont trouvé la
mort de façon tragique et beaucoup d’autres ont été blessées en
lien avec ces incidents, la plupart parce que des installations
étaient sous tension mortelle à cause du fait que les mises à la terre
en cuivre avaient été retirées d’une installation électrifiée.

En plus des recommandations concernant le durcissement des
divers aspects des transactions financières avec les entreprises de
recyclage de métaux et une amélioration de la collaboration au
niveau local entre les autorités policières, les procureurs de la
Couronne et les services d’électricité, l’Association canadienne de
l’électricité plaide en faveur d’amendements au Code criminel afin
de créer de nouvelles dispositions relatives à la détermination des
peines qui soient mieux proportionnées aux conséquences du vol
de cuivre. Actuellement, l’infraction la plus souvent utilisée, vol
de moins de 5 000 $, est uniquement fondée sur la valeur
marchande des composants en cuivre volés et ne reflète pas les
impacts significatifs en aval ni les coûts liés à ces crimes.

Notre septième recommandation serait que le gouvernement
s’occupe de cette lacune du Code criminel et mette en place une loi
pour que les peines pour perturbation des infrastructures
critiques, qui incluraient le vol de cuivre, soient mieux
proportionnées aux conséquences sérieuses de ces crimes.
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Mr. Penny: The final issue we will raise are airborne-related
incidents and the need for balanced regulation for drone use.
The recent ‘‘consumerfication’’ of drones has raised concerns
across a number of sectors in terms of security of physical sites,
but also the need to strike a balance in terms of regulation.
For example, Hydro One’s service territory is larger than most
countries, and in many instances drone technology is a safer
and lower-cost alternative to using helicopters to monitor
transmission infrastructure in remote areas of our province.

Our final recommendation is that federal regulation in this
regard considers all applications of this technology and strikes the
appropriate balance.

Mr. Bradley: With that, Mr. Chair, we’ll conclude.

[Translation]

Once again, we would like to thank you for the invitation to
appear before you today, and we would be happy to answer any
questions you might have.

[English]

The Chair: Thank you very much. That was very clear and
concise, and I want to commend you on bringing forward some
very definitive recommendations that could be considered.

[Translation]

Senator Dagenais: I would like to thank our witnesses.
My question is very simple, but nevertheless important,
especially when the time comes for us to draft our report, which
will focus on the substance of the matter. In your view, what
are the main weaknesses in our country’s hydroelectric system?

I would then have a second question, Mr. Chair.

[English]

Mr. Bradley: Probably the biggest challenge for Canadian
utilities — it isn’t unique to Canada, but it is a little more
pronounced in this country because of our geography — is the
challenge of protecting long linear infrastructure, frankly.
We talked a lot about cyber in our earlier presentation, but the
biggest gap and the biggest challenge we face is essentially just the
fact of transmission systems that often have to bring electricity
sometimes thousands of kilometres away from where it’s
generated to where it’s actually consumed.

You can protect a site, you can protect a control centre,
you can protect a plant, but protecting every kilometre of
transmission line will always be a gap and always be

M. Penny : La dernière question que nous voudrions
soulever est celle des incidents d’origine aérienne et la nécessité
d’une réglementation équilibrée en matière d’utilisation des
drones. Le récent succès commercial des drones a soulevé des
inquiétudes dans de nombreux secteurs en matière de sécurité
des sites physiques, mais cela a également mis en lumière la
nécessité d’arriver à un équilibre en matière de réglementation.
Par exemple, le territoire desservi par Hydro One est plus grand
que la plupart des pays et dans bien des cas la technologie des
drones est plus sûre et moins coûteuse que les hélicoptères pour la
surveillance des infrastructures de transport dans les parties les
plus reculées de notre province.

Notre dernière recommandation serait que la réglementation
fédérale à ce sujet prenne en compte toutes les applications de
cette technologie et qu’elle parvienne à l’équilibre approprié.

M. Bradley : Cela sera, monsieur le président, notre
conclusion.

[Français]

Encore une fois, nous vous remercions de l’invitation
à comparaître devant vous aujourd’hui, et nous répondrons à
vos questions avec plaisir.

[Traduction]

Le président : Merci beaucoup. C’était très clair et concis et je
voudrais vous féliciter d’avoir fait des recommandations cruciales
qui pourraient être prises en compte.

[Français]

Le sénateur Dagenais : Je remercie nos invités. Ma question est
fort simple, mais elle est tout de même importante, surtout pour la
rédaction de notre rapport, qui mettra l’accent sur l’essentiel.
Selon vous, quelles sont les principales lacunes de notre système
hydroélectrique qui se déploie à travers le pays?

J’aurai ensuite une deuxième question, monsieur le président.

[Traduction]

M. Bradley : Le défi majeur pour les services d’électricité au
Canada— ce n’est pas le cas seulement au Canada mais c’est plus
proéminent dans notre pays à cause de sa géographie— c’est sans
doute la protection des longues infrastructures linéaires. Au début
de notre exposé, nous avons beaucoup parlé des cyber-menaces
mais les plus importantes lacunes et les plus grands défis auxquels
il nous faut faire face viennent principalement de l’existence de
systèmes de transport qui doivent souvent acheminer l’électricité
au lieu de consommation qui se trouve parfois à des milliers de
kilomètres de l’endroit où elle a été produite.

Vous pouvez protéger un site, vous pouvez protéger un centre
de contrôle, vous pouvez protéger une usine, mais protéger
chaque kilomètre d’une ligne de transport constituera toujours
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a challenge. We can put into place what is required on
a facility-by-facility basis, but in terms of a gap that always will
exist, it is simply the nature of extended infrastructure.

It’s the same challenge our colleagues in the oil and gas sector
face. They can put in protective measures for their specific
facilities, but it’s that transportation.

[Translation]

Senator Dagenais: From a policy point of view, are there any
legislative or regulatory measures that we could quickly take to
improve the way we protect our system?

[English]

Mr. Bradley: Specifically on cyber, there are, I would suggest,
some things that could be done and could be done fairly rapidly.
We note in our opening comments about funding for CCIRC.
That is certainly one area. We, as a country and as a government,
could and should be doing a lot more to prepare, predict and
prevent cyberattacks, for example. And to be able to do that, we
need to improve and increase our capacity.

I know there’s been talk about the increase already that’s
taken place at CCIRC. They have grown quite considerably.
One of my colleagues reminded me that in the past year they have
doubled in size. My response to that is, ‘‘Good, they’re probably
about halfway to where they need to be,’’ certainly from a funding
standpoint.

Some things can be done in terms of promoting information
exchange. We’ve already seen some action that’s been taken over
the past decade in terms of providing protection to access to
information requests with respect to information about a critical
infrastructure. That’s one piece in terms of protecting what we do
share, but clearly there needs to be more promotion of the sharing
of information, and part and parcel of that I think is what we’ve
been saying with respect to standards. I’m not saying that
standards result in more information sharing, but the process that
we go through in the electricity sector to develop the standards
that apply across North America are developed through
a collaborative process with industry and regulators and so on
that forces us to actually exchange a great deal of information just
so we can arrive at what effective standards are to begin with.

I would suggest that looking at standards for other sectors,
mandatory standards for other sectors, will of necessity force an
additional amount of information exchange.

Mr. Smith: I could add quickly on the proposal around
the Criminal Code that in the previous Parliament two members
of Parliament introduced private members’ legislation, one from
the then government Conservative caucus, the other from the

une lacune et un défi. Nous pouvons mettre en place ce qui est
nécessaire, installation par installation, mais pour ce qui est de
cette lacune qui existera toujours, cela tient tout simplement à la
nature de cette infrastructure extensive.

Nos collègues du secteur pétrolier et gazier font face au même
défi. Ils peuvent mettre en place des mesures de protection pour
leurs installations spécifiques, mais le problème, c’est le transport.

[Français]

Le sénateur Dagenais : Sur le plan politique, y a-t-il des
mesures législatives ou réglementaires qui pourraient être prises
très rapidement pour améliorer notre système de protection?

[Traduction]

M. Bradley : En ce qui concerne les cyber-menaces en
particulier, je dirais qu’il y a des choses qui pourraient être
faites et qui pourraient l’être assez rapidement. Nous avons
évoqué lors de nos remarques préliminaires le financement du
CCRIC. Voilà certainement une piste. En tant que pays et en tant
que gouvernement, nous pourrions et nous devrions en faire bien
plus pour préparer, prévoir et prévenir les cyber-attaques, par
exemple. Pour être en mesure de faire cela, nous devons améliorer
et augmenter notre capacité.

Je sais qu’il a déjà été question de l’accroissement du CCRIC.
Le CCRIC a beaucoup grandi. Un de mes collègues m’a rappelé
qu’au cours de l’année écoulée sa taille a doublé. J’ai répondu :
« Mon Dieu, ils ont fait environ la moitié du chemin, » en tout cas
du point de vue du financement.

Il y a des choses à faire sur la promotion des échanges
d’informations. Il y a déjà eu des actions au cours des 10 dernières
années pour la protection de l’accès aux demandes d’information
relatives aux infrastructures critiques. Voilà un élément de la
protection de ce que nous partageons, mais il faut clairement
promouvoir davantage le partage d’informations et je crois que
c’est indissociable de ce que nous disions à propos des normes.
Je ne dis pas que les normes entraînent plus de partage
d’informations, mais les processus que nous respectons dans le
secteur de l’électricité pour développer les normes qui s’appliquent
dans toute l’Amérique du Nord sont développés au cours d’un
processus collaboratif avec l’industrie et les organismes de
régulation, et cetera, ce qui nous oblige a effectivement
échanger de grandes quantités d’informations dans le simple but
de nous accorder sur ce que sont des normes efficaces.

Je suggérerais que d’examiner les normes pour d’autres
secteurs, les normes contraignantes utilisées dans d’autres
secteurs, nous obligera par nécessité à augmenter les échanges
d’informations.

M. Smith : Je pourrais rapidement ajouter, concernant la
proposition sur le Code criminel, qu’au sein du précédent
Parlement, deux députés avaient introduit une loi d’initiative
parlementaire, l’un d’eux faisait partie du caucus conservateur
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New Democratic Party. So I would say that there’s some broad
consensus from a political perspective on a need to address that
gap on the Criminal Code as it relates to interference with critical
infrastructure.

The work we’ve done on that issue and the consensus that we
found in the other house we think would also potentially put that
issue as being something that could be done relatively in short
order.

Senator Day: On that last point, just to clarify the gap, the
Criminal Code addresses the issue, but you feel that the penalty
isn’t as large as it should be when you take into consideration the
activity that is being prohibited? Is that what you mean by the
gap?

Mr. Smith: Yes, and I could give you an example. The words
‘‘critical infrastructure’’ are not in the Criminal Code. We had
a member — I won’t name them — who had $1,800 worth of
copper stolen from a transmission facility. It resulted in
$30 million in damage due to the instability as a result of
removed copper grounds, a flashover that would have killed
instantly any living anything had it been on site. Luckily there
were no personnel or civilians at the facility at the time.
Furthermore, $1,800-theft is theft under $5,000, according to
the Criminal Code. As a result of all those downstream impacts,
not to mention power outages that may be affected by businesses
and households, theft under $5,000 was really the only offence in
the Criminal Code that applied. We’re saying don’t use a hammer
but make it proportional.

Senator Day: At this stage, you’re not recommending any other
charges in the Criminal Code other than to make the penalty
larger.

Mr. Smith: A couple of those private members’ bills dealt with
that in a different way, some under the mischief element. There
are different ways to look at that. We are looking for a more
proportional fix.

Senator Day: I don’t think the Senate got to see those private
members’ bills. They didn’t arrive. That’s new information to us,
so I appreciate you explaining it. It’s been helpful that you
provided us with your list of recommendations so that we have
a take-away here that you focus your remarks on. We thank you
for your presentation. I agree with the chair. It was well prepared
and well presented.

Can you do a little free promotion for the Canadian Electricity
Association and tell us how many members you have?
It’s a volunteer association, Mr. Bradley?

alors au pouvoir et l’autre venait du Nouveau Parti démocratique.
Alors je dirais qu’il y a un large consensus du point de vue
politique sur la nécessité de s’attaquer à cette lacune du Code
criminel en ce qui concerne les perturbations d’infrastructures
critiques.

Nous pensons que le travail que nous avons fait sur cette
question et le consensus que nous avons trouvé dans l’autre
chambre pourraient potentiellement permettre de traiter cette
question à relativement court terme.

Le sénateur Day : Sur ce dernier point, juste pour mettre les
choses au point concernant cette lacune, le Code criminel prend
en compte ce problème, mais vous estimez que la sanction n’est
pas assez conséquente en regard de l’activité prohibée? Est-ce bien
cela que vous entendez par lacune?

M. Smith : Oui et je pourrais vous donner un exemple.
Les termes « infrastructure critique » ne figurent pas dans le
Code criminel. Un de nos membres— je ne vais pas le nommer—
s’est fait voler du cuivre dans une installation de transport, pour
une valeur de 1 800 $. Il en a résulté 30 millions de dollars de
dégâts à cause de l’instabilité liée à la suppression des mises à la
terre en cuivre, il s’est produit un embrasement éclair qui aurait
tué instantanément toute forme de vie présente sur le site.
Par chance il n’y avait ni personnel ni civils présents sur le site à ce
moment-là. De plus, le vol d’un montant de 1 800 $ est inférieur
à 5 000 $, selon le Code criminel. Malgré tous les dégâts
consécutifs au vol, sans compter les coupures de courant qui
ont pu affecter des entreprises et des foyers, la seule infraction du
Code criminel à s’être appliquée était celle de vol de moins de
5 000 $. Nous ne disons pas qu’il faut sortir le marteau-pilon,
mais il faut que cela soit proportionné.

Le sénateur Day : À ce stade vous ne recommandez pas
d’autres inculpations dans le Code criminel, vous voulez
seulement alourdir la peine.

M. Smith : Une partie de ces projets de loi d’initiative
parlementaire a géré ça d’une autre manière, en partie du point
de vue des méfaits. Il y a différentes manières de regarder les
choses. Nous cherchons une solution plus proportionnée.

Le sénateur Day : Je ne crois pas que le Sénat ait eu l’occasion
de voir ces projets de loi d’initiative parlementaire. Ils ne sont pas
arrivés jusqu’ici. Nous n’avions pas connaissance de ces
informations alors merci de nous avoir expliqué. C’est utile que
vous nous ayez fourni la liste de vos recommandations, ainsi nous
avons un document sur lequel vous avez pu concentrer vos
remarques. Nous vous remercions pour votre présentation. Je suis
d’accord avec le président. Elle était bien préparée et bien
présentée.

Pouvez-vous faire un peu de publicité gratuite pour
l’Association canadienne de l’électricité et nous dire combien de
membres vous avez? C’est une association de bénévoles, monsieur
Bradley?
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Mr. Bradley: Yes. The Canadian Electricity Association is
celebrating our one hundred and twenty-fifth anniversary.
We represent electric utilities from coast to coast to coast.

Senator Day: Generators?

Mr. Bradley: Generators, transmitters, distributors, Crown
corporations, investor-owned utilities, large municipals. It’s the
thirty-six largest utility companies in the country. We’ve been
around for a long time.

For the past two decades, the association has focused on being
an advocate for the industry. When the association first started,
it was kind of a club for people who were dabbling in this
new industry, but now we are clearly focused on being an
advocate for an industry that’s facing huge challenges. We talked
about some of the physical and cybersecurity challenges.
As an industry, we’re trying to roll out about $350 billion of
investments over 20 years that will be required to ensure the
replacement and renewal of Canada’s electricity infrastructure,
which is, of course, critical and the backbone, we think, of
Canada’s economy.

Senator Day:Mr. Bradley, you are the full-time chief operating
officer of the association?

Mr. Bradley: I am.

Senator Day: You don’t have another position in addition to
that?

Mr. Bradley: Believe me, being chief operating officer of the
organization is more than a full-time job. Both Mr. Smith and
I are full-time with the association. Mr. Penny has a full-time job.
Sometimes he lends us some of his expertise on files.

Senator Day: Regarding most of your members, if not all, it’s
a provincially regulated membership?

Mr. Bradley: Correct, yes. With respect to most areas — not
all areas — electricity falls under provincial jurisdiction.
Of course, there are certain windows of federal jurisdiction with
respect to nuclear power, but environment, cross-border trade,
and we’re still trying to figure out exactly how this whole security
and critical infrastructure protection thing fits in from
a federal-provincial-territorial standpoint as well.

I sit on the National Cross-Sector Forum for critical
infrastructure established under the national strategy. Even
there, there is still a bit of a dance that takes place to ensure
that we have alignment from a federal-provincial-territorial
standpoint so that we’re all rolling in the same direction.

M. Bradley : Oui. L’Association canadienne d’électricité fête
son 125e anniversaire. Nous représentons les services d’électricité
de toute l’Amérique du Nord.

Le sénateur Day : Les producteurs?

M. Bradley : Les producteurs, les transporteurs, les
distributeurs, les sociétés d’État, les entreprises privées, les
grandes municipalités. Ce sont les 36 plus grands services
d’électricité du pays. Cela fait longtemps que nous existons.

Ces 20 dernières années, l’association s’est principalement
consacrée à être le porte-parole de l’industrie. Lorsque
l’association a été fondée, c’était une sorte de club pour les gens
qui s’essayaient à ce nouveau secteur industriel, mais aujourd’hui
nous sommes clairement les porte-paroles d’un secteur qui fait
face à d’immenses défis. Nous avons parlé de certains des enjeux
de sécurité physique et de cybersécurité. En tant que secteur
industriel, nous essayons de trouver une somme d’environ
350 milliards de dollars d’investissements sur 20 ans qui seront
nécessaires pour garantir le remplacement et le renouvellement de
l’infrastructure électrique du Canada, qui est bien entendu d’une
importance vitale et constitue la colonne vertébrale, selon nous,
de l’économie du Canada.

Le sénateur Day : Monsieur Bradley, vous êtes le directeur des
opérations de l’association?

M. Bradley : C’est exact.

Le sénateur Day : Vous n’avez pas d’autre fonction par
ailleurs?

M. Bradley : Croyez-moi, le poste de directeur des opérations
de l’organisation est plus qu’un travail à plein temps. M. Smith et
moi-même travaillons tous deux à plein-temps pour l’association.
M. Penny a un emploi à plein-temps. Il nous éclaire parfois de son
expertise sur certains dossiers.

Le sénateur Day : Si l’on considère la plupart de vos membres,
sinon tous, c’est une adhésion sous réglementation provinciale?

M. Bradley : Oui, c’est juste. Dans la plupart des
domaines — mais pas tous — l’électricité est régie par la
juridiction provinciale. Bien entendu, il y a des ouvertures vers
la juridiction fédérale en ce qui concerne l’énergie nucléaire, mais
pas pour l’environnement, le commerce transfrontalier et nous
sommes encore en train d’essayer de comprendre comment toute
cette histoire de sécurité et de protection des infrastructures
critiques se situe d’un point de vue fédéral-provincial-territorial.

Je siège au Forum national intersectoriel pour les
infrastructures critiques établi dans le cadre de la stratégie
nationale. Même là , c’est un peu un casse-tête pour
garantir que nous ayons un alignement du point de vue
fédéral-provincial-territorial, pour que nous allions tous dans la
même direction.
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Senator Day: For example, I represent New Brunswick. There’s
a major transmission line crossing the border into Maine, but the
transmission lines all within the province are provincially
regulated. Is that crossing dealt with separately through federal
legislation?

Mr. Bradley: It is indeed. It falls under the National Energy
Board Act from a Canadian perspective. In terms of the trade that
takes place across the border, from a Canadian perspective, it falls
under the NEB. From a U.S. perspective, there are presidential
permits for cross-border transactions in trade.

Senator Day: That’s helpful. I have a couple of clarifications.
One is the theft of copper. Locally, I hear many stories and I read
many articles about the theft of copper lines and some active
copper lines, as you were talking about earlier. Copper is way
down in pricing right now, so that’s probably not as big
a problem as it has been. However, you’re anticipating there
will be a rebound here?

Mr. Bradley: Yes. The price of copper is historically relatively
low, but it has not stopped copper thefts. They’re not as high as
they once were, but copper thefts still continue and still impact the
reliability and safety of our system.

Senator Day: I’m using my position of privilege here to
ask you a question and to clarify something for me. I know
electromagnetic disturbances; then there are geomagnetic
disturbances. Can you explain the differences?

Mr. Penny: I can provide colour, if you want to start.

Mr. Bradley: Geomagnetic disturbances are disturbances that
are caused by solar storms, essentially. There’s a far more
technical explanation for it, but geomagnetic disturbances and the
ones we refer to in the document are the ones caused by solar
storms. They impact not just electricity transmission systems, but
they have an impact on electricity transmission systems.
We’ve seen significant impacts over the years as a result of
some of these — 1989 is an event that’s frequently pointed to
where there was a significant outage in Quebec as a result of
geomagnetic disturbances. Companies have been taking
mitigating actions on geomagnetic disturbances ever since
because it’s cyclical in nature in terms of how those storms
occur. Hydro One has been a leader in this field.

Mr. Penny: Geomagnetic disturbance is actually a predictable
event in some ways. There are certain seasons they apply. There’s
a certain cycle to them. We can get an early warning that a solar
storm may be coming our way. We also can monitor the
transmission system and the impacts that a solar storm could have
on the grid. We look at things like temperature variations in our
transformers or a certain gas content that will come out of our
station. There is a way that we can predict it. We’re now
monitoring to determine certain solar storms and what type of

Le sénateur Day : Par exemple, je représente le Nouveau-
Brunswick. Il y a une importante ligne de transport d’électricité
qui traverse la frontière avec le Maine, mais les lignes qui sont
entièrement dans les limites de la province sont régulées au niveau
provincial. Est-ce que cette ligne transfrontalière est régulée
séparément au niveau fédéral?

M. Bradley : En effet, cette ligne est régie par la Loi sur l’Office
national de l’énergie, du point de vue canadien. S’agissant du
commerce transfrontalier, du point de vue canadien, c’est régi par
l’ONE. Du point de vue des États-Unis, il y a des permis
présidentiels pour les transactions commerciales transfrontalières.

Le sénateur Day : Cette précision est utile. Je voudrais clarifier
quelques points. Notamment le vol de cuivre. Localement,
j’entends beaucoup d’histoires et je lis de nombreux articles sur
le vol de câbles en cuivre et de lignes en cuivre sous tension,
comme ce que vous évoquiez tout à l’heure. Le prix du cuivre a
beaucoup baissé, donc ce problème est peut-être moins important
qu’il ne l’a été. Néanmoins, est-ce que vous anticipez un rebond?

M. Bradley : Oui. Le prix du cuivre a longtemps été
relativement faible, mais cela n’a pas empêché les vols de cuivre.
Il n’y en a pas autant qu’il y en a eu, mais les vols de cuivre se
poursuivent et affectent toujours la fiabilité et la sécurité de notre
système.

Le sénateur Day : J’abuse de ma position privilégiée pour vous
poser une question et clarifier quelque chose pour moi-même.
Je connais les interférences électromagnétiques et voici les
interférences géomagnétiques. Pourriez-vous expliquer les
différences?

M. Penny : Je pourrais approfondir si vous voulez commencer.

M. Bradley : Les perturbations géomagnétiques sont des
perturbations causées principalement par les tempêtes solaires.
Il y a une explication bien plus technique, mais les perturbations
géomagnétiques et celles auxquelles nous nous référons dans
le document sont celles causées par les tempêtes solaires.
Elles n’affectent pas seulement les systèmes de transport de
l’électricité, mais elles les affectent. Nous avons constaté au
fil des années des impacts significatifs résultant de ces tempêtes—
1989 est un événement qui est souvent pris en exemple, il y a eu
des coupures de courant importantes au Québec à cause de
perturbations géomagnétiques. Depuis cet événement, les
entreprises n’ont cessé de prendre des mesures de réductions des
perturbations géomagnétiques, car ces orages reviennent de façon
naturellement cyclique. Hydro-One est à la pointe dans ce
domaine.

M. Penny : Les perturbations géomagnétiques sont en réalité
des événements prévisibles dans une certaine mesure.
Ils surviennent à certaines saisons. Il y a une forme de cycle.
Nous pouvons savoir à l’avance qu’une tempête solaire se dirige
peut-être vers nous. Nous pouvons aussi surveiller le système de
transport et les effets qu’une tempête solaire pourrait avoir sur le
réseau. Nous surveillons les variations de température dans nos
transformateurs ou les teneurs en gaz émis par nos stations. Nous
pouvons le prévoir. En ce moment nous surveillons tout cela pour
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impact they have to be able to provide that situational awareness
for the people who monitor the transmission grid and are
responsible for its resiliency and reliability.

Senator Day: The technology is available, then. Your
recommendation is that all grids make sure they use the known
technology to prevent surges, transformer burnouts and all the
other things that could possibly happen?

Mr. Penny: Yes. We’ve taken a certain step, because of some of
the expertise we have in-house, to try to provide better situational
awareness for our staff. We’re recommending further studies to
complement the work we’re providing to Natural Resources
Canada and to others who are looking at this phenomenon.

The sample set of data isn’t big enough to say we can
absolutely predict the impact of the power system of a certain
storm. We’re gathering a lot of data. I think we’re giving our
operators what they need to deal with a situation if it should arise,
but there’s still a work we can do to predict.

Senator Day:Why wouldn’t you just recommend preparing for
the worst scenario, not trying to predict it’s going to happen in six
months? It’s going to happen sometime, so let’s protect against
this by putting all the equipment on the line to prevent the
burnout of transformers and surge problems.

Mr. Penny: To this point, and to all the risks that our power
system faces, whether on the transmission or distribution side, the
way I articulate it is, to reference an event in 1989, they’re not
frequent. Their impacts to date have been limited. In the risk
universe that we deal with, when I look at outages caused by trees
or by weather, those have a much greater impact to the grid.
The work we do and the money we spend is proportional to the
risk we face.

Senator Day: The technology is there, but it may not be
economical. It’s worth taking the risk at times.

If I had the opportunity to ask another question, I would have
asked about manmade electromagnetic surge.

The Chair: We’ll get you on the second round.

Senator White: Thank you very much for being here.

The discussion around sentencing penalties, what you’re really
talking about is having an aggravating factor for penalty
determination for theft under because of the greater impact it
has. It’s not just the theft of $2,200 worth of equipment, it’s theft
of $2,200 of equipment that has great impact overall. That’s what
you’re talking about, right?

déterminer les types d’orages solaires et les types d’impacts qu’ils
peuvent occasionner pour être capables de fournir une bonne
connaissance de la situation aux gens qui surveillent le réseau de
transport et qui sont responsables de sa résilience et de sa fiabilité.

Le sénateur Day : La technologie existe donc. Vous
recommandez que tous les réseaux utilisent la technologie
connue pour prévenir les surtensions, les pannes de
transformateurs et tout ce qui pourrait éventuellement se
produire?

M. Penny : Oui. Nous avons pris des mesures, en raison de
l’expertise que nous possédons à l’interne, pour essayer de
sensibiliser notre personnel à la situation. Nous recommandons
d’autres études pour compléter le travail que nous mettons à la
disposition de Ressources naturelles Canada et à d’autres qui
étudient ce phénomène.

L’échantillon des données n’est pas suffisant pour prédire avec
certitude l’impact d’une tempête sur le système d’alimentation.
Nous recueillons de nombreuses données. Je pense que nous
donnons à nos opérateurs ce dont ils ont besoin pour faire face
à une situation éventuelle, mais il reste encore du travail à faire
pour prédire ce qui peut se passer.

Le sénateur Day : Pourquoi ne recommandez-vous pas
simplement de se préparer au pire scénario, sans chercher
à prédire si cela va se passer dans six mois? Cela va se produire
à un moment donné, nous devons donc nous protéger en
installant tout l’équipement nécessaire pour éviter les pannes de
transformateurs et les problèmes de surtension.

M. Penny : Sur ce point et pour tous les risques que coure
notre système d’alimentation, que ce soit du côté de la
transmission ou de la distribution, je dirais, en faisant référence
à ce qui s’est passé en 1989, que ces événements ne sont pas
fréquents. Leur impact jusqu’à présent a été limité. Dans l’univers
des risques que nous traitons, quand je vois les pannes causées par
des arbres ou par les conditions météorologiques, les effets sur le
réseau sont beaucoup plus importants. Le travail que nous faisons
et l’argent que nous dépensons sont proportionnels au risque
auquel nous sommes confrontés.

Le sénateur Day : La technologie existe, mais elle n’est pas
forcément économique. Il vaut parfois la peine de prendre le
risque.

Si je pouvais poser une autre question, je la poserais sur les
surtensions électromagnétiques d’origine humaine.

Le président : Vous pourrez la poser pendant la deuxième série
de questions.

Le sénateur White : Merci beaucoup de votre présence.

En ce qui concerne les sanctions, ce que vous dites, c’est qu’il
existe un facteur aggravant dans le cas des vols en raison des
conséquences plus graves. Ce n’est pas seulement le vol de
2 200 $ d’équipement, mais le vol de 2 200 $ d’équipement qui
a un impact global important. C’est bien ce que vous voulez dire?
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Mr. Smith: That’s correct.

Senator White: Thanks for that.

The second question is around intelligence briefings. One of
you spoke about an intelligence briefing that we couldn’t have, to
be fair. This committee could not have that briefing because we’re
not security cleared to the right level. Do you see a need for
a committee such as this to have a security level high enough so
that we can actually hear some of the discussions you’re referring
to, for example, nuclear security or other pieces of infrastructure
security that, to be fair, we couldn’t sit in the room?

Mr. Bradley: I wouldn’t be able to comment on what would be
appropriate.

Senator White: The answer is yes, by the way, sir.

Mr. Bradley: Oh, the answer is yes; I see.

Senator White: I’m trying to influence the chair and vice-chair
to get us top secret security clearance so we can have those
discussions.

Mr. Bradley: What I can tell you though, senator, is that the
information and the situational awareness that we are able to get
as a result of these security briefings, because people have
appropriate security clearances, are very useful.

Senator White: Do you have a top secret security clearance?

Mr. Bradley: No. We have secret clearances— a couple of our
folks will have top secret — but for most of the people who
operate in the security function and utilities for whom we’ve
security clearances it’s at the secret level, and so far that has been
sufficient here in Canada, and we’ve also attended some briefings
in the United States. They have proven to be very helpful in
providing situational awareness, but it also helps in making
management decisions.

Senator White: Mr. Chair, if I may, this is not a question but
maybe a comment to both you and Senator Day. I think we need
to revisit the security clearance levels of members of this
committee so that we can have briefings, if not at a committee
meeting then a briefing similar to what these folks are actually
able to have. Although I appreciate them coming, the questions
I’d like to ask they can’t answer in this room right, so thanks for
that.

Senator Day: It’s all a question of our role as senators.
We communicate with the public, and if we have secret
information we can’t communicate that to the public.

Senator White: I understand.

Senator Day: That’s the issue.

M. Smith : C’est exact.

Le sénateur White : Merci.

Ma deuxième question porte sur le renseignement. L’un de
vous a parlé d’une séance d’information sur le renseignement que
nous n’avons pas pu avoir. Le comité n’a pas pu avoir cette séance
d’information, car nous n’avons pas l’habilitation de sécurité
suffisante. Jugez-vous utile un comité de ce genre qui aurait une
habilitation de sécurité assez élevée pour avoir le genre de
discussions dont vous parlez, par exemple, sur la sécurité
nucléaire ou la sécurité d’autres infrastructures, ce que nous ne
pouvons pas faire actuellement?

M. Bradley : Je ne peux pas me prononcer sur ce qui serait
approprié.

Le sénateur White : En fait la réponse est oui, monsieur.

M. Bradley : Oh, la réponse est oui. Je vois.

Le sénateur White : J’essaie d’influencer le président et le
vice-président pour que nous obtenions l’habilitation de sécurité
au plus haut niveau qui nous permettrait de tenir ces discussions.

M. Bradley : Ce que je peux vous dire, sénateur, c’est que
l’information et les connaissances sur la situation que nous
pouvons obtenir grâce à ces séances d’information sur la sécurité,
du fait que les gens ont l’habilitation de sécurité adéquate, sont
très utiles.

Le sénateur White : Avez-vous l’habilitation de sécurité très
secret?

M. Bradley : Non. Nous sommes au niveau secret — une ou
deux personnes sont au niveau très secret—, mais pour la plupart
des gens qui travaillent dans la fonction de sécurité et les services
publics et pour lesquels nous avons des autorisations de sécurité,
c’est au niveau secret, ce qui a été suffisant au Canada jusqu’à
présent. Nous avons également assisté à des séances d’information
aux États-Unis. Elles se sont révélées très utiles pour mieux
comprendre la situation, mais elles aident également à prendre des
décisions de gestion.

Le sénateur White :Monsieur le président, si vous le permettez,
ce n’est pas une question, mais une observation pour vous et pour
le sénateur Day. Je pense que nous devons revoir les niveaux
d’habilitation de sécurité des membres du comité pour avoir des
séances d’information, si ce n’est pas lors d’une réunion du
comité, au moins une séance d’information semblable à ce que ces
personnes peuvent avoir. Je suis ravi qu’ils comparaissent ici, mais
ils ne peuvent pas répondre aux questions que je voudrais leur
poser, donc je vous remercie pour cela.

Le sénateur Day : Cela relève de notre rôle de sénateur. Nous
communiquons avec le public et si nous avons des informations
secrètes, nous ne pouvons pas les communiquer au public.

Le sénateur White : Je comprends.

Le sénateur Day : C’est là la question.
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Senator White: But if I may, the challenge we have now is that
we don’t know what we don’t know. We could be asking
questions that aren’t relevant because we don’t know that. It’s the
same in our discussion with the previous witness. It would have
been helpful if we could have briefings so that when we get in that
room the questions are more finely tuned in some cases.

Thank you for that, though.

Senator Beyak: Thank you, gentlemen. As our chairman said,
that was one of the most organized and excellent presentations.
I think you answered everything I had to ask. However, I believe
your former president was associated with a bipartisan group in
the United States, the think tank that wrote four excellent
recommendations on cybersecurity. Would you be able to
elaborate on the progress of those initiatives?

Mr. Bradley: That’s an excellent question. That’s something on
which we can get back to you in terms of the status of those
initiatives. We’re not as plugged into them right now because, as
you pointed out, it was the previous president and CEO of the
organization. But that group is carrying on and moving forward
with their recommendations, and we can certainly get that
information back to you. Sure, we’re happy to.

The Chair: Senator, if I could follow up on that. Does that
particular report apply to Canada as well, and will you be looking
at implementing the series of their recommendations?

Mr. Bradley: I wouldn’t be able to say at this stage. I’d have to
go back and revisit the report.

The Chair: Go back to where?

Mr. Bradley: Go back and consult the report itself. But this
was a bipartisan, non-governmental organization, a development
of a series of recommendations on cyber.

The Chair: I’d like to explore something, if I could,
colleagues, following up on Senator Day. He referred to your
recommendations here on the fund research, transformer testing
and other activities, understanding of the impacts of geomagnetic
disturbances, which my understanding is one you referred to as
solar flares and more of a natural type of disaster that may occur
to the grid.

However, you don’t speak of the electromagnetic pulse that has
been a matter of conversation on the American side for quite
a number of years and becoming more and more of a topic in
some cases, in some quarters. Perhaps you could comment on that
particular risk that our grids might face and what steps we would
take to minimize any effects of something like that, similar to
what we would with the geomagnetic disturbance.

Mr. Bradley: Sure. I’ve been engaged with and following the
discussions on EMP now a half decade or more, particularly in
the United States. I know of the interest of a number of people
who have come before this committee. It’s certainly something

Le sénateur White : Mais si vous le permettez, notre problème
actuellement est que nous ne savons pas ce que nous ne savons
pas. Nous pourrions poser des questions qui ne sont pas
pertinentes parce que nous ne savons pas. C’est la même chose
qu’avec le témoin précédent. Il aurait été utile d’avoir des séances
d’information pour pouvoir poser des questions plus précises dans
certains cas.

Merci quand même.

La sénatrice Beyak : Merci, messieurs. Comme l’a dit notre
président, vous nous avez fait d’excellentes présentations très bien
organisées. Je pense que vous avez répondu aux questions que je
voulais poser, mais je crois que votre ancien président a été associé
à un groupe bipartisan aux États-Unis, le groupe de réflexion qui
a rédigé quatre excellentes recommandations sur la cybersécurité.
Pourriez-vous nous en dire davantage sur les progrès de ces
initiatives?

M. Bradley : C’est une excellente question. Nous pouvons en
effet vous renseigner sur l’état d’avancement de ces initiatives.
Nous ne sommes pas aussi au courant en ce moment, car, comme
vous l’avez souligné, il s’agissait de notre ancien président et chef
de direction de l’organisation. Mais ce groupe poursuit ses
travaux et prépare ses recommandations, et nous pouvons
certainement vous en faire part. Nous le ferons avec plaisir.

Le président : Sénatrice, j’aimerais poser une question à ce
sujet. Ce rapport s’applique-t-il également au Canada et
envisagez-vous d’appliquer leurs recommandations?

M. Bradley : Je ne pourrais pas vous le dire pour le moment.
Il faudrait que je revoie le rapport.

Le président : C’est-à-dire?

M. Bradley : Il faudrait que je revoie le rapport lui-même.
Mais il s’agissait d’un organisme bipartisan, non gouvernemental
qui a élaboré des recommandations sur la cybersécurité.

Le président : Si vous le permettez, chers collègues, j’aimerais
donner suite à ce qu’a dit le sénateur Day. Il a parlé de vos
recommandations sur le fonds de recherche, les essais de
transformateurs et d’autres activités, la compréhension des
impacts des perturbations géomagnétiques, notamment, je crois,
les éruptions solaires et les catastrophes naturelles qui peuvent
toucher le réseau.

Ma i s vous ne men t i onnez pa s l e s impu l s i on s
électromagnétiques dont on parle beaucoup du côté américain
depuis un certain nombre d’années et qui deviennent un vrai sujet
de préoccupation, dans certains cas, dans certains milieux.
Pourriez-vous nous parler de ce risque particulier pour nos
réseaux et des mesures que nous prendrions pour réduire les effets,
comme nous le ferions pour les perturbations géomagnétiques?

M. Bradley : Bien sûr. Je participe aux discussions sur les IEM
depuis plus de cinq ans et je les suis, en particulier aux États-Unis.
Je connais l’intérêt d’un certain nombre des personnes qui ont
comparu devant le comité pour cette question. Cela fait
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that is in the mix of threats that we look at and that we consider.
I actually think it has a little bit less traction these days than it did
about five years ago in Washington. It was certainly getting
a little more press previously.

They’re different, of course: GMDs versus EMPs.
On geomagnetic disturbances, we can actually do some research
and study, when solar flares are taking place, what impact that
actually has on the grid. We can’t do the same thing during
a nuclear attack. So, frankly, there was a lot that’s been written
and said about electromagnetic pulse, but a lot of it is theoretical.
It is not, like GMD, based upon actual measures, actual
experience that we’ve seen.

The typical utility company has to look at all of the risks and
threats that they’re facing and then make decisions with respect to
which ones they move upon in a priority manner. At this stage,
not enough yet is known about EMPs, and so it isn’t at the top of
the list of what utility companies are addressing.

In terms of what is going to impact the continued supply of
electricity to customers in the end, at the top of the list — you
may find it surprising — it isn’t a security issue, it isn’t
cybersecurity, it isn’t geomagnetic disturbances; it’s weather.
The top of the list will be weather, number 2 on the list will be
weather and number 3 on the list will be weather. As you then go
down the list and look at what your threats are, you need to
determine, based upon the probability of these things occurring,
where you are going to make investments.

At this stage, it’s not really clear what the actual mitigation
would be for EMP. I know many people have been proposing
different solutions for EMPs, but we don’t really know what
the impact would be if such a thing occurred, and the probability,
of course, is relatively low for something like that to occur.
Frankly, it would mean a third world war was just begun and we
would have bigger concerns. Then second, in terms of the actual
mitigation, there are different solutions out there, and when
a solution was being proposed, and there was a solution being
proposed a number of years ago by somebody in the United
States, it was the billion-dollar solution. That would be a couple
of dollars for every customer in the United States. But in the end
that winds up going on somebody’s electricity bill.

If we’re having a hard time understanding it in this room, we
would have a very difficult time going in front of a regulator and
trying to sell the regulator on putting this kind of investment on
a system when it is fairly speculative.

The Chair: If I could follow up on Senator Day, let’s go back to
the solar flare that you have accepted as fact. We’ve already
experienced in part, at least, the repercussions of a solar flare in
1989 and the ramifications of that. It would seem to me that it’s
not a possibility; it’s going to occur sometime. The question then

certainement partie des menaces auxquelles nous nous
intéressons. Je pense que l’intérêt a un peu diminué
à Washington par rapport à il y a cinq ans. On en parlait
davantage auparavant.

Ce sont deux choses différentes, bien entendu : les
p e r tu rba t i on s g éomagn é t i que s e t l e s impu l s i on s
électromagnétiques. Sur les perturbations géomagnétiques, nous
pouvons faire des recherches et les étudier, savoir quand les
éruptions solaires se produisent et quel impact elles ont sur le
réseau. On ne peut pas faire la même chose pendant une
attaque nucléaire. On a beaucoup dit et écrit sur les impulsions
électromagnétiques, mais une grande partie de tout cela est
théorique. Ce n’est pas, comme pour les perturbations
géomagnétiques, fondé sur des mesures réelles ou une
expérience réelle.

La société de services publics typique doit tenir compte des
risques et des menaces auxquels elle est confrontée et prendre
ensuite des décisions par rapport à ce qu’elle juge prioritaire.
Ce que l’on sait sur les IEM est encore trop limité de sorte que
cela ne fait pas partie des priorités des sociétés de services publics.

Concernant ce qui touchera l’alimentation en électricité aux
clients, vous allez trouver en haut de la liste, de façon peut-être
surprenante, que ce n’est pas un problème de sécurité, de
cybersécurité, ni de perturbations géomagnétiques, mais de
météo. En haut de la liste, il y aura la météo, en deuxième, la
météo, et en troisième, la météo. En descendant ensuite dans la
liste pour voir quelles sont les menaces, vous devrez déterminer,
en fonction de leur probabilité, les investissements à faire.

Pour le moment, on ne sait pas encore quelles seraient les
mesures d’atténuation en cas d’IEM. Je sais que des gens ont
proposé différentes solutions, mais on ne sait pas vraiment quel
serait l’impact. La probabilité est de toute façon relativement
faible. En vérité, cela voudrait dire le début d’une troisième guerre
mondiale et nous aurions alors d’autres problèmes autrement plus
graves. Deuxièmement, en ce qui concerne les mesures
d’atténuation, il existe différentes solutions dont une que
quelqu’un a proposée il y quelques années aux États-Unis, la
solution à 1 milliard de dollars, c’est-à-dire 2 $ pour chaque client
aux États-Unis. Cela finit par se répercuter sur la facture
d’électricité.

Si nous avons du mal à comprendre dans cette salle, il serait
d’autant plus difficile d’essayer de demander à un organisme de
réglementation d’investir dans un système face à une telle
incertitude.

Le président : J’aimerais revenir sur la question du sénateur
Day et parler des éruptions solaires que vous acceptez comme une
réalité. Nous avons déjà fait l’expérience des répercussions d’une
éruption solaire en 1989, du moins en partie. Il me semble que ce
n’est pas une possibilité, mais une réalité certaine. La question est
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has to be, what do our utility companies, energy agencies and
government do to make sure we’ve done everything we can to
mitigate against the day it happens?

My understanding is the electromagnetic pulse is not unlike
that, that there would be some effect on your whole grid and it
could well put you in a situation where it would be a real disaster.
At that time, you wouldn’t want to be thinking about mitigation;
you’d just be trying to survive.

So what should we be doing? We look to you as an
organization to bring in the necessary mitigated steps over
a period of time to try to put ourselves in a situation where we’re
not as vulnerable as we are today. I understand there’s money
involved. We all understand that. I noticed you recommend the
government maybe spend some money or help by spending some
money.

I would submit that in order to do that, you have to convince
us there are steps. Will you use a more insulated wire? Will it be
a bigger transformer or a different type of transformer, and over
10 years will we replace what we have? Those are the physical
things I would envisage happening over a period of time as we
evolve so that we can put ourselves in a situation where we’re at
less risk. Perhaps you could comment.

One other thing while I’m thinking about this: In the Ukraine,
my understanding with the cyberattack that took place there and
the electric grid going down, one of the reasons they were able to
cope with what would have been a disaster if they wouldn’t have
been able to turn it back on is they could manually turn the
system back on. I don’t know how accurate that is. Perhaps you
could comment on that. If that is the case, do we have the ability
within our systems to manually turn the electric grid back on?

Senator Day: Sounds like circuit breakers were blown.

The Chair: Perhaps you can comment on that.

Mr. Bradley: Sure. To begin, with respect to GMDs and
EMPs, yes, our recommendation is that the government do some
additional work on geomagnetic disturbances, but the industry is
investing as well. The industry has continued to invest as we learn
more and more about it.

You’re quite right; there is inevitability about geomagnetic
disturbances. The sun will continue to shoot off solar flares, and
they are inevitable. That is something we are mitigating, that we
continue to look at how we can operate in such a manner that we
can absorb these. It isn’t as though there haven’t been solar flares
since 1989. We’ve been learning and we’ve been changing our
operations and putting mitigation on the systems.

EMP is different. I would not agree that an EMP is inevitable.
I don’t want to live in a world where I would say it’s inevitable
that we will get into a nuclear war. We’re working towards what
we do know. We know what is inevitable, and that is geomagnetic
disturbances. As I say, it isn’t simply a matter of asking the
government to do certain things. The industry itself has been

donc la suivante : que font nos sociétés de services publics, les
agences de l’énergie et le gouvernement pour s’assurer que nous
avons tout fait pour limiter les dégâts?

Je crois comprendre que l’impulsion électromagnétique n’est
pas si différente et qu’il y aurait des conséquences sur l’ensemble
de votre réseau et que vous pourriez faire face à une véritable
catastrophe. À ce moment-là, vous ne penseriez pas à des mesures
d’atténuation, mais simplement à survivre.

Alors, que devrions-nous faire? Nous comptons sur vous pour
prendre les mesures d’atténuation nécessaires pendant une
certaine période pour limiter notre vulnérabilité. Je sais que
c’est aussi une question d’argent. Nous le comprenons tous.
J’ai vu que vous recommandez que le gouvernement dépense de
l’argent ou fasse sa part en dépensant de l’argent.

Il me semble que pour cela, vous devrez nous convaincre des
mesures à prendre. Allez-vous utiliser un câble mieux isolé? Est-ce
que ce sera un plus gros transformateur ou un transformateur
différent, et sur 10 ans, allons-nous remplacer l’équipement
actuel? Je m’attaquerais aux éléments physiques sur une certaine
période afin de limiter les risques. Vous voulez peut-être répondre.

Juste une autre chose pendant que j’y pense : en Ukraine, il me
semble qu’au moment de la cyberattaque et de la panne
d’électricité, une des raisons pour lesquelles on a évité une
catastrophe, c’est qu’on a pu rebrancher le système manuellement.
Je ne sais pas si c’est exact. Pourriez-vous nous le dire? Si c’est
le cas, avons-nous la capacité de rebrancher manuellement le
réseau électrique?

Le sénateur Day : Cela ressemblait à un court-circuit.

Le président : Pourriez-vous nous donner quelques explications
à ce sujet?

M. Bradley : Bien sûr. Pour commencer, par rapport aux
perturbations géomagnétiques et à l’impulsion électromagnétique,
oui, nous recommandons que le gouvernement étudie davantage
les perturbations géomagnétiques, mais l’industrie investit
également. L’industrie continue d’investir à mesure que nous en
savons davantage sur le sujet.

Vous avez raison; les perturbations géomagnétiques sont
inévitables. Les éruptions solaires vont se poursuivre, c’est
inévitable. C’est quelque chose dont nous tenons compte et que
nous continuons d’étudier pour voir comment faire pour en
limiter les effets. Ce n’est pas comme s’il n’y avait pas eu
d’éruptions solaires depuis 1989. Nous avons appris et nous avons
modifié nos activités et avons pris des mesures d’atténuation.

L’IEM est différente. Je ne dirais pas que l’IEM est inévitable.
Je ne veux pas vivre dans un monde où je penserais qu’il est
inévitable que nous ayons une nouvelle guerre nucléaire. Nous
travaillons sur ce que nous connaissons. Nous savons ce qui est
inévitable, et ce sont les perturbations géomagnétiques. Comme je
l’ai dit, il ne s’agit pas simplement de demander au gouvernement
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doing and continues to work to mitigate the impacts of these
GMDs. We haven’t seen a significant outage in decades, and that
isn’t because there haven’t been geomagnetic disturbances; it’s
that we’ve learned and we continue to learn on an ongoing basis
how to address those things.

The Chair: Perhaps in real terms, what have you done?
When you talk about mitigation, it doesn’t mean much to me.
Did you put in different transformers, or what have we done to
cope with that?

Mr. Bradley: Specifically with respect to Hydro-Québec,
I know they have put in equipment following 1989, specific
hardware.

In terms of operation and how one operates to mitigate these
sorts of things, Colin might want to touch on it a bit because
Hydro One is a company that has been at the forefront of this.

Mr. Penny: I mentioned a few of the mitigants we have put in
place. We have ways to monitor things going on in our station
and power system that are now advised by what a geomagnetic
disturbance would cause and around what a current looks like
that’s induced by a disturbance of that sort.

At our grid operating centre, we also have a tool wherein the
operators sit at the tables and monitor the grid for us. There’s
actually now something they can look at that will show them how
the grid is reacting to any particular storm. They’re also now
getting warnings when a storm is coming. I think it’s about an
eight-minute heads-up that something is on its way and the
magnitude of it. Those are all new mitigants we have in place,
particularly for solar storms and how they may impact the grid.

The Chair: We’re coming to a conclusion here, but maybe you
could inform the committee about your participation with the
NERC, the North American Electric Reliability Corporation.
What’s Canada’s participation?

You spoke about the fact that you regulate and there’s
enforcement of standards. Maybe you could tell us if you’ve had
significant increases in the standard. If those increased standards
are put into effect, is there a period of time and then everyone
across Canada has to put them into effect? Perhaps you can
elaborate on that.

Mr. Bradley: Sure. The current construct for reliability
standards and our critical infrastructure protection standards,
but just the base reliability standards as well, they really came
about as a result of the 2003 power outage. That was the real
impetus. We and others had for quite some time been talking
about — because we had standards before that but they weren’t
enforceable.

de faire certaines choses. L’industrie elle-même continue
de chercher à atténuer les impacts de ces perturbations
géomagnétiques. Il n’y a pas eu de panne importante depuis des
décennies, et ce n’est pas parce qu’il n’y a pas eu de perturbations
géomagnétiques; c’est que nous avons appris et que nous
continuons à apprendre comment faire face à ces phénomènes.

Le président : De façon concrète, qu’avez-vous fait?
Quand vous parlez d’atténuation, cela ne me dit pas grand-chose.
Avez-vous installé des transformateurs différents ou
qu’avons-nous fait pour faire face à cette situation?

M. Bradley : Plus précisément, au sujet d’Hydro-Québec, je
sais qu’ils ont installé un équipement spécial après 1989, du
matériel spécifique.

Concernant les moyens d’atténuer ces effets, Colin voudra
peut-être nous donner quelques explications, car Hydro One est
une compagnie qui est à l’avant-garde dans ce domaine.

M. Penny : J’ai mentionné certaines des mesures d’atténuation
que nous avons adoptées. Nous avons des moyens de surveiller ce
qui se passe dans nos stations et notre système électrique en
fonction de ce que causerait une perturbation géomagnétique et
de ce à quoi ressemble un courant induit par une perturbation de
ce genre.

Dans notre centre d’exploitation du réseau, nous avons des
opérateurs qui sont assis aux tables et surveillent le réseau pour
nous. Nous avons maintenant quelque chose qu’ils peuvent
regarder et qui leur montre comment le réseau réagit à une
tempête donnée. Ils sont maintenant aussi avertis de la venue
d’une tempête. Je pense que l’on peut savoir le moment de
l’arrivée d’une tempête et son ampleur huit minutes à l’avance.
Ce sont toutes les nouvelles mesures d’atténuation que nous avons
adoptées, en particulier pour les tempêtes solaires et leurs
conséquences sur le réseau.

Le président : Nous arrivons à la fin, mais vous pourriez
peut-être parler au comité de votre participation à la NERC, la
North American Electric Reliability Corporation. Quelle est la
participation du Canada?

Vous avez indiqué que la réglementation et l’application des
normes relèvent de vous. Pourriez-vous nous dire si les normes
ont été renforcées? Le cas échéant, y aura-t-il un délai après leur
entrée en vigueur pour leur application générale au Canada?
Vous pourriez peut-être nous en dire plus à ce sujet.

M. Bradley : Bien sûr. L’adoption des normes de fiabilité
actuelles et de nos normes de protection des infrastructures
essentielles, mais aussi des normes de fiabilité de base, est le
résultat de la panne d’électricité de 2003. Cet événement a été la
véritable impulsion. Nous en parlions, ainsi que d’autres, depuis
un certain temps déjà—, car nous avions des normes auparavant,
mais elles n’étaient pas exécutoires.
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In 2005, the first piece was legislation that was brought in by
the United States, and then there were agreements among U.S.
officials and Canadian governments and Canadian regulators that
set this whole process up.

So we have standards that are developed through this North
American body, the North American Electric Reliability
Corporation, which is indeed a North American organization.
There are a guaranteed number of Canadians on all of the
standing committees. I’m a member of the Critical Infrastructure
Protection Committee. Mr. Penny has been a participant of the
NERC. The previous chair of the Member Representatives
Committee is a Canadian. The previous chair of the board of
trustees is a Canadian. We have Canadians seated throughout this
organization.

They develop the standards. The standards are then provided
essentially as regulatory backstop from regulators in the United
States and Canada. In the U.S. it’s nationally through the Federal
Energy Regulatory Commission. In Canada, the regulatory
backstop comes from the provincial regulators, and this is
through a trilateral agreement among Canada, the U.S. and
Mexico.

So a cybersecurity standard or a reliability standard will come
into force, and it will be enforced in Ontario by the Ontario
Energy Board and the Independent Electricity System Operator.
In British Columbia, it will be the BCUC. In Alberta, it will be the
Alberta Utilities Commission. In Quebec, it will be the Régie de
l’énergie.

The reason we’ve gone that approach is because of the
interconnected nature of electricity, wherein you can’t have two
different operating procedures and operating standards to
a connected system. It would be like building a house and
downstairs would be at 60 cycles and upstairs at 50 cycles; it just
doesn’t work. So we have to have the same standards across
North America, but we’ve managed to construct something so
that we have a regulatory backstop that is respectful of the
jurisdictions in Canada and the United States and ultimately
Mexico, as their system starts to get integrated into the North
American electricity grids.

The Chair: That was a pretty clear description of how this
works.

The question I would go back to is the enforcement to ensure
that we’re meeting those standards. What body oversees that to
make sure that’s being done? It’s one thing to say it’s going to be
done; it’s another thing to have it done, which is in everybody’s
interest, including your own.

How do you know that enforcement is taking place? Do you
have a report every year? How does this work?

Mr. Bradley: Yes, there’s a cycle of NERC audits that take
place on an ongoing basis, and my members assure me these are
very thorough, though not always pleasant. They take a lot of

Il y a d’abord eu, en 2005, la loi adoptée par les États-Unis,
puis les accords entre les États-Unis et les gouvernements du
Canada et les organismes de réglementation canadiens qui ont
lancé tout ce processus.

Nous avons donc des normes qui sont élaborées par cet
organisme nord-américain, la North American Electric Reliability
Corporation, qui est en effet une organisation nord-américaine.
Un nombre garanti de Canadiens siègent à tous les comités
permanents. Je suis moi-même membre du Comité de protection
des infrastructures essentielles. M. Penny a participé en tant que
membre de la NERC. L’ancien président du comité des membres
représentants est un Canadien. L’ancien président du conseil
d’administration est un Canadien. Nous avons des Canadiens
présents dans toute cette organisation.

Les normes sont é laborées et constituent ensuite
essentiellement un filet réglementaire des organismes de
réglementation aux États-Unis et au Canada. Aux États-Unis,
elles sont émises à l’échelle nationale par la Federal Energy
Regulatory Commission. Au Canada, elles viennent des
organismes de réglementation provinciaux dans le cadre d’un
accord trilatéral entre le Canada, les États-Unis et le Mexique.

Par conséquent, une norme de cybersécurité ou une norme de
fiabilité entreront en vigueur et seront appliquées en Ontario par
la Commission de l’énergie de l’Ontario et l’Independent
Electricity System Operator. En Colombie-Britannique, ce sera
par la BCUC. En Alberta, ce sera par l’Alberta Utilities
Commission et au Québec, par la Régie de l’énergie.

Nous avons adopté cette approche en raison de
l’interconnectivité de l’électricité. Dans un système connecté, on
ne peut pas avoir deux procédures opérationnelles et des normes
d’exploitation différentes. Ce serait comme construire une maison
où on aurait 60 cycles en bas et 50 cycles à l’étage. Cela ne
fonctionne pas. Nous devons donc avoir les mêmes normes
partout en Amérique du Nord, mais nous avons réussi à établir un
filet de sécurité réglementaire qui respecte les différentes
compétences au Canada et aux États-Unis et finalement au
Mexique, puisque son système commence à être intégré aux
réseaux nord-américains.

Le président : Voilà une bonne explication du fonctionnement.

J’aimerais revenir sur la question de l’application de ces
normes. Quel est l’organisme de surveillance qui s’assure qu’elles
sont appliquées? C’est une chose de dire que ce sera fait et une
autre d’assurer l’application, ce qui est dans l’intérêt de tous,
y compris le vôtre.

Comment savez-vous que les normes sont appliquées?
Avez-vous un rapport tous les ans? Comment cela fonctionne-t-il?

M. Bradley : Oui, il y a un cycle de vérifications permanent de
la NERC, et mes membres m’assurent qu’elles sont très
rigoureuses, mais pas toujours agréables. Elles prennent
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time to complete, but the individual NERC members will go
through a rigorous audit process to ensure they’re meeting their
requirements.

The Chair: Colleagues, I see the clock has moved on. Are there
any other questions of our witnesses?

I want to thank you very much for your patience and for
appearing. We appreciate the concise nature of your presentation
with the recommendations. They will be given serious
consideration.

We are now adjourned.

(The committee adjourned).

OTTAWA, Wednesday, May 4, 2016

The Standing Senate Committee on National Security and
Defence met this day at 1:04 p.m. to examine the subject matter of
those elements contained in Division 2 of Part 4 of Bill C-15, An
Act to implement certain provisions of the budget tabled in
Parliament on March 22, 2016 and other measures; and for the
consideration of a draft agenda (future business).

Senator Daniel Lang (Chair) in the chair.

The Chair: Colleagues, I call this meeting to order to expedite
some business that has been brought forward from the chamber
for the consideration of the Standing Senate Committee on
National Security and Defence, which in turn has to be dealt with
by the Subcommittee on Veterans Affairs.

I would like the committee to move a motion that the Standing
Senate Committee on National Security and Defence receive the
order of the Senate to examine the subject matter of elements
contained in Division 2, Part 4, of Bill C-15. Can somebody move
that motion?

Senator Manning: So moved.

The Chair: It is moved by Senator Manning. We don’t need
a seconder.

All in agreement?

Hon. Senators: Agreed.

The Chair: This will be delegated to the Subcommittee on
Veterans Affairs. Is it agreed?

Hon. Senators: Agreed.

(The committee adjourned.)

beaucoup de temps, mais chaque membre de la NERC passe par
un processus de vérification rigoureux qui permet de voir s’il
respecte les exigences.

Le président : Chers collègues, je vois que l’heure avance.
Y a-t-il d’autres questions pour nos témoins?

Je tiens à vous remercier pour votre patience et pour être venus
témoigner, ainsi que pour la concision de votre présentation et des
recommandations. Nous les étudierons avec soin.

La séance est levée.

(La séance est levée.)

OTTAWA, le mercredi 4 mai 2016

Le Comité sénatorial permanent de la sécurité nationale et de
la défense se réunit aujourd’hui, à 13 h 4, pour examiner la teneur
des éléments de la section 2 de la partie 4 du projet de loi C-15,
Loi portant exécution de certaines dispositions du budget déposé
au Parlement le 22 mars 2016 et mettant en œuvre d’autres
mesures, et pour étudier un projet d’ordre du jour (travaux
futurs).

Le sénateur Daniel Lang (président) occupe le fauteuil.

Le président : Chers collègues, le but de la séance est de traiter
d’une question urgente dont le Sénat a saisi le Comité sénatorial
permanent de la sécurité nationale et de la défense et sur laquelle
le Sous-comité des anciens combattants doit se pencher.

J’aimerais que le Comité sénatorial permanent de la sécurité
nationale et de la défense présente une motion afin de recevoir
l’ordre du Sénat pour examiner la teneur des éléments de la
section 2 de la partie 4 du projet de loi C-15. Est-ce que quelqu’un
peut proposer cette motion?

Le sénateur Manning : C’est fait.

Le président : La motion est proposée par le sénateur Manning.
Nous n’avons pas besoin d’un appuyeur.

Vous êtes tous d’accord?

Des voix : D’accord.

Le président : L’examen sera délégué au Sous-comité des
anciens combattants. Êtes-vous d’accord?

Des voix : D’accord.

(Le comité s’ajourne.)
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Le lundi 2 mai 2016

Centre canadien de réponse aux incidents cybernétiques:

Colleen Merchant, directrice générale, Direction de la cybersécurité
nationale;

Mark Matz, directeur, Division des politiques et de la gestion des
enjeux;

Patrick Clow, chef, Opérations cybernétiques, Direction de la
cybersécurité nationale.

Gendarmerie royale du Canada:

Bob Paulson, commissaire;

Mike Cabana, sous-commissaire, Police fédérale;

Daniel Dubeau, sous-commissaire et dirigeant principal des
Ressources humaines;

Peter Henschel, sous-commissaire, Service de police spécialisée.

Association canadienne de l’électricité:

Colin Penny, vice-président directeur de la Technologie et directeur
des systèmes d’information de Hydro One Inc. et Hydro One
Networks Inc.;

Francis Bradley, directeur des opérations;

Geoff Smith, directeur, Relations gouvernementales.

Monday, May 2, 2016

Canadian Cyber Incident Response Centre:

Colleen Merchant, Director General, National Cyber Security
Directorate;

Mark Matz, Director, Policy and Issues Management Division;

Patrick Clow, Chief, Cyber Operations, National Cyber Security
Directorate.

Royal Canadian Mounted Police:

Bob Paulson, Commissioner;

Mike Cabana, Deputy Commissioner, Federal Policing;

Daniel Dubeau, Deputy Commissioner and Chief Human
Resources Officer;

Peter Henschel, Deputy Commissioner, Specialized Policing
Services.

Canadian Electricity Association:

Colin Penny, Senior Vice-President of Technology and Chief
Information Officer of Hydro One Inc. and Hydro One
Networks Inc.;

Francis Bradley, Chief Operating Officer;

Geoff Smith, Director, Government Relations.
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TÉMOINS

Le lundi 11 avril 2016

Agence du revenu du Canada:

Alastair Bland, directeur, Division de la revue et de l’analyse,
Direction des organismes de bienfaisance, Direction générale de
la politique législative et des affaires réglementaires;

Cathy Hawara, directrice générale, Direction des organismes de
bienfaisance, Direction générale de la politique législative et des
affaires réglementaires.

Centre intégré d’évaluation du terrorisme:

Christian Rousseau, directeur exécutif.

À titre personnel:

Paul Stockton, directeur principal, Sonecon LLC.

Le lundi 18 avril 2016

Agence spatiale canadienne:

Sylvain Laporte, président;

Manon Larocque, directrice générale par intérim, Politique.

Sécurité publique Canada:

Lori MacDonald, sous-ministre adjointe, Secteur de la gestion des
urgences et des programmes;

Dominik Breton, directeur, Secrétariat national de recherche et
sauvetage.

Garde côtière canadienne:

Gregory Lick, directeur général, Opérations;

Peter Garapick, surintendent, Recherche et sauvetage, Région du
Centre et de l’Arctique.

Défense nationale et les Forces armées canadiennes:

Contre-amiral Peter Ellis, commandant adjoint, Commandement
des opérations interarmées du Canada.

EMP Task Force on National and Homeland Security:

Peter Vincent Pry, directeur exécutif;

Cynthia Ayers, directrice adjointe.

Foundation for Resilient Societies:

Thomas S. Popik, président (par vidéoconférence).

WITNESSES

Monday, April 11, 2016

Canada Revenue Agency:

Alastair Bland, Director, Review and Analysis Division, Charities
Directorate, Legislative Policy and Regulatory Affairs Branch;

Cathy Hawara, Director General, Charities Directorate, Legislative
Policy and Regulatory Affairs Branch.

Integrated Terrorism Assessment Centre:

Christian Rousseau, Executive Director.

As an individual:

Paul Stockton, Managing Director, Sonecon LLC.

Monday, April 18, 2016

Canadian Space Agency:

Sylvain Laporte, President;

Manon Larocque, Acting Director General, Policy.

Public Safety Canada:

Lori MacDonald, Assistant Deputy Minister, Emergency
Management and Programs Branch;

Dominik Breton, Director, National Search and Rescue Secretariat.

Canadian Coast Guard:

Gregory Lick, Director General, Operations;

Peter Garapick, Superintendent Search and Rescue, Central and
Arctic Region.

National Defence and the Canadian Armed Forces:

Rear-Admiral Peter Ellis, Deputy Commander, Canadian Joint
Operations Command.

EMP Task Force on National and Homeland Security:

Peter Vincent Pry, Executive Director;

Cynthia Ayers, Deputy Director.

Foundation for Resilient Societies:

Thomas S. Popik, Chairman (by video conference).


