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EVIDENCE
OTTAWA, Wednesday, June 2, 2021

The Standing Senate Committee on Legal and Constitutional
Affairs met by videoconference this day at 4:00 p.m. [ET] to
study Bill S-203, An Act to restrict young persons’ online access
to sexually explicit material.

Senator Mobina S. B. Jaffer (Chair) in the chair.

[Translation]

The Chair: I am Mobina Jaffer, Senator from British
Columbia, and it is my pleasure to chair this committee. Today,
we are holding a meeting of the Standing Senate Committee on
Legal and Constitutional Affairs.

Before we begin, I would like to offer several helpful
suggestions that we believe will help you have an effective and
productive meeting. If you encounter any technical difficulties,
particularly in relation to interpretation, please let the chair or
clerk know, and we will work to resolve the issue.

[English]

Senators, I will do my best to get to everyone who wants to
ask questions to the witnesses. In order to do so, I ask senators to
try to keep their questions and preambles to questions brief. In
our first panel, we only have one witness, so you can have up to
five minutes.

Members of the committee, I ask that you only signal to the
clerk through the Zoom chat if you do not have a question. If you
are not a member of the committee, please signal to the clerk if
you do have a question.

As you know, senators, today we are resuming our study of
Bill S-203, An Act to restrict young persons’ online access to
sexually explicit material.

Commissioner, before we start, I would like to introduce the
members of the committee: our deputy chairs, Senator Campbell
and Senator Batters; Senator Boisvenu; Senator Boniface;
Senator Carignan; Senator Cotter; Senator Dalphond; Senator
Dupuis; Senator Pate; Senator Simons; Senator Tannas; and
Senator Miville-Dechéne, the sponsor of the bill.

For our first panel, we have with us the Privacy Commissioner
of Canada, Mr. Daniel Therrien. He is joined today by Martyn
Turcotte, Director of the Technology Analysis Directorate.

TEMOIGNAGES
OTTAWA, le mercredi 2 juin 2021

Le Comité sénatorial permanent des affaires juridiques et
constitutionnelles se réunit aujourd’hui, a 16 heures (HE), par
vidéoconférence, pour étudier le projet de loi S-203, Loi limitant
I’accés en ligne des jeunes au matériel sexuellement explicite.

La sénatrice Mobina S. B. Jaffer (présidente) occupe le
fauteuil.

[Frangais]

La présidente : Je suis Mobina Jaffer, sénatrice de la
Colombie-Britannique, et j’ai le plaisir de présider ce comité.
Aujourd’hui, nous tenons une réunion du Comité sénatorial
permanent des affaires juridiques et constitutionnelles.

Avant de commencer, j’aimerais vous faire part de plusieurs
suggestions utiles, qui, selon nous, vous aideront a avoir une
réunion efficace et productive. Si vous rencontrez des difficultés
techniques, notamment en matiére d’interprétation, veuillez le
signaler au président ou au greffier et nous nous efforcerons de
résoudre le probléme.

[Traduction]

Sénateurs et sénatrices, je ferai de mon mieux pour permettre a
tous ceux qui le souhaitent de poser leurs questions a nos
témoins. Pour ce faire, je vous demanderais de rester brefs dans
vos préambules et vos questions. Comme nous avons un seul
témoin dans la premiére portion de notre séance, vous aurez droit
a cinq minutes chacun.

Si vous n’avez pas de question, je vous demanderais de bien
vouloir le signaler a notre greffier dans I’espace de clavardage
sur Zoom. Si vous n’étes pas membre du comité, veuillez faire
signe au greffier si vous avez une question.

Comme vous le savez, nous poursuivons aujourd’hui notre
étude du projet de loi S-203, Loi limitant I’accés en ligne des
jeunes au matériel sexuellement explicite.

Avant de laisser la parole au commissaire, j’aimerais présenter
les membres du comité. Nous avons nos deux vice-présidents, le
sénateur Campbell et la sénatrice Batters de méme que le
sénateur Boisvenu, la sénatrice Boniface, le sénateur Carignan,
le sénateur Cotter, le sénateur Dalphond, la sénatrice Dupuis, la
sénatrice Pate, la sénatrice Simons, le sénateur Tannas et la
sénatrice Miville-Dechéne, la marraine du projet de loi.

Nous accueillons donc comme premier témoin le commissaire
a la protection de la vie privée du Canada, M. Daniel Therrien. Il
est accompagné aujourd’hui de M. Martyn Turcotte, directeur,
Direction de 1’analyse des technologies.
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Before you start, Mr. Therrien, I want to tell you that the
committee has very much appreciated your working with us. We
look forward to working with you on bills in the future. Thank
you very much for making yourself available today.

[Translation]

Daniel Therrien, Privacy Commissioner of Canada, Office
of the Privacy Commissioner of Canada: Madam Chair,
honourable senators, thank you for the invitation to speak with
you today. With me is Martyn Turcotte, Director of the
Technology Analysis Directorate at the office.

Protecting children in a digital environment is of the utmost
importance. As you know, the UN Committee on the Rights of
the Child has recently emphasized that the rights of every child
must be respected, protected and fulfilled in the digital
environment, and this includes the right to privacy. We support
efforts to incorporate special consideration for children’s rights
in the digital environment, including through implementing
privacy safeguards that specifically address their interests.

Bill S-203 raises a number of privacy-related issues primarily
to do with the age-verification scheme and the protection of the
personal information that is required to be collected to facilitate
the process. It is on these issues that I will focus my remarks
today.

Based on the current text of the bill, the Governor-in-Council
may make regulations prescribing the age-verification methods
referred to in subsection 7(1). Because these methods have yet to
be determined, I will provide you with a number of
considerations, regardless of the methods chosen.

[English]

This committee has suggested encryption and the use of third
parties specializing in age-verification services as a way to
reduce risks of privacy violations. You have also discussed some
challenges around the use of biometrics, facial recognition
technology in particular.

First, Canada’s private-sector privacy law, PIPEDA, applies to
private-sector ~ companies implementing  age-verification
technologies in a commercial context. Current digital age-
verification systems use diverse technologies, analytical methods

Avant de vous céder la parole, monsieur Therrien, je tiens a
vous dire que le comité est vraiment ravi d’avoir eu 1’occasion
de travailler avec vous. Nous espérons pouvoir répéter
I’expérience pour des projets de loi a venir. Merci beaucoup
d’avoir pu vous libérer pour étre des notres aujourd’hui.

[Frangais]

Daniel Therrien, commissaire a la protection de la vie
privée du Canada, Commissariat a la protection de la vie
privée du Canada: Madame la présidente, honorables
sénateurs et sénatrices, je vous remercie de m’avoir invité a
prendre la parole aujourd’hui. Je suis accompagné de Martyn
Turcotte, directeur de 1’analyse de la technologie au
commissariat.

La protection des enfants dans un environnement numérique
est une question d’importance cruciale. Comme vous le savez, le
Comité des droits de I’enfant des Nations unies a récemment fait
valoir I’importance de respecter et de protéger les droits de tous
les enfants dans 1’environnement numérique, ce qui comprend le
droit a la vie privée. Nous soutenons les efforts visant & accorder
une attention particuliere a ces droits dans 1’environnement
numérique, entre autres, par la mise en ceuvre de mesures de
protection de la vie privée qui répondent expressément aux
intéréts des enfants.

Le projet de loi S-203 souléve certains enjeux sur le plan de la
protection de la vie privée. Je pense, notamment, aux
mécanismes de vérification de 1’dge et a la protection des
renseignements personnels qui doivent étre recueillis pour
faciliter le processus. C’est sur ces enjeux que je mettrai 1’accent
aujourd’hui.

D’apres le libellé actuel du projet de loi, le gouverneur en
conseil peut, par réglement, prévoir les mécanismes de
vérification de 1’age visés au paragraphe 7(1). Comme le choix
de ces mécanismes n’a pas encore été arrété, je vous ferai part
d’un certain nombre de considérations générales applicables, peu
importe le ou les mécanismes choisis.

[Traduction]

Ce comité a proposé d’utiliser le chiffrement et de faire appel
a des tiers spécialisés dans les services de vérification de 1’age
pour diminuer les risques de violation de la vie privée. Vous
avez aussi abordé certains des enjeux relatifs a I’utilisation des
données biométriques et en particulier de la reconnaissance
faciale.

Disons d’abord que la Loi sur la protection des renseignements
personnels et les documents électroniques (LPRPDE) est la loi
canadienne qui protége les renseignements personnels dans le
secteur privé. Elle s’applique notamment aux entreprises
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and safeguards. No two systems are identical; the design,
implementation and potential for vulnerabilities may differ from
one system to another. Moreover, the risks are constantly
evolving.

In our opinion, these factors lead us to the view that the key is
to ensure that there are several lines of defence.

Regardless of the mechanism chosen, the user will ultimately
be required to provide some amount of personal information.
However, in any digital age-verification system, the principle of
data minimization should be applied to reduce data-matching and
surveillance of individuals. There should also be strict controls
on access to user data. It is also possible to use a system of
tokens to substitute sensitive information with a random string of
characters that have no value in identifying individuals.

Encryption, which was discussed at your committee, is a
process used to ensure the privacy and security of data. When
data is encrypted, it can be sent over the internet and generally
be stored without fear of its confidentiality being compromised.
However, inappropriate and outdated encryption technology, or
flaws in its implementation, can render it less effective or even
useless. In this context, encryption is a good method, but it is not
a foolproof method, to eliminate the risk of user re-identification.

On the other hand, the use of biometrics, or facial recognition,
to verify or estimate a user’s age raises unique privacy concerns.
Biometric technologies are generally very intrusive. In addition,
their effectiveness in accurately verifying age remains to be
demonstrated. We would be glad to elaborate on the lack of total
efficacy in age verification with facial recognition or biometrics,
if you wish.

Other methods of age verification that do not require the
digital storage of personal information could also be considered.
For example, an individual could have their government-issued
ID card visually verified at a point-of-service location to have
their age confirmed and then receive a verified key or code that
can be used online in a way that cannot be traced back to them.

qui mettent en ceuvre des technologies de vérification de 1’age
dans un contexte commercial. Diverses technologies et méthodes
d’analyse sont utilisées actuellement dans les systémes
numériques de vérification de I’age, qui intégrent également
diverses mesures de protection. Tous les systémes sont différents
les uns des autres: la conception et la mise en ceuvre, tout comme
le potentiel de vulnérabilité, peuvent varier d’un systéme a
I’autre. De plus, les risques évoluent constamment.

Selon nous, la clé, c’est de s’assurer qu’il existe plusieurs
lignes de défense.

Peu importe le mécanisme choisi, 1’utilisateur devra au bout
du compte fournir une certaine quantité de renseignements
personnels. Par contre, dans tout systéme numérique de
vérification de 1’age, il faudrait appliquer le principe de
minimisation des données personnelles, de fagon a réduire le
couplage des données et la surveillance des personnes. Il faudrait
aussi instaurer un contrdle rigoureux de I’accés aux données des
utilisateurs. Il est également possible d’utiliser un systéme de
jetons pour remplacer des renseignements sensibles par une
chaine de caractéres aléatoire sans valeur pour 1’identification
des personnes.

Le chiffrement est un procédé utilisé pour garantir la
confidentialité et assurer la sécurité des données. Lorsque les
données sont chiffrées, elles peuvent étre envoyées sur Internet
et stockées, généralement sans crainte de voir leur confidentialité
compromise. Cependant, une technologie de chiffrement
inappropriée ou désuete, ou encore des failles dans sa mise en
ceuvre, peuvent rendre 1’exercice moins efficace, voire inutile.
Dans ce contexte, le chiffrement n’est pas une méthode
infaillible pour éliminer les risques de réidentification des
utilisateurs.

Par ailleurs, ’'usage de la biométrie ou de la reconnaissance
faciale pour vérifier ou estimer 1’age d’un utilisateur souléve des
préoccupations bien particuliéres sur le plan de la protection de
la vie privée. Les techniques biométriques sont généralement tres
intrusives. De plus, leur efficacité pour ce qui est de vérifier
I’age avec exactitude reste a démontrer. Si vous le souhaitez,
nous nous ferons un plaisir de vous en dire plus long sur le
manque d’efficacité éprouvé pour la vérification de 1’age avec la
reconnaissance faciale ou la biométrie.

D’autres méthodes de vérification de 1’dge qui ne nécessitent
pas le stockage numérique de renseignements personnels
pourraient également étre envisagées. Par exemple, une personne
pourrait faire vérifier visuellement, sur les lieux d’un point de
service, sa carte d’identité délivrée par le gouvernement pour
faire confirmer son age, puis recevoir une clé ou un code vérifi¢
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[Translation]

The age-verification process will also apply to adults. In the
absence of proper privacy measures, it could increase the risk of
revealing adults’ private browsing habits. The adoption of clear
practices on how to verify the age of users will help reduce the
risk of breaches, unauthorized use or reputational harm.

Due to the nature of the risks associated with the collection
and use of data needed for age verification, there must be clear
requirements for privacy, including technical safeguards. It will
be important that the chosen age-verification method be designed
and implemented with sufficient privacy protections so that
Canadians feel secure in providing their personal information.

Thank you for your attention. Mr. Turcotte and I welcome any
questions you may have.

[English]
The Chair: Thank you very much, commissioner.

Senators, I erred. I did not introduce Senator Boyer.

We will now go on to questions. We will start with the sponsor
of the bill, Senator Miville-Dechéne.

[Translation]

Senator Miville-Dechéne: Thank you for your presentation,
Mr. Therrien.

Of course, you’re right. The whole issue of deciding how to do
age verification was left to the regulations, so it will be done
after the bill is passed, if it’s passed. However, I did want to get
you to consider two points.

First of all, there can be a licensing system given by the
government to private companies, which would commit to a
number of privacy rules. I’'m wondering what your thoughts are
on the licensing system that Great Britain is considering, in
particular.

More specifically, I would also like to hear you talk about
biometric recognition, because I understand that the issue of
facial recognition — many will say — is a breach of privacy.
However, when we talk about the simplest method of verifying

qui peut étre utilisé en ligne d’une manicre qui ne permet pas de
remonter jusqu’a elle.

[Frangais]

La vérification de 1’dge s’appliquera aussi aux adultes. En
I’absence de mesures de protection de la vie privée, le risque de
révéler les habitudes de navigation privées d’adultes pourrait
augmenter. L’adoption de pratiques claires concernant la facon
de vérifier I’age des utilisateurs contribuera a réduire les risques
de fuite, d’utilisation non autorisée ou d’atteinte a la réputation.

En raison de la nature des risques liés a la collecte et a
I’utilisation des données nécessaires pour vérifier I’age, il devra
y avoir des exigences claires sur la protection de la vie privée qui
préciseront, entre autres, les mesures techniques a prendre. Il
sera important que les mécanismes de vérification choisis soient
congus et mis en ceuvre avec des mesures de protection de la vie
privée adéquates, afin que les Canadiens aient I’assurance de
pouvoir fournir leurs renseignements personnels en toute
sécurité.

Merci de votre attention. M. Turcotte et moi-méme serons
heureux de répondre a vos questions.

[Traduction]
La présidente : Merci beaucoup, monsieur le commissaire.

Je vous prie de bien vouloir m’excuser; j’ai oublié¢ de présenter
la sénatrice Boyer.

Nous passons maintenant aux questions des membres du
comité. Nous allons débuter par la marraine du projet de loi, la
sénatrice Miville-Dechéne.

[Frangais]

La sénatrice Miville-Dechéne : Merci, monsieur Therrien,
pour votre présentation.

Evidemment, vous avez raison, on a laissé toute la question
liée a la décision concernant la fagon d’effectuer la vérification
de I’age dans la partie réglementation, donc ce sera fait aprés
I’adoption du projet de loi, s’il est adopté. Cependant, je voulais
vous amener a considérer deux points.

D’abord, il peut y avoir un systéme de licence donné par le
gouvernement a des entreprises  privées, lesquelles
s’engageraient a respecter un certain nombre de régles en matiére
de protection de la vie privée. Je me demande ce que vous
pensez du systéme de licence envisagé par la Grande-Bretagne,
notamment.

De fagon plus ciblée, j’aimerais aussi vous entendre parler de
la reconnaissance biométrique, parce que je comprends que la
question de la reconnaissance faciale — plusieurs le diront — est
une atteinte a la protection des données privées. Cependant,
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age — because you can’t just take ID cards, whether these cards
belong to the person — many now use a 3D self-portrait with
liveness identification, ensuring that it is the photo of the person
they are talking to, and to ensure that there is a match between
the card and the person requesting permission to go to the
pornography site.

Do you think this kind of method is possible, imaginable or
not at all?

Mr. Therrien: I would say that yes, it’s possible, and that
facial recognition is a method that can provide information about
a person’s identity.

Perhaps at the margin, there are problems with age verification
based on the current state of facial recognition technology, which
I am told is not capable of determining age extremely accurately.
There are margins of error that can range from two to three years
on average, but it depends on the technology — some are more
accurate than others. So when I say “at the margin,” for some
ages, obviously, a margin of error of two or three years is not
relevant, but for others, it would be extremely relevant.

I will follow up on your question about licensing and then ask
Mr. Turcotte to follow up on the effectiveness of biometrics and
facial recognition.

A licensing system could work. I would say at the outset that
it’s good that the bill doesn’t prescribe methods of protection
because the technology is evolving too quickly. So these issues
need to be able to be defined in terms of the changing
technology, changing context, and so on, so that’s a good thing.

Second, what is important is that qualitative criteria, capable
of evolving with technology, be developed and defined; and
finally, a licensing mechanism could help. I think in order: (1) it
has to be scalable; (2) the criteria has to be clearly adequate to
verify age; (3) it has to be upgradeable in terms of technology;
and (4) proposing a licensing method could help.

Perhaps Mr. Turcotte could follow up on the issue of facial
recognition accuracy.

Martyn Turcotte, Director, Technology Analysis
Directorate, Office of the Privacy Commissioner of
Canada: To continue on the subject of age verification systems,
particularly with respect to biometrics, they’re considered to be
emerging systems, so they’re still new, and they haven’t
necessarily reached a certain level of accuracy or precision.

quand on parle de la méthode la plus simple pour vérifier
I’dge — parce qu’on ne peut pas simplement prendre des cartes
d’identité, il faut savoir si ces cartes appartiennent
a la personne — plusieurs ont maintenant recours a un
égoportrait 3D avec une identification de type liveness, dit-on en
anglais, en s’assurant que c’est bien la photo de la personne a qui
I’on parle, et pour s’assurer qu’il y ait une correspondance entre
la carte et la personne qui demande la permission d’aller sur le
site pornographique.

Est-ce que, selon vous, ce genre de méthode est possible,
imaginable ou pas du tout?

M. Therrien : Je dirais que oui, c’est possible, et que la
reconnaissance faciale est une méthode qui peut fournir des
renseignements sur 1’identité d’une personne.

Peut-étre qu’a la marge, il y a des problémes liés a la
vérification de 1’age en fonction de 1’état actuel de la technologie
de la reconnaissance faciale, qui a ce qu’on me dit, n’est pas
capable de déterminer 1’dge de fagon extrémement précise. Il y a
des marges d’erreur qui peuvent aller de deux a trois ans en
moyenne, mais cela dépend des technologies — certaines sont
plus précises que d’autres. Alors, quand je dis « a la marge »,
pour certains ages, évidemment, une marge d’erreur de deux ou
trois ans n’est pas pertinente, mais pour d’autres, ce serait
extrémement pertinent.

Je vais poursuivre sur votre question au sujet des licences et
ensuite, je demanderai a M. Turcotte de poursuivre sur
I’efficacité de la biométrie et de la reconnaissance faciale.

Un systéme de licence pourrait fonctionner. Je dirais au départ
que c’est une bonne chose que le projet de loi ne prescrive pas de
méthodes de protection parce que la technologie évolue trop
rapidement. Il faut donc que ces questions puissent étre définies
en fonction de 1’évolution de la technologie, du contexte, etc.,
alors, c’est une bonne chose.

Ensuite, ce qui compte, c’est que des critéres qualitatifs, aptes
a évoluer en fonction de la technologie, soient élaborés et
définis; enfin, un mécanisme de licence pourrait aider. Je pense
que dans I’ordre : 1) il faut que cela soit évolutif; 2) il faut que
les critéres soient manifestement adéquats pour vérifier 1’age;
3) il faut des méthodes évolutives pour ce qui est de la
technologie; 4) proposer un mécanisme de licence pourrait aider.

Peut-étre que M. Turcotte pourrait poursuivre sur la question
de la précision de la reconnaissance faciale.

Martyn Turcotte, directeur, Direction de DI’analyse des
technologies, Commissariat a la protection de la vie privée du
Canada : Pour poursuivre au sujet des systemes de vérification
de I’age, plus particuliérement en ce qui concerne la biométrie,
on considére que ce sont des systémes émergents, donc encore
nouveaux, et qu’ils n’ont pas nécessairement atteint un certain
niveau d’exactitude ou de précision.
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The other thing that needs to be considered is how these
algorithms were trained — with which photos. Do they take into
account, for example, gender, race, ethnicity, differences
between people? Do they take into account the aspects that may
influence the assessment of the technology, an estimate of the
person’s age? So there are many biases that need to be taken into
account before using systems that are appropriate to properly
estimate age.

As the commissioner mentioned, we see that there are still
two- to three-year margins of error with this type of system. We
have to be realistic about the 1.5 margin of error, and we have to
look at the age range we’re looking at. Right now, what the
legislation is focused on is basically 13- to 18-year-olds, so
certainly if I take an age range that goes from 25 to 30 years and
include 13-year-olds, my margin of error will be smaller or there
will be an impact on that margin of error.

[English]
Senator Batters: Thank you very much, Mr. Therrien.

From testimony we’ve heard, the challenges surrounding
privacy appear to pivot around the software programming, as
you’ve just been discussing in French, used of age verification.
For example, when we heard from Julie Dawson, Director of
Regulation and Policy at Yoti, a U.K. technology company, she
testified that their system of facial analysis and age estimation
does not store any data about the person. Would a system like
that address concerns that you have about the privacy aspect of
it? Which of your concerns might still remain?

Mr. Therrien: Thank you.

The fact that an organization or a company’s system or given
technology would collect less personal information to come to its
age estimate is obviously a good thing from a privacy
perspective, but I would say, going back to my statement and the
reference to several lines of defence, that you need to look at a
number of considerations. The amount of information collected
by, say, a third party age verifier is one factor, and the less
information collected, the better. Then there would be questions
of security safeguards and encryption. Is their encryption system
adequate and safe? Do they rely on facial recognition, which
then leads to the issues we’ve just discussed? There are a number
of layers to the onion. You should not look at the individual
layers; you should look at the sum total of the layers. Ideally, of
course, each of the layers is designed in a way that protects
privacy as much as possible.

Ce qu’il faut aussi prendre considération, c’est la fagon dont
ces algorithmes ont été entrainés — avec quelles photos. Est-ce
qu’ils prennent en compte, par exemple, le genre, la race,
I’ethnicité, les différences qu’il y a entre les personnes? Est-ce
qu’ils prennent en compte les aspects qui peuvent avoir une
influence sur 1’évaluation de la technologie, une estimation de
I’age de la personne? Donc il y a de nombreux biais qui doivent
étre pris en compte avant d’utiliser des systémes qui sont
appropriés pour bien estimer 1’age.

Comme le commissaire le mentionnait, on voit qu’il y a encore
des marges d’erreur de deux a trois ans avec ce genre de
systéme. 11 faut étre réaliste face aux marges d’erreur de 1,5, et il
faut regarder la tranche d’age qui nous intéresse. Actuellement,
ce que la loi vise, c’est essentiellement les adolescents de 13 a
18 ans, alors c’est certain que si je prends une tranche d’age qui
va de 25 a 30 ans et que j’inclus les 13 ans, ma marge d’erreur
sera plus petite ou il y aura une incidence sur cette marge
d’erreur.

[Traduction]
La sénatrice Batters : Merci beaucoup, monsieur Therrien.

D’aprés ce que nous avons pu entendre, les difficultés
associées a la protection de la vie privée semblent surtout
provenir de I’utilisation de logiciels pour la vérification de I’age.
Nous avons par exemple pu entendre le témoignage de Julie
Dawson, directrice de la réglementation et des politiques chez
Yoti, une entreprise du secteur technologique au Royaume-Uni.
Elle nous a dit que le systéme d’analyse faciale et d’estimation
de I’age de son entreprise n’emmagasine aucune donnée au sujet
de la personne. Est-ce qu’un systéme semblable répondrait a vos
préoccupations concernant la protection de la vie privée? Auriez-
vous encore des réserves?

M. Therrien : Merci.

Il est bien évident qu’il est avantageux du point de vue de la
protection de la vie privée que le systéme ou la technologie dont
se sert une organisation ou une entreprise puisse permettre de
faire une estimation de 1’dge en recueillant moins de
renseignements personnels. Il y a toutefois différents aspects a
considérer comme je I’indiquais dans ma déclaration
préliminaire en parlant de la nécessité d’avoir plusieurs lignes de
défense. L’un des facteurs est effectivement la quantité de
renseignements recueillis par une tierce partie pour la
vérification de 1’age, et il est toujours préférable d’en recueillir le
moins possible. Il faut ensuite s’interroger sur les mesures de
sécurité et de chiffrement mises en place. Est-ce que le systéme
de chiffrement est adéquat et str? Est-ce que 1’on a recours a la
reconnaissance faciale, ce qui souléve différents enjeux dont
nous venons de discuter? C’est comme si vous enleviez
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Senator Batters: Thank you.

In your opening statement that you provided to us, you talked
about some other methods of age verification that wouldn’t
require digital storage of personal information, and you gave the
example of a government-issued ID card that could be visually
verified. Could you please tell us a little bit more about that sort
of system? In your view, would that be a preferable method of
age verification from a privacy standpoint?

Mr. Therrien: The way this system would work is, again,
we’re dealing with a third party whose task is to verify age for
the purpose of allowing access to the website in question. Here
the third party would see the individual and the identification
card and would be able to confirm identity and age, and then
they would transform that knowledge and information into, say,
an anonymous code. The code itself is a good way to protect
privacy, as opposed to providing personal information, but the
respect of privacy of that system would depend on how much
information the third party in question would collect, store and
for how long before issuing the anonymous code in question. For
the website provider, there would be less personal information
collected, which is good, but if the third party were to collect a
whole lot of information for a long time, that would not be so
good. Again, it’s a number of factors.

Senator Batters: Yes. That onion you’re talking about. Thank
you very much.

[Translation]

Senator Dupuis: Thank you, Mr. Commissioner, for being
here to help us to better understand the issues of this bill.

In your brief, you set out a certain number of criteria. From
what you explained in response to a question earlier, there are
several layers of considerations to look at. Ultimately, it’s all
these considerations that give us a better idea of the way
forward.

My concern is with what you just said about personal data that
is collected, how it’s used and how long it’s kept.

les pelures d’un oignon formant plusieurs couches qui se
superposent. Il ne faut pas considérer chaque couche
individuellement, mais plutot la totalité d’entre elles. Il faut bien
stir idéalement que chacune de ces couches soit congue de
maniére a optimiser la protection de la vie privée.

La sénatrice Batters : Merci.

Dans vos observations préliminaires, vous avez parlé d’autres
méthodes de vérification de 1’dge qui ne nécessitent pas le
stockage numérique de renseignements personnels, et vous avez
donné I’exemple d’une carte d’identit¢é émise par le
gouvernement que 1’on pourrait faire vérifier visuellement.
Auriez-vous 1’obligeance de nous en dire plus long sur ce genre
de systeme? Selon vous, serait-ce une méthode a privilégier pour
la vérification de I’age du point de vue de la protection de la vie
privée?

M. Therrien : Voici comment fonctionnerait un tel systéme.
Il s’agit encore une fois d’une tierce partie qui serait chargée de
la vérification de I’age pour autoriser 1’accés a un site web. En
I’espéce, la tierce partie verrait I’individu en question et sa carte
d’identité, ce qui lui permettrait de confirmer a la fois son
identité et son age pour ensuite émettre un code anonyme
correspondant a tous les renseignements obtenus. En soi, ce code
représente un bon moyen de protection de la vie privée, a
privilégier par rapport a la communication de renseignements
personnels. Cependant, la mesure dans laquelle la vie privée de
la personne serait effectivement protégée dans le cadre d’un tel
systéme dépendrait de la quantité de renseignements recueillis
par la tierce partic et de la durée de conservation de ces
renseignements avant qu'un code anonyme soit émis. Pour le
fournisseur du site Web, il y aurait moins de renseignements
personnels recueillis, ce qui est une bonne chose, mais le procédé
perdrait beaucoup de sa valeur si la tierce partie devait conserver
une grande quantit¢é de renseignements pendant une longue
période. Encore 14, il y a différents facteurs a prendre en compte.

La sénatrice Batters : Oui, et cela nous raméne a la
métaphore de 1’oignon. Merci beaucoup.

[Frangais]

La sénatrice Dupuis : Merci, monsieur le commissaire,
d’étre parmi nous pour nous aider a comprendre un peu mieux
les enjeux de ce projet de loi.

Dans votre document, vous énoncez un certain nombre de
criteres. D’aprés ce que vous avez expliqué en réponse a une
question tout a I’heure, il y a plusieurs paliers de considérations
a examiner. Finalement, c’est I’ensemble de ces considérations
qui nous donne une meilleure idée de la voie a suivre.

Ma préoccupation concerne ce que vous venez de dire au sujet
des données personnelles qui sont recueillies, de leur utilisation
et de la durée de leur conservation.
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If an age verification mechanism is introduced, everyone who
wants to access the site will have to provide that information,
regardless of whether it’s through facial recognition or an ID
card, right?

Mr. Therrien: Clients of the site will need to provide at least
some personal information, either to the site owner or to a third
party, to be able to verify their age.

Senator Dupuis: The bill aims to protect children and block
their access to these sites.

If systems are emerging, the margins of error are not
negligible, especially around the age of majority. In addition,
there is a problem with data collection, and it is not clear how the
data is stored. The approach is much broader because everyone’s
data is obviously being collected.

In your experience or in the studies you have done to ensure
privacy through technological means, are there other methods
that could address Senator Miville-Dechéne’s concerns?

Mr. Therrien: I will confirm that at least some personal
information must be given to at least one third party.

Senator Dupuis: Yes.

Mr. Therrien: With respect to the length of retention, for
example, by a third party, that could be part of the regulatory
criteria that would be adopted and potentially subject to permits
or licences.

We can’t overlook the fact that at least some information must
be collected or collated — obviously, the least amount of data
that is kept for the least amount of time. You have to ask
yourself whether it is better to have it done by a third party or by
the host of the site. The question bears asking.

A set of regulatory criteria should be adopted, which may
actually mitigate the privacy risk, but not eliminate it
completely.

Senator Dupuis: As part of your mandate and
responsibilities, have you established criteria that could be used
as a guide?

In an article about the law in France, I read that there has been
an attempt to sanction sites that disseminate pornographic
images that may be viewed by minors. Since the publishers of
these sites are located in tax havens outside of France, the
government has no legal control over these sites. Wouldn’t we
have the same problem here?

Si on introduit un mécanisme de vérification de I’age, toutes
les personnes qui voudront accéder au site devront fournir ces
renseignements, peu importe le moyen, que ce soit par
reconnaissance faciale ou au moyen d’une carte d’identité, n’est-
ce pas?

M. Therrien : Il faudra que les clients du site donnent au
moins quelques renseignements personnels, soit au propriétaire
du site ou a une tierce partie, pour €tre en mesure d’attester leur
age.

La sénatrice Dupuis : Le projet de loi vise a protéger les
enfants et a leur bloquer 1’acceés a ces sites.

Si les systemes sont émergents, les marges d’erreur ne sont pas
négligeables, surtout autour de 1’age de la majorité. De plus, il y
a un probléme de collecte de données, dont on ne sait pas trop
comment elles sont conservées. On vise beaucoup plus large
puisqu’on collecte forcément les données de tout le monde.

D’aprés votre expérience ou selon les études que vous avez
faites pour assurer la protection de la vie privée par des moyens
technologiques, y a-t-il d’autres méthodes qui pourraient
répondre aux préoccupations de la sénatrice Miville-Dechéne?

M. Therrien : Je vais confirmer qu’il faut qu’il y ait au moins
certains renseignements personnels qui soient donnés au moins a
une tierce partie.

La sénatrice Dupuis : Oui.

M. Therrien : Pour ce qui est de la durée de la conservation,
par exemple, par une tierce partie, cela pourrait faire partie des
critéres réglementaires qui seraient adoptés et qui feraient
potentiellement 1’objet de permis ou de licences.

On ne peut pas passer a coté du fait qu’il faut collecter ou
colliger au moins certains renseignements — évidemment, le
moins de données possible qui sont conservées le moins
longtemps possible. Vous devez vous poser la question, a savoir
s’il est préférable que ce soit par une tierce partie ou par
I’hébergeur du site. La question se pose.

Une série de critéres réglementaires devraient étre adoptés, ce
qui pourrait atténuer de fagon réelle le risque pour la vie privée,
mais sans 1’éliminer complétement.

La sénatrice Dupuis : Dans le cadre de votre mandat et de
vos responsabilités, avez-vous établi des critéres desquels on
pourrait s’inspirer?

Dans un article sur la loi en France, j’ai lu qu’on a essayé de
sanctionner les sites qui diffusent des images pornographiques
susceptibles d’étre vues par des mineurs. Comme les éditeurs de
ces sites sont situés dans des paradis fiscaux a 1’extérieur du
territoire frangais, le gouvernement n’a pas de prise légale sur
ces sites. Est-ce qu’on n’aurait pas le méme probléme ici?
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Mr. Therrien: It’s always a problem where the site is hosted.
The bill, as drafted, targets organizations and businesses that
make sexually explicit material available. They may be outside
the country, which is a problem for enforcement. So this is a real
issue.

However, I don’t think that means that we should give up and
not adopt rules. The rules, if I may say so, are entirely justified.
Second, there are very real enforcement issues that go beyond
my mandate, and they involve the extraterritoriality of the sites
in question.

As for the criteria defined by the Office of the Commissioner,
I covered them in my presentation. One important principle is
data minimization, which means collecting as little information
as possible. Retention is important; ideally, information would
be retained only as long as necessary for age verification.
Encryption is not a perfect mechanism, but it helps a lot when
used properly. I think my presentation speaks to the most
important criteria that could very well be regulated, as the bill
provides.

Senator Dupuis: Thank you.

Mr. Therrien: When it comes to privacy, the risk is generally
not eliminated. You try to reduce it as much as possible. I think
the structure of the bill is such that you can reduce the risk of
privacy breaches without completely eliminating them.

Senator Dupuis: From our perspective, what we are also
trying to do is pass legislation that can be enforced. If the
majority of these sites are outside the country, we may have done
some good by passing legislation, but we won’t have solved
anything either. That was my concern. Thank you,
Mr. Commissioner.

Mr. Therrien: Great.
[English]

Senator Boniface: Thank you to Mr. Therrien for being here,
and thank you for your opening comments because they actually
clarified some of the questions I had in my mind.

I’m wondering, in your experience in what you’re seeing
around the world, in your opinion, is there an age-verification
system that is more protective of private information than other
options at this stage in technological developments? I'm

M. Therrien : C’est toujours un probléme, cette question du
lieu ou se trouve 1’hébergeur du site. Le projet de loi, tel qu’il est
rédigé, vise les organisations et les entreprises qui rendent
disponible du matériel sexuellement explicite. Il est possible que
ces personnes soient a 1’extérieur du pays, ce qui pose un
probleme d’application de la loi. Il s’agit donc d’un probleme
réel.

Cependant, cela ne veut pas dire, a mon avis, qu’il faut
abandonner la partie et ne pas adopter de régles. Les régles, si je
peux me permettre, sont tout a fait justifiées. Ensuite, des
problémes bien réels d’application de la loi se posent, qui
débordent de mon mandat et qui concernent 1’extraterritorialité
des sites en question.

Pour ce qui est des critéres qu’on a définis au commissariat,
j’en ai fait le tour dans ma présentation. Il y a un principe
important qui est celui de la minimisation des données, soit de
colliger le moins de renseignements possible. La conservation est
importante; idéalement, les renseignements seraient conservés
uniquement pour la durée nécessaire a la vérification de 1’age. Le
chiffrement est un mécanisme qui n’est pas parfait, mais qui aide
beaucoup lorsqu’il est bien utilisé. Je pense que ma présentation
parle des critéres les plus importants qui pourraient trés bien
faire I’objet d’un réglement, comme le projet de loi le prévoit.

La sénatrice Dupuis : Merci.

M. Therrien : En matiére de vie privée, on n’élimine pas le
risque, généralement. On essaie de le réduire le plus possible. Je
pense que la structure du projet de loi est telle qu’on peut réduire
les risques d’atteinte a la vie privée sans les éliminer
complétement.

La sénatrice Dupuis : De notre perspective, ce qu’on essaie
de faire aussi, c’est une législation qui pourra étre appliquée. Si
dans la majorité des cas ce sont des sites qui se trouvent a
I’extérieur du pays, on se sera peut-étre fait du bien en adoptant
une loi, mais on n’aura rien réglé non plus. C’était ma
préoccupation. Merci, monsieur le commissaire.

M. Therrien : Trés bien.
[Traduction]

La sénatrice Boniface : Monsieur Therrien, je vous remercie
d’étre des notres aujourd’hui, et je veux aussi vous remercier
pour vos observations préliminaires, car elles ont répondu a
quelques-unes des questions que j’avais a I’esprit.

Pourriez-vous me dire, a la lumiére de ce que vous avez pu
constater des avancées technologiques un peu partout dans le
monde, s’il existe un systéme de vérification de 1’dge qui permet
de mieux protéger les renseignements personnels que les autres
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wondering if you have been able to look at other options and
whether you are seeing the technology actually advance to meet
the type of criteria you are referring to, particularly on keeping it
for the least amount of time.

Mr. Therrien: We haven’t, is the short answer. The slightly
longer answer is that even if we had, the situation could change
in three months because technology evolves constantly and the
context changes constantly, so I really think to leave the
definition of standards to sub-delegation is the way to go.

Senator Cotter: Thanks, Mr. Therrien, for being here and
sharing your insights with us.

I have two questions. I think one is related to Senator
Boniface’s question. It seems as though internet technology
creates the many opportunities but also the risks to young people
here that we are actually trying to address in consideration of this
bill, and then at the same time, the technology and the
technology risks present the exact kinds of difficulties that
potentially impair, compromise or prevent the legal application
of a provision like this, the privacy points that you raise. I'm
wondering in general terms whether there are ways of thinking
about these solutions. You mentioned the need for kind of an
evolving regulatory structure, perhaps. That’s the first question.

The second question is a slightly different one and perhaps not
directly in your field of responsibility. Based on some work I’'m
doing on another issue on another bill before the Senate, I have
come across the strategy that the United States uses to prevent
online gambling in poker. What they have done is impose
sanctions on the institutions that might finance bettors who try to
bet online to play poker. I’'m wondering whether mechanisms
like that, to sanction violators, would be a somewhat indirect but
perhaps more effective way of addressing the problem and
forcing compliance by people who are presently doing things
that we want to see stopped? Thanks.

Mr. Therrien: Thank you for this. I’ll try to answer the
second question first, and maybe you’ll want to add so that I can
address your point more precisely.

I think the bill targets the company or organization that
provides access, which obviously is the focal point, but also the
internet service provider, which is in Canada normally. The fact
that the bill addresses or defines responsibilities at both of these

options actuellement offertes? Je me demande si vous avez pu
analyser ces autres options et s’il y a certains progrés
technologiques permettant désormais de satisfaire aux critéres
que vous avez énoncés, notamment quant a la minimisation du
temps de conservation de I’information.

M. Therrien : Je pourrais vous répondre trés briévement que
nous ne 1’avons pas fait. J’ajouterais que, méme si nous 1’avions
fait, toute situation analysée aurait pu devenir complétement
différente en 1’espace de trois mois a peine étant donné
I’évolution incessante de la technologie et le contexte qui ne
cesse de changer. Je pense donc vraiment qu’il convient de s’en
remettre a la subdélégation pour la définition des normes.

Le sénateur Cotter : Merci, monsicur Therrien, d’étre des
noétres aujourd’hui pour nous faire bénéficier de votre vision des
choses.

J’ai deux questions pour vous. La premicre fait en quelque
sorte suite a celle posée par la sénatrice Boniface. Il semblerait
que la technologie Internet crée a la fois de nombreuses
possibilités, mais aussi des risques auxquels sont exposés ces
jeunes mémes que nous voulons protéger au moyen de ce projet
de loi. Par ailleurs, la technologie et les risques qui y sont
associés posent exactement le méme genre de difficultés pouvant
entraver 1’application juridique d’une disposition comme celle-ci
et la prise en compte des considérations que vous avez soulevées
concernant la protection de la vie privée. Je me demande s’il y a
des pistes de solution qu’il est possible de dégager dans ce
contexte général. Vous avez par exemple mentionné la nécessité
d’une forme quelconque de structure de réglementation
évolutive. C’est donc ma premiére question.

Ma seconde question touche un domaine un peu différent qui
ne reléve peut-&tre pas directement de votre responsabilité. Dans
le cadre du travail que j’effectue relativement a un autre projet
de loi dont le Sénat est saisi, je suis tombé sur une stratégie
utilisée aux Etats-Unis pour empécher les paris sur les sites de
poker en ligne. On a décidé la-bas d’imposer des sanctions aux
institutions qui prétent de I’argent aux parieurs. Je me demande
si un mécanisme semblable visant & sanctionner ceux qui
enfreignent la loi ne serait pas un moyen indirect, mais peut-&tre
plus efficace, de lutter contre le probléme et de faire cesser ces
agissements que nous jugeons indésirables. Merci.

M. Therrien : Merci pour ces questions. Je vais essayer de
répondre a la seconde d’abord, et peut-étre voudrez-vous ajouter
certains éléments pour que je puisse vous donner une réponse
plus précise.

Selon moi, le projet de loi cible I’entreprise ou 1’organisation
qui permet 1’acces, ce qui est bien slr le point important, mais
aussi le fournisseur de services Internet, lequel étant
habituellement situé au Canada. Il est bon que le projet de loi
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ends is a good thing. Are there others who should be caught
through the scope of the bill? Potentially. But I see that as a good
feature.

To your first point about the technology having benefits and
risks, including the fact that many technology providers are
outside Canada, the fact that the bill focuses in part on internet
service providers who are generally in Canada is helpful. I'1l just
say that under the PIPEDA, the long general application in the
commercial sector that we apply, an important factor as to the
scope of application of that law is whether the company that is
collecting information has a sufficiently serious relationship with
Canada, operates in Canada. The fact that it is housed outside
Canada but operates in Canada is a factor of application of
PIPEDA. We have been successful in applying our legislation to
many companies that are headquartered outside of Canada but
operate in Canada. Does it solve all problems of
extraterritoriality? No. I would say, again, that the fact that
internet providers are caught by this proposed legislation is a
good thing, and it may be that there are other players that should
be caught as well.

Senator Cotter: Thank you.

Senator Simons: Thank you, Mr. Therrien, for being with us
here this afternoon.

As Senator Batters mentioned, last week we heard from a
witness from Britain, Julie Dawson from a company called Yoti.
She was very careful to push back every time we called it “facial
recognition software.” She called it “facial analysis software.” In
the course of questioning, she told us that their company is
selling their technology not just to pornography companies but to
retailers in the United States who are using it at the point of
purchase, say in supermarkets, to make sure that they are
verifying the age of people who are purchasing products such as
cigarettes or alcohol or lottery tickets perhaps. When I expressed
concern about that, she went on to explain that this is very useful
because it stops there from being sometimes ugly confrontations
between a sales clerk and the person being forced to show ID to
buy something. It concerns me that the adoption of this kind of
technology may normalize and regularize a consumer
expectation of showing their face for artificial intelligence
analysis quite routinely.

I wonder if you could tell me if your office has been tracking
the adoption of this kind of technology in Canada, if you know if
there are private companies or government actors who are using

définisse ainsi les responsabilités de chacun aux deux extrémités
du spectre. Est-ce que d’autres intervenants pourraient étre visés
par le projet de loi? C’est possible. Je considére toutefois qu’il
s’agit d’ores et déja de mesures efficaces.

Pour ce qui est de votre premiere question concernant les
avantages et les risques associés a la technologie, y compris le
fait que bon nombre des fournisseurs de cette technologie n’ont
pas leurs bureaux au Canada, il est bénéfique que ce projet de loi
cible notamment les fournisseurs de services Internet qui sont
généralement situés au Canada. Je vous dirais simplement que
pour D’application générale de la LPRPDE dans le secteur
commercial, il est important de noter que D’entreprise qui
recueille des renseignements doit avoir une relation
suffisamment étroite avec le Canada et y exercer ses activités.
Une entreprise qui a son siége social a 1’étranger, mais des
activités au Canada est soumise a 1’application de la LPRPDE.
Nous avons ainsi pu assujettir a notre loi de nombreuses
entreprises qui sont actives au Canada, méme si leur siége social
est a I’étranger. Est-ce que cela régle tous les problémes liés a
I’extraterritorialité? Non. Je rappellerais toutefois qu’il est
bénéfique que la loi proposée cible les fournisseurs de services
Internet, et qu’il pourrait étre bon que cela soit également le cas
d’autres intervenants.

Le sénateur Cotter : Merci.

La sénatrice Simons : Merci, monsieur Therrien, d’étre des
ndtres cet aprés-midi.

Comme 1’indiquait la sénatrice Batters, nous avons entendu la
semaine derniére le témoignage de Julie Dawson, la
représentante de Yoti, une entreprise britannique. Toutes les fois
que nous avons parlé d’un logiciel de reconnaissance faciale, elle
a bien précisé qu’il s’agit en fait d’un logiciel d’analyse faciale.
En répondant a nos questions, elle nous a appris que son
entreprise vendait sa technologie non seulement aux diffuseurs
de pornographie en ligne, mais aussi & des détaillants aux Etats-
Unis qui s’en servent dans leurs points de vente, comme les
supermarchés, pour vérifier I’age de ceux qui veulent acheter des
produits comme des cigarettes, de 1’alcool ou des billets de
loterie. Lorsque j’ai exprimé mes réserves a ce sujet, elle a
expliqué que cela pouvait étre trés utile pour éviter les
confrontations parfois disgracieuses entre un commis et un client
obligé de présenter des pi¢ces d’identité pour pouvoir acheter
quelque chose. Je crains que 1’adoption d’une technologie
semblable puisse faire en sorte que le consommateur en vienne a
considérer comme normal de présenter réguliérement son visage
aux fins d’une analyse par le truchement de I’intelligence
artificielle.

Je me demandais si votre bureau avait été a méme de constater
I’adoption d’une technologie de la sorte au Canada, si vous savez
si elle est utilisée par des entreprises privées ou des entités
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it and if you are concerned that we could be opening the door to
tech that could be quite invasive in the private lives of all kinds
of Canadians?

Mr. Therrien: That’s a very good question.

Biometrics and facial recognition or analysis — whatever the
expression used by the representative from Yoti — collects at
some level information as to identity that is essentially of a
permanent nature. That’s the core of the privacy concern with
that technology, that it may be used in this instance for a good
purpose, which is to ensure that people who want access to
certain services are of a certain age, but you have to have trust in
the company in question that it will apply all of the criteria to
reduce privacy risks. The criteria that might be adopted under
regulations would reduce the risk but would not eliminate it. It’s
a question of will the companies comply? Will the sanctions
work? If they do not work, then it’s a question of trust in the
companies in question.

If a technology is well designed, it can be useful and privacy
protective, but if it is badly designed, and in the worst case
scenario leads to the collection of information that can lead to
essentially surveillance, then obviously your concerns become
relevant. That’s the nature of technology, as Senator Cotter was
saying. It can provide benefits here such as age verification, but
is Parliament sufficiently confident that the regulatory criteria
are adequate and will be enforced to ensure that the risk is
sufficiently reduced is ultimately the question.

Senator Simons: Do you know of examples of this kind of
technology being used at point of sale, for example, in Canada? I
understand you are the federal Privacy Commissioner. That may
be a more provincial Privacy Commissioner question.

Mr. Therrien: We have not investigated this.

Senator Simons: Because it seemed to me very problematic
that you are conditioning people that there is an expectation that
they have to provide their face for facial analysis or facial
recognition, whatever you choose to call it, and that we are
leading to acceptance of the surveillance culture by shifting the

gouvernementales, et si vous avez des préoccupations quant au
risque que cela ouvre la porte a des invasions technologiques de
plus en plus poussées dans la vie privée de différentes catégories
de Canadiens.

M. Therrien : C’est une excellente question.

La biométrie et la reconnaissance ou 1’analyse faciale —
quelle que soit I’expression utilisée par la représentante de
Yoti — permettent, & un certain degré, de recueillir aux fins de
’identification de I’information qui est essentiellement de nature
permanente. C’est ce qui est au cceur de nos préoccupations
relatives a cette technologie pour ce qui est de la protection de la
vie privée. Dans 1’exemple que vous donnez, I’information peut
servir des objectifs louables, soit de s’assurer que ceux qui
veulent avoir acces a certains services ont 1’age minimum requis,
mais il faut pouvoir s’en remettre en toute confiance a
I’entreprise en question en sachant qu’elle va prendre toutes les
dispositions nécessaires pour réduire les risques d’atteinte a la
vie privée. Les critéres pouvant étre adoptés a cette fin dans le
cadre du processus réglementaire vont permettre de réduire ces
risques, mais ils ne vont pas les éliminer complétement. Il s’agit
de savoir dans quelle mesure les entreprises vont se conformer a
ces régles. Il faut également se demander si les sanctions vont
étre efficaces. Si ce n’est pas le cas, cela devient une question de
confiance envers les entreprises concernées.

Si une technologie est bien congue, elle peut étre utile tout en
protégeant la vie privée des gens. Si elle est mal congue, son
utilisation peut se traduire dans le pire des cas par une cueillette
d’information pouvant mener a ce qui serait assimilable a un
régime de surveillance, de telle sorte que les préoccupations que
vous soulevez deviennent tout a fait pertinentes. C’est la nature
méme de la technologie, comme le soulignait le sénateur Cotter.
Elle peut étre avantageuse en 1’espéce pour des mesures comme
la vérification de 1’age, mais il faut en fin de compte se
demander si le Parlement peut étre relativement certain que les
critéres réglementaires sont adéquats et pourront étre mis en
ceuvre de manieére a atténuer les risques dans une proportion
suffisante.

La sénatrice Simons : Avez-vous des exemples de
’utilisation d’une technologie de la sorte dans des points de
vente au Canada? Je suis consciente que je m’adresse au
commissaire a la protection de la vie privée a I’échelon fédéral.
C’est peut-étre davantage une question pour vos homologues
provinciaux.

\

M. Therrien : Nous ne procédons a aucune enquéte a ce
sujet.

La sénatrice Simons : Il m’apparait trés problématique que
I’on conditionne ainsi les gens a soumettre leur visage a un
processus d’analyse ou de reconnaissance faciale, peu importe le
nom qu’on lui donne, ce qui risque de mener a une acceptation
d’une culture de la surveillance par le biais d’un changement de
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paradigm of what the expectations of privacy in the public realm
might be.

Mr. Therrien: I’ll answer indirectly. We haven’t investigated
the use of technology for the specific purpose to which you
allude, but we have investigated, as you may know, a facial
recognition company called Clearview Al that offered its
services to law enforcement agencies and companies, and we are
about to complete an investigation into the RCMP. We will
publish the results of that investigation very soon, and more to
the point of your question, propose guidelines as to how police
agencies should use facial recognition technology. But in that
document, we say — and that goes to the societal debate that I
think you are referring to — this can be very useful technology,
but if it is used in many circumstances, either to prove age or not
to have to take your wallet out as you pay for a certain good and
leaving a grocery store or other purposes, if this technology is
used so pervasively, what does that do to the expectations of
individuals being able to go about their private lives without the
risk of being surveilled for commercial or other purposes? That’s
a societal debate.

Among the good uses of technology, what is in this bill is
probably on the good side. There is a good aspect to the use of
the technology. But if it is used for that purpose, or to catch
criminals, that’s one thing. If it is to allow someone to again
more conveniently leave a store in order to pay for something, if
it is for another purpose, then the sum total of these practices is
of concern.

Senator Simons: Thank you.

Senator Pate: I’m interested in hearing a little bit more on the
way that you see guaranteeing that the code that you’re talking
about would be untraceable. There is a particular concern, of
course, around the tracking, in particular the discriminatory
approaches to tracking for hiring, for housing particularly for
racialized and marginalized Canadians. How would you see that
type of code being guaranteed as being untraceable?

Mr. Therrien: This would be provided by, for example, a
third party. I think the reduction of the privacy risks would come
from rules and regulations that would reduce the period of
retention of the information and would require as little
information as possible from this third party to issue the
anonymous code. One can envisage, for instance, to take the
example in my statement, that a 19-year-old produces a garment
ID — physical digital ID to a company. The company doesn’t
take any information other than to acknowledge that the person
presenting the card is indeed the person in front of them, and an

paradigme quant aux attentes en matiére de protection de la vie
privée dans le domaine public.

M. Therrien : Je vais vous répondre de fagon indirecte. Nous
n’avons pas fait enquéte sur le recours a cette technologie aux
fins particuliéres auxquelles vous faites référence, mais nous
avons enquété, comme vous le savez peut-étre, sur 1’entreprise
Clearview Al qui offre ses services de reconnaissance faciale
non seulement aux forces de I’ordre, mais aussi a d’autres
entreprises, et nous sommes sur le point de terminer notre travail
du c6té de la GRC. Nous allons bientdt rendre publics les
résultats cette enquéte et, pour répondre plus précisément a votre
question, proposer des lignes directrices quant a 1’utilisation de
la technologie de reconnaissance faciale par les forces policiéres.
Comme nous I’indiquons toutefois dans notre rapport — et cela
s’inscrit dans le débat de société que vous semblez évoquer —,
cette technologie peut étre trés utile, mais si 1’on en vient a
I’utiliser dans de nombreuses circonstances, que ce soit pour
faire la preuve de son dge ou pour pouvoir quitter un magasin
avec ses achats sans avoir a sortir son portefeuille, par exemple,
cette technologie risque de devenir omniprésente a un point tel
qu’il faudra s’interroger sur la possibilité pour chacun de profiter
pleinement de sa vie privée sans risquer de faire 1’objet d’une
surveillance dans un but commercial ou a d’autres fins. C’est un
véritable débat de société.

Les utilisations de la technologie prévues dans ce projet de loi
font sans doute partie de celles qui sont les plus louables. Dans
ce contexte, le recours a la technologie peut étre considéré
comme étant positif. Si Ion s’en sert a cette fin, ou pour
appréhender des criminels, ¢’est une chose. Si elle doit permettre
a un client de quitter plus facilement un magasin avec ses achats
ou si on I'utilise a d’autres fins, il convient de s’interroger sur
I’effet combiné de toutes ces formes d’utilisation.

La sénatrice Simons : Merci.

La sénatrice Pate : J’aimerais que vous nous en disiez un peu
plus long sur les moyens que vous envisagez de prendre pour
garantir ’intragabilité de ce code dont vous parlez. Il y a bien sir
tout lieu de se préoccuper des utilisations discriminatoires que
I’on pourrait faire du tracage aux fins de I’embauche et du
logement, tout particuliérement pour les Canadiens racisés et
marginalisés. Comment selon vous pourrait-on faire en sorte que
ce code ne soit pas retragable?

M. Therrien : Les services dont il est question ici pourraient
par exemple étre offerts par une tierce partie. Selon moi, les
risques pour la protection de la vie privée pourraient étre réduits
via 1’application de la réglementation en limitant la période de
conservation de [D’information ainsi que la quantit¢ de
renseignements nécessaire a une tierce partie pour émettre un
code anonyme. Si je reprends I’exemple que j’ai donné au
départ, on pourrait penser a un jeune de 19 ans qui doit présenter
a une entreprise pour vérification visuelle une carte numérique
émise par le gouvernement. L’entreprise prend alors uniquement
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anonymous code is issued on that basis and no information is
collected. That would be ideal. But there may be other systems
that can be envisaged.

The Chair: Commissioner, I have a few questions for you, if
I may. In your opening remarks, you have covered some of this
but I will ask this again. You said there must be clear
requirements for privacy, including technical safeguards. How
would you suggest these requirements be put in place? Should
privacy requirements or technical safeguards be included in this
bill or in other related regulations?

Mr. Therrien: If the question is should they be in the bill, the
legislation or regulations, I think it’s preferable that they be in
regulations because of the evolving nature of technology. Under
the legislation that we apply, PIPEDA, the technical standards
are not prescribed in detail. It is a standard of adequate standards
of protection consistent with the sensitivity of the information.
That’s the standard that applies, and that is prescribed by law.
Frankly, I think that is the best approach, to have a flexible
standard in the law itself and to have technical details in
regulations.

The Chair: Thank you.

Commissioner, we have heard about privacy measures in place
for some online age-verification systems. As an individual,
would you use online age-verification systems if this law came
in tomorrow, or would you have privacy concerns?

Mr. Therrien: I would ask how many layers there are to the
onion being presented to me. I would ask for many levels of
protection.

The Chair: Thank you, and you explained that earlier. We
will go to second round.

[Translation]

Senator Miville-Dechéne: Mr. Therrien, I want to come back
to one of your premises. This is not about protecting commercial
and corporate interests. As you said, it is about protecting
children. That’s why we are looking for a balance, of course,
between some loss of control over the private data, which may
be temporary, and protecting children from commercial interests.
That seems to me to be the main argument.

les dispositions requises pour s’assurer que 1’individu qui
présente la carte est bel et bien le titulaire de cette carte. Un code
anonyme est émis et aucune autre information n’est recueillie.
Ce serait ’idéal. Il a toutefois d’autres systémes qui peuvent
aussi étre envisageés.

La présidente : Monsieur le commissaire, j’ai moi-méme
quelques questions a vous poser méme si vous avez traité de
certains de ces éléments dans vos observations préliminaires.
Vous avez indiqué qu’il est nécessaire d’avoir des exigences
claires du point de vue de la protection de la vie privée, y
compris des mesures de protection de nature technique.
Comment selon vous ces exigences devraient-elles étre mises en
place? Est-ce que ces exigences ou ces mesures de protection de
la vie privée devaient étre prévues dans ce projet de loi ou encore
dans la réglementation connexe?

M. Therrien : Etant donné 1’évolution constante de la
technologie, je pense qu’il serait préférable que ces exigences
soient prévues dans le Réglement, plutot que dans la loi elle-
méme. Dans la loi dont nous assurons 1’application, la LPRPDE,
les normes techniques ne sont pas prescrites en détail. On parle
seulement de normes suffisantes de protection en fonction de la
confidentialit¢ de 1’information. C’est le critére général qui
s’applique conformément a ce que prescrit la loi. Je crois
vraiment qu’il est préférable de prévoir ainsi une norme flexible
dans la loi elle-méme en incluant tous les détails techniques
requis dans le Réglement.

La présidente : Merci.

On nous a parlé des mesures de protection de la vie privée en
place pour certains systémes de vérification de I’Age en ligne. A
titre personnel, est-ce que vous utiliseriez ces systémes si la loi
était adoptée demain, ou auriez-vous certaines réserves quant a la
protection de la vie privée?

M. Therrien : Je voudrais savoir combien de couches de
pelure renferme 1’oignon qu’on me présente. J’exigerais de
nombreux paliers de protection.

La présidente : Je vous remercie, et vous nous l’avez
expliqué plus en détail tout a I’heure. Nous passons maintenant
au second tour.

[Frangais]

La sénatrice Miville-Dechéne : Monsieur Therrien, je veux
revenir sur une de vos prémisses. Il n’est pas question ici de
protéger des intéréts commerciaux et des entreprises. Vous
I’avez bien dit, c’est de la protection des enfants qu’il s’agit.
C’est pour cela que nous recherchons un équilibre, bien sir,
entre une certaine perte de contrdle de ces données privées, qui
est peut-étre temporaire, et la protection des enfants contre
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More generally, I would like to hear about the measures taken
by betting and lottery sites, because age verification must be
done on all those sites, since people are not allowed to bet if they
are under 18. Right now, in Canada and, of course, in
the United States, age verification systems are in place. We don’t
need to talk about facial recognition, but we often talk about the
option of seeing the person who submits their cards to make sure
there is a connection between the two.

Are you shocked by this sort of more minimal verification or
is this the price we have to pay to protect children from the harm
caused by viewing pornography?

Mr. Therrien: I think I said earlier that, among the age
verification practices, the one in the bill is among the more
justifiable. So no, it doesn’t shock me.

Then comes the question: Which technical measures? We have
talked in some detail about facial recognition, its risks and the
inaccuracy of the technology. As you say, choosing the
technology is important. Protecting children is clearly a laudable
goal that can be achieved through technology.

Senator Miville-Dechéne: That is why I would like to take
you to the current technologies used by sports betting and lottery
sites. Do these sites seem to respect the privacy of players?

Mr. Therrien: Unfortunately, we have not investigated those
sites or how they perform age verification. That is why I would
not be able to speak first-hand.

Senator Miville-Dechéne: Thank you.
[English]

The Chair: Thank you, commissioner, for once again making
yourself available. We look forward to working with you in the
future. Mr. Turcotte, thank you as well for making yourself
available.

For our next panel, we have Brian Hurley, Director, Canadian
Council of Criminal Defence Lawyers, and as an individual,
Emily Laidlaw, Canada Research Chair in Cybersecurity Law
and Associate Professor, Faculty of Law, University of Calgary.

Senators, you will have five minutes to ask your questions.

des intéréts commerciaux. C’est ce qui me semble étre
I’argument principal.

Plus généralement, j’aimerais vous entendre parler des
mesures prises par les sites de paris et de loterie, parce que la
vérification de I’age doit se faire sur tous ces sites, puisqu’on n’a
pas le droit de parier si on est d4gé¢ de moins de 18 ans.
Actuellement, au Canada et bien sir, aux Etats-Unis, il y a des
systémes de vérification de 1’dge. Nous n’avons pas besoin de
parler de reconnaissance faciale, mais on parle souvent de
I’option de voir la personne qui soumet ses cartes afin de
s’assurer qu’il y a un lien entre les deux.

Est-ce que ce genre de vérification plus minimale vous choque
ou est-ce le prix a payer pour protéger les enfants des méfaits
causés par le visionnement de la pornographie?

M. Therrien : Je crois avoir dit plus tot que parmi les usages
en matieére de mesures de vérification de 1’age, celle prévue par
le projet de loi était parmi les plus justifiables. Donc non, elle ne
me choque pas.

Ensuite vient la question : quelles mesures techniques? On a
parlé dans un certain détail de la reconnaissance faciale, de ses
risques et de I’inexactitude de cette technologie. Comme vous le
dites, il y a un choix important en matiére de technologie.
Vouloir protéger des enfants est évidemment un objectif louable
qui peut étre réalisé au moyen des technologies.

La sénatrice Miville-Dechéne : C’est la raison pour laquelle
j’aimerais vous amener aux technologies actuelles utilisées par
les sites de paris sportifs et de loterie. Ces sites semblent-ils
respecter la vie privée des joueurs?

M. Therrien : Malheureusement, nous n’avons pas enquété
sur ces sites ni sur la fagon dont ils effectuent la vérification de
I’age. Pour cette raison, je ne pourrais pas parler en connaissance
de cause.

La sénatrice Miville-Dechéne : Merci.
[Traduction]

La présidente : Merci, commissaire, pour le temps que vous
nous avez consacré encore une fois. Nous nous réjouissons a la
perspective de pouvoir travailler de nouveau avec vous.
Monsieur Turcotte, merci également d’avoir trouvé du temps
pour nous.

Nous accueillons maintenant notre prochain groupe de
témoins. Nous recevons Me Brian Hurley, directeur, Conseil
canadien des avocats de la défense, et, a titre personnel,
Mme Emily Laidlaw, titulaire de la chaire de recherche du
Canada en droit de la cybersécurité et professeure agrégée a la

faculté de droit de I’Université de Calgary.

Sénateurs, vous aurez droit a cinq minutes pour poser
vos questions.
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Brian Hurley, Director, Canadian Council of Criminal
Defence Lawyers: Good morning, ladies and gentlemen. As a
quick introduction, I’m a criminal defence lawyer in Edmonton. I
have been doing this for the last 28 years in Alberta,
Saskatchewan, B.C., the Northwest Territories and Nunavut. |
also happen to be the father of four children who are now in their
late teens and early 20s, so certainly this is an issue that my wife
and I have grappled with over the years — also the issue that our
children, like every child in Canada, posts absolutely everything
about their entire life online.

I will open with a few concerns that have been expressed by
other witnesses. Obviously, age verification is something that
may work; it may not. It has been tried on a lot of sites, some of
it pretty basic, some of it pretty complex. Presumably, as the
preamble states, we have, or can find, effective age verification
that does not sacrifice privacy. I’'m not sure if that’s realistic at
this point in time with technology. I think to have effective age
verification, you have to divulge a lot of information, so that, for
instance, my 16-year-old son cannot pretend he’s me when he
wants to look at something.

With the act itself, I am concerned, as a criminal defence
lawyer who has represented several youth and as a father who
has talked to his kids and many other parents, that this is truly
aimed at commercial purpose, large providers, large internet
providers and things such as child pornography. I have
represented dozens of 16- and 17-year-olds who have been
charged with child pornography provisions and talked to dozens
of parents when their child shares a photo of themselves, for
example, mooning a school.

The act itself seems to be focused on commercial purpose, and
there is clause 4, which starts, “Every person who, for
commercial purposes. . Then I connect that back to
clause 11(a), which opens things up to further regulation and
provides that this might encompass things that are posted free of
charge. Once again, as both a criminal defence lawyer and as a
father of kids sharing everything they do, even inappropriate
photos, it made me think.

I think the law ought to be a lot clearer regarding who has the
duty to do this and who it’s aimed at. Are we aiming at the
Shaws, Bells and TELUSes of this world? Are we also including
the Pornhubs and other sites like that of this world? Or,
as subclause 11(a) leaves open, are we aiming this at
absolutely everyone?

Me Brian Hurley, directeur, Conseil canadien des avocats
de la défense : Je veux simplement vous indiquer que je suis
avocat de la défense a Edmonton. C’est ce que je fais depuis
maintenant 28 ans en Alberta, en Saskatchewan, en Colombie-
Britannique, dans les Territoires du Nord-Ouest et au Nunavut.
Je suis aussi pére de quatre enfants qui sont maintenant au début
de la vingtaine ou s’en rapprochent, si bien que c’est un
probléme avec lequel ma femme et moi-méme avons di
composer au fil des ans — sans compter le fait que nos enfants,
comme tous les autres enfants au Canada, affichent dans le
cyberespace absolument tout ce qui concerne leur vie
personnelle.

Je vais d’abord traiter de quelques préoccupations que d’autres
témoins ont exprimées avant moi. Il va de soi que la vérification
de I’age est une mesure qui peut fonctionner, mais ce n’est pas
toujours le cas. On en a fait ’essai dans de nombreux contextes,
du plus simple jusqu’au plus complexe. Comme on 1’indique
dans le préambule, il devrait étre possible de trouver un
mécanisme efficace pour la vérification de 1’age sans
compromettre la protection de la vie privée. Je ne suis pas certain
qu’il soit réaliste de I’envisager pour I’instant compte tenu de
I’évolution technologique. A mon avis, pour qu’un systéme de
vérification de 1’dge soit efficace, il faut divulguer une grande
quantité d’information. C’est ainsi que ’on peut s’assurer, par
exemple, que mon fils de 16 ans ne peut pas se faire passer pour
moi lorsqu’il souhaite visionner un certain contenu.

En ma qualité de criminaliste ayant représenté de nombreux
jeunes et de pére qui a pu discuter avec ses propres enfants et
avec bien d’autres parents, je suis préoccupé du fait que la loi
semble viser les entreprises commerciales, les grands
fournisseurs de services Internet et les activités comme la
pornographie infantile. J’ai représenté des dizaines de jeunes de
16 et 17 ans qui faisaient face a des accusations de pornographie
infantile et parlé a des dizaines de parents dont 1’enfant avait mis
en ligne une photo de lui-méme posant, par exemple, un geste
obsceéne devant son école.

La loi elle-méme semble se concentrer sur les fins
commerciales, comme on peut le lire a 1’article 4 : « Quiconque
rend accessible [...] a des fins commerciales [...] » Je fais ici le
lien avec le paragraphe 11(a) qui ouvre la possibilité de prendre
d’autres réglements qui pourraient s’appliquer au contenu rendu
accessible gratuitement. C’est un autre élément qui ne manque
pas de me faire réfléchir aussi bien encore une fois dans mon
role de criminaliste que dans celui de pére d’enfants dont toutes
les activités sont partagées en ligne.

Selon moi, la loi devrait étre beaucoup plus précise quant aux
responsabilités qui incombent a chacun et quant a ceux qui
devraient étre ciblés. Est-ce que nous visons les Shaw, les Bell et
les TELUS de ce monde? Ciblons-nous également Pornhub et
tous les autres sites semblables? Ou encore, comme le
paragraphe 11(a) semble le permettre, est-ce qu’absolument tout

le monde est visé?
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As a defence lawyer, I’d be concerned with clauses 4 and 5
being quite broad.

I’'m also concerned, as a defence lawyer, when I have to
Google words in a piece of legislation. I would hope that by now
I’m used to most of the technical words that come up in criminal
legislation. T had an interesting Google of “mandatary” and its
connection to the Pope. My children are bilingual and I’m not, so
I haven’t looked at the French wording. However when I see
words like that, I get concerned. There is also a word like
“acquiesced,” which is not part of the criminal lexicon of the
English criminal law we have in Canada. I get concerned about
that, particularly when we’re looking at six months in jail as the
upper end here.

Additionally, I’'m concerned about the corporation liability for
employees, corporate directors, et cetera, these things being very
broad.

This legislation includes the terminology “legitimate purpose,”
which is contained in other legislation often focusing on this.
“Legitimate purpose” can be tricky. It’s vague. It hearkens to old
Criminal Code sections such as immoral theatrical performance
or mailing obscene material, which relied upon very difficult and
prone-to-vague enforcement and vague interpretation community
standards tests. In Edmonton, we celebrated the anniversary of a
raid on a bath house many years ago here. Of course, community
standards back then allowed for that type of thing. So I am
concerned about “legitimate purpose” and inviting a community
standards test that can be problematic, particularly for
marginalized members of the community.

This is something that is occurring more and more often in the
federal legislation, and I’m referring to clause 8. We have a
piece of legislation that is telling judges what is aggravating.
With the greatest of respect, ladies and gentlemen, our judges
know what is aggravating and they know what is mitigating, as
do our defence lawyers and Crown prosecutors. This particular
piece of legislation simply states that the purpose of the act,
obscene materials, is aggravating. It seems a little redundant, and
1 would suggest that it’s part of a trend to be instructing judges
on what is aggravating. We appoint very bright people to be
judges. Those men and women know what is aggravating and
mitigating.

The terminology of “obscene material” and then the term
“explicit material” in the legislation cause me concern. Once
again, I haven’t looked at the French terminology. I actually

A titre d’avocat de la défense, je suis préoccupé par la vaste
portée des articles 4 et 5.

J’ai des réserves aussi lorsque, comme avocat de la défense, je
dois chercher des mots dans un texte de loi sur Google. J’ose
croire que je connais maintenant presque tous les mots
techniques utilisés dans les lois pénales. J’ai effectué¢ une
recherche intéressante en anglais sur le mot mandatary et j’ai vu
qu’il y avait un lien avec le pape. Mes enfants sont bilingues,
contrairement a moi. L’équivalent en frangais est « mandataire ».
Jai des réserves lorsque je vois des mots comme ceux-la. Il y a
aussi un mot comme acquiesced en anglais qui ne fait pas
partie du vocabulaire du droit pénal anglais au Canada. J’ai des
réserves, surtout quand on parle d’une durée d’emprisonnement
pouvant aller jusqu’a six mois.

Je m’inquiéte aussi de la responsabilité d’entreprise pour les
employés, les dirigeants, etc., car cela est trés large.

On trouve également dans le projet de loi 1’expression
legitimate purpose en anglais, soit « but 1égitime » en frangais,
qui est aussi utilisée dans d’autres lois ciblant souvent le méme
probléme. Cette expression peut étre embétante. Elle est vague.
Elle renvoie a d’anciens articles du Code criminel portant par
exemple sur la représentation théatrale immorale ou 1’envoi par
courrier de matériel obscene, des articles qui reposaient sur des
critéres de normes sociales trés difficiles a appliquer et souvent
vagues, et susceptibles d’étre interprétés aussi de fagon vague. A
Edmonton, nous avons souligné 1’anniversaire d’une descente
policiére dans un sauna il y a de nombreuses années. Bien siir,
les normes sociales permettaient ce genre de choses a 1’époque.
Je trouve donc qu’il est inquiétant d’avoir une expression comme
legitimate purpose ou « but légitime » et d’ouvrir la porte a un
critetre de norme sociale qui peut é&tre problématique, en
particulier pour les membres marginalisés de la communauté.

Au sujet de ’article 8, on voit cela de plus en plus souvent
dans les lois fédérales. Nous avons un texte de loi qui dit aux
juges ce qui est aggravant. En toute déférence, mesdames et
messieurs, nos juges savent ce qui est aggravant et ce qui est
atténuant, tout comme nos avocats de la défense et nos
procureurs de la Couronne. Cette mesure législative précise
simplement que 1’objet de la loi, le matériel obscene, est une
circonstance aggravante. Cela semble un peu redondant, et je
dirais que cela fait partie d’une tendance a instruire les juges sur
ce qui est aggravant. Nous nommons des personnes trés
brillantes pour étre juges. Ces hommes et ces femmes savent ce
qui est aggravant et atténuant.

J’ai aussi des réserves au sujet des termes obscene material et
explicit material en anglais, soit « matériel obscéne » et
« matériel sexuellement explicite » en francais. J’en ai discuté
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asked my daughter, who is going to law school and is bilingual,
to have a look at it, but we didn’t get to that lengthy discussion.
But I am concerned we have both “explicit” and “obscene”
material in the same piece of legislation that presumably refer to
the same thing — or do they? I don’t know.

Regarding clause 9, once again, as a defence lawyer, I have
concern about it being quite broad. Does this get service
providers investigating personal information of individuals and
turning it over to authorities — turning over information that can
be then used for prosecutions under this legislation or potential
criminal prosecutions?

Senator Paula Simons might know about the old Hunter et al.
v. Southam Inc. and a raid on a newspaper here in Edmonton that
goes back decades under the Canadian Combines Investigation
Act. Our Supreme Court told us clearly that warrantless seizures
are presumptively unreasonable. This would seem to be a
warrantless seizure, based purely on the minister’s belief that
there’s a reasonable issue here, and that’s problematic. It was
problematic in the 1980s under Hunter et al. v. Southam Inc., and
it is problematic today.

Clause 11(c), the penalties for service providers failing to
comply with the previous clause 10, is left to regulation. We set
out other penalties. As a defence lawyer, I’'m concerned about
penalties left to regulation. It can and often does invite
extortative types of penalties, particularly when we’re
dealing with big companies. We all see the U.S. example of the
$50-million penalty. I wouldn’t like to see Canada move that
way. Let’s have it spelled out in the legislation what the penalty
is; let’s not leave it to a regulation that can be changed in a
matter of weeks and can be specifically focused on a service
provider. Now, we never want to have a Donald Trump in
Canada, but we write legislation on the belief that we might have
that risk at some point in time, so we write legislation carefully
so that regulation can’t be used for an extortative purpose
somewhere down the road.

Those are my quick comments. Thank you.

The Chair: Thank you very much, Mr. Hurley. We will now
go to Professor Laidlaw.

Emily Laidlaw, Canada Research Chair in Cybersecurity
Law and Associate Professor, Faculty of Law, University of
Calgary, as an individual: Thank you very much.

avec ma fille, qui fait des études de droit et qui est bilingue, mais
nous ne sommes pas allés en profondeur. Je m’interroge sur le
fait qu’on utilise deux termes qui référent vraisemblablement a la
méme notion — ou est-ce le cas? Je n’en sais rien.

En ce qui concerne I’article 9, encore une fois, en tant
qu’avocat de la défense, je crains que sa portée ne soit trop large.
Est-ce que cela améne les fournisseurs de services a examiner les
informations personnelles des gens et a les remettre aux
autorités — a remettre des informations qui peuvent ensuite étre
utilisées pour des poursuites en vertu de cette loi ou pour des
poursuites criminelles potentielles?

La sénatrice Paula Simons connait peut-étre 1’ancienne affaire
Hunter et al. v. Southam Inc. concernant une descente dans un
journal ici @ Edmonton qui a eu lieu en vertu de la Loi relative
aux enquétes sur les coalitions et remonte a plusieurs décennies.
La Cour supréme a mentionné clairement que les saisies sans
mandat sont présumées déraisonnables. Cela ressemble a une
saisie sans mandat, fondée uniquement sur 1’avis du ministre
voulant qu’il y ait des motifs raisonnables de croire qu’il y a
infraction, et c’est problématique. C’était problématique dans les
années 1980 dans ’affaire Hunter et al. v. Southam Inc. et cela
I’est encore aujourd’hui.

L’alinéa 11c) laisse les sanctions imposées aux fournisseurs de
services qui ne se conforment pas a [Darticle 10 a la
réglementation. Il y a des sanctions de prévues ailleurs. En tant
qu’avocat de la défense, je suis préoccupé par les sanctions
laissées a la réglementation. Cela peut, et c’est souvent le cas,
donner lieu a des sanctions exorbitantes, en particulier lorsqu’il
s’agit de grandes entreprises. Nous avons tous vu I’exemple de la
sanction de 50 millions de dollars aux Etats-Unis. Je ne voudrais
pas que le Canada s’engage dans cette voie. Précisons dans la loi
le montant de la sanction; ne nous en remettons pas a un
réglement qui peut étre modifié en quelques semaines et qui peut
viser un fournisseur de services en particulier. Nous ne voulons
jamais avoir un Donald Trump au Canada, mais les lois doivent
étre rédigées de facon a tenir compte de ce risque, alors nous
devons les rédiger avec soin afin que la réglementation ne puisse
pas étre utilisée pour imposer des sanctions exorbitantes a un
moment donné.

Ce sont la mes brefs commentaires. Je vous remercie.

La présidente : Je vous remercie beaucoup, maitre Hurley.
Nous passons maintenant 8 Mme Laidlaw.

Emily Laidlaw, chaire de recherche du Canada en droit
de la cybersécurité et professeure agrégée, Faculté de

droit, Université de Calgary, a titre personnel : Je vous
remercie beaucoup.
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I approached this from a slightly different angle. Brian, I was
carefully listening to your comments. My comments today will
focus on two aspects of the bill, and those are the website
blocking and age-verification aspects.

I want to begin by saying that I think the goals of the bill are
commendable. The impacts of children viewing pornography can
be profoundly harmful. Arguably, children have a human right to
be free from exposure to pornography; there’s been some
literature on that point. But we do have to be mindful that, for
adults, viewing pornography is legal and protected expression.

Let me turn to website blocking. The right to freedom of
expression — and I’m taking more of a human rights lens here
based on the work I’ve done — is much wider than people often
understand. It’s the right to seek, receive and impart information
and ideas, regardless of frontiers. It’s not an absolute right, but
any limits on the right have to be necessary and proportionate to
the public policy goal. Also, foreign and domestic content should
be treated the same. Privacy is also part of that story; it is a
prerequisite to enjoying the right to freedom of expression.

What does that mean for website blocking? It has historically
been frowned upon in democratic societies, because it’s seen as a
prior restraint on speech. It’s hard to do it in a way that’s human-
rights-compliant. It can be a blunt tool, it’s easily circumvented,
it tends to block more than it should for longer than it should, it
tends to be a bit of a due-process nightmare, it can cause
collateral damage and it has a global impact. No matter how you
cut it, the internet is a global medium.

There has certainly been a trend by states toward using
blocking in certain circumstances, but there is little international
consensus on when it is appropriate, except to address child-
sexual-abuse images.

If we look at the bill, I am sympathetic to the enforcement
problem against foreign-based websites that prompt the focus on
website blocking. I’ve thought about this quite a bit since earlier
conversations about this bill, but I will lay out my concerns.

One, in principle, blocking should be a last resort, if at all, and
it’s not structured that way at the moment in the bill. Alternatives
are collaboration with law enforcement and other stakeholders.
Education is one of the primary points to address access to child

J’ai abordé la question sous un angle légeérement différent.
Maitre Hurley, j’ai écouté attentivement vos commentaires. Mes
commentaires d’aujourd’hui porteront sur deux aspects du projet
de loi, a savoir le blocage des sites Web et la vérification de
I’age.

Je voudrais commencer par dire que je pense que les objectifs
du projet de loi sont louables. Le fait que des enfants regardent
de la pornographie peut avoir des conséquences profondément
néfastes. On peut soutenir que les enfants ont le droit de ne pas
étre exposés a la pornographie; des études portent sur la
question. Nous devons toutefois garder a 1’esprit que, pour les
adultes, regarder de la pornographie est une forme d’expression
légale et protégée.

J’en viens maintenant au blocage de sites Web. Le droit a la
liberté d’expression — et j’adopte ici une optique axée sur les
droits de la personne basée sur les travaux que j’ai effectués —
est beaucoup plus large que ce que les gens comprennent
souvent. Il s’agit du droit de rechercher, recevoir et diffuser des
informations et des idées, sans considération de frontiéres. Il ne
s’agit pas d’un droit absolu, mais toute limite a ce droit doit étre
nécessaire et proportionnelle a I’objectif de la politique publique.
En outre, les contenus étrangers et nationaux doivent étre traités
de la méme manicere. La vie privée fait également partie de cette
équation; c’est une condition préalable a la jouissance du droit a
la liberté d’expression.

Qu’est-ce que cela signifie? Historiquement, le blocage des
sites a ét¢é mal vu dans les sociétés démocratiques, car il est
considéré comme une restriction préalable a la liberté
d’expression. Il est difficile de le faire d’une maniére qui soit
conforme aux droits de la personne. C’est un outil qui peut étre
rudimentaire et facilement contournable, il bloque souvent plus
qu’il ne le devrait et plus longtemps qu’il ne le devrait, il cause
un vrai casse-téte en matiére d’application réguliere de la loi,
il peut provoquer des dommages collatéraux et il a des
répercussions mondiales. Quelle que soit la maniére d’aborder la
chose, I’Internet est un média mondial.

Les Etats ont certainement eu tendance a recourir au blocage
dans certaines circonstances, mais il n’y a guére de consensus
international sur les cas ou cela est approprié¢ de le faire, sauf
pour les images d’agressions sexuelles d’enfants.

En examinant le projet de loi, je comprends que c’est le
probléme de I’application de la loi contre les sites Web basés a
I’étranger qui incite a mettre 1’accent sur le blocage des sites
Web. J’ai beaucoup réfléchi a cette question depuis les
conversations précédentes sur ce projet de loi, et je vais vous

exposer mes préoccupations.

Premiérement, en principe, le blocage devrait étre un dernier
recours, le cas échéant, et cela n’est pas prévu de cette fagcon
pour le moment dans le projet de loi. Les solutions de rechange
sont la collaboration avec les forces de 1’ordre et d’autres
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pornography by children, as is blocking at end-user points, which
is often tied closely with education.

Second, to meet due process, anything like this should only be
administered through a legal body, not a minister, as proposed
here. I know that’s something that has been thought through by
those involved already.

Three, it needs to be narrowly scoped. This is something that I
think Brian was talking about. Who is the target? Here, it’s any
site that makes available sexually explicit images, so it’s not just
focused on sites primarily devoted to such content. You can
imagine anime websites, mainstream video-sharing websites,
blogs, email providers and different artists who are posting their
work. Those might be captured at the moment — or is captured
at the moment — with the way the bill is drafted. I would also
suggest here that perhaps those in the sex worker industry be
impacted by maybe some of the knock-on impacts of capturing
some of these providers to their work.

Four, it should not be outsourced to private companies to
administer and set the terms. Outsourcing to ISPs does generally
raise net neutrality concerns. My concerns are more about how
problematic it can be to enlist ISPs into a policing role.

The last point I want to make about website blocking is there
needs to be a focus on whether it can be effective here to address
the mischief that you’re concerned with. I have some concerns
about that. One concern is that individuals can route around the
problem. VPN access, for example, is a way to route around it.
The other is this might not necessarily reduce the most common
ways kids are exposed to pornography, such as stumbling upon
it, inadvertent pop-ups or content that somehow beats whatever
the filtering tools that are used on mainstream sites like YouTube
or whatever it is.

That brings me to age verification. In principle, age
verification is a good idea, but I’'m not sure the tech is there yet.
I wasn’t able to hear the earlier comments, although it seems like
this has been a point that was made to you before. What we can
deploy easily in the physical world is far more complicated to do
online.

There are really two options here: a trusted third party or
through each website. My understanding is the thinking is that
this would be through some sort of trusted third party. At least
that’s been explored.

intervenants. L’éducation est 1’un des principaux moyens de
lutter contre 1’accés a la pornographie juvénile par les enfants,
tout comme le blocage du point de vue des utilisateurs finaux, ce
qui est souvent étroitement lié a 1’éducation.

Deuxiémement, pour respecter I’application réguliere de la loi,
toute mesure de ce genre ne devrait étre administrée que par une
entité juridique, et non par un ministre, comme il est proposé ici.
Je sais que c’est une chose a laquelle les personnes concernées
ont déja réfléchi.

Troisiémement, la portée de la mesure doit étre limitée. C’est
une chose dont Me Hurley a parlé, je crois. Qui est la cible? Ici,
il s’agit de tout site qui met a disposition des images
sexuellement explicites, donc pas seulement des sites
principalement consacrés a ce type de contenu. On peut imaginer
des sites Web animés, des sites de partage de vidéos grand
public, des blogues, des fournisseurs de services de courriel et
différents artistes qui publient leurs ceuvres. Ces sites pourraient
étre visés a ’heure actuelle — ou le sont — par la fagon dont le
projet de loi est rédigé. J’ajouterais que cela engloberait aussi
sans doute les travailleurs de I’industrie du sexe.

Quatriemement, 1’administration et 1’établissement des
conditions ne devraient pas étre confiés a des entreprises privées.
L’externalisation aux fournisseurs de services Internet souléve
généralement des problemes de neutralit¢ du Net. Mes
inquiétudes portent principalement sur la difficult¢ de compter
sur les fournisseurs de services pour jouer un role de police.

La derniére remarque que je souhaite faire au sujet du blocage
des sites Web est qu’il faut se demander si cela peut étre efficace
ici pour lutter contre les méfaits qui vous préoccupent. J’ai
quelques inquiétudes a ce sujet. L’une d’entre elles est que les
gens peuvent contourner le probléme. L’accés VPN, par
exemple, est un moyen pour eux de le faire. L’autre est que cela
ne réduira pas nécessairement les moyens les plus courants par
lesquels les enfants sont exposés a la pornographie, comme le
fait de tomber sur cela par hasard, les fenétres flash qui
apparaissent involontairement ou le contenu qui échappe d’une
maniére ou d’une autre aux outils de filtrage utilisés sur les sites
grand public comme YouTube ou autre.

Cela m’amene a la vérification de 1’dge. En principe, la
vérification de 1’age est une bonne idée, mais je ne suis pas
certaine que la technologie soit encore au point. Je n’ai pas pu
entendre les commentaires précédents, mais il semble que ce
point vous ait déja été signalé. Ce que nous pouvons déployer
facilement dans le monde physique est beaucoup plus compliqué
a faire en ligne.

Il y a vraiment deux options ici : un tiers de confiance ou par
I’entremise de chaque site Web. Si je comprends bien, 1’idée est
de passer par une sorte de tiers de confiance. C’est du moins ce
qui a été envisagé.
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There are challenges with age verification, at least where
we’re at right now with it. One challenge is social stigma. It
creates a registrar for all Canadian pornography consumers. This
is a free-expression concern because it creates a high bar for
adults who want to access this legal content. It also creates a
privacy concern. It compels them to disclose their viewing
habits. Even on a larger scale, just that this is part of their
viewing habits. The problem is that it’s not waving a driver’s
licence in a bouncer’s face to get into a club. This essentially
would operate as an ID system. It does also raise equality
concerns, because even economically disadvantaged adults might
not have, for example, credit cards, if that is one of the ways
identity is being established.

The other point is that this creates a significant data breach
risk. This is sensitive data. If we look at MindGeek, the owner of
Pornhub, it has suffered several data breaches since 2012. If we
leave it to every website to use their own verification system,
there’s even greater risk of varying levels of security safeguards.
Equally, if you house it in one place, even with a trusted party, it
then is also a target for a data breach. There’s no easy way out of
this one.

Age verification, at least where it stands right now, it’s
questionable whether it would be effective, for many of the
reasons I identified when we were examining the website
blocking issue. I do think there is some hope down the road.
Researchers are trying to develop an ID system that is privacy
preserving. I know work is going on right now in the United
Kingdom. Getting that right is a necessary first step to being able
to implement what is being sought here.

My recommendation is that you work with the Privacy
Commissioner’s office on age verification and the issues
associated with these broader ID systems and more closely
scrutinize what the enforcement mechanisms or regulatory
options are. The goal is to reduce the exposure of children to
pornography that they should not have access to. There are
regulatory options that are available to achieve that goal. And
more closely scrutinize what the potential free speech
implications are of website blocking.

Thank you.

The Chair: Thank you very much, Professor Laidlaw.

We will now go on to questions from senators, starting with
the sponsor of the bill, Senator Miville-Dechéne.

La vérification de 1’age pose des problémes, du moins dans
I’état actuel des choses. L’un des problemes est la stigmatisation
sociale. On crée un registre pour tous les consommateurs
canadiens de pornographie. Il s’agit d’un probléme de liberté
d’expression, car cela crée un cadre rigoureux pour les adultes
qui veulent accéder a ce contenu légal. Il s’agit également d’un
probléme de protection de la vie privée. Cela les oblige a
divulguer leurs habitudes de consommation, et a plus grande
échelle méme, le simple fait que cela fasse partie de leurs
habitudes de consommation. Le probleme est qu’il ne s’agit pas
d’agiter un permis de conduire devant le videur pour entrer dans
un club. Ce systéme fonctionnerait essentiellement comme un
systéme d’identification. Cela souléve également des problémes
d’égalité, car méme les adultes économiquement défavorisés
pourraient ne pas avoir, par exemple, de carte de crédit, si c’est
I’un des moyens d’établir I’identité.

L’autre point est que cela crée un risque important de vol de
données. Il s’agit de données sensibles. Si 1’on regarde
MindGeek, le propriétaire de Pornhub, il a subi plusieurs vols de
données depuis 2012. Si nous laissons a chaque site Web le soin
d’utiliser son propre systéme de vérification, le risque est encore
plus grand que les niveaux de sécurité varient. De méme, si I’on
place le systéme en un seul endroit, méme auprés d’une partie de
confiance, il devient alors également une cible pour le vol de
données. Il n’y a pas de solution facile dans ce domaine.

On peut se demander si la vérification de 1’age, du moins par
les moyens actuels, serait efficace pour bon nombre des raisons
que j’ai mentionnées lorsque nous avons examiné la question du
blocage des sites Web. Je pense toutefois qu’il y a de I’espoir
pour l’avenir. Les chercheurs tentent de mettre au point un
systeme d’identification qui préserve la vie privée. Je sais que
des travaux sont actuellement en cours au Royaume-Uni. La
mise au point d’un tel systéme est une premiére étape nécessaire
pour pouvoir mettre en ceuvre ce qui est recherché ici.

Je vous recommande de travailler avec le Commissariat a la
protection de la vie privée sur la vérification de 1’age et les
problémes associés a ces systémes d’identification plus vastes et
d’examiner de plus prés les mécanismes d’application ou les
options réglementaires. L’objectif est de réduire 1’exposition des
enfants a la pornographie a laquelle ils ne devraient pas avoir
acces. Des options réglementaires sont disponibles pour atteindre
cet objectif. Il faudrait également examiner de plus pres les
répercussions potentielles du blocage des sites Web sur la liberté
d’expression.

Je vous remercie.

La présidente : Je remercie madame

Laidlaw.

vous beaucoup,

Nous passons maintenant aux questions des sénateurs, en
commengant par la marraine du projet de loi, la sénatrice
Miville-Dechéne.
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Senator Miville-Dechéne: Thank you very much to both of
you. You gave me a lot of food for thought.

I want to reassure Mr. Hurley that we are aiming at porn sites,
not at individual children, not at sexting, not at any of that.
That’s why the word “commercial” is there. I understand why
you think it could be wider, but the aim of the bill is commercial
porn sites, and it is where the kids are going. Obviously there’s a
lot of space for making this bill better. Thank you for your
advice.

I want to ask Ms. Laidlaw about what she said about blocking
sites. I’ve reflected a long time on this question, and it seems to
me that since most of those websites are outside of the country,
we don’t have many means to intervene. If a porn site says, “No,
I’'m not going to verify age,” or says nothing, apart from
blocking the site, what else is possible? I would say that it has
been done in Canada. There was a trial involving Gold TV. Gold
TV was a site that was basically stealing material from others,
and the Federal Court gave permission to act. So it is possible.

Obviously, as you say, we have to be sure that the law is
respected, but I don’t see what else we can do except blocking
the website. Mr. Hurley, once again to reassure you, I’'m
rewriting this clause to make it clearer what the means are, and
blocking will be specified. Could you tell me, Ms. Laidlaw or
Mr. Hurley, if there are other means besides blocking a site if it
doesn’t comply?

Dr. Laidlaw: I’m very familiar with the case law on website
blocking. I lived in the U.K. at the time this started being more
actively used there as a method to address precisely what you’re
talking about, which are these foreign-based sites that aren’t
complying with local law.

There are a few problems with it. Let me say what the
problems are, and then I’ll tell you what the options are. The
problem is that there are real questions about whether you would
be compliant with your international human rights obligations
under the International Covenant on Civil and Political Rights if
you implement a website blocking program, and that said despite
the case involving Gold TV.

The way to make it work is usually a very narrowly scoped
website blocking route. But again, it has to be a last resort. It has
to be that other ways of trying to address this particular content
have been set down in the law, like a graduated scheme, in a
sense, until you get to that as the last point. It’s not currently
structured that way in the bill.

La sénatrice Miville-Dechéne : Je vous remercie beaucoup
tous les deux. Vous m’avez donné beaucoup de maticre a
réflexion.

Je veux rassurer Me Hurley sur le fait que nous ciblons les
sites de pornographie, pas les enfants, pas les sextos, rien de tout
cela. C’est pourquoi nous avons les mots « a des fins
commerciales ». Je comprends ce qui vous incite & penser que la
portée pourrait étre plus large, mais le projet de loi cible les sites
pornographiques commerciaux, la ou les enfants vont.
Naturellement, le projet de loi peut étre amélioré a bien des
égards, et je vous remercie de vos conseils.

J’aimerais poser une question a Mme Laidlaw a propos de ce
qu’elle a dit sur le blocage des sites. J’ai longuement réfléchi a la
question, et étant donné que la plupart de ces sites se trouvent a
I’étranger, j’ai I’impression que nous n’avons pas beaucoup de
moyens d’intervenir. Si un site pornographique dit qu’il ne
vérifiera pas 1’age, ou ne répond rien, que pouvons-nous faire
d’autre que bloquer le site? Je dirais que cela s’est fait au
Canada. Il y a eu un procés mettant en cause Gold TV. Gold TV
était un site qui volait essentiellement le matériel qui se trouvait
sur d’autres sites, et la Cour fédérale a donné la permission
d’agir. C’est donc possible.

Bien entendu, comme vous I’avez dit, nous devons nous
assurer que la loi est respectée, mais je ne vois pas ce que nous
pouvons faire d’autre que de bloquer le site Web. Maitre Hurley,
pour vous rassurer encore une fois, je suis en train de reformuler
cet article pour préciser les moyens, et le blocage sera
mentionné. Madame Laidlaw ou maitre Hurley, pouvez-vous me
dire s’il existe d’autres moyens en cas de non-conformité que de
bloquer le site?

Mme Laidlaw : Je connais trés bien la jurisprudence liée au
blocage des sites Web. J’habitais au Royaume-Uni lorsqu’on a
commencé a faire usage plus activement de cette méthode pour
remédier précisément a ce dont vous parlez, soit les sites basés a
I’étranger qui ne respectent pas les lois locales.

Cela présente quelques problémes. Je vais vous exposer les
problémes et ensuite vous parler des options. Il y a vraiment lieu
de se demander si, en mettant en place un programme permettant
de bloquer des sites web, et ce, malgré la décision dans 1’affaire
concernant Gold TV, vous respecteriez vos obligations
internationales relativement aux droits de la personne prévus
dans le Pacte international relatif aux droits civils et politiques.

Pour que cela fonctionne, il faut habituellement que le blocage
soit trés chirurgical. Toutefois, je répete encore une fois qu’il
faut que ce soit une solution de dernier recours. Il faut que
d’autres moyens aient été prévus dans la loi pour remédier a ce
probléme, qu’il y ait eu une forme de gradation avant d’en
arriver a cette solution de dernier recours. Le projet de loi n’est
pas structuré de la sorte actuellement.
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The problem with website blocking, I’ll emphasize again, is
that it is prior restraint. You are saying that people in Canada
cannot access content that is for them legal. That hurdle is very
high to try to overcome.

The other way to try to deal with that particular content is
usually at the end-user point, and it is at that point where — and
this is also a flawed approach — at a family level, mechanisms
are put in place to block access to particular content online, such
as child safety features, for example, so they can’t access
particular sites. What are the flaws in that? It’s dependent on
each family to be able to implement them.

Senator Miville-Dechéne: Exactly.

Dr. Laidlaw: It doesn’t completely work, but that’s where
education often plays a particular role to try to implement those
features. Let’s face it: Kids are often savvier than their parents
when trying to get around some of these features.

There’s no easy way out of this. The problem is that jumping
straight to website blocking is jumping over several hurdles. I
have to think through what more creative in-between options
there are. There aren’t many. That’s the problem we have. You
have flaws at the individual and family level in trying to deal
with these features, but jumping to website blocking implicates
all kinds of human rights. I’m not giving you a good answer
entirely, but that’s where we’re at with this.

Mr. Hurley: I would echo all of what Emily said. As a parent
with kids that are far more tech savvy than me and are now
young adults, I think all parents would appreciate some
assistance from Net Nanny and things like that to block things
from their children. That is something maybe this government
can get involved in.

The technology exists to block websites. There are regimes all
over this world that block all sorts of websites. You can shut
down pornography if you want. You can block it out. Other
countries have done it. It’s a question of what we give up as far
as adults’ freedom to look at things that are perfectly legal in
order to protect our children. On a family level, that’s a decision
we made with our own computers in our house. We were very
locked down years ago, and I would have to go into the office to
do research on things. That’s obviously changed as my children
have aged, but as a nation, that’s what we would also look at.
Are we prepared to lock down websites and lock out adults from
certain things for the sake of children? It’s a balancing act. It’s

Le probléme avec le blocage d’un site Web, et je le souligne
encore une fois, c’est qu’il s’agit d’une restriction préalable.
Vous dites que les gens au Canada ne peuvent pas avoir acces a
du contenu qui est 1égal pour eux de regarder. C’est un trés gros
obstacle qu’il est difficile de surmonter.

L’autre fagcon de remédier au probléme de ce contenu
particulier est habituellement d’agir du c6té de 1’utilisateur final,
et c’est la ou — et c’est aussi une approche imparfaite — des
mécanismes sont mis en place au sein de la famille pour bloquer
I’accés a du contenu particulier en ligne, comme des dispositifs
pour protéger les enfants, par exemple, afin qu’ils n’aient pas
acces a certains sites. Quelles sont les failles de cette approche?
Il revient a chaque famille de pouvoir les mettre en place.

La sénatrice Miville-Dechéne : Tout a fait.

Mme Laidlaw : La protection n’est pas totale, mais c’est 1a
ou I’éducation joue souvent un roéle particulier pour tenter de
mettre en place ces dispositifs. Soyons réalistes : les enfants sont
souvent plus futés que leurs parents quand il s’agit de contourner
ces dispositifs.

Il n’y a pas de solution facile. En passant directement au
blocage des sites Web, le probléme est qu’on saute beaucoup
d’étapes. Je dois réfléchir aux solutions intermédiaires plus
créatives qui existent. Elles sont peu nombreuses. C’est le
probléme que nous avons. L’utilisation de dispositifs présente
des failles du point de vue personnel et familial, mais le fait de
passer au blocage des sites Web souléve toutes sortes de
problémes liés aux droits de la personne. Je ne vous donne pas
une réponse enticrement satisfaisante, mais c’est 1a ou nous en
sommes actuellement.

Me Hurley : Je me fais I’écho de tout ce qu’Emily a dit. En
tant que parent ayant des enfants qui sont beaucoup plus doués
que moi en matiére de technologie et qui sont maintenant de
jeunes adultes, je pense que tous les parents se réjouiraient de
recevoir une certaine aide offerte par Net Nanny ou d’autres
applications de ce genre afin d’empécher leurs enfants d’avoir
acceés a certains contenus. C’est un domaine dans lequel le
gouvernement pourrait peut-étre jouer un role.

Il existe des technologies qui permettent de bloquer les sites
Web. Il y a des systémes partout dans le monde entier qui
bloquent toutes sortes de sites Web. Vous pouvez bloquer la
pornographie si vous le souhaitez. Vous pouvez le faire. D’autres
pays I’ont fait. La question est de savoir ce a quoi nous sommes
préts a renoncer en ce qui concerne la liberté des adultes de
regarder des choses qui sont parfaitement 1égales dans le but de
protéger nos enfants. Au niveau familial, c’est une décision que
nous avons prise en ce qui concerne la configuration de nos
propres ordinateurs a la maison. Il y a quelques années, 1’accés
de ces ordinateurs était trés restreint, et je devais me rendre au
bureau pour faire des recherches. Cela a évidemment changé
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doable. If we do it on the basis of people who violate age-
verification restrictions, we have to be careful about what
information we put out there that can be hacked into, as we find
over and over again.

Senator Batters: Mr. Hurley, thank you for setting out some
of the concerns that you have with this bill. T also appreciate
what you said about being a parent, because there are many of us
who definitely support the noble intent of this bill. We want to
make sure this bill is the best it can be to accomplish the goal of
restricting young people having access to this type of material.
For adults, it’s one thing, but for very young kids, it’s quite
another. From the legal perspective that you bring to it, which is
very important to this issue, what are the two main ways that you
could see some of the concerns you have with this bill being
made more compliant with, perhaps, a couple of amendments
that you would suggest might be able to be fixed in this bill?

Mr. Hurley: Judicial authorization to get material and
information from private citizens or corporations, and a true
focus in the bill that this is about commercial organizations and
business, so if my 17-year-old son’s buddy shares a photo with
20 people, that they’re not caught by this, which are real phone
calls that I take about clients and children. Perhaps some of the
terminology that I mentioned may be seeking terminology that is
more common in Criminal Code-type language.

Senator Batters: Taking out things like “acquiescence” and
not having two different words, “explicit” and “obscene.” What
other types of terms did you have trouble with that you had to
Google, and what words would you suggest they be replaced
with to more properly bring it to the precision that criminal
legislation should have?

Mr. Hurley: I think what the bill is trying to say is that if
you’ve instructed an employee to do something, you’re liable for
those actions, and the liability goes up and down the food chain
at the corporation. The word that I had to Google was
“mandatary” something that makes it explicit up and down the
corporate ladder. The terminology we often look at in criminal
court is “with knowledge.” Are we going after people with
knowledge? Then let’s state it. Are we going after people who

avec 1’age de mes enfants, mais en tant que Canadiens, c’est
aussi une question que nous devons examiner. Sommes-nous
préts a verrouiller certains sites Web et a empécher les adultes
d’avoir acces a certains contenus pour le bien des enfants? C’est
une question d’équilibre, mais c’est faisable. Si nous le faisons
en tenant compte des personnes qui enfreignent les restrictions
en matieére de vérification de 1’dge, nous devons faire attention
aux informations que nous diffusons et qui peuvent étre piratées,
comme nous 1’avons constaté a maintes reprises.

La sénatrice Batters : Maitre Hurley, je vous remercie
d’avoir exposé certaines de vos préoccupations a 1’égard du
projet de loi. Je vous suis également reconnaissante de ce que
vous avez dit a propos du fait d’étre parent, car nous sommes
nombreux a appuyer la noble intention du projet de loi.
Toutefois, nous voulons nous assurer que le projet de loi est le
meilleur qu’il puisse étre en vue d’atteindre 1’objectif de
restreindre 1’acces des jeunes a ce type de matériel. Le fait que
les adultes y ont accés est une chose, mais le fait que de trés
jeunes enfants y ont accés en est une autre. Du point de vue
juridique que vous apportez, lequel est trés important a cet égard,
quelles sont les deux principales fagons dont vous pourriez
envisager certaines de vos préoccupations a propos du projet de
loi de maniére a le rendre plus conforme en y apportant, peut-
étre, deux ou trois modifications qui, selon vous, pourraient étre
en mesure de rectifier le projet de loi?

Me Hurley : Je dirais qu’il faudrait qu’une autorisation
judiciaire soit nécessaire pour obtenir du matériel ou des
renseignements auprés de citoyens privés ou de sociétés, et il
faudrait que le projet de loi mette vraiment 1’accent sur le fait
qu’il concerne les organisations commerciales et les entreprises,
de sorte que, si le copain de mon fils de 17 ans partage une photo
avec 20 personnes, il ne sera pas visé par cette mesure. Ce sont
les véritables appels téléphoniques que je regois au sujet de
clients et d’enfants. Peut-étre que certains des termes que j’ai
mentionnés devraient étre remplacés par des termes utilisés plus
couramment pour rédiger des documents du méme genre que le
Code criminel.

La sénatrice Batters : Il faudrait enlever des termes comme
le mot anglais acquiescence et ne pas utiliser deux mots
différents, comme « explicite » et « obscéne », pour exprimer la
méme idée. Quels sont les autres types de termes qui vous ont
posé des problémes et que vous avez dii chercher dans Google, et
par quels mots proposeriez-vous de les remplacer afin d’atteindre
la précision que devraient avoir les lois pénales?

Me Hurley : Je pense que ce que le projet de loi tente
d’indiquer, c’est que si vous avez demandé a un employé de faire
quelque chose, vous étes responsable de ces actions, et la
responsabilité se déplace du haut de la chaine alimentaire de
I’entreprise vers le bas de celle-ci. Le mot anglais que j’ai été
forcé de rechercher dans Google, c’était mandatary, c’est-a-dire
quelque chose qui est explicite de 1’échelon le plus haut de
I’entreprise a 1’échelon le plus bas. La terminologie anglaise que
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are reckless? Then let’s state that. “Acquiesce” would suggest a
level of guilt, if you will, or consent, but something far lower
than knowledge and something far lower than recklessness, |
would think. The terminology is tried and true in the Criminal
Code as far as whether someone is knowingly doing something,
recklessly doing something or willfully doing something. That
terminology exists, and I assume it’s chosen carefully. As I said,
“acquiesce” and “mandatary” are not something I was familiar
with in criminal language, and “mandatary” 1 wasn’t familiar
with at all.

Senator Batters: Thank you. I appreciate that.

[Translation]

Senator Dupuis: My question is for both Ms. Laidlaw and
Mr. Hurley, and I have a more specific question for Mr. Hurley. I
understand the intent of the legislation, but I have a concern. If
we tighten up the wording of the legislation to make it more in
line with what is traditionally used in criminal law, does that
address the issue of children accessing pornographic sites? In
other words, if different families have different rules for
accessing the Internet — for example, I could deny my children
access, but all they would have to do is go to the neighbour’s
house — then we have just missed the point of the legislation.

My more specific question for the two witnesses, whom [
thank for being here today, is this: based on your experience,
Mr. Hurley, wouldn’t it be simpler to have something else in the
Criminal Code, like an offence? In other words, if I ask you
more bluntly, would your career of defending people who have
allegedly accessed pornographic sites under the age of majority
be shorter and less lucrative if we changed the Criminal Code,
instead of passing a bill that raises so many legal problems, as
you have both just told us?

[English]

Mr. Hurley: It’s a very specifically focused bill, but we do
have specifically focused pieces of legislation in the Criminal
Code. The closest to this is 171.1 of the Criminal Code, which is
essentially sending pornography to a child to invite a sexual
liaison. So that’s there, and this certainly could be incorporated
into something like that as part of the Criminal Code but aimed
at corporations.

nous utilisons souvent devant les cours criminelles, c’est with
knowledge. Allons-nous poursuivre les gens qui ont eu
connaissance de la situation? Si c’est le cas, indiquons-le.
Poursuivrons-nous les personnes qui sont insouciantes? Si c’est
le cas, indiquons-le. Le mot anglais acquiesce semble indiquer
un certain degré de culpabilité, si vous voulez, ou de
consentement, mais c’est une faute moins grave que la
connaissance et beaucoup moins grave que l’insouciance, je
pense. La terminologie du Code criminel est éprouvée pour ce
qui est de déterminer si quelqu’un fait quelque chose en
connaissance de cause, par insouciance ou volontairement. Cette
terminologie existe, et je suppose qu’elle a été choisie avec soin.
Comme je 1’ai déclaré, a ma connaissance, les termes anglais
acquiesce et mandatary ne figurent pas dans le langage pénal, et
le terme anglais mandatary ne m’était pas du tout familier.

La sénatrice Batters : Merci. Je vous suis reconnaissante de
vos observations.

[Frangais]

La sénatrice Dupuis : Ma question s’adresse autant a
Mme Laidlaw qu’a Me Hurley, et j’ai une question plus précise
pour Me Hurley. Je comprends 1’objectif de la loi, mais j’ai une
préoccupation. Si on resserre le libellé de la loi pour le rendre
plus conforme a ce qui est utilis¢é en droit criminel
habituellement, est-ce qu’on regle la question de 1’accés a des
sites pornographiques par des enfants? Autrement dit, si d’une
famille a I’autre on a des régles différentes d’accés a 1’Internet,
par exemple, je pourrais I’interdire a mes enfants, mais ils auront
juste a aller chez le voisin, et on vient alors de passer a coté de
I’objectif de la loi.

Ma question la plus précise pour les deux témoins, que je
remercie d’étre 1a aujourd’hui, est celle-ci : ne serait-il pas plus
simple de prévoir quelque chose d’autre dans le Code criminel,
comme une infraction, selon votre expérience, maitre Hurley?
Autrement dit, si je vous le demande plus brutalement : est-ce
que votre carriére a défendre des gens qui auraient accédé a des
sites pornographiques alors qu’ils n’étaient pas majeurs serait
moins longue et moins fructueuse si on modifiait le Code
criminel, plutdt que d’adopter un projet de loi qui souléve autant
de problémes sur le plan juridique, comme vous venez tous deux
de nous le dire?

[Traduction]

Me Hurley : 1l s’agit d’un projet de loi trés ciblé, mais le
Code criminel contient aussi des dispositions législatives trés
ciblées. L’article 171.1 est la disposition du Code criminel qui
s’en rapproche le plus, et elle porte essentiellement sur I’envoi
de pornographie a un enfant afin de I’inviter a avoir une liaison
sexuelle. Cette disposition existe donc, et le projet de loi pourrait
certainement étre intégré dans une disposition du Code criminel
de ce genre. Toutefois, la disposition viserait les entreprises.



20:26

Legal and Constitutional Affairs

2-6-2021

If you want to truly aim at a corporation, then a stand-alone
piece of law may be the best to suggest that we are focusing
specifically on corporations, and there’s nothing really like that
in the Criminal Code at the moment that I’'m aware of. That may
be a benefit of having it as a stand-alone bill to make it very
clear that this is something meant to focus specifically on
commercial purposes.

My focus on it and my take on it, as a criminal lawyer, was
whether this is going to withstand Charter scrutiny. Will T be
able to poke holes in it when TELUS or SaskTel pays me a huge
retainer to go after it? I think there are problems in that. An
experienced defence lawyer could poke a lot of holes in it.

To your question about if this effectively protects children, I
don’t know. Is there too big a risk with the amount of
information that’s necessary for age verification that it will
create more harm than good? That’s the problem, Senator
Dupuis.

[Translation]

Senator Dupuis: Thank you. You understood my question
very well about your brilliant career in finding the holes in this
bill. That is why I asked you the question: Would it not be better
to turn to an amendment to the Criminal Code, which already has
provisions? Thank you for your answers. Ms. Laidlaw, do you
have an answer?

[English)

Dr. Laidlaw: I would obviously defer to Brian’s comments
about specifically the Criminal Code. What I’ll comment on is
more about effectiveness.

There’s no way through this where we are going to be able to
wholly protect children. This is about simply reducing the risks
of exposure. But with that lens, though, it means that the scrutiny
of the way that other rights are impacted in order to achieve that
goal needs to be carefully considered here. This isn’t going to be
a perfect system. Children are going to be exposed, no matter
what.

What are the risks that you are taking when it comes to
individuals having to register their particular interests? Again,
this is me saying that I don’t think the tech is there. I don’t know
what conversations you had earlier with this committee.

It means, too, that if you select the route of website blocking,
it needs to be narrowly scoped to the extent that you have
oversight and you have due process principles built into this. It is
only a matter of last resort. You have other options that are
available, for example fining the company. I know that’s one of

Si vous voulez vraiment viser une société, alors un texte de loi
autonome pourrait étre le meilleur moyen de laisser entendre que
nous mettons précisément I’accent sur les sociétés. A ma
connaissance, il n’y a rien de tel dans le Code criminel a I’heure
actuelle. Cependant, il est peut-&tre avantageux d’avoir un projet
de loi autonome dans le but d’indiquer trés clairement qu’il
s’agit d’une mesure législative qui vise précisément les
entreprises.

En tant qu’avocat spécialisé¢ dans les affaires criminelles, je
me suis demandé si le projet allait résister a un examen en vertu
de la Charte. Est-ce que je serai en mesure de trouver des failles
dans la mesure législative lorsque TELUS ou SaskTel me versera
d’énormes honoraires afin de la contester? Je pense que cet
aspect pose des problémes. Un avocat de la défense expérimenté
pourrait y trouver de nombreuses failles.

Pour répondre a votre question concernant la question de
savoir si elle protégera efficacement les enfants, je dirais que je
ne le sais pas. La quantité d’informations nécessaires a la
vérification de 1’age ne risque-t-elle pas trop de faire plus de mal
que de bien? C’est 1a le probléme, sénatrice Dupuis.

[Frangais]

La sénatrice Dupuis : Merci. Vous avez trés bien compris
ma question sur votre brillante carriére a trouver les trous dans
ce projet de loi. C’est pour cela que je vous posais la question :
n’aurait-on pas intérét a se tourner vers un amendement du Code
criminel qui prévoit déja des choses? Merci de vos réponses.
Madame Laidlaw, avez-vous une réponse?

[Traduction]

Mme Laidlaw : Je m’en remets évidemment aux
commentaires de Me Hurley sur le Code criminel en particulier.
Je vais plut6t parler d’efficacité.

Il n’y a aucun moyen d’utiliser cette mesure législative pour
protéger totalement les enfants. Il s’agit simplement de réduire
les risques d’exposition. Mais dans cette optique, cela veut dire
qu’il faut soigneusement prendre en compte la manicére dont
d’autres droits seront touchés pour atteindre cet objectif. Ce ne
sera pas un systéme parfait, et les enfants seront exposés a du
matériel sexuellement explicite, quoi qu’il arrive.

Quels sont les risques que vous prenez lorsque vous obligez
des personnes a enregistrer leurs intéréts particuliers? Je
mentionne encore une fois que, selon moi, la technologie requise
n’est pas encore disponible. Je ne sais pas quelles conversations
le comité a eues plus tot a ce sujet.

Cela signifie également que, si I’on choisit la voie du blocage
de sites Web, il faut en limiter la portée dans la mesure ou une
surveillance est exercée et les principes d’une procédure
réguliére sont intégrés dans la mesure 1égislative. Il ne s’agit que
d’une mesure de dernier recours. D’autres options sont
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the things that’s set out. Website blocking should be rarely used.
It’s certainly something that other countries have used only
recently, but that’s because it’s an easy mechanism and not
necessarily the right mechanism. That’s just what I want to
emphasize.

[Translation]

Senator Dupuis: Thank you, that answers my question. I
think we have a problem. English has a very interesting
expression, “feel-good legislation,” which ultimately leads to
more problems than it solves. I can’t find the equivalent in
French. I don’t know whether we are doing more than that with
Bill S-203. Thank you for your answers.

[English]

Senator Boniface: Thank you to both witnesses for being
here. I think you’ve probably answered all of my questions. |
feel like I’ve had a lesson in criminal law review, so I’'m grateful
for that.

Mr. Hurley, can you expand on your comments on the aspects
of this bill that would be in regulation versus legislation? That
was one of the concerns I had. Could you just clarify your point
on that?

Mr. Hurley: The concern, as you all know, is that regulations
can be very quickly done and achieved and can really change the
focus of the bill and the punishment of the bill and markedly
change the bill, versus legislation that takes a lot longer to get
done. The main one I was concerned about is a penalty
section back in 11(c). This one did seem truly aimed at punishing
corporations but putting penalties in the regulation where
penalties are spelled out for other things in the act. Let’s spell it
out rather than put it in regulation. That was, I think, my main
focus.

Senator Boniface: Thank you. I think of it from the concept
of criminal law and firearms, for instance. You’ll find some
things in regulation, but the penalties, I believe, are in the
legislation itself. I was trying to think of other areas of criminal
law where you may find this type of structure.

Mr. Hurley: Generally, in criminal law, you leave things to
regulations where you are concerned there might be a quick
change or new development that has to be addressed quickly.
People are always dreaming up a new type of firearm or weapon
that has to be dealt with quickly. The police become aware of it,
it’s on the streets and we need to deal with it immediately. That
type of tinkering, obviously, is left to regulation. If it’s truly

disponibles, notamment I’imposition d’une amende a
I’entreprise. Je sais que c’est I’une des mesures qui sont prévues.
Le blocage de sites Web devrait étre rarement utilisé. C’est
certainement une mesure que d’autres pays n’ont prise que
récemment, mais cela est attribuable au fait que c’est un
mécanisme facile a utiliser. Cependant, ce n’est pas
nécessairement le bon mécanisme a utiliser. Voila ce que je
tenais a souligner.

[Frangais]

La sénatrice Dupuis : Merci, cela répond a ma question. Je
crois qu’on a un probléme. Les Anglais ont une expression trés
intéressante, soit la feel good legislation qui finalement, améne
plus de probléemes que d’efficacité. Je ne trouve rien d’équivalent
en frangais. Je ne sais pas si on fait plus que cela avec le projet
de loi S-203. Je vous remercie de vos réponses.

[Traduction]

La sénatrice Boniface : Je remercie les deux témoins de leur
présence. Je pense que vous avez probablement répondu a toutes
mes questions. J’ai 1’impression d’avoir suivi une legon de
révision du droit pénal, alors je vous en suis reconnaissante.

Maitre Hurley, pouvez-vous nous en dire davantage sur les
aspects du projet de loi qui reléveraient de la réglementation
plutdt que de la 1oi? C’est ’'une des préoccupations que j’avais.
Pourriez-vous préciser votre point de vue a ce sujet?

Me Hurley : Le probléme, comme vous le savez tous, c’est
que le Réglement peut étre élaboré et mis en ceuvre trés
rapidement et qu’il peut vraiment changer 1’orientation du projet
de loi ainsi que les peines prévues, et modifier sensiblement le
projet de loi, contrairement a la mesure législative dont
I’¢laboration exige beaucoup plus de temps. Le principal élément
qui me préoccupe, c’est la section sur les peines qui se trouve a
I’alinéa 11(c). Cet article semble vraiment viser a punir les
sociétés, mais ces peines seront énoncées dans le Réglement,
alors que les peines pour d’autres infractions sont énoncées dans
la loi. Enongons ces peines au lieu de les mettre dans le
Reéglement. Je pense que ¢’était 1a mon principal objectif.

La sénatrice Boniface : Merci. J’envisage cette question en
m’appuyant sur le concept du droit criminel et des armes a feu,
par exemple. On trouve certaines choses dans la réglementation,
mais je crois que les peines se trouvent dans la loi elle-méme.
J’essayais de penser a d’autres domaines du droit criminel ou
vous poutriez trouver ce type de structure.

Me Hurley : En général, en droit criminel, on s’en remet aux
réglements lorsqu’on craint qu’il soit nécessaire d’apporter un
changement rapide ou qu’un nouveau développement survienne
rapidement. Les gens imaginent toujours de nouveaux types
d’armes a feu ou d’armes en général dont il faut s’occuper
rapidement. La police prend conscience de leur existence dans
les rues, et nous devons intervenir immédiatement. Evidemment,
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tinkering, leave it there. However, something as significant as
what the maximum penalty might be strikes me as a lot more
than tinkering.

Senator Boyer: Thank you, panel, for being here today. This
has been a very interesting panel.

My question is for Professor Laidlaw, and it’s about the
realistic possibility of the enforcement of this legislation. I worry
that if Canada passes this legislation, the companies it’s trying to
regulate would simply move their operations offshore and then
would be able to effectively ignore the regulations. Professor
Laidlaw, you had touched on this when you spoke about the web
blocking, but I’'m wondering what would prevent minors from
using things like VPNs to simply circumvent the regulations. Is
there anything, in your view, that can be done to make the
legislation more effective and enforceable?

Dr. Laidlaw: That’s a great question, and you are right. One
of the issues here is that they can just root around it using a
VPN. The other issue, too, is what it drives if you end up
blocking, for example, a major website. Those Canadians who
are adults might go other places looking for access to
pornography, for example, and to the dark web or wherever it is.
There are a lot of different issues at play.

If the goal is to reduce the amount that children are exposed,
you’re not going to be able to perfectly enforce this, either,
against the bad actors. What do we do? One of the in-between
roads, which I sort of mentioned in passing earlier, is
collaboration — working with other countries and different
stakeholders to be able to enforce it abroad. One option is to
block the website, but, of course, there are implications for that
when it comes to various factors I have already mentioned. The
other option is then just working directly with law enforcement.

It’s not going to work for every country. Not every country
will collaborate. Some of these sites are based in countries that
aren’t as collaborative, and you aren’t going to be able to be
effective against those particular sites. That’s kind of the cat-
and-mouse game you are dealing with here.

Senator Boyer: Could you be looking at some international
treaties between different countries, then, in relation to the
enforcement of this kind of issue?

Dr. Laidlaw: It is, and in fact Brian might be able to speak to
this better than me. This is starting to go outside the area where [
am comfortably an expert, which is countries that we have

ces types de peaufinage sont faits dans la réglementation. S’il
s’agit vraiment d’un peaufinage, il faut laisser ces aspects dans la
réglementation. Toutefois, il me semble qu’une mesure aussi
importante que la peine maximale encourue dépasse le simple
peaufinage.

La sénatrice Boyer : Je remercie les membres du groupe de
témoins d’€tre ici aujourd’hui. Ces membres sont trés
intéressants.

J’adresse ma question a Mme Laidlaw, et elle porte sur la
possibilité réaliste de devoir mettre en application de cette
mesure législative. Je crains que, si le Canada adopte cette loi,
les entreprises qu’elle tente de réglementer se contentent de
déplacer simplement leurs activités a 1’étranger et que ces
entreprises puissent ainsi ignorer la réglementation. Madame
Laidlaw, vous avez abordé ce sujet lorsque vous avez parlé du
blocage du Web, mais je me demande ce qui empécherait les
mineurs d’utiliser des mécanismes comme les RPV afin de
simplement contourner la réglementation. Y a-t-il, a votre avis,
des mesures qui peuvent étre prises faire pour rendre la loi plus
efficace et plus facile a mettre en application?

Mme Laidlaw : C’est une excellente question, et vous avez
raison. L’un des problémes, c’est qu’ils peuvent simplement
contourner le blocage en utilisant un RPV. L’autre probleéme,
c’est ce que la loi entraine si vous finissez par bloquer, par
exemple, un site Web important. Les Canadiens d’age adulte
pourraient aller ailleurs pour avoir accés a la pornographie, par
exemple, ou visiter le Web caché ou tout autre endroit de ce
genre. Cela met en jeu de nombreux problémes différents.

Si I’objectif est de réduire le degré d’exposition des enfants, il
ne sera pas non plus possible d’appliquer parfaitement cette
mesure pour lutter contre les mauvais acteurs. Que devons-nous
faire? L’une des voies intermédiaires, que j’ai évoquée en
passant tout a 1’heure, c’est la collaboration, c’est-a-dire le fait
de travailler avec d’autres pays et d’autres intervenants afin de
pouvoir faire appliquer la loi a I’étranger. L’une des options
consiste a bloquer le site Web, mais, bien sir, cela a des
conséquences sur les différents facteurs que j’ai déja mentionnés.
L’autre option consiste a travailler directement avec les forces de
’ordre.

Cela ne fonctionnera pas dans tous les pays. Tous les pays ne
collaboreront pas. Certains de ces sites sont établis dans des pays
qui ne sont pas trés coopératifs, et vous ne serez pas en mesure
de lutter efficacement contre ces sites particuliers. C’est un peu
comme si vous joueriez au chat et a la souris avec eux.

La sénatrice Boyer : Pourriez-vous envisager de conclure des
traités internationaux avec différents pays, en ce qui concerne la
mise en application de ce genre de mesures?

Mme Laidlaw : C’est le cas, et en fait Me Hurley pourrait
étre en mesure d’en parler mieux que moi. Ce sujet commence a
sortir du domaine dans lequel je suis une experte en la matiére, a
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particular collaborations with to be able to enforce it. I might
toss this one to Brian if this is an area that he knows better than I
do.

Mr. Hurley: As Emily said, you are looking at mutual
assistance and mutual enforcement treaties that exist. However,
you’re always going to have the problem that all it takes is one
bad state actor and everyone just sets up home there. That gets
around all of our best-intended treaties.

I don’t want to be too cynical, but as Senator Dupuis said, is
this just a feel-good thing or window dressing, or can we actually
make it work? I’'m not sure if we can, actually, make it work.
Perhaps we’re better served with funding and focusing on
helping parents with net nannies and other things and the
technology they need to protect their children — where we give
them devices, put rules and attach various things to it. There are
concerns that no matter what we do, all it takes is one bad state
actor and everyone moves there.

Senator Boyer: Thank you to both of you.
[Translation]

Senator Boisvenu: I would like to thank our two witnesses
for their very interesting presentation. I have a general question
for both witnesses, because they raised many points that make us
wonder about the effectiveness of the bill.

As parents, we all want our children to be spared from the evil
of pornography, especially at such a young age.

With respect to this bill and the status quo, is there another
avenue we could take to better protect our children by preventing
them from accessing those products? I’'m referring primarily to
flagrant pornography, which has a much greater impact on
children. Perhaps Mr. Hurley could answer first, followed by
Ms. Laidlaw.

[English]
Mr. Hurley: Thank you, sir. It’s a difficult question.
I don’t know that there is a way that we can absolutely block

this from children. My children were not very old when they
were far more tech savvy than [ was. My children were not very

savoir les pays avec lesquels nous collaborons de fagon
particuli¢re afin de pouvoir mettre ces mesures en application. Je
pourrais renvoyer cette question 8 Me Hurley si ¢’est un domaine
qu’il connait mieux que moi.

Me Hurley : Comme Mme Laidlaw 1’a déclaré, vous regardez
les traités qui portent sur 1’assistance mutuelle et I’application
réciproque qui existent. Cependant, le probleme, c’est qu’il suffit
toujours qu’il y ait un seul mauvais acteur étatique pour que tout
le monde s’installe la-bas. Cela permet de contourner tous nos
traités les mieux intentionnés.

Je ne veux pas étre trop cynique, mais comme 1’a dit la
sénatrice Dupuis, s’agit-il simplement de se donner un sentiment
de bien-étre ou de présenter une fagade, ou pouvons-nous
vraiment faire en sorte que cela fonctionne? Je ne suis pas sir
que nous puissions vraiment faire en sorte que cela fonctionne.
Peut-étre serions-nous mieux servis en finangant 1’aide aux
parents et en nous concentrant sur des applications comme Net
Nannies et la technologie dont ils ont besoin pour protéger leurs
enfants — une aide dans le cadre de laquelle nous leur donnons
des appareils, nous leur imposons des régles et diverses
conditions. Certains s’inquiétent du fait que, quoi que nous
fassions, il suffit d’un mauvais acteur étatique pour que tout le
monde déménage la-bas.

La sénatrice Boyer : Je vous remercie tous les deux.
[Frangais]

Le sénateur Boisvenu : Je tiens a remercier nos deux témoins
pour leur présentation trés intéressante. Je vais poser une
question générale aux deux témoins, parce qu’ils ont soulevé de
nombreux points qui nous aménent a nous poser des questions
sur I’efficacité du projet de loi.

En tant que parents, on veut tous que nos enfants soient
épargnés par ce mal que représente la pornographie, surtout a un
si bas age.

En ce qui concerne ce projet de loi et le statu quo, y a-t-il une
autre avenue qu’on pourrait emprunter pour mieux protéger nos
enfants en les empéchant d’accéder a ces produits-la? Je fais
surtout référence a la pornographie patente, qui a beaucoup plus
de répercussions sur les enfants. Me Hurley pourrait peut-étre

répondre en premier, suivi de Mme Laidlaw.
[Traduction]

Me Hurley : Merci, monsieur. C’est une question a laquelle il
est difficile de répondre.

Je ne sais pas s’il existe un moyen d’empécher absolument les

enfants d’avoir accés a ce matériel. Mes enfants n’étaient pas
trés agés lorsqu’ils sont devenus beaucoup plus compétents
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old when they were far more tech savvy than even a tech-savvy
adult. That’s a reality we deal with. I don’t think anything is
going to be 100% protective.

As 1 also stated, we also deal with children who share
absolutely everything with each other online, including
inappropriate pictures of themselves. So even if we are blocking
sites, they will get inappropriate pictures of their brother’s
girlfriend or sister’s boyfriend. That’s going to be out there. So [
don’t think we can ever achieve perfection. That certainly
doesn’t mean we don’t try and certainly doesn’t mean that we
don’t look at something like this.

But the short answer to your question is, as a father or a
criminal defence lawyer, I can’t see something that works
perfectly and keeps children away from pornography. That’s just
unrealistic. A 14- or 15-year-old boy — speaking from
experience as a father and once a 14- or 15-year-old boy — is
going to find this.

[Translation]

Senator Boisvenu: Mr. Hurley, can we take this bill as a first
step?

[English]

Mr. Hurley: Personally, I don’t think so. I think part of that is
because of the nature of age verification. I don’t think you can
have effective age verification at this point in time in the nature
of our technology without sacrificing a gigantic amount of
personal information. I think that creates a huge risk as far as
that information being in people’s hands, that it’s going to be
hacked into and cause a big problem. Personally, I don’t think
the technology is there for safe and effective age verification that
doesn’t give up so much information that you create a larger risk
to privacy of individuals looking at perfectly legal things.

[Translation]
Senator Boisvenu: Ms. Laidlaw?
[English]

Dr. Laidlaw: In some ways I think that this bill is ahead of its
time because of the fact that the age-verification technology, as
least as far as I know of it, is not quite there, given some of the
privacy risks. So where does that leave us? The hard truth is that
some of the best ways to deal with this are things that we almost
don’t have a lot of control over, which is resources. We need to
throw a tremendous amount of resources at a local level working

en matiére de technologie que moi ou méme un adulte compétent
dans ce domaine. C’est une réalité avec laquelle nous devons
composer. Je ne pense pas qu’il y ait des mesures qui puissent
les protéger totalement.

Comme je I’ai dit, nous avons également affaire a des enfants
qui partagent absolument tout entre eux en ligne, y compris des
photos inappropriées d’eux-mémes. Donc, méme si nous
bloquons des sites, ils obtiendront des photos inappropriées de la
petite amie de leur frére ou du petit ami de leur sceur. Ces photos
existeront. Je ne crois donc pas que nous puissions jamais
atteindre la perfection. Toutefois, cela ne veut certainement pas
dire que nous ne devons pas essayer de faire quelque chose, et
cela ne veut certainement pas dire que nous ne devons pas
examiner une mesure comme celle-ci.

Mais la réponse courte a votre question, c’est qu’en tant que
pére ou avocat de la défense en droit criminel, je ne vois pas de
solution qui fonctionne parfaitement et qui empéche les enfants
d’avoir accés a de la pornographie. C’est tout simplement
irréaliste. Un garcon de 14 ou 15 ans — je parle d’expérience en
tant que pére et en tant qu’ancien garcon de 14 ou 15 ans — va
trouver du matériel pornographique.

[Frangais]

Le sénateur Boisvenu : Monsieur Hurley, pouvons-nous
considérer ce projet de loi comme étant un premier pas?

[Traduction]

Me Hurley : Personnellement, je ne le pense pas. Je pense
que cela est di en partie a la nature de la vérification de 1’age. Je
ne pense pas qu’il soit possible d’avoir une vérification de 1’age
efficace a ce stade, compte tenu de la nature de notre
technologie, sans sacrifier une ¢énorme quantit¢ de
renseignements personnels. Je pense que cela crée un risque
énorme dans la mesure ou ces informations sont entre les mains
de gens, qu’elles vont étre piratées et causer un gros probléme.
Personnellement, je ne pense pas que la technologie nécessaire
existe pour vérifier I’dge d’une fagon siire et efficace sans fournir
tellement d’informations qu’elle crée un plus grand risque pour
la vie privée des personnes qui regardent des choses parfaitement
1égales.

[Frangais]
Le sénateur Boisvenu : Madame Laidlaw?
[Traduction]

Mme Laidlaw : D’une certaine maniére, je crois que le
projet de loi est en avance sur son temps, car la technologie de
vérification de 1’age, du moins a ma connaissance, n’est pas tout
a fait au point, compte tenu de certains risques pour la vie privée.
Ou cela nous meéne-t-il alors? La dure réalité, c’est que certains
des meilleurs moyens de faire face a ce probléme exigent des
ressources, ce qui échappe presque complétement a notre



2-6-2021

Affaires juridiques et constitutionnelles

20:31

with, for example, schools that actually work with the parents
and that teach them about the different mechanisms to try to
control children’s access. Actually, I do have tremendous
concern about children’s exposures. I don’t like the analogy that
we were all sort of exposed to it when we were growing up
because we are facing something profoundly different now. No
one has said that here but I have heard that elsewhere. There is a
real risk and harm that we are facing. Resources are what are
needed until there are more human-rights compliant, privacy-
preserving tools available to us that we can then piggyback a law
off of.

[Translation]
Senator Boisvenu: Thank you very much.
[English]

Senator Simons: I want to thank Professor Laidlaw and
Mr. Hurley for being with us on what I can personally attest is a
very beautiful day in Edmonton, on which we would all rather be
outside.

I will direct my questions to both of you from your different
areas of expertise. I’'m looking specifically at clause 4 of the act.
I understand that Senator Miville-Dechéne clearly intends this
bill to be focused on large commercial, online distributors of
pornographic images. But the language in clause 4 says, “Every
person who, for commercial purposes, makes available sexually
explicit material . . . in the case of an individual . . .” T hadn’t
thought about it until Mr. Hurley said this. It’s possible it will
capture little Johnny who is selling pictures he took of his sister
in the shower online to his friends for a buck a peek. Is there a
legitimate concern that clause 4 could capture individuals rather
than corporations, and if so, is there a way to rewrite that
clause so that it would be clearer that this was not meant to
capture that kind of very small, private, intimate exchange of
images, even for some commercial consideration?

Dr. Laidlaw: I went through the process of legislative
drafting recently for the Uniform Law Conference of Canada,
but we were looking at civil law for intimate images. One way is
to focus on I think it shouldn’t be on the person; it should be on
an entity. So every entity. And I think it should not be focused
on just all entities because you are still capturing all of the
internet in a lot of ways. Where you would want to focus would
be on every entity where, for commercial purposes, the dominant
purpose of its website is the sharing of sexually explicit material.

volonté. Nous devons consacrer une quantité énorme de
ressources a 1’échelle locale, en collaborant, par exemple, avec
les écoles qui travaillent concrétement avec les parents et qui
leur apprennent les différents mécanismes permettant de
controler I’accés des enfants. En fait, je suis extrémement
préoccupée par 1’exposition des enfants. Je n’aime pas 1’analogie
qui consiste a dire que nous avons tous été exposés a ce
probléme en grandissant, car, de nos jours, nous avons affaire a
quelque chose de profondément différent. Personne n’a fait cette
remarque ici, mais je 1’ai entendue ailleurs. Nous faisons face a
des risques et a des préjudices bien réels. Ce dont nous avons
besoin, ce sont des ressources jusqu’a ce que nous disposions
d’outils qui tiennent davantage compte des droits de la personne
et qui protégent la vie privée. A partir de 1, nous pourrons
ensuite ajouter une loi.

[Frangais]
Le sénateur Boisvenu : Merci beaucoup.
[Traduction]

La sénatrice Simons : Je tiens a remercier Mme Laidlaw et
Me Hurley d’étre avec nous en cette trés belle journée a
Edmonton — et je peux en témoigner personnellement —, car
nous préférerions tous étre dehors.

Mes questions s’adresseront a vous deux, en fonction de vos
différents domaines d’expertise. Je me penche plus
particuliécrement sur 1’article 4 du projet de loi. Je crois
comprendre que la sénatrice Miville-Dechéne souhaite
clairement que le projet de loi vise les grands distributeurs
commerciaux d’images pornographiques en ligne. Or, le libellé
de I’article 4 dit : « Quiconque rend accessible [...] du matériel
sexuellement explicite [...] a des fins commerciales [...] s’il s’agit
d’un individu [...] ». Je n’y avais pas pensé avant que Me Hurley
en parle. Ainsi, il est possible que cette disposition s’applique a
des cas comme celui du petit gargon qui vend en ligne a ses amis
des photos qu’il a prises de sa sceur sous la douche, pour un
dollar la photo. Est-il 1égitime de craindre que I’article 4 puisse
viser des individus plutdt que des entreprises et, le cas échéant, y
a-t-il moyen de réécrire cet article pour indiquer clairement que
I’intention n’est pas de viser ce genre d’échange d’images de
nature trés restreinte, privée et intime, méme s’il y a eu une
certaine contrepartie financiére?

Mme Laidlaw : J’ai récemment participé au processus de
rédaction législative a 1’occasion de la Conférence pour
I’harmonisation des lois au Canada, mais nous avons examiné le
droit civil relatif aux images intimes. Une fagon de procéder, a
mon avis, c’est de se concentrer sur ’entité¢, plutét que sur
I’individu. Il faut donc mettre 1’accent sur I’entité. Par ailleurs,
selon moi, on ne doit pas viser toutes les entités parce que, la
encore, c’est ’ensemble d’Internet que 1’on englobe a bien des
égards. Il faudrait plutdt se concentrer sur toute entité¢ dont le site
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I actually had some concerns about how broad the definition
of sexually explicit material is in the Criminal Code. I chose not
to address it in my remarks, but it does capture — and maybe
Brian can speak to this — it’s not just videos and images of
humans, but it’s also drawings, I think. Isn’t that the way the
provision is phrased? If we imagine here that anime, for
example, would be captured by this. I know that anime
pornography is relatively popular. T know it is being shared
amongst children, so maybe that is something you want to make
within scope. Or maybe that is the thing that you narrowly say,
“This is going too far; we need to focus just on the major
websites, on particular content that involves real live humans and
that their dominant purpose is for sharing that.”

Again, then you might capture websites where children are
actively seeking out this particular content. What you would not
capture, then, under this law would be all the ways they just sort
of stumble on and find this particular content because it just pops
up or some video appears on YouTube, which still happens. The
filter is not perfect. It never will be.

Senator Simons: Thank you. That’s the sort of answer I
wanted to hear.

Mr. Hurley, can I put the same question to you?

Mr. Hurley: I always approach it when I look at it as what is
law enforcement going to do with this or potentially do with this,
which is often different from what the legislators had intended.
Law enforcement quite often finds a problem and then finds the
piece of legislation or the Criminal Code section that might deal
with it, whether that’s what Parliament intended or not. This
certainly, particularly with the inclusion of “person,” leaves it
open to go after what I’ll term “the little person,” who may be
involved at a low level. If that’s not what the Parliament
intended, then I do agree with a reworking of the wording.

Obviously, as a defence lawyer, if you charge the corporation,
I do everything in my power to make sure anyone connected
with the corporation can jump ship as quickly as possible to
avoid prosecution, and that’s the trade-off you have.

Senator Simons: Thank you very much.

Senator Cotter: My question is for Professor Laidlaw.
Firstly, I guess I should say I have followed your career since
you left the University of Saskatchewan and have taken it to

Web a pour objectif principal la diffusion de matériel
sexuellement explicite a des fins commerciales.

A vrai dire, j’avais quelques réserves quant a 1’étendue de la
définition de matériel sexuellement explicite dans le Code
criminel. J’ai choisi de ne pas en parler dans mes observations,
mais cette définition englobe — et Me Hurley pourra peut-étre y
revenir — non seulement les vidéos et les images de personnes,
mais aussi les dessins, je crois. N’est-ce pas ainsi que la
disposition est formulée? Supposons, par exemple, que les
dessins animés soient visés par cette disposition. Je sais que les
dessins animés pornographiques sont relativement populaires et
qu’ils circulent entre les enfants. C’est donc un ¢lément que vous
voudrez peut-étre inclure dans le champ d’application. Comme
autre solution, vous pourrez peut-étre décider de restreindre la
définition si vous estimez que cela va trop loin et qu’il faut
plutdt mettre 1’accent uniquement sur les grands sites Web, dont
le contenu met en cause des gens bien réels et dont 1’objectif
principal est la diffusion de ces images.

Je le répéte, vous pourriez ainsi viser les sites Web ou les
enfants cherchent activement ce contenu précis. Par contre, cette
mesure législative ne tiendrait pas compte de toutes les fagons
dont les enfants tombent par hasard sur ce genre de contenu
lorsqu’une image surgit a 1’écran ou lorsqu’une vidéo apparait
sur YouTube, ce qui peut toujours arriver. Le filtre n’est pas
parfait, et il ne le sera jamais.

La sénatrice Simons : Je vous remercie. C’est le genre de
réponse que je voulais entendre.

Maitre Hurley, puis-je vous poser la méme question?

Me Hurley : J’aborde toujours le sujet en me demandant
quelle application les forces de 1’ordre vont en faire ou
pourraient en faire, ce qui différe souvent de I’intention des
législateurs. Les forces de 1’ordre repérent bien souvent un
probléme et elles trouvent ensuite le texte de loi ou I’article du
Code criminel qui pourrait s’y appliquer, peu importe si cela
correspond ou non a l’intention du Parlement. Avec une telle
disposition, surtout compte tenu de I’inclusion du mot
« individu », on risque de s’en prendre a ce que j’appelle « le
simple particulier », dont le rle pourrait étre trés limité. Si ce
n’est pas I’intention du Parlement, alors je suis d’accord pour
qu’on reformule le libellé.

Evidemment, si une grande société est mise en accusation, en
tant qu’avocat de la défense, je ferai tout en mon pouvoir pour
permettre a quiconque li¢ a ’entreprise de quitter le bateau le
plus rapidement possible afin d’éviter les poursuites. C’est le
prix a payer.

La sénatrice Simons : Merci beaucoup.

Le sénateur Cotter : Ma question s’adresse &8 Mme Laidlaw.
Je devrais peut-étre commencer par dire que j’ai suivi votre
carriere depuis que vous avez quitté 1’Universit¢ de la
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significant heights as a Canada Research Chair. I know that
you’ve done a lot of work about online abuse. That seems to me
to be the kind of atomized, individualized incidents that are not
dissimilar to the challenges that are being addressed here. I
wonder if you could say more, maybe following up on Senator
Simons’ question about whether it’s possible from your
perspective to take the ideas that exist in trying to address those
atomized instances to the higher, more systemic level that we are
wrestling with here. Are there insights we can draw from those
individualized kinds of circumstances that you looked at to this
higher level of treatment?

Dr. Laidlaw: Yes, thank you. It’s wonderful to see you,
professor.

I have been thinking about this. There are two avenues in the
area of online abuse and platform regulation that might help your
thinking. It was something I didn’t mention following on Senator
Simons’ question on how to focus the definitions and the targets
here.

Recently some of the focus and platforms, for example, the
European Digital Services Act, have actually differentiated
between different types of platforms. They are really only
targeting platforms of a certain size with the regulation so that
you only would be hitting the major players essentially. It might
be that they have a certain number of users or whatever their
global turnover is per year. We have seen this with the GDPR for
privacy regulations. It’s a way to target the bigger players. The
drawback of this is when it comes to what kids are finding
online, that’s not necessarily going to capture the players that
you’re aiming to capture here. But it’s one way to narrow things.
Some of the ways to address some of the human rights concerns
are small and several decisions that just kind of carefully carve
this a little bit better.

There have been a lot of lessons learned about due process
through dealing with online harms. One of the things would be
it’s aiming to have a minister, for example, make the decision
about website blocking, but let’s say you moved that to a
different body. How is that structured? Is it a transparent
process? Do we know what the rules are? Is there an opportunity
to appeal? How narrowly is that crafted? Is there opportunity to
be heard even? How does the process work so that we are
replicating the elements in the due process? For example, if we
look at the website blocking in the U.K., all of that is done
through a court. It’s not done through a minister or even through
some sort of an agency or tribunal. It is set out in the Copyright,
Designs and Patents Act. It is an application to the court, and
therefore you have all those kinds of structures that we would

Saskatchewan et que vous avez atteint de hauts sommets en tant
que titulaire d’une chaire de recherche du Canada. Je sais que
vous avez beaucoup travaillé sur la violence en ligne. Il me
semble que ce genre d’incidents isolés et individualisés
ressemblent aux enjeux dont il est question ici. Je me demande si
vous pourriez nous en dire plus a ce sujet, peut-étre pour donner
suite a la question de la sénatrice Simons, a savoir s’il est
possible, a votre avis, d’appliquer les idées en vigueur pour
tenter de traiter ces cas isolés de fagon plus générale, plus
systémique, comme nous nous efforgons de le faire en
I’occurrence. Y a-t-il des lecons que nous pouvons tirer des types
de circonstances individualisées que vous avez examinées et que
nous pouvons appliquer a plus grande échelle?

Mme Laidlaw : Oui, je vous remercie. C’est merveilleux de
vous retrouver, honorable sénateur.

J’ai réfléchi a cette question. Il y a deux pistes de solutions qui
pourraient guider votre réflexion en ce qui concerne la violence
en ligne et la réglementation des plateformes. Je n’en ai pas fait
mention dans ma réponse a la question de la sénatrice Simons sur
la maniére de cibler les définitions et les objectifs a 1’étude.

Récemment, certains des efforts visant les plateformes — par
exemple, dans le cadre du Réglement sur les services numériques
de I’Union européenne — ont établi une distinction entre les
différents types de plateformes. La réglementation ne vise que
les plateformes d’une certaine taille, si bien que seuls les gros
joueurs sont essentiellement touchés. Il peut s’agir d’un certain
nombre d’usagers ou d’un certain chiffre d’affaires annuel. Nous
pouvons observer une telle approche dans le Réglement général
sur la protection des données, en ce qui concerne la protection
des renseignements personnels. C’est un moyen de cibler les plus
gros joueurs. L’inconvénient, c’est que cela ne permet pas
nécessairement de cibler les joueurs que 1’on cherche a viser
lorsqu’il s’agit du type de contenu que les enfants trouvent en
ligne. N’empéche que c’est une fagon de restreindre les choses.
Certaines des solutions aux préoccupations concernant les droits
de la personne découlent d’une série de petites décisions qui
permettent de définir le tout avec un peu plus de précision.

Nous avons tiré beaucoup de legons sur 1’application réguliére
de la loi grace aux mesures prises pour contrer les préjudices en
ligne. Ainsi, la décision de bloquer I’acceés a un site Web doit
relever d’un ministre, mais supposons que cette responsabilité
soit transférée a un autre organe. Quelle en est la structure?
S’agit-il d’un processus transparent? Sait-on quelles sont les
régles? Y a-t-il une possibilité d’appel? A quel point le libellé
est-il précis? A-t-on méme la possibilit¢ d’étre entendu?
Comment le tout fonctionne-t-il pour que nous puissions
reproduire les éléments propres a 1’application réguliére de la
loi? Par exemple, si nous examinons la procédure de blocage de
sites Web au Royaume-Uni, le tout se fait par voie judiciaire.
Cela ne se fait pas par ’entremise d’un ministre, ni méme d’une
sorte d’organisme ou de tribunal. C’est prévu dans la Copyright,
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expect of a legal system. These are some of the ways that might
address some of the issues at least.

Senator Cotter: Thank you.
Senator Pate: Thank you to the witnesses.

The benefit of going near the end is that lots of questions have
been asked, so really I will provide opportunity, starting with
Dr. Laidlaw and Mr. Hurley, to expand on some of what you
have already said.

Dr. Laidlaw, your work has focused on corporate social
responsibility. Working in and around the criminal legal system
for about 40 years, one of the challenges I see is whenever we
criminalize something, those individuals most likely to be caught
up in the system are often those who are easiest to catch. So in
particular, those who are most marginalized, who may have
experienced trafficking or exploitation themselves, could be
caught in this. I’'m curious as to whether, in addition to what you
already said, you have other suggestions of things we might do
to safeguard against those realities? Thank you.

Dr. Laidlaw: That’s a great question. I would say two things.

The way it is crafted now, one of the knock-on effects is the
only ones to comply with these particular regulations end up
being the big players. You have to be careful about that because
of some of the impacts this might have on marginalized groups, I
think that is real the way it is drafted now. But I hear from the
committee there might be some goals to maybe narrow the
drafting of that, because at the moment, it would apply to every
person. If you are imagining that individuals have created a
website, for example, they don’t necessarily have the machinery
to try to manceuvre and avoid obligation, whatever it is, there are
individuals that will be more vulnerable to this structure than
others.

[ think that either you let go of the goals of this legislation and
focus more on a kind of education, so you don’t proceed with the
bill, or the other option is going ahead with some of the
recommendations I made before about much more narrowly
targeting what players you want to regulate with this.

Designs and Patents Act, soit la loi britannique sur le droit
d’auteur, les dessins et mode¢les et les brevets. 11 faut s’adresser a
la cour, et on dispose alors de toutes les structures habituelles
d’un systéme judiciaire. Ce sont la quelques-uns des moyens
susceptibles de régler, a tout le moins, certains des problémes.

Le sénateur Cotter : Je vous remercie.
La sénatrice Pate : Je remercie les témoins.

L’avantage d’intervenir vers la fin, c’est que beaucoup de
questions ont déja été posées. Je vais donc vous donner
I’occasion — en commengant par Mme Laidlaw, puis
Me Hurley — d’approfondir certains des points que vous avez
déja soulevés.

Madame Laidlaw, vos travaux portent sur la responsabilité
sociale des entreprises. Ayant moi-méme ceuvré dans le systéme
de justice pénale et dans des domaines connexes pendant environ
40 ans, je constate qu’une des difficultés est la suivante : chaque
fois que nous criminalisons quelque chose, ce sont souvent les
gens les plus susceptibles d’étre pris dans 1’engrenage qui sont
les plus faciles a attraper. Ainsi, les personnes les plus
marginalisées, qui ont peut-étre elles-mémes été exposées a la
traite des personnes ou a I’exploitation, pourraient finir par étre
visées. Je suis curieuse de savoir si, en plus de ce que vous avez
déja dit, vous avez d’autres suggestions de mesures que nous
pourrions prendre pour assurer une protection contre ces réalités.
Je vous remercie.

Mme Laidlaw : C’est une excellente question. Je dirais deux
choses.

L’une des répercussions du projet de loi, dans sa version
actuelle, c’est que seuls les gros joueurs se conforment a ces
réglements précis. Il faut faire attention a cet aspect parce que
cela pourrait avoir des conséquences pour les groupes
marginalisés; je crois que c’est un risque bien réel en raison du
libellé actuel. Toutefois, d’aprés ce que j’ai entendu de la part
des membres du comité, il y aurait lieu de restreindre le libellé
du projet de loi parce que, dans 1’état actuel des choses, il
s’applique a tout le monde. Imaginons, par exemple, un site Web
créé par des gens qui n’ont pas nécessairement les moyens
d’essayer de contourner ou d’éviter leurs obligations. Quoi qu’il
en soit, certaines personnes seront plus vulnérables que d’autres
dans une telle structure.

Selon moi, il faut choisir entre deux options : ou bien vous
laissez tomber les objectifs de cette mesure législative et vous
mettez davantage 1’accent sur les efforts de sensibilisation —
autrement dit, vous n’allez pas de I’avant avec le projet de loi —,
ou bien vous adoptez certaines des modifications que j’ai
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Mr. Hurley: Yes, I agree wholeheartedly with Emily. I'm not
sure if this is just a bill before it’s time and we don’t have the
technology to enforce this, but if we want to make it more
targeted, as Senator Pate indicated, time and time again, we go
after the low-hanging fruit, the small fish. They are easier to
catch. That’s not what we want to do here. So perhaps a focus
exclusively on commercial purposes and corporations — we all
know the danger with that, that we simply kill the corporation
and move along. We do want to go after the actors within the
corporation. I’m not sure of the solution, quite frankly, Senator
Pate. In three decades of doing this, it’s always the low-hanging
fruit and the small fish that we go after. It’s rare that you
represent the big fish. They swim away, and I don’t know how to
fix that unfortunately.

The Chair: I have a very few minutes before the clock
strikes 12 and we have to close this committee. I have been
struggling with this. I thought you would be the best one
to answer. The actus reus and the mens rea components of the
offence are included in clause 4, providing sexually explicit
material to minors. In other words, what activities are
specifically prohibited by the bill? What is the necessary mental
component for an accused to be found guilty? Did they need to
be intentionally making sexually explicit material available for
commercial purposes to a young person, or is it enough that they
were reckless and negligent in doing so?

Mr. Hurley: At least on the English version, with the
inclusion of the word “acquiesce,” I think the mens rea is very
low and gets below the criminal standard of mens rea. The actus
reus is one of those failure to do something actus reus, a failure
to adequately set up your site to screen out children when there
may not be good enough age verification to do that. It’s a failure
to act actus reus, which exist in the Criminal Code. They are a
little complicated. And the mens rea 1 think is well below
criminal mens rea despite a criminal sanction, which would be
my first attack on this bill if I'm representing someone.

The Chair: Thank you very much, Mr. Hurley.

Professor, I had a question for you but we have run out of time
so I’m forced to not ask my next question.

recommandées tout a I’heure pour cibler plus précisément les
intervenants que vous souhaitez réglementer au moyen du projet
de loi.

Me Hurley : Oui, je suis tout a fait d’accord avec
Mme Laidlaw. J’ignore si c’est simplement parce que le projet
de loi est en avance sur son temps et que nous n’avons pas la
technologie nécessaire pour 1’appliquer, mais si nous voulons
mieux cibler le tout, comme la sénatrice Pate 1’a indiqué, nous
nous contentons toujours de nous en prendre aux proies faciles
ou aux petits poissons. IIs sont plus faciles a attraper. Or, ce n’est
pas ce que nous voulons faire ici. Par conséquent, peut-étre que
le fait de mettre 1’accent exclusivement sur la diffusion a des fins
commerciales et les sociétés... Nous connaissons tous le danger
que présente une telle approche : il suffit de fermer 1’entreprise
et de passer a autre chose. Nous voulons nous en prendre aux
acteurs au sein de I’entreprise. Je ne suis pas sir de la solution,
bien franchement, sénatrice Pate. Je travaille dans ce domaine
depuis trois décennies, et force est de constater que nous nous
attaquons toujours aux proies faciles et aux petits poissons. Il est
rare qu’on représente les gros poissons. Ils s’enfuient et,
malheureusement, je ne sais pas comment régler le probléme.

La présidente : Il nous reste quelques minutes avant qu’il
soit I’heure de lever la séance. Il y a une question qui m’a donné
du fil a retordre. Je me suis dit que vous seriez le mieux placé
pour y répondre. L’actus reus et la mens rea de I’infraction sont
prévus a I’article 4 : fournir du matériel sexuellement explicite a
des mineurs. En d’autres termes, quelles activités sont
précisément interdites par le projet de 1oi? Quel est 1’élément
mental nécessaire pour qu’un accusé soit déclaré coupable? Faut-
il qu’il ait intentionnellement rendu accessible a un jeune du
matériel sexuellement explicite a des fins commerciales, ou
suffit-il qu’il ait été insouciant et négligent au moment de le
faire?

Me Hurley : Dans la version frangaise, a tout le moins, avec
I’inclusion du mot « consenti », je crois que la mens rea est trés
faible et qu’elle est inférieure a la norme de mens rea en maticre
criminelle. L’actus reus désigne, en I’occurrence, 1’omission de
faire quelque chose : par exemple, le fait de ne pas configurer
adéquatement le site pour empécher les enfants d’y avoir accés
lorsqu’il n’y a peut-étre pas de vérification d’age suffisante a
cette fin. L’actus reus correspond donc a I’inaction, ce qui est
prévu dans le Code criminel. Ces cas sont un peu compliqués.
Selon moi, la mens rea est bien inféricure a la mens rea en
matiere criminelle, malgré une sanction criminelle. Ce serait
donc ma premiére attaque contre le projet de loi si je devais
représenter quelqu’un.

La présidente : Merci beaucoup, monsieur Hurley.

Madame Laidlaw, j’avais une question a vous poser, mais
nous n’avons plus de temps. Je suis donc obligée de la mettre
de coté.
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I want to thank both of you. We have found this extremely
interesting, as you have seen from the question. You both have
worked hard to educate us. Thank you to both of you. We look
forward to working with you in the future.

Senators, next week we have clause by clause. This is the final
day of study of the bill. Thank you very much to all of you for
being here.

(The committee adjourned.)

Je tiens a vous remercier tous les deux. Nous avons trouvé la
discussion trés intéressante, comme vous avez pu le constater
d’apres les questions qui vous ont été posées. Vous avez travaillé
fort pour nous éclairer. Merci a vous deux. Nous serons heureux
de collaborer avec vous a 1’avenir.

Chers collégues, la semaine prochaine, nous entreprendrons
1’étude article par article. C’est le dernier jour d’étude du projet
de loi. Merci beaucoup a vous tous de votre présence.

(La séance est levée.)




